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Vorwort

Die vielzitierte sog. Speyerer Definition des E-Government umfaßt „die Abwicklung ge-
schäftlicher Prozesse im Zusammenhang mit Regieren und Verwalten (Government) mit 
Hilfe von Informations- und Kommunikationstechniken über elektronische Medien.“

Und dann eine gedruckte Gesetzessammlung zum E-Government – Ist das ein Stück Real-
satire?

Zunächst ist festzuhalten, daß es inzwischen einen stattlichen Bestand an einschlägigen 
Rechtsnormen gibt, die eine solche Textsammlung rechtfertigen. Zugleich soll den Studie-
renden die  Möglichkeit  eröffnet  werden,  den Gesetzestext  als  zulässiges  Hilfsmittel  in 
schriftlichen und mündlichen Prüfungen zu verwenden. Dies ist (leider) nach dem derzei-
tigen Stand der Verwaltungsdigitalisierung in den meisten Fällen noch immer lediglich pa-
piergebunden  möglich.  Elektronische  Prüfungsformen  unter  Zuhilfenahme  elektroni-
scher  Hilfsmittel  sind  noch  nicht  flächendeckend  etabliert.  Das  E-Government-Recht 
wird also zunächst in Papierform in die Aus- und Fortbildung hineingetragen.

Die erste Schwierigkeit bei der Zusammenstellung einer Gesetzessammlung stellt naturge-
mäß die Auswahl der Texte dar. Das E-Goverment-Recht als vielschichtige Querschnitts-
materie fußt dabei auf mehreren thematischen Säulen. Im hiesigen Band sind zunächst 
die einschlägigen Vorschriften zur Digitalen Verwaltung, also dem zum E-Government im 
engeren Sinne sowie zu elektronischen Identitäten zusammengefaßt. 

Der thematische Komplex OpenData- und Informationsfreiheitsrecht mußte gegenüber 
der Vorauflage aus Platzgründen in eine eigenständige Sammlung überführt werden. Die 
großen  Themenfelder  Datenschutz  und  Cybersicherheit,  auf  die  das  E-Government-
Recht regelmäßig verweist  und welche für eine rechtskonforme Verwaltungsdigitalisie-
rung schlechthin unverzichtbar  sind,  stellen ebenfalls  eigenständige Vorschriftensamm-
lungen dar.

Brühl im Juni 2026

Lorenz Franck
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§ 1 Geltungsbereich
(1)  Dieses  Gesetz  gilt  für die  öffentlich-rechtliche Verwaltungstätigkeit  der Behörden des 
Bundes einschließlich der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen 
des öffentlichen Rechts.

(2) Dieses Gesetz mit Ausnahme der §§ 2a, 9a bis 9c gilt auch für die öffentlich-rechtliche 
Verwaltungstätigkeit  der  Behörden der  Länder,  der  Gemeinden und Gemeindeverbände 
und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffent-
lichen Rechts, wenn sie Bundesrecht ausführen.

(3) Für die Tätigkeit der Gerichtsverwaltungen und der Behörden der Justizverwaltung ein-
schließlich der ihrer Aufsicht unterliegenden Körperschaften des öffentlichen Rechts gilt 
dieses Gesetz nur, soweit die Tätigkeit der Nachprüfung durch die Gerichte der Verwal-
tungsgerichtsbarkeit oder der Nachprüfung durch die in verwaltungsrechtlichen Anwalts-, 
Patentanwalts- und Notarsachen zuständigen Gerichte unterliegt.

(4) Dieses Gesetz gilt, soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entge-
genstehende Bestimmungen enthalten.

(5) Dieses Gesetz gilt nicht für

1. die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten, die 
Rechtshilfe für das Ausland in Straf- und Zivilsachen, die Steuer- und Zollfahn-
dung (§ 208 der Abgabenordnung) und für Maßnahmen des Richterdienstrechts,

2. Verfahren vor dem Deutschen Patent- und Markenamt und den bei diesem errich-
teten Schiedsstellen,

3. die Verwaltungstätigkeit nach dem Zweiten Buch Sozialgesetzbuch

§ 2 Elektronischer Zugang zur Verwaltung
(1) Jede Behörde ist verpflichtet,  auch einen Zugang für die Übermittlung elektronischer 
Dokumente,  auch soweit  sie  mit  einer qualifizierten elektronischen Signatur oder einem 
qualifizierten elektronischen Siegel versehen sind, zu eröffnen.

(2) Jede Behörde des Bundes ist verpflichtet, in Verwaltungsverfahren, in denen sie die Iden-
tität einer Person auf Grund einer Rechtsvorschrift festzustellen hat oder aus anderen Grün-
den eine Identifizierung für notwendig erachtet,  einen elektronischen Identitätsnachweis 
nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Ab-
satz 5 des Aufenthaltsgesetzes anzubieten. Mit der Anbindung an das Bürgerkonto nach § 3 
Absatz 1 des Onlinezugangsgesetzes wird diese Verpflichtung erfüllt.

§ 2a Siegeldienst; Verordnungsermächtigung
(1) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsver-
ordnung, die nicht der Zustimmung des Bundesrates bedarf, eine öffentliche Stelle des Bun-
des zu bestimmen, die den Behörden des Bundes zur Unterstützung ihrer elektronischen 
Verwaltungstätigkeit einen zentralen Siegeldienst bereitstellt. Auf der Grundlage einer Ver-
waltungsvereinbarung mit  dem Bundesministerium des Innern und für Heimat können 
Länder diesen Siegeldienst zur Unterstützung der elektronischen Verwaltungstätigkeit ihrer 
Behörden mitnutzen.

(2) Der zentrale Siegeldienst erfüllt mindestens die folgenden Basisfunktionen:
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1. Erstellung qualifizierter elektronischer Siegel,

2. Validierung qualifizierter elektronischer Siegel und Signaturen sowie

3. Erstellung digitaler Siegel  zum optisch verifizierbaren kryptographischen Schutz 
von Verwaltungsdokumenten.

§ 3 Information zu Behörden und über ihre Verfahren in öffentlich zugänglichen Netzen
(1) Jede Behörde stellt über öffentlich zugängliche Netze in allgemein verständlicher Sprache 
Informationen über ihre Aufgaben, ihre Anschrift, ihre Geschäftszeiten sowie postalische, 
telefonische und elektronische Erreichbarkeiten zur Verfügung.

(2) Jede Behörde soll über öffentlich zugängliche Netze in allgemein verständlicher Sprache 
über ihre nach außen wirkende öffentlich-rechtliche Tätigkeit, damit verbundene Gebüh-
ren, beizubringende Unterlagen und die zuständige Ansprechstelle und ihre Erreichbarkeit 
informieren sowie erforderliche Formulare bereitstellen.

(3) Die obersten Bundesbehörden stellen mit Unterstützung einer Bundesredaktion insbe-
sondere zu neuen und zu ändernden leistungsbegründenden Rechtsvorschriften des Bundes 
nach dem vom IT-Planungsrat beschlossenen Standard allgemeine Leistungsinformationen 
zur  Verfügung.  Unter  Leistungsinformationen  fallen  Leistungszuschnitte  und  -beschrei-
bungen sowie Prozess- und Datenfeldinformationen.

(4) Für Gemeinden und Gemeindeverbände gelten die Absätze 1 und 2 nur dann, wenn dies 
nach Landesrecht angeordnet ist.

§ 4 Elektronische Bezahlmöglichkeiten
(1) Fallen im Rahmen eines elektronisch durchgeführten Verwaltungsverfahrens Gebühren 
oder sonstige Forderungen an, muss die Behörde die Einzahlung dieser Gebühren oder die 
Begleichung dieser sonstigen Forderungen durch Teilnahme an verschiedenen im elektroni-
schen Geschäftsverkehr üblichen, möglichst barrierefreien und hinreichend sicheren Zah-
lungsverfahren ermöglichen.

(2) Erfolgt die Einzahlung von Gebühren oder die Begleichung sonstiger Forderungen durch 
ein  elektronisches  Zahlungsabwicklungsverfahren  des  Bundes,  sollen  Rechnungen  oder 
Quittungen elektronisch angezeigt werden. Dies gilt auch, wenn die sonstige Forderung au-
ßerhalb eines Verwaltungsverfahrens erhoben wird.

§ 4a Elektronischer Rechnungsempfang; Verordnungsermächtigung
(1) Elektronische Rechnungen, die nach Erfüllung von öffentlichen Aufträgen und Aufträ-
gen sowie zu Konzessionen von Stellen im Sinne von § 159 Absatz 1 Nummer 1 bis 4 des Ge-
setzes  gegen  Wettbewerbsbeschränkungen  ausgestellt  wurden,  sind  nach  Maßgabe  einer 
Rechtsverordnung nach Absatz 3 zu empfangen und zu verarbeiten. Diese Verpflichtung 
gilt unabhängig von dem Geltungsbereich gemäß § 1 Absatz 1 bis 3 und unabhängig davon, 
ob der Wert des vergebenen öffentlichen Auftrags, des vergebenen Auftrags oder der Ver-
tragswert der vergebenen Konzession den gemäß § 106 des Gesetzes gegen Wettbewerbsbe-
schränkungen jeweils maßgeblichen Schwellenwert erreicht oder überschreitet. Vertragliche 
Regelungen, die die elektronische Rechnungsstellung vorschreiben, bleiben unberührt.

(2) Eine Rechnung ist elektronisch, wenn
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1. sie  in  einem  strukturierten  elektronischen  Format  ausgestellt,  übermittelt  und 
empfangen wird und

2. das Format die automatische und elektronische Verarbeitung der Rechnung er-
möglicht.

(3) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des 
Bundesrates besondere Vorschriften zur Ausgestaltung des elektronischen Rechnungsver-
kehrs zu erlassen. Diese Vorschriften können sich beziehen auf

1. die Art und Weise der Verarbeitung der elektronischen Rechnung, insbesondere 
auf die elektronische Verarbeitung,

2. die Anforderungen an die elektronische Rechnungsstellung, und zwar insbesonde-
re auf die von den elektronischen Rechnungen zu erfüllenden Voraussetzungen, 
den Schutz personenbezogener Daten, das zu verwendende Rechnungsdatenmo-
dell sowie auf die Verbindlichkeit der elektronischen Form,

3. die Befugnis von öffentlichen Auftraggebern, Sektorenauftraggebern und Konzes-
sionsgebern,  in  Ausschreibungsbedingungen die  Erteilung elektronischer  Rech-
nungen vorzusehen sowie

4. Ausnahmen für  verteidigungs-  und sicherheitsspezifische Aufträge und Angele-
genheiten des Auswärtigen Dienstes.

(4) Als Rechnung oder gleichwertige Zahlungsaufstellung im Sinne von § 286 Absatz 3 des 
Bürgerlichen Gesetzbuchs gelten Rechnungen, die von der Verpflichtung zur elektronischen 
Einreichung nach Absatz 1 sowie nach Vorschriften auf Grundlage von Absatz 3 erfasst sind, 
nur dann, wenn sie elektronisch im Sinne dieses Gesetzes und der Rechtsverordnung nach 
Absatz 3 gestellt werden. In diesem Fall ist § 1 Absatz 4 nicht anzuwenden.

(5) Das Beschaffungsamt des Bundesministeriums des Innern und für Heimat ist zuständig 
für die fachliche Betreuung und zentrale Steuerung des elektronischen Rechnungsverkehrs 
in der gesamten Bundesverwaltung. Das Beschaffungsamt des Bundesministeriums des In-
nern und für Heimat hat hierbei in Zusammenarbeit mit den beteiligten Stellen insbesonde-
re die Aufgabe, den elektronischen Rechnungsverkehr in der Bundesverwaltung kontinuier-
lich weiterzuentwickeln und die Interessen der Bundesrepublik Deutschland in Angelegen-
heiten des elektronischen Rechnungsverkehrs in diesem Bereich in nationalen, europäischen 
und internationalen Gremien zu vertreten.

§ 5 Nachweisabruf; Nachweiserbringung
(1)  Wird ein  antragsgebundenes  Verwaltungsverfahren elektronisch durchgeführt,  erfolgt 
die Nachweiserbringung auf elektronischem Wege nach Wahl des Antragstellers,

1. indem die nachweisanfordernde Stelle den jeweiligen Nachweis automatisiert bei 
der nachweisliefernden Stelle abruft, sofern der jeweils erforderliche Nachweis des 
Antragstellers  elektronisch  vorliegt  und  automatisiert  abgerufen  werden  kann, 
oder

2. indem der Antragsteller den jeweiligen Nachweis elektronisch einreicht.

Die §§ 24 bis 27 des Verwaltungsverfahrensgesetzes bleiben unberührt. Die Verantwortung 
für die Zulässigkeit der Nachweiserhebung und des Nachweisabrufs nach Satz 1 Nummer 1 
in Verbindung mit den Absätzen 3 bis 5 trägt die nachweisanfordernde Stelle.
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(2) Nachweise im Sinne dieses Gesetzes sind Unterlagen und Daten jeder Art unabhängig 
vom verwendeten Medium, die zur Ermittlung des Sachverhalts geeignet sind. Nachweisan-
fordernde Stelle kann die für die Entscheidung über den Antrag zuständige Behörde oder 
auch eine andere öffentliche Stelle sein, die dafür zuständig ist, Nachweise einzuholen und 
an die für die Entscheidung über den Antrag zuständige Behörde weiterzuleiten. Nachweis-
liefernde Stelle ist diejenige öffentliche Stelle, die dafür zuständig ist, den Nachweis auszu-
stellen.

(3) Hat sich der Antragsteller für den automatisierten Nachweisabruf entschieden, darf die 
nachweisanfordernde  Stelle  den  Nachweis  des  Antragstellers  bei  der  nachweisliefernden 
Stelle abrufen und die nachweisliefernde Stelle darf den Nachweis an die nachweisanfor-
dernde Stelle übermitteln, wenn

1. dies zur Erfüllung der Aufgabe der nachweisanfordernden Stelle erforderlich ist 
und

2. die nachweisanfordernde Stelle den Nachweis auch aufgrund anderer Rechtsvor-
schriften beim Antragsteller erheben dürfte.

Die in Absatz 2 Satz 2 genannte andere öffentliche Stelle darf den Nachweis an die für die 
Entscheidung über  den Antrag zuständige Stelle  übermitteln.  Die  Datenübermittlungen 
zwischen öffentlichen Stellen nach diesem Absatz sind durch die jeweiligen Stellen in einer 
Weise zu protokollieren, die eine Kontrolle der Zulässigkeit von Datenabrufen technisch un-
terstützt. Die Pflicht nach Satz 3 gilt ab dem Tag, der dem Tag folgt, an dem das Bundesmi-
nisterium des Innern und für Heimat im Bundesanzeiger bekannt gibt, dass die technischen 
und rechtlichen Voraussetzungen für eine Anzeige der Datenübermittlungen nach diesem 
Absatz im Datenschutzcockpit nach § 10 des Onlinezugangsgesetzes vorliegen. § 9 Absatz 2 
und 3 des Identifikationsnummerngesetzes gilt ab diesem Zeitpunkt entsprechend.

(4) Soll der Nachweis aus einem Register, welches in der Anlage zum Identifikationsnum-
merngesetz vom 28. März 2021 (BGBl. I S. 591), das durch Artikel 15 des Gesetzes vom 28. Ju-
ni 2021 (BGBl. I S. 2250) geändert worden ist, aufgeführt ist, abgerufen werden, darf die  
nachweisanfordernde Stelle  die  Identifikationsnummer nach §  1  des  Identifikationsnum-
merngesetzes zur Zuordnung der Datensätze zum Antragsteller und zum Abruf des Nach-
weises an die nachweisliefernde Stelle übermitteln. Das Nachweisabrufersuchen darf zusätz-
lich weitere Daten im Sinne von § 4 Absatz 2 und 3 des Identifikationsnummerngesetzes, in 
der Regel das Geburtsdatum, zur Validierung der Zuordnung enthalten. Zu diesem Zweck 
darf die nachweisliefernde Stelle diese Daten verarbeiten.

(5) Bevor die für die Entscheidung über den Antrag zuständige Behörde den abgerufenen 
Nachweis verwenden darf, um die antragsgebundene Verwaltungsleistung zu erbringen, hat 
der Antragsteller im Fall des Absatzes 1 Satz 1 Nummer 1, wenn der Nachweis ohne zeitli-
chen Verzug automatisiert abgerufen werden kann, die Möglichkeit, den Nachweis vorab 
einzusehen. Der Antragsteller kann in diesem Fall entscheiden, ob der Nachweis für das An-
tragsverfahren verwendet werden soll.

§ 5a Grenzüberschreitende Nachweisabrufe
(1) Die zuständige Behörde darf bei einer Behörde eines anderen Mitgliedstaats der Europäi-
schen Union einen Nachweis nach Artikel 14 Absatz 2 der Verordnung (EU) 2018/1724 des 
Europäischen Parlaments und des Rates vom 2. Oktober 2018 über die Einrichtung eines 
einheitlichen digitalen Zugangstors  zu Informationen,  Verfahren,  Hilfs-  und Problemlö-
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sungsdiensten und zur Änderung der Verordnung (EU) Nr. 1024/2012 (ABl.  L 295 vom 
21.11.2018, S. 1), die durch die Verordnung (EU) 2022/868 (ABl. L 152 vom 3.6.2022, S.1) ge-
ändert worden ist, automatisiert abrufen, wenn dies zur Erfüllung ihrer Aufgaben für eines 
der Verfahren nach Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724 erforderlich ist.

(2) Die automatisierte Übermittlung eines Nachweises nach Artikel 14 Absatz 2 der Verord-
nung (EU) 2018/1724 an eine Behörde eines anderen Mitgliedstaats der Europäischen Union 
ist  zulässig,  wenn diese Behörde zuständig ist  und die Übermittlung zur Erfüllung ihrer 
Aufgaben für eines der Verfahren nach Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724 
erforderlich ist.

(3) Bei der Verarbeitung personenbezogener Daten nach den Absätzen 1 und 2 können inter-
mediäre Plattformen zum Einsatz kommen.

§ 6 Ende-zu-Ende-Digitalisierung; Verordnungsermächtigung
(1) Der Bund hat für seine wesentlichen elektronischen Verwaltungsleistungen spätestens 
zum Ablauf des fünften auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I 
Nr. 245) folgenden Kalenderjahres eine vollständige elektronische Abwicklung sicherzustel-
len.

(2) Die Umsetzung und die Auswirkungen des Absatzes 1 werden durch das Bundesministe-
rium des Innern und für Heimat nach Ablauf des fünften auf die Verkündung des Gesetzes  
vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres evaluiert. Der Evaluie-
rungsbericht ist dem Bundestag vorzulegen.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, im Einvernehmen 
mit dem für das jeweilige Bundesgesetz zuständigen Bundesministerium nach Anhörung 
der kommunalen Spitzenverbände durch Rechtsverordnung mit Zustimmung des Bundes-
rates  für  elektronische  Verwaltungsleistungen,  die  der  Ausführung  von  Bundesgesetzen 
durch die Länder dienen, zu bestimmen, dass diese Verwaltungsleistungen vollständig elek-
tronisch abzuwickeln sind. Die Länder können von den in der Rechtsverordnung getroffe-
nen Regelungen durch Landesrecht abweichen.

§ 6a Elektronische Aktenführung
Die Behörden des Bundes sollen ihre Akten elektronisch führen. Satz 1 gilt nicht für solche 
Behörden, bei denen das Führen elektronischer Akten bei langfristiger Betrachtung unwirt-
schaftlich ist. Wird eine Akte elektronisch geführt, ist durch geeignete technisch-organisato-
rische Maßnahmen nach dem Stand der Technik sicherzustellen, dass die Grundsätze ord-
nungsgemäßer Aktenführung eingehalten werden.

§ 7 Übertragen und Vernichten des Papieroriginals
(1) Die Behörden des Bundes sollen, soweit sie Akten elektronisch führen, an Stelle von Pa-
pierdokumenten deren elektronische Wiedergabe in der elektronischen Akte aufbewahren. 
Bei der Übertragung in elektronische Dokumente ist nach dem Stand der Technik sicherzu-
stellen, dass die elektronischen Dokumente mit den Papierdokumenten bildlich und inhalt-
lich übereinstimmen, wenn sie lesbar gemacht werden. Von der Übertragung der Papierdo-
kumente in elektronische Dokumente kann abgesehen werden, wenn die Übertragung un-
verhältnismäßigen technischen Aufwand erfordert.
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(2) Papierdokumente nach Absatz 1 sollen nach der Übertragung in elektronische Doku-
mente  vernichtet  oder  zurückgegeben werden,  sobald  eine  weitere  Aufbewahrung nicht 
mehr aus rechtlichen Gründen oder zur Qualitätssicherung des Übertragungsvorgangs er-
forderlich ist.

§ 8 Akteneinsicht
Soweit ein Recht auf Akteneinsicht besteht, können die Behörden des Bundes, die Akten 
elektronisch führen, Akteneinsicht dadurch gewähren, dass sie

1. einen Aktenausdruck zur Verfügung stellen,

2. die elektronischen Dokumente auf einem Bildschirm wiedergeben,

3. elektronische Dokumente übermitteln oder

4. den elektronischen Zugriff auf den Inhalt der Akten gestatten.

§ 9 Optimierung von Verwaltungsabläufen und Information zum Verfahrensstand
(1)  Behörden des Bundes sollen Verwaltungsabläufe,  die  erstmals  zu wesentlichen Teilen 
elektronisch unterstützt werden, vor Einführung der informationstechnischen Systeme un-
ter Nutzung gängiger Methoden dokumentieren, analysieren und optimieren. Dabei sollen 
sie im Interesse der Verfahrensbeteiligten die Abläufe so gestalten, dass Informationen zum 
Verfahrensstand und zum weiteren Verfahren sowie  die  Kontaktinformationen der  zum 
Zeitpunkt der Anfrage zuständigen Ansprechstelle auf elektronischem Wege abgerufen wer-
den können.

(2) Von den Maßnahmen nach Absatz 1 kann abgesehen werden, soweit diese einen nicht 
vertretbaren  wirtschaftlichen  Mehraufwand  bedeuten  würden  oder  sonstige  zwingende 
Gründe entgegenstehen. Von den Maßnahmen nach Absatz 1 Satz 2 kann zudem abgesehen 
werden, wenn diese dem Zweck des Verfahrens entgegenstehen oder eine gesetzliche Schutz-
norm verletzen. Die Gründe nach den Sätzen 1 und 2 sind zu dokumentieren.

(3) Die Absätze 1 und 2 gelten entsprechend bei allen wesentlichen Änderungen der Verwal-
tungsabläufe oder der eingesetzten informationstechnischen Systeme.

§ 9a Verwaltungsportal des Bundes; Verordnungsermächtigung
(1) Das Verwaltungsportal des Bundes nach § 1a Absatz 1 des Onlinezugangsgesetzes wird 
durch die dafür zuständige öffentliche Stelle zur fachunabhängigen und fachübergreifenden 
Unterstützung der elektronischen Verwaltungstätigkeit der Behörden des Bundes zur Verfü-
gung gestellt.

(2) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsver-
ordnung, die nicht der Zustimmung des Bundesrates bedarf, die für das Verwaltungsportal 
des Bundes zuständige öffentliche Stelle zu bestimmen. Die Zuständigkeit der jeweils fach-
lich zuständigen Behörde für ihre Verwaltungsleistungen bleibt davon unberührt.

(3) Das Verwaltungsportal des Bundes stellt zur Unterstützung der Abwicklung von elektro-
nischen Verwaltungsleistungen Basisfunktionen bereit, um folgende Zwecke zu erfüllen:

1. Ermöglichung einer elektronischen Suche nach Verwaltungsleistungen des Bundes 
und der Länder im Portalverbund,

13



EGovG

2. Ermöglichung des elektronischen Identitätsnachweises über ein Nutzerkonto nach 
§ 2 Absatz 5 des Onlinezugangsgesetzes,

3. Bereitstellung von Online-Formularen für die Unterstützung bei der Abwicklung 
von elektronischen Verwaltungsleistungen, die in der Zuständigkeit  des Bundes 
liegen und von Behörden des Bundes ausgeführt werden, einschließlich der Er-
bringung erforderlicher Nachweise,

4. Bereitstellung eines sicheren Übermittlungswegs, über den Nutzer auch struktu-
rierte Daten und elektronische Informationen, einschließlich erforderlicher Nach-
weise, zur Abwicklung elektronischer Verwaltungsleistungen, die in der Zustän-
digkeit des Bundes liegen und von Behörden des Bundes ausgeführt werden, über-
mitteln können,

5. Ermöglichung eines sicheren elektronischen Übermittlungswegs für die Behörden 
des Bundes, die an das Verwaltungsportal des Bundes angeschlossen sind, mit dem 
sie

a) Online-Formulare empfangen und herunterladen können,

b) Bescheide, elektronische Dokumente, Informationen und Nachrichten hoch-
laden und elektronisch an das Nutzerkonto des Nutzers übermitteln können 
und

c) elektronische Dokumente, Informationen und Nachrichten aus dem Nutzer-
konto des Nutzers empfangen können und

6. Ermöglichung der  Teilnahme an verschiedenen im elektronischen Geschäftsver-
kehr üblichen, möglichst barrierefreien und hinreichend sicheren Zahlungsverfah-
ren für die Behörden des Bundes.

§ 9b Verarbeitung personenbezogener Daten im Verwaltungsportal des Bundes
(1) Die für die Zwecke nach § 9a Absatz 3 erforderlichen personenbezogenen Daten dürfen 
im Verwaltungsportal des Bundes verarbeitet werden. Dies gilt auch für die Verarbeitung 
besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Ver-
ordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum frei-
en Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 119 vom 4.5.2016, S. 1; 
L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2), soweit diese für eine Verwaltungsleis-
tung, die über das Verwaltungsportal des Bundes elektronisch abgewickelt wird, erforderlich 
sind. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(2) Die erforderlichen Stamm- und Verfahrensdaten, die im Verwaltungsportal des Bundes 
über  ein  Online-Formular  einer  Behörde  erhoben werden,  dürfen  auf  Veranlassung  des 
Nutzers  darüber  hinaus  gespeichert  werden (zwischengespeicherte  Verfahrensdaten),  um 
dem Nutzer zu ermöglichen, das Online-Formular zu einem späteren Zeitpunkt zu vervoll-
ständigen, zu korrigieren oder zu löschen und auch nach Übermittlung an die zuständige 
Behörde einzusehen, zu ergänzen oder die zwischengespeicherten Verfahrensdaten erneut zu 
verwenden. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt im Rahmen der Zwischenspei-
cherung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 
der Verordnung (EU) 2016/679 entsprechend.
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(3) Durch technische und organisatorische Maßnahmen ist sicherzustellen, dass die jeweils 
zuständige Behörde nicht auf die zwischengespeicherten Verfahrensdaten zugreifen kann. 
Vor der Übermittlung des Online-Formulars an die zuständige Behörde zwischengespeicher-
te Verfahrensdaten sind nach Ablauf von 30 Tagen nach der letzten Bearbeitung durch den 
Nutzer zu löschen. Nach der Übermittlung des Online-Formulars an die zuständige Behör-
de zwischengespeicherte Verfahrensdaten sind zu löschen, wenn diese für die Zwecke nach 
Absatz 2 nicht mehr erforderlich sind oder der Nutzer diese erkennbar nicht mehr weiter-
verwenden möchte. Der Nutzer ist vorab über eine automatische Löschung der Verfahrens-
daten zu informieren.

(4) Der Zugriff auf die zwischengespeicherten Verfahrensdaten wird für die Nutzer im Ver-
waltungsportal des Bundes portalübergreifend ermöglicht. Die für den Zweck der Ermögli-
chung des portalübergreifenden Zugriffs erforderlichen Stamm- und Verfahrensdaten dür-
fen im Verwaltungsportal des Bundes verarbeitet werden.

§ 9c Datenschutzrechtliche Verantwortlichkeit
(1) Für die Verarbeitung personenbezogener Daten im Verwaltungsportal des Bundes nach § 
9a Absatz 3 Nummer 3 bis 6 und nach § 9b Absatz 2 und 3 ist die jeweils zuständige Behörde 
des Bundes datenschutzrechtlich verantwortlich; die für das Verwaltungsportal des Bundes 
zuständige öffentliche Stelle wird insofern tätig als Auftragsverarbeiter nach Artikel 4 Num-
mer 8 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. 
April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 119 vom 
4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2).

(2) Im Übrigen führt die für das Verwaltungsportal des Bundes zuständige öffentliche Stelle 
die Verarbeitung personenbezogener Daten in ausschließlich eigener datenschutzrechtlicher 
Verantwortlichkeit aus.

§ 10 Umsetzung von Standardisierungsbeschlüssen des IT-Planungsrates
Fasst  der  Planungsrat  für  die  IT-Zusammenarbeit  der  öffentlichen Verwaltung zwischen 
Bund und Ländern (IT-Planungsrat) einen Beschluss über fachunabhängige und fachüber-
greifende  IT-Interoperabilitäts-  oder  IT-Sicherheitsstandards  gemäß  §  1  Absatz  1  Satz  1 
Nummer 2 und § 3 des Vertrages über die Errichtung des IT-Planungsrats und über die 
Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwal-
tungen von Bund und Ländern – Vertrag zur Ausführung von Artikel 91c GG (BGBl. 2010 
I S. 662, 663), so beschließt der Rat der IT-Beauftragten der Bundesregierung (IT-Rat) die 
Umsetzung dieses Beschlusses innerhalb der Bundesverwaltung.

§ 11 Gemeinsame Verfahren
(1) Gemeinsame Verfahren sind automatisierte Verfahren, die mehreren Verantwortlichen 
im Sinne des Artikels 26 der Verordnung (EU) 2016/679 des Europäischen Parlaments und 
des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S.  
72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden Fassung die Verarbeitung personenbe-
zogener Daten in oder aus einem Datenbestand ermöglichen.
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(2) Die Beteiligung öffentlicher Stellen des Bundes nach § 2 Absatz 1 des Bundesdatenschutz-
gesetzes an gemeinsamen Verfahren ist nur zulässig, wenn dies unter Berücksichtigung der 
schutzwürdigen Interessen der betroffenen Personen und der Aufgaben der beteiligten Stel-
len angemessen ist. Die Vorschriften über die Zulässigkeit der Verarbeitung der Daten im 
Einzelfall bleiben unberührt.

(3) Vor der Einrichtung oder wesentlichen Änderung eines gemeinsamen Verfahrens schlie-
ßen die Verantwortlichen eine Vereinbarung nach Maßgabe des Artikels 26 Absatz 1 und 2 
der Verordnung (EU) 2016/679. In dieser Vereinbarung können auch Verantwortliche be-
stimmt werden, die andere Stellen mit der Verarbeitung personenbezogener Daten für das 
gemeinsame Verfahren gemäß Artikel 28 der Verordnung (EU) 2016/679 beauftragen dür-
fen.

(4)  Soweit  für  die  beteiligten  Stellen  ungeachtet  der  Verordnung (EU)  2016/679  unter-
schiedliche bundes- oder landesrechtliche Datenschutzvorschriften gelten, ist vor der Ein-
richtung eines gemeinsamen Verfahrens zu regeln,  welche dieser Datenschutzvorschriften 
angewendet werden. Weiterhin ist zu bestimmen, welche Kontrollstellen die Einhaltung der 
Datenschutzvorschriften prüfen.

§ 12 Anforderungen an das Bereitstellen von Daten, Verordnungsermächtigung
(1) Stellen Behörden über öffentlich zugängliche Netze Daten zur Verfügung, an denen ein 
Nutzungsinteresse, insbesondere ein Weiterverwendungsinteresse im Sinne des Datennut-
zungsgesetzes, zu erwarten ist, so sind grundsätzlich maschinenlesbare Formate zu verwen-
den. Ein Format ist maschinenlesbar, wenn die enthaltenen Daten durch Software automati-
siert ausgelesen und verarbeitet werden können. Die Daten sollen mit Metadaten versehen 
werden.

(2) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des 
Bundesrates Bestimmungen für die Nutzung der Daten gemäß Absatz 1 festzulegen. Die 
Nutzungsbestimmungen sollen die  kommerzielle  und nichtkommerzielle  Nutzung abde-
cken. Sie sollen insbesondere den Umfang der Nutzung, Nutzungsbedingungen, Gewähr-
leistungs- und Haftungsausschlüsse regeln. Es können keine Regelungen zu Geldleistungen 
getroffen werden.

(3) Regelungen in anderen Rechtsvorschriften über technische Formate, in denen Daten ver-
fügbar zu machen sind, gehen vor, soweit sie Maschinenlesbarkeit gewährleisten.

(4) Absatz 1 gilt für Daten, die vor dem 31. Juli 2013 erstellt wurden, nur, wenn sie in maschi-
nenlesbaren Formaten vorliegen.

(5) Absatz 1 gilt nicht, soweit Rechte Dritter, insbesondere der Länder, entgegenstehen.

§ 12a Offene Daten des Bundes, Verordnungsermächtigung
(1) Die Behörden des Bundes mit Ausnahme der Selbstverwaltungskörperschaften stellen 
unbearbeitete  maschinenlesbare  Daten,  die  sie  zur  Erfüllung  ihrer  öffentlich-rechtlichen 
Aufgaben erhoben haben oder durch Dritte in ihrem Auftrag haben erheben lassen, zum 
Datenabruf über öffentlich zugängliche Netze bereit. Ein Anspruch auf Bereitstellung dieser 
Daten wird hierdurch nicht begründet. Satz 1 gilt nicht für natürliche Personen und juristi-
sche Personen des Privatrechts,  denen hoheitliche Aufgaben zur selbständigen Wahrneh-
mung übertragen wurden.

(2) Absatz 1 Satz 1 gilt nur für Daten, die
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1. der Behörde elektronisch gespeichert und in Sammlungen strukturiert vorliegen, 
insbesondere in Tabellen oder Listen,

2. ausschließlich Tatsachen enthalten, die außerhalb der Behörde liegende Verhältnis-
se betreffen,

3. nicht das Ergebnis einer Bearbeitung anderer Daten durch eine Behörde des Bun-
des sind,

4. nach der Erhebung keine Bearbeitung erfahren haben, ausgenommen eine Bear-
beitung,

a) die der Fehlerbereinigung dient oder

b) die aus rechtlichen oder aus tatsächlichen Gründen erfolgt ist und ohne die ei-
ne Veröffentlichung der Daten nicht möglich wäre, und

5. bei Personenbezug derart umgewandelt wurden, dass

a) sie sich nicht mehr auf eine identifizierte oder identifizierbare natürliche Per-
son beziehen oder

b) die betroffene Person nicht oder nicht mehr identifiziert werden kann.

(3) Abweichend von Absatz 1 Satz 1 müssen die Daten nicht bereitgestellt werden, wenn

1. an den Daten

a) kein oder nur ein eingeschränktes Zugangsrecht insbesondere gemäß den §§ 3, 
4 und 6 des Informationsfreiheitsgesetzes besteht oder

b) ein Zugangsrecht erst nach der Beteiligung Dritter bestünde,

2. die Daten ohne Auftrag der Behörde von Dritten erstellt und ihr ohne rechtliche 
Verpflichtung übermittelt werden,

3. es sich um Daten handelt, die zu Forschungszwecken erhoben wurden und bereits 
über öffentlich zugängliche Netze entgeltfrei bereitgestellt werden; die Möglich-
keit  der  freiwilligen Bereitstellung dazugehöriger  Metadaten über  das  nationale 
Metadatenportal GovData bleibt davon unberührt, oder

4. die Daten unter das Bankgeheimnis fallen.

(3a) Abweichend von Absatz 1 Satz 1 müssen Datensätze, die personenbezogene Daten ent-
halten, nicht bereitgestellt werden.

(4) Die Bereitstellung der Daten nach Absatz 1 Satz 1 erfolgt unverzüglich nach der Erhe-
bung, sofern der Zweck der Erhebung dadurch nicht beeinträchtigt wird, andernfalls unver-
züglich nach Wegfall der Beeinträchtigung. Ist aus technischen oder sonstigen gewichtigen 
Gründen eine unverzügliche Bereitstellung nicht möglich, sind die Daten unverzüglich nach 
Wegfall dieser Gründe bereitzustellen. Sofern sich aus spezialgesetzlichen Regelungen nichts 
anderes ergibt, sind abweichend von Satz 1 Daten, die zu Forschungszwecken erhoben wur-
den, erst bereitzustellen, wenn das der Datenerhebung zugrunde liegende Forschungsvorha-
ben abgeschlossen und der Forschungszweck erfüllt ist. Der für die freiwillige Teilnahme an 
einer Forschungsmaßnahme festgelegte Zweck gilt unbeschadet hiervon fort.
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(5) Die Daten nach Absatz 1 Satz 1 sind mit Metadaten zu versehen. Diese Metadaten werden 
im nationalen Metadatenportal GovData eingestellt.

(6) Der Abruf von Daten nach Absatz 1 Satz 1 muss entgeltfrei und zur uneingeschränkten 
Weiterverwendung der Daten durch jedermann ermöglicht werden. Der Abruf von Daten 
nach Absatz 1 Satz 1 soll jederzeit, ohne verpflichtende Registrierung und ohne Begründung 
möglich sein.

(7) Die Behörden des Bundes sollen die Anforderungen an die Bereitstellung von Daten im 
Sinne des Absatzes 1 Satz 1 bereits frühzeitig berücksichtigen bei:

1. der Optimierung von Verwaltungsabläufen gemäß § 9,

2. dem Abschluss von vertraglichen Regelungen zur Erhebung oder Verarbeitung der 
Daten sowie

3. bei der Beschaffung von informationstechnischen Systemen für die Speicherung 
und Verarbeitung der Daten.

(8) Die Behörden des Bundes sind nicht verpflichtet, die bereitzustellenden Daten auf Rich-
tigkeit, Vollständigkeit, Plausibilität oder in sonstiger Weise zu prüfen.

(9) Jede nach Absatz 1 verpflichtete Stelle mit Ausnahme der in § 3 Nummer 8 des Informa -
tionsfreiheitsgesetzes  genannten Stellen  sowie  von Hauptzollämtern  oder  vergleichbaren 
örtlichen Bundesbehörden benennt einen Open-Data-Koordinator oder eine Open-Data-
Koordinatorin. Der Koordinator oder die Koordinatorin wirkt in der Funktion als zentraler 
Ansprechpartner oder zentrale Ansprechpartnerin der jeweiligen Behörde auf die Identifi-
zierung, Bereitstellung und Weiterverwendung der offenen Daten seiner oder ihrer Behörde 
hin. Die Möglichkeit der freiwilligen Benennung entsprechender Open-Data-Koordinato-
ren oder Open-Data-Koordinatorinnen in den übrigen Behörden der Bundesverwaltung 
bleibt davon unberührt.

(10) Die Bundesregierung richtet eine zentrale Stelle ein, die die Behörden der Bundesver-
waltung zu Fragen der Bereitstellung von Daten als offene Daten berät und Ansprechpart-
ner für entsprechende Stellen der Länder ist.

(11) Die Bundesregierung berichtet dem Bundestag alle zwei Jahre über die Fortschritte bei 
der Bereitstellung von Daten durch die Behörden der Bundesverwaltung als offene Daten. 
Mit Blick auf die beabsichtigte Erweiterung des Anwendungsbereichs nach Absatz 1 Satz 1 
bis  zum Jahr 2025 evaluiert sie dabei auch die mögliche Ausweitung der Bereitstellungs-
pflicht auf Selbstverwaltungskörperschaften und natürliche Personen und juristische Perso-
nen des Privatrechts, denen hoheitliche Aufgaben zur selbständigen Wahrnehmung übertra-
gen wurden, sowie die Einführung eines Anspruchs auf die Bereitstellung von Daten im 
Sinne des Absatzes 1 Satz 2.

(12) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einver-
nehmen mit den übrigen Bundesministerien und den Beauftragten der Bundesregierung 
durch Rechtsverordnung ohne Zustimmung des Bundesrates Bestimmungen zum Bereit-
stellungsprozess der Daten nach Absatz 1 Satz 1 zu erlassen.

§ 13 Elektronische Formulare
Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars vorgeschrieben, das 
ein Unterschriftsfeld vorsieht, wird allein dadurch nicht die Anordnung der Schriftform be-
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wirkt. Bei einer für die elektronische Versendung an die Behörde bestimmten Fassung des 
Formulars entfällt das Unterschriftsfeld.

§ 14 Georeferenzierung
(1) Wird ein elektronisches Register, welches Angaben mit Bezug zu inländischen Grundstü-
cken enthält, neu aufgebaut oder überarbeitet, hat die Behörde in das Register eine bundes-
weit einheitlich festgelegte direkte Georeferenzierung (Koordinate) zu dem jeweiligen Flur-
stück, dem Gebäude oder zu einem in einer Rechtsvorschrift definierten Gebiet aufzuneh-
men, auf welches sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes sind solche, für die Daten auf Grund von Rechtsvor-
schriften des Bundes erhoben oder gespeichert werden; dies können öffentliche und nichtöf-
fentliche Register sein.

§ 15 Amtliche Mitteilungs- und Verkündungsblätter
(1) Eine durch Rechtsvorschrift des Bundes bestimmte Pflicht zur Publikation in einem amt-
lichen Mitteilungs- oder Verkündungsblatt des Bundes, eines Landes oder einer Gemeinde 
kann unbeschadet des Artikels 82 Absatz 1 des Grundgesetzes zusätzlich oder ausschließlich 
durch eine elektronische Ausgabe erfüllt werden, wenn diese über öffentlich zugängliche 
Netze angeboten wird.

(2) Jede Person muss einen angemessenen Zugang zu der Publikation haben, insbesondere 
durch die Möglichkeit, Ausdrucke zu bestellen oder in öffentlichen Einrichtungen auf die 
Publikation zuzugreifen. Es muss die Möglichkeit bestehen, die Publikation zu abonnieren 
oder elektronisch einen Hinweis auf neue Publikationen zu erhalten. Gibt es nur eine elek-
tronische Ausgabe, ist dies in öffentlich zugänglichen Netzen auf geeignete Weise bekannt 
zu machen. Es ist sicherzustellen, dass die publizierten Inhalte allgemein und dauerhaft zu-
gänglich sind und eine Veränderung des Inhalts ausgeschlossen ist. Bei gleichzeitiger Publi-
kation in elektronischer und papiergebundener Form hat die herausgebende Stelle eine Re-
gelung zu treffen, welche Form als die authentische anzusehen ist.

§ 16 Nutzerfreundlichkeit und Barrierefreiheit
Die Behörden des Bundes gestalten die elektronische Kommunikation und die elektroni-
schen Dokumente nutzerfreundlich und barrierefrei. Für die barrierefreie Gestaltung gilt 
die Barrierefreie-Informationstechnik-Verordnung entsprechend.

§ 16a Open Source
Die Behörden des Bundes sollen offene Standards nutzen und bei neu anzuschaffender Soft-
ware  Open-Source-Software  vorrangig  vor  solcher  Software  beschaffen,  deren Quellcode 
nicht öffentlich zugänglich ist oder deren Lizenz die Verwendung, Weitergabe und Verände-
rung einschränkt.

§ 17 Änderung verwaltungsrechtlicher Rechtsverordnungen des Bundes
Soweit Anordnungen der Schriftform in Rechtsverordnungen des Bundes nach dem Bericht 
der Bundesregierung zu Artikel 30 Absatz 2 Nummer 1 des Gesetzes zur Förderung der elek-
tronischen Verwaltung sowie zur Änderung weiterer Vorschriften vom 25. Juli 2013 (BGBl. I  
S. 2749) verzichtbar sind (Bundestagsdrucksache 18/9177, S. 29 bis 47), sind diese aufzuhe-
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ben oder mit dem Ziel einer möglichst einfachen elektronischen Verfahrensabwicklung zu 
ergänzen.

§ 18 Anwendungsregelung
Für subzentrale öffentliche Auftraggeber sowie für Sektorenauftraggeber und für Konzessi-
onsgeber ist § 4a erst ab dem 27. November 2019 anzuwenden. Subzentrale öffentliche Auf-
traggeber sind alle öffentlichen Auftraggeber, die keine obersten Bundesbehörden sind. Ver-
fassungsorgane des Bundes sind für die Zwecke dieses Gesetzes den obersten Bundesbehör-
den gleichgestellt.

§ 19 Übergangsvorschriften
(1) § 12a gilt für Daten, die nach dem 13. Juli 2017 erhoben werden. Für Daten, die vor dem 
13. Juli 2017 erhoben wurden, gilt § 12a nur, soweit diese Daten nach dem 13. Juli 2017 zur Er -
füllung öffentlich-rechtlicher Aufgaben der Behörden nach § 12a Absatz 1 Satz 1 verwendet 
werden.

(2) Die Behörden der mittelbaren Bundesverwaltung stellen die Daten nach § 12a spätestens 
zwölf Monate nach dem 23. Juli 2021 erstmals bereit. Erfordert die Bereitstellung der Daten 
erhebliche technische Anpassungen und ist sie deshalb innerhalb des in Satz 1 genannten 
Zeitraums nur mit unverhältnismäßig hohem Aufwand möglich, verlängert sich der Zeit-
raum für die erstmalige Bereitstellung der Daten auf bis zu zwei Jahre, um die technischen 
Anpassungen durchzuführen. Im Fall des Satzes 2 müssen bei der erstmaligen Bereitstellung 
nur die aktuellen Daten bereitgestellt werden.

(3) Abweichend von den Absätzen 1 und 2 und unbeschadet der Regelung in § 12a Absatz 4  
Satz 3 stellen Behörden des Bundes Daten, die zu Forschungszwecken erhoben wurden, spä-
testens 36 Monate nach dem 23. Juli 2021 erstmals bereit.

(4) Abweichend von Absatz 1 gilt die Pflicht nach § 12a Absatz 9 Satz 1 für Behörden der un -
mittelbaren Bundesverwaltung mit  weniger  als  30 Beschäftigten sowie  für  Behörden der 
mittelbaren Bundesverwaltung spätestens 36 Monate nach dem 23. Juli 2021, für Behörden 
der unmittelbaren Bundesverwaltung mit weniger als 50 Beschäftigten spätestens 24 Monate 
nach dem 23. Juli 2021.
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§ 1 Anwendungsbereich
(1) Dieses Gesetz gilt für Verwaltungsleistungen der öffentlichen Stellen

1. des  Bundes  einschließlich  der  bundesunmittelbaren  Körperschaften,  Anstalten 
und Stiftungen des öffentlichen Rechts,

2. der Länder, einschließlich der Gemeinden, Gemeindeverbände und der sonstigen 
der  Aufsicht  des  Landes  unterstehenden juristischen Personen des  öffentlichen 
Rechts.

(2) Für die Tätigkeit der Gerichtsverwaltungen und der Behörden der Justizverwaltung ein-
schließlich der ihrer Aufsicht unterliegenden Körperschaften des öffentlichen Rechts gilt 
dieses Gesetz nur, soweit die Tätigkeit der Nachprüfung durch die Gerichte der Verwal-
tungsgerichtsbarkeit oder der Nachprüfung durch die in verwaltungsrechtlichen Anwalts-, 
Patentanwalts- und Notarsachen zuständigen Gerichte unterliegt.
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§ 1a Portalverbund für digitale Verwaltungsleistungen
(1) Bund und Länder sind verpflichtet, ihre Verwaltungsleistungen auch elektronisch über 
Verwaltungsportale anzubieten. Davon abweichend sollen Verwaltungsleistungen, die der 
Ausführung von Bundesgesetzen dienen und ausschließlich Nutzer im Sinne des § 2 Absatz 
4 Nummer 2 betreffen, spätestens mit Ablauf des fünften auf die Verkündung des Gesetzes 
vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres ausschließlich elektro-
nisch  angeboten werden.  Von dem ausschließlich  elektronischen Angebot  einer  Verwal-
tungsleistung nach Satz 2 kann bei berechtigtem Interesse des Nutzers abgewichen werden. 
Erfolgt  ein ausschließlich elektronisches Angebot bereits  vor Ablauf des  Zeitraums nach 
Satz 2, so ist darüber an geeigneter Stelle mit angemessenem Vorlauf elektronisch zu infor-
mieren.

(2) Nach Ablauf des vierten auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 
I Nr. 245) folgenden Kalenderjahres haben Nutzer einen Anspruch auf einen elektronischen 
Zugang zu den Verwaltungsleistungen des Bundes. Schadensersatzansprüche und Entschä-
digungsansprüche sind ausgeschlossen.

(3) Bund und Länder sind verpflichtet, ihre Verwaltungsportale miteinander zu einem Por-
talverbund zu verknüpfen, sodass Nutzer über alle Verwaltungsportale von Bund und Län-
dern einen medienbruch- und barrierefreien Zugang zu elektronischen Verwaltungsleistun-
gen dieser Verwaltungsträger erhalten. Die Länder sind verpflichtet, die technischen und or-
ganisatorischen Voraussetzungen für die Anbindung der Gemeinden und Gemeindeverbän-
de sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öf-
fentlichen Rechts an den Portalverbund sicherzustellen.

(4) Der Bund stellt im Verwaltungsportal des Bundes für die Suche nach elektronischen Ver-
waltungsleistungen im Portalverbund einen Suchdienst bereit. Auf Grundlage einer Verwal-
tungsvereinbarung mit dem Bundesministerium des Innern und für Heimat können Län-
der diesen Suchdienst auch für ihre Verwaltungsportale mitnutzen.

§ 2 Begriffsbestimmungen
(1) Der „Portalverbund“ ist eine technische Verknüpfung der Verwaltungsportale von Bund 
und Ländern, über den der Zugang zu Verwaltungsleistungen auf unterschiedlichen Porta-
len angeboten wird.

(2) Ein „Verwaltungsportal“ bezeichnet ein bereits gebündeltes elektronisches Verwaltungs-
angebot mit entsprechenden Angeboten einzelner Behörden.

(3) „Elektronische Verwaltungsleistungen“ im Sinne dieses Gesetzes sind die elektronische 
Abwicklung von Verwaltungsverfahren und die dazu erforderliche elektronische Informati-
on des Nutzers und Kommunikation mit dem Nutzer über allgemein zugängliche Netze.

(4) „Nutzer“ im Sinne dieses Gesetzes sind

1. natürliche Personen,

2. Unternehmen im Sinne des § 3 Absatz 1 des Unternehmensbasisdatenregistergeset-
zes und

3. Behörden.

(5) Ein „Nutzerkonto“ ist eine zentrale IT-Komponente zur einmaligen oder dauerhaften 
Identifizierung und Authentifizierung der Nutzer zu Zwecken der Inanspruchnahme von 
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Verwaltungsleistungen der öffentlichen Verwaltung sowie zur vorgangsbezogenen sicheren 
Kommunikation über ein Postfach im Sinne des Absatzes 7. Ein Nutzerkonto wird als Bür-
ger- oder Organisationskonto bereitgestellt. Das „Bürgerkonto“ ist ein Nutzerkonto, das na-
türlichen Personen zur Verfügung steht. Das „Organisationskonto“ ist ein Nutzerkonto, das 
Unternehmen im Sinne des § 3 Absatz 1 des Unternehmensbasisdatenregistergesetzes sowie 
Behörden zur Verfügung steht.

(6) „IT-Komponenten“ im Sinne dieses Gesetzes sind IT-Anwendungen, Basisdienste, digi-
tale Werkzeuge und die elektronische Realisierung von Standards, Schnittstellen und Sicher-
heitsvorgaben, die für die Anbindung an den Portalverbund, für den Betrieb des Portalver-
bundes und für die Abwicklung der Verwaltungsleistungen im Portalverbund erforderlich 
sind.

(7) Ein „Postfach“ ist eine IT-Komponente, über die Nutzer medienbruchfrei, barrierefrei 
und sicher mit den an den Portalverbund angeschlossenen öffentlichen Stellen vorgangsbe-
zogen kommunizieren können sowie elektronische Dokumente und Informationen senden 
und empfangen können. Das Postfach ist Bestandteil eines Nutzerkontos.

(8) Ein „Onlinedienst" ist eine IT-Komponente, die ein eigenständiges elektronisches Ange-
bot an die Nutzer darstellt, welches die Abwicklung einer oder mehrerer elektronischer Ver-
waltungsleistungen von Bund oder Ländern ermöglicht. Der Onlinedienst dient dem elek-
tronischen Ausfüllen der Online-Formulare für Verwaltungsleistungen von Bund oder Län-
dern, der Offenlegung dieser Daten an die zuständige Fachbehörde sowie der Übermittlung 
elektronischer Dokumente und Informationen zu Verwaltungsvorgängen an die Nutzer, ge-
gebenenfalls unter Einbindung von Nutzerkonten einschließlich deren Funktion zur Über-
mittlung von Daten aus einem Nutzerkonto an eine für die Verwaltungsleistung zuständige 
Behörde. Der Onlinedienst kann auch verfahrensunabhängig und länderübergreifend, ins-
besondere in der Verantwortung einer Landesbehörde zur Nutzung durch weitere Länder, 
bereitgestellt werden.

(9) Behörde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben der öffentlichen Verwal-
tung wahrnimmt.

§ 3 Nutzerkonten, Identifizierung und Authentifizierung; Verordnungsermächtigung
(1) Die Identifizierung und Authentifizierung der Nutzer im Sinne des § 2 Absatz 4 Num-
mer 1 für die Inanspruchnahme elektronischer Verwaltungsleistungen im Portalverbund er-
folgt, soweit nicht durch Bundesgesetz etwas anderes bestimmt ist, über ein zentrales Bür-
gerkonto, das der Bund bereitstellt. Die Verwendung des Bürgerkontos ist für die Nutzer 
freiwillig.  Das  Bundesministerium  des  Innern  und  für  Heimat  wird  ermächtigt,  durch 
Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, zu bestimmen, wel-
che öffentliche Stelle des Bundes das Bürgerkonto bereitstellt.

(2) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsver-
ordnung mit Zustimmung des Bundesrates zu bestimmen, welche staatlichen Stellen ein 
einheitliches Organisationskonto im Portalverbund bereitstellen.

(3)  Für öffentliche Stellen,  die  Verwaltungsleistungen im Portalverbund anbieten,  ist  die 
Verwendung des Organisationskontos verpflichtend.

(4) Der Nachweis der Identität des Nutzers erfolgt

1. im Bürgerkonto
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a) für elektronische Verwaltungsleistungen, für die höchstens das Vertrauensni-
veau „substantiell“ erforderlich ist, durch ein sicheres Verfahren nach § 87a 
Absatz 6 der Abgabenordnung oder durch ein anderes elektronisches Identifi-
zierungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 des 
Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische 
Identifizierung  und  Vertrauensdienste  für  elektronische  Transaktionen  im 
Binnenmarkt  und zur  Aufhebung der  Richtlinie  1999/93/EG (ABl.  L  257 
vom 28.8.2014, S. 73) mindestens mit dem Sicherheitsniveau „substantiell“ im 
Sinne des Artikels 8 Absatz 2 Buchstabe b der Verordnung (EU) Nr. 910/2014 
anerkannt worden ist,

b) für elektronische Verwaltungsleistungen, für die das Vertrauensniveau „hoch“ 
erforderlich ist, durch einen elektronischen Identitätsnachweis nach § 18 des 
Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Ab-
satz 5 des Aufenthaltsgesetzes oder durch ein anderes elektronisches Identifi-
zierungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 mit 
dem Sicherheitsniveau „hoch“ im Sinne des Artikels 8 Absatz 2 Buchstabe c 
der Verordnung (EU) 910/2014 anerkannt worden ist, und

2. im einheitlichen Organisationskonto durch ein sicheres Verfahren nach § 87a Ab-
satz  6  der  Abgabenordnung  oder  durch  ein  anderes  elektronisches  Identifizie-
rungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 mindes-
tens mit dem Sicherheitsniveau „substantiell“ im Sinne des Artikels  8 Absatz 2 
Buchstabe b der Verordnung (EU) Nr. 910/2014 anerkannt worden ist.

(5) Über den Nachweis der Identität nach Absatz 4 hinausgehende Anforderungen an die 
Identifizierung einer Person, die zur Durchführung eines Verwaltungsverfahrens erforder-
lich sind, bleiben unberührt.

§ 3a Beratungsangebot im Portalverbund
(1) Bund und Länder stellen für Nutzer im Portalverbund eine allgemeine fachunabhängige, 
barrierearme  Beratung  für  die  Abwicklung  ihrer  über  Verwaltungsportale  angebotenen, 
elektronischen Verwaltungsleistungen bereit und bestimmen dafür öffentliche Stellen. Diese 
öffentlichen Stellen unterstützen Nutzer bei der Abwicklung von Verwaltungsleistungen im 
Portalverbund.

(2) Die beteiligten Stellen dürfen die von der betroffenen Person übermittelten, zur Aufga-
benerfüllung nach Absatz 1  erforderlichen personenbezogenen Daten verarbeiten. Soweit 
hierzu die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Ar-
tikels 9 Absatz 1 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates 
vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 
119 vom 4.5.2016,  S.  1;  L 314 vom 22.11.2016,  S.  72;  L 127 vom 23.5.2018,  S.  2;  L 74 vom 
4.3.2021, S. 35) erforderlich ist, dürfen die beteiligten Stellen sie auf Veranlassung des Nutzers 
verarbeiten. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

§ 4 Elektronische Abwicklung von Verwaltungsverfahren; Verordnungsermächtigung
(1) Für die elektronische Abwicklung von Verwaltungsverfahren, die der Durchführung un-
mittelbar geltender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzge-
bungskompetenz zusteht, oder der Ausführung von Bundesgesetzen dienen, wird die Bun-
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desregierung ermächtigt, im Benehmen mit dem IT-Planungsrat durch Rechtsverordnung 
ohne Zustimmung des Bundesrates die Verwendung bestimmter IT-Komponenten nach § 2 
Absatz 6 verbindlich vorzugeben. In der Rechtsverordnung kann auch die Verwendung von 
IT-Komponenten geregelt  werden,  die  das  jeweils  zuständige Bundesministerium bereit-
stellt. Die Länder können von den in der Rechtsverordnung getroffenen Regelungen durch 
Landesrecht abweichen, soweit sie für den Betrieb im Portalverbund geeignete IT-Kompo-
nenten bereitstellen.

(2) Die Länder sind verpflichtet, die technischen und organisatorischen Voraussetzungen für 
den Einsatz der nach Absatz 1 vorgegebenen Verfahren sicherzustellen.

(3) Bei der Bereitstellung der IT-Komponenten im Sinne des Absatzes 1 sollen offene Stan-
dards und offene Schnittstellen verwendet werden und soll Open-Source-Software vorran-
gig vor solcher Software eingesetzt werden, deren Quellcode nicht öffentlich zugänglich ist 
oder deren Lizenz die Verwendung, Weitergabe und Veränderung einschränkt.

§ 5 IT-Sicherheit; Verordnungsermächtigung
Für die im Portalverbund und für die zur Anbindung an den Portalverbund genutzten IT-
Komponenten werden die zur Gewährleistung der IT-Sicherheit erforderlichen Standards 
durch Rechtsverordnung des Bundesministeriums des Innern und für Heimat ohne Zu-
stimmung des Bundesrates festgelegt. Die Einhaltung der Standards der IT-Sicherheit ist für 
alle  Stellen  verbindlich,  die  entsprechende  IT-Komponenten  nutzen.  Von  den  in  der 
Rechtsverordnung getroffenen Regelungen kann durch Landesrecht nicht abgewichen wer-
den. § 4 Absatz 2 gilt entsprechend.

§ 6 Standards; Verordnungsermächtigungen
(1) Für die informationstechnischen Systeme, die für den übergreifenden informationstech-
nischen Zugang zu den Verwaltungsleistungen von Bund und Ländern genutzt werden, legt 
das  Bundesministerium des Innern und für Heimat im Einvernehmen mit dem IT-Pla-
nungsrat bis zum Ablauf des zweiten auf die Verkündung des Gesetzes vom 19. Juli 2024 
(BGBl. 2024 I Nr. 245) folgenden Kalenderjahres durch Rechtsverordnung ohne Zustim-
mung des Bundesrates die erforderlichen

1. Architekturvorgaben,

2. Qualitätsanforderungen und

3. Interoperabilitätsstandards  einschließlich  der  Prozessmodelle,  Datenformate, 
Transportprotokolle,  Schnittstellenbeschreibungen zur Anbindung von Online-
verfahren und Fachverfahren sowie die für die Anbindung von Basisdiensten er-
forderlichen Schnittstellen

fest.

(2) Für die Abwicklung von Verwaltungsverfahren, die der Durchführung unmittelbar gel-
tender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzgebungskompe-
tenz zusteht, oder der Ausführung von Bundesgesetzen dienen, legt das für den jeweiligen 
Rechtsakt oder das jeweilige Bundesgesetz zuständige Bundesministerium im Einvernehmen 
mit dem Bundesministerium des Innern und für Heimat und dem IT-Planungsrat durch 
Rechtsverordnung ohne Zustimmung des Bundesrates die Vorgaben im Sinne des Absatzes 
1 fest.
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(3) Die Einhaltung der durch die Rechtsverordnung nach den Absätzen 1 und 2 festgelegten 
Vorgaben ist für alle Stellen verbindlich, deren Verwaltungsleistungen über den Portalver-
bund angeboten werden. Von den durch die Rechtsverordnung nach den Absätzen 1 und 2 
getroffenen Regelungen kann durch Landesrecht nicht abgewichen werden. § 4 Absatz 2 gilt 
entsprechend.

(4) Das Bundesministerium des Innern und für Heimat oder die von ihm beauftragte Stelle 
veröffentlicht in strukturierter Form elektronisch an zentraler Stelle die im Anwendungsbe-
reich  des  Onlinezugangsgesetzes  von  Bund  und  Ländern  angewendeten  Standards.  Zu 
Schnittstellen von IT-Komponenten sollen Spezifikationen und Dokumentationen in der 
jeweils aktuellen Fassung veröffentlicht werden. Das Bundesministerium des Innern und für 
Heimat kann durch Rechtsverordnung mit Zustimmung des Bundesrates die Aufgabe nach 
Satz 1

1. mit dessen Einvernehmen einem Land oder

2. einer anderen öffentlich-rechtlich getragenen Einrichtung

übertragen.

§ 7 Nutzerfreundlichkeit und Barrierefreiheit
(1) Bund und Länder stellen durch geeignete Maßnahmen die Nutzerfreundlichkeit sowie 
eine einfache und intuitive Bedienbarkeit  des  übergreifenden Zugangs zu elektronischen 
Verwaltungsleistungen, einschließlich der für diesen Zugang relevanten IT-Komponenten, 
sicher. Nutzer sollen in die Entwicklung neuer elektronischer Angebote einbezogen werden.

(2) Der übergreifende Zugang zu elektronischen Verwaltungsleistungen, einschließlich der 
für diesen Zugang relevanten IT-Komponenten, ist nach Maßgabe der Barrierefreie-Infor-
mationstechnik-Verordnung so zu gestalten, dass sie barrierefrei nutzbar sind.

§ 8 Rechtsgrundlagen der Datenverarbeitung in Nutzerkonten und zu 
Identifizierungszwecken
(1) Zur Feststellung der Identität des Nutzers eines Bürgerkontos dürfen, soweit dies erfor-
derlich ist, folgende Daten verarbeitet werden:

1. Daten nach § 18 Absatz 3 des Personalausweisgesetzes,

2. die eindeutige Kennung sowie die spezifischen Daten, die von notifizierten elek-
tronischen Identifizierungsmitteln nach der Verordnung (EU) Nr. 910/2014 vom 
23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektro-
nische  Transaktionen  im  Binnenmarkt  und  zur  Aufhebung  der  Richtlinie 
1999/93/EG (ABl.  L 257 vom 28.8.2014,  S.  73),  die  zuletzt  durch die Richtlinie 
(EU) 2022/2555 (ABl. L 333 vom 27.12.2022, S. 80) geändert worden ist, übermittelt 
werden,

3. die eindeutige Kennung, die von sonstigen anerkannten elektronischen Identifizie-
rungsmitteln übermittelt wird, und

4. die Postfachreferenz des Nutzerkontos.

Bei späterer Nutzung des Nutzerkontos mit dem elektronischen Identitätsnachweis nach § 
18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des 
Aufenthaltsgesetzes sind grundsätzlich das dienste- und kartenspezifische Kennzeichen und 
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die Anschrift zu übermitteln, bei elektronischen Identifizierungsmitteln nach Satz 1 Num-
mer 2 und 3 nur die jeweilige eindeutige Kennung.

(2) Zur Feststellung der Identität des Nutzers eines Organisationskontos und zur Feststel-
lung der Vertretungs- oder Handlungsbefugnis einer für die Organisation handelnden na-
türlichen oder juristischen Person dürfen, soweit dies erforderlich ist, folgende Daten verar-
beitet werden:

1. Unternehmensbasisdaten nach § 3 des Unternehmensbasisdatenregistergesetzes,

2. Daten nach § 139b Absatz 4a und § 139c Absatz 6a der Abgabenordnung,

3. die eindeutige Kennung sowie spezifische Daten, die von notifizierten elektroni-
schen Identifizierungsmitteln nach der Verordnung (EU) Nr. 910/2014 übermittelt 
werden,

4. die eindeutige Kennung, die von sonstigen anerkannten elektronischen Identifizie-
rungsmitteln übermittelt wird,

5. die Postfachreferenzen des Nutzerkontos,

6. Daten zur Vertretungs- oder Handlungsbefugnis sowie Daten nach Absatz 1 der 
für eine Organisation handelnden natürlichen Personen und

7. Daten der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter.

Ist ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter eine juristische Person, 
so können deren Daten nach diesem Absatz verwendet werden.

(3) Zur Feststellung der Identität eines Nutzers darf die Finanzbehörde, die im Auftrag der 
obersten Finanzbehörden des Bundes und der Länder das sichere Verfahren nach § 87a Ab-
satz 6 der Abgabenordnung betreibt,

1. die in § 139b Absatz 4a und § 139c Absatz 6a der Abgabenordnung aufgeführten 
Daten des Bundeszentralamts für Steuern sowie entsprechende, für das Besteue-
rungsverfahren gespeicherte Daten der Finanzämter bei diesen Finanzbehörden im 
automatisierten Verfahren auf Veranlassung des Nutzers abrufen und

2. die abgerufenen Daten auf Veranlassung des Nutzers an dessen Nutzerkonto über-
mitteln.

(4) Daten im Sinne der Absätze 1 und 2 dürfen auf Veranlassung des Nutzers auch zwischen 
den Nutzerkonten im Portalverbund ausgetauscht werden.

(5) Zur Kommunikation mit dem Nutzer dürfen zusätzlich folgende Daten verarbeitet wer-
den:

1. Anrede,

2. weitere Anschriften,

3. De-Mail-Adresse oder vergleichbare Adresse eines Zustelldienstes eines Mitglieds-
taats der Europäischen Union oder eines anderen Vertragsstaats des Abkommens 
über den Europäischen Wirtschaftsraum nach der Verordnung (EU) Nr. 910/2014,

4. E-Mail-Adresse,

5. Telefon- oder Mobilfunknummer,
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6. Telefaxnummer und

7. Kommunikationsinhaltsdaten.

(6) Auf Veranlassung des Nutzers dürfen elektronische Dokumente zu Verwaltungsvorgän-
gen und Status-  und Verfahrensinformationen an das  Nutzerkonto übermittelt  und für 
Zwecke des Nutzerkontos verarbeitet werden, soweit dies erforderlich ist.

(7) Auf Veranlassung des Nutzers ist eine dauerhafte Speicherung der Daten nach den Ab-
sätzen 1, 2, 5 und 6 zulässig. Im Falle der dauerhaften Speicherung muss der Nutzer jederzeit  
die Möglichkeit haben, das Nutzerkonto und alle gespeicherten Daten selbständig zu lö-
schen. Das Bürgerkonto wird bei zweijähriger Inaktivität des Nutzers automatisch gelöscht. 
Der Nutzer wird zwei Monate vorher automatisch elektronisch über die anstehende Lö-
schung benachrichtigt. Die elektronische Identifizierung kann jeweils mittels einer einmali-
gen Abfrage der Identitätsdaten erfolgen.

(8) Die für den jeweiligen Zweck erforderlichen Daten nach den Absätzen 1, 2, 5 und 6 sowie 
nach § 9 Absatz 1 dürfen auf Veranlassung des Nutzers an die für die Verwaltungsleistung 
zuständige  Behörde,  ein  Verwaltungsportal  oder  einen Onlinedienst  übermittelt  werden 
und durch diese verarbeitet werden, soweit dies für die Zwecke der Unterstützung bei der 
Inanspruchnahme elektronischer Verwaltungsleistungen oder deren Abwicklung erforder-
lich ist. Die Verantwortung für die Zulässigkeit der Übermittlung trägt der Dritte, an den 
die Daten übermittelt werden. Soweit gesetzlich nichts anderes bestimmt ist, darf der Dritte 
die Daten nur für den Zweck verarbeiten, zu dessen Erfüllung sie ihm übermittelt werden.

(9) Soweit nach den Absätzen 5 bis 8 Daten verarbeitet werden dürfen, gilt dies auch für be-
sondere Kategorien personenbezogener Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 
2016/679. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(10) Für die Verarbeitung personenbezogener Daten im Nutzerkonto nach den Absätzen 1 
bis 9 ist die für das Nutzerkonto jeweils zuständige Stelle nach Artikel 4 Nummer 7 der Ver -
ordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum frei-
en Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 
74 vom 4.3.2021, S. 35) ausschließlich verantwortlich. Teilen sich mehrere Stellen die Zustän-
digkeit für ein Nutzerkonto, sind diese nach Artikel 26 der Verordnung (EU) 2016/679 ge-
meinsam verantwortlich.

§ 8a Rechtsgrundlagen der Datenverarbeitung in einem länderübergreifenden Onlinedienst
(1) Die einen länderübergreifenden Onlinedienst betreibende Behörde darf die für die Zwe-
cke der Unterstützung bei der Inanspruchnahme einer elektronischen Verwaltungsleistung, 
der Offenlegung der Daten aus dem Online-Formular an die jeweils zuständige Behörde so-
wie der Übermittlung von elektronischen Dokumenten zu Verwaltungsvorgängen an den 
Nutzer erforderlichen personenbezogenen Daten verarbeiten. Dies gilt auch für die Verar-
beitung von besonderen Kategorien personenbezogener Daten im Sinne des Artikels 9 Ab-
satz 1  der Verordnung (EU) 2016/679, soweit diese für das an den länderübergreifenden 
Onlinedienst angeschlossene Verwaltungsverfahren erforderlich sind. § 22 Absatz 2 des Bun-
desdatenschutzgesetzes gilt entsprechend.

(2) Die für die Unterstützung bei der Inanspruchnahme einer elektronischen Verwaltungs-
leistung erforderlichen Daten können im länderübergreifenden Onlinedienst zwischenge-
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speichert werden, um dem Nutzer die Möglichkeit zu bieten, das Online-Formular zu einem 
späteren Zeitpunkt zu vervollständigen, zu korrigieren oder zu löschen. § 22 Absatz 2 des 
Bundesdatenschutzgesetzes gilt im Rahmen der Zwischenspeicherung besonderer Kategori-
en personenbezogener Daten im Sinne des Artikels 9 Absatz 1 Verordnung (EU) 2016/679 
entsprechend.

(3) Die zwischengespeicherten Daten sind in der Regel nach Ablauf von 30 Tagen nach der 
letzten Bearbeitung des Online-Formulars durch den Nutzer automatisch zu löschen. Der 
Nutzer ist  über die  automatische Löschung der zwischengespeicherten Daten zu seinem 
Online-Formular vorab zu informieren. Die längerfristige Speicherung von Daten im län-
derübergreifenden Onlinedienst ist ausnahmsweise zulässig, wenn zu erwarten ist, dass dies 
für die Unterstützung des Nutzers bei der Inanspruchnahme einer elektronischen Verwal-
tungsleistung erforderlich ist. In solchen Fällen ist eine angemessene Löschfrist festzulegen. 
Der Nutzer ist über diese Löschfrist zu informieren.

(4) Verantwortlicher im Sinne von Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 für 
die  Verarbeitung  personenbezogener  Daten  im  länderübergreifenden  Onlinedienst  nach 
den Absätzen 1 bis 3 ist ausschließlich die den länderübergreifenden Onlinedienst betreiben-
de Behörde. Die datenschutzrechtliche Verantwortlichkeit der Behörde, an die zum Zwecke 
der Durchführung des Verwaltungsverfahrens personenbezogene Daten übermittelt  wer-
den, bleibt unberührt.

§ 9 Bekanntgabe des Verwaltungsaktes
(1) Mit Einwilligung des Nutzers kann ein elektronischer Verwaltungsakt dadurch bekannt 
gegeben werden, dass er vom Nutzer oder seinem Bevollmächtigten über öffentlich zugäng-
liche Netze von dessen Postfach nach § 2 Absatz 7, das Bestandteil eines Nutzerkontos nach 
§ 2 Absatz 5 ist, abgerufen wird. Die Einwilligung nach Satz 1 gilt als erteilt, sofern der Nut-
zer nicht im Rahmen der Inanspruchnahme einer elektronischen Verwaltungsleistung eine 
elektronische Bekanntgabe über ein Postfach im Sinne des § 2 Absatz 7 ausschließt. Die Be-
hörde hat zu gewährleisten, dass der Abruf nur nach Authentifizierung der berechtigten 
Person möglich ist und dass der elektronische Verwaltungsakt von dieser gespeichert werden 
kann. Der Verwaltungsakt gilt am vierten Tag nach der Bereitstellung zum Abruf als be-
kannt gegeben. Im Zweifel hat die Behörde für den Eintritt der Fiktionswirkung die Bereit-
stellung und den Zeitpunkt der Bereitstellung nachzuweisen. Der Nutzer oder sein Bevoll-
mächtigter wird spätestens am Tag der Bereitstellung zum Abruf über die zu diesem Zweck 
von ihm angegebene Adresse über die Möglichkeit des Abrufs benachrichtigt. Erfolgt der 
Abruf vor einer erneuten Bekanntgabe des Verwaltungsaktes, bleibt der Tag des ersten Ab-
rufs für den Zugang maßgeblich.

(2) Die Bundesregierung berichtet dem Deutschen Bundestag und dem Bundesrat bis spä-
testens 10. Dezember 2025 über die Erfahrungen in der Praxis mit der Bekanntgabe des Ver-
waltungsaktes über das Postfach.

§ 9a Grundsätze der elektronischen Abwicklung über Verwaltungsportale; Schriftformersatz
(1) Die Abwicklung einer elektronischen Verwaltungsleistung, die der Durchführung un-
mittelbar geltender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzge-
bungskompetenz zusteht, oder der Ausführung von Bundesgesetzen dient, über ein Verwal-
tungsportal nach § 2 Absatz 2 erfolgt nach Maßgabe der Absätze 2 bis 4, soweit nicht durch 
Bundesgesetz etwas anderes bestimmt ist.
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(2) Vor der Abgabe seiner Erklärung ist dem Nutzer Gelegenheit zu geben, die gesamte Er-
klärung auf Vollständigkeit und Richtigkeit zu prüfen.

(3) Der Nutzer ist durch geeignete Maßnahmen vor einer übereilten Abgabe der Erklärung 
zu warnen.

(4) Nach der Abgabe seiner Erklärung ist dem Nutzer eine Kopie seiner Erklärung zum Ab-
ruf bereitzustellen.

(5) Hat der Nutzer nach § 3 Absatz 4 über ein Nutzerkonto den Identitätsnachweis erbracht 
und gibt er über ein Verwaltungsportal mittels Online-Formular eine Erklärung ab, für die 
durch Rechtsvorschrift die Schriftform angeordnet ist, so wird dadurch zugleich die Schrift-
form ersetzt.

(6) Eine durch Rechtsvorschrift angeordnete Schriftform kann bei elektronischen Verwal-
tungsakten oder sonstigen elektronischen Dokumenten der Behörde, die an das Postfach ei-
nes Nutzerkontos übermittelt  werden, auch dadurch ersetzt werden, dass diese mit dem 
qualifizierten elektronischen Siegel der Behörde versehen werden.

§ 10 Datenschutzcockpit; Verordnungsermächtigung
(1)  Ein „Datenschutzcockpit“ ist  eine IT-Komponente,  mit  der sich natürliche Personen 
Auskünfte zu Datenübermittlungen zwischen öffentlichen Stellen anzeigen lassen können. 
Erfasst werden bis zum Vorliegen der technischen und rechtlichen Voraussetzungen für eine 
Erfassung weiterer Datenübermittlungen zunächst diejenigen Datenübermittlungen, bei de-
nen eine Identifikationsnummer nach § 5 des Identifikationsnummerngesetzes zum Einsatz 
kommt.

(2) Im Datenschutzcockpit werden nach Maßgabe von Absatz 4 Satz 3 ausschließlich Proto-
kolldaten nach § 9 des Identifikationsnummerngesetzes einschließlich der dazu durch die 
Registermodernisierungsbehörde und die Register übermittelten Inhaltsdaten sowie die Be-
standsdaten der Register angezeigt. Diese Daten werden im Datenschutzcockpit nur für die 
Dauer des jeweiligen Nutzungsvorgangs gespeichert;  nach Beendigung des Nutzungsvor-
gangs sind sie unverzüglich zu löschen. Der Auskunftsanspruch nach Artikel 15 der Verord-
nung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum 
Schutz natürlicher Personen bei  der Verarbeitung personenbezogener Daten,  zum freien 
Datenverkehr  und zur  Aufhebung der  Richtlinie  95/46/EG (Datenschutz-Grundverord-
nung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 
74 vom 4.3.2021, S. 35) bleibt unberührt. Das Datenschutzcockpit ist aus Sicht des Nutzers 
einfach und zweckmäßig auszugestalten. Es sind technische und organisatorische Maßnah-
men vorzusehen, damit staatliche Eingriffe zum Nachteil des Nutzers nicht möglich sind.

(3) Jede natürliche Person kann sich bei der öffentlichen Stelle, die das Datenschutzcockpit 
betreibt,  für  ein Datenschutzcockpit  registrieren.  Sie  hat  sich bei  der  Registrierung und 
Nutzung des Datenschutzcockpits mit einem Identifizierungsmittel auf dem Vertrauensni-
veau hoch zu identifizieren. Zur Feststellung der Identität darf bei Registrierung und Nut-
zung das dienste- und kartenspezifische Kennzeichen verarbeitet werden. Im Übrigen kann 
sich der Nutzer auch mit einem Nutzerkonto des Portalverbundes beim Datenschutzcock-
pit registrieren. In diesem Fall darf die für das Nutzerkonto zuständige Stelle das dienste- 
und  kartenspezifische  Kennzeichen  an  die  für  das  Datenschutzcockpit  zuständige  Stelle 
übermitteln.
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(4) Das Datenschutzcockpit darf die Identifikationsnummer nach § 139b der Abgabenord-
nung als Identifikator für die Anfrage zur Erhebung und Anzeige der Daten nach Absatz 2 
verarbeiten. Zur Anfrage nach § 6 des Identifikationsnummerngesetzes erhebt das Daten-
schutzcockpit bei der Registrierung des Nutzers folgende Daten:

1. Namen,

2. Vornamen,

3. Anschrift,

4. Geburtsname und

5. Tag der Geburt.

Der  Nutzer  legt  fest,  in  welchem  Umfang  das  Datenschutzcockpit  Protokolldaten  ein-
schließlich der übermittelten Inhaltsdaten sowie die Bestandsdaten der Register nach Absatz 
2 erheben und anzeigen darf. Auf diese Daten hat nur der Nutzer Zugriff. Der Nutzer muss 
sein Konto im Datenschutzcockpit jederzeit selbst löschen können. Das Konto im Daten-
schutzcockpit wird automatisiert gelöscht, wenn es drei Jahre nicht verwendet wurde.

(5) Das Datenschutzcockpit wird von einer öffentlichen Stelle errichtet und betrieben, die 
durch Rechtsverordnung des Bundesministeriums des Innern und für Heimat im Beneh-
men mit dem IT-Planungsrat mit Zustimmung des Bundesrates bestimmt wird. Das Nähe-
re zu den technischen Verfahren, den technischen Formaten der Datensätze und den Über-
tragungswegen legt das Bundesministerium des Innern und für Heimat im Benehmen mit 
dem IT-Planungsrat mit Zustimmung des Bundesrates durch Rechtsverordnung fest.

§ 11 Monitoring und Evaluierung; Ermittlung der Erfüllungsaufwände
Die für die Verwaltungsdigitalisierung zuständigen Ministerien der Länder und des Bundes

1. führen unter Einbeziehung des IT-Planungsrates beginnend mit dem 24. Juli 2024 
fortlaufend ein Monitoring zu der  Umsetzung der  Vorschriften dieses  Gesetzes 
durch und beauftragen eine fachunabhängige wissenschaftliche Einrichtung, dieses 
Gesetz alle drei Jahre, erstmals nach Ablauf von drei Jahren nach dem 24. Juli 2024, 
zu evaluieren und

2. ermitteln im Rahmen der Evaluierung nach Nummer 1 auf der Basis einer Erhe-
bung des IT-Planungsrates zum 1. Januar 2026, zum 1. Januar 2028 und zum 1. Ja-
nuar 2030 die sich aus diesem Gesetz, dem Gesetz über die Verbindung der infor-
mationstechnischen Netze des Bundes und der Länder – Gesetz zur Ausführung 
von Artikel 91c Absatz 4 des Grundgesetzes – und dem E-Government-Gesetz er-
gebenden Erfüllungsaufwände, soweit die Vorschriften auch für die Länder gelten. 
Dies gilt auch für die auf Basis der in diesen Gesetzen enthaltenen Rechtsverord-
nungsermächtigungen zu erlassenden Rechtsverordnungen mit zukünftiger Wir-
kung.

Die Evaluationsberichte werden elektronisch veröffentlicht.

§ 12 Übergangsregelungen zu § 3; Verordnungsermächtigungen
(1) Für einen Übergangszeitraum von drei Jahren kann die Identifizierung und Authentifi-
zierung sowie die bidirektionale Kommunikation der Nutzer im Sinne des § 2 Absatz 4 
Nummer 1 für elektronische Verwaltungsleistungen im Portalverbund auch über die bisheri-
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gen Nutzerkonten und Postfächer  der  Länder oder  eines  Fachportals  erfolgen.  Die  Frist 
nach Satz 1 beginnt an dem Tag, an dem das Bundesministerium des Innern und für Heimat 
im Einvernehmen mit dem IT-Planungsrat im Bundesgesetzblatt bekanntgibt, dass die Vor-
aussetzungen für eine automatisierte Migration der Länderkonten auf das zentrale Bürger-
konto vorliegen. Das durch den Bund nach § 3 Absatz 1 Satz 1 bereitgestellte zentrale Bürger-
konto soll zu einer DeutschlandID weiterentwickelt werden.

(2) Die nach § 87a Absatz 6 der Abgabenordnung in der Steuerverwaltung bis einschließlich 
31. Dezember 2019 eingesetzten sicheren Verfahren werden bundesweit zum Nachweis der 
Identität auf dem Vertrauensniveau „substantiell“ anerkannt.

(3) Abweichend von § 3 Absatz 3 ist von der Verwendung des einheitlichen Organisations-
kontos abzusehen,  wenn für die  Inanspruchnahme einer elektronischen Verwaltungsleis-
tung und die sonstige elektronische Kommunikation ausnahmsweise ein höheres Vertrau-
ensniveau erforderlich ist.

(4) Öffentliche Stellen sind von der Verpflichtung nach § 3 Absatz 3 bis einschließlich 31. De-
zember  2031  ausgenommen  in  Bezug  auf  elektronische  Verwaltungsleistungen,  die  der 
Durchführung

1. der Verordnung (EU) 2021/1060 des Europäischen Parlaments und des Rates vom 
24. Juni 2021 mit gemeinsamen Bestimmungen für den Europäischen Fonds für re-
gionale  Entwicklung,  den Europäischen Sozialfonds  Plus,  den  Kohäsionsfonds, 
den Fonds für einen gerechten Übergang und den Europäischen Meeres-, Fische-
rei- und Aquakulturfonds sowie mit Haushaltsvorschriften für diese Fonds und 
für den Asyl-, Migrations- und Integrationsfonds, den Fonds für die innere Sicher-
heit und das Instrument für finanzielle Hilfe im Bereich Grenzverwaltung und Vi-
sumpolitik (ABl. L 231 vom 30.6.2021, S. 159), die zuletzt durch die Verordnung 
(EU) 2023/435 des Europäischen Parlaments und des Rates vom 27. Februar 2023 
zur Änderung der Verordnung (EU) 2021/241 in Bezug auf REPowerEU-Kapitel in 
den Aufbau- und Resilienzplänen und zur Änderung der Verordnungen (EU) Nr. 
1303/2013, (EU) 2021/1060 und (EU) 2021/1755 sowie der Richtlinie 2003/87/EG 
(ABl. L 63 vom 28.2.2023, S. 1) geändert worden ist,

2. der Verordnung (EU) 2021/2115 des Europäischen Parlaments und des Rates vom 2. 
Dezember 2021 mit Vorschriften für die Unterstützung der von den Mitgliedstaa-
ten im Rahmen der Gemeinsamen Agrarpolitik zu erstellenden und durch den Eu-
ropäischen Garantiefonds für die Landwirtschaft (EGFL) und den Europäischen 
Landwirtschaftsfonds für die Entwicklung des ländlichen Raums (ELER) zu fi-
nanzierenden Strategiepläne (GAP-Strategiepläne) und zur Aufhebung der Ver-
ordnung (EU) Nr. 1305/2013 sowie der Verordnung (EU) Nr. 1307/2013 (ABl. L 435 
vom 6.12.2021, S. 1), die zuletzt durch die Delegierte Verordnung (EU) 2022/648 
der Kommission vom 15. Februar 2022 (ABl. L 119 vom 21.4.2022, S. 1) geändert 
worden ist, und

3. der Verordnung (EU) 2021/2116 des Europäischen Parlaments und des Rates vom 
2. Dezember 2021 über die Finanzierung, Verwaltung und Überwachung der Ge-
meinsamen Agrarpolitik und zur Aufhebung der Verordnung (EU) Nr. 1306/2013 
(ABl. L 435 vom 6.12.2021, S. 187), die zuletzt durch die Delegierte Verordnung 
(EU) 2022/1408 der Kommission vom 16. Juni 2022 (ABl. L 216 vom 19.8.2022, S. 
1) geändert worden ist, dienen.
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(5) Wird der Nachweis der Identität nach § 3 Absatz 4 Nummer 1 Buchstabe b erbracht, so  
kann die spätere Authentisierung des Nutzers auch durch Authentisierungsmittel nach § 10 
Absatz 3a des Personalausweisgesetzes erfolgen.
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KAPITEL I
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

(1) Mit dieser Verordnung werden Vorschriften festgelegt für

a) die  Einrichtung und den Betrieb eines  einheitlichen digitalen Zugangstors,  um 
Bürgern und Unternehmen einfachen Zugang zu hochwertigen Informationen, ef-
fizienten Verfahren und wirksamen Hilfs-  und Problemlösungsdiensten im Zu-
sammenhang mit Unions- und nationalen Vorschriften für Bürger und Unterneh-
men, die ihre Rechte aus dem Unionsrecht im Bereich Binnenmarkt im Sinne von 
Artikel 26 Absatz 2 AEUV ausüben oder ausüben wollen, zu verschaffen;

b) die Inanspruchnahme von Verfahren durch grenzüberschreitende Nutzer und die 
Umsetzung des Grundsatzes der einmaligen Erfassung bei den in Anhang II dieser 
Verordnung  aufgeführten  Verfahren  und  den  in  den  Richtlinien  2005/36/EG, 
2006/123/EG, 2014/24/EU und 2014/25/EU vorgesehenen Verfahren;

c) die Berichterstattung über Hindernisse auf dem Binnenmarkt, beruhend auf der 
Einholung von Rückmeldungen der Nutzer und der Erhebung von Statistiken bei 
den Diensten, die von dem Zugangstor abgedeckt werden.
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(2) Widerspricht diese Verordnung einer Bestimmung eines anderen Rechtsaktes der Union, 
der bestimmte Aspekte des Gegenstands dieser Verordnung regelt, so hat die Bestimmung 
des anderen Rechtsaktes der Union Vorrang.

(3) Diese Verordnung berührt nicht den Inhalt der Verfahren, die auf der Ebene der Union 
oder auf nationaler Ebene in irgendeinem der unter diese Verordnung fallenden Bereiche 
festgelegt sind, oder die Rechte, die im Rahmen dieser Verfahren gewährt werden. Ferner 
berührt diese Verordnung keine Maßnahmen, die gemäß dem Unionsrecht zur Gewährleis-
tung der Cybersicherheit und zur Verhinderung von missbräuchlichem Verhalten ergriffen 
werden.

Artikel 2
Einrichtung des einheitlichen digitalen Zugangstors

(1) Die Kommission und die Mitgliedstaaten richten gemäß dieser Verordnung ein einheitli-
ches digitales Zugangstor (im Folgenden „Zugangstor“) ein. Das Zugangstor besteht aus ei-
ner von der Kommission verwalteten gemeinsamen Nutzerschnittstelle (im Folgenden „ge-
meinsame Nutzerschnittstelle“), die in das Portal „Ihr Europa“ integriert wird und Zugang 
zu einschlägigen Unions- und nationalen Websites bietet.

(2) Das Zugangstor ermöglicht den Zugang zu:

a) Informationen über Rechte,  Pflichten und Vorschriften nach dem Unionsrecht 
und nach nationalem Recht,  die für Bürger und Unternehmen gelten, die ihre 
Rechte aus dem Unionsrecht im Bereich Binnenmarkt in den in Anhang I angege-
benen Bereichen ausüben oder ausüben wollen;

b) Informationen über Online- und Offline-Verfahren und Links zu Online-Verfah-
ren, einschließlich der Verfahren im Sinne des Anhangs II, auf der Ebene der Uni-
on oder auf nationaler Ebene, um die Bürger in die Lage zu versetzen, die Rechte 
im Zusammenhang mit dem Binnenmarkt in den in Anhang I angegebenen Berei-
chen, wahrzunehmen und die entsprechenden Pflichten und Vorschriften einzu-
halten;

c) Informationen über und Links zu den in Anhang III aufgeführten oder in Artikel 
7 genannten Hilfs- und Problemlösungsdiensten, und an die Bürger und Unter-
nehmen sich bei Fragen oder Problemen im Zusammenhang mit ihren Rechten, 
Pflichten, Vorschriften oder den in Buchstabe a oder b des vorliegenden Absatzes 
genannten Verfahren wenden können.

(3) Die gemeinsame Nutzerschnittstelle ist in allen Amtssprachen der Union zugänglich.

Artikel 3
Begriffsbestimmungen

Für die Zwecke dieser Verordnung bezeichnet der Ausdruck:

1. „Nutzer“ einen Bürger der Union, eine natürliche Person, die in einem Mitglieds-
taat ansässig ist oder eine juristische Person mit Sitz in einem Mitgliedstaat, der 
bzw. die über das Zugangstor auf die in Artikel 2 Absatz 2 genannten Informatio-
nen, Verfahren oder Hilfs- oder Problemlösungsdienste zugreift;
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2. „grenzüberschreitender“ Nutzer einen Nutzer, der sich in einer Situation befindet, 
die nicht in jeder Hinsicht auf einen einzigen Mitgliedstaat begrenzt ist;

3. „Verfahren“ eine Abfolge von Maßnahmen, die die Nutzer ergreifen müssen, um 
den Anforderungen zu entsprechen oder einen Beschluss einer zuständigen Behör-
de zu erwirken, um ihre Rechte nach Artikel 2 Absatz 2 Buchstabe a ausüben zu 
können;

4. „zuständige Behörde“ jede Stelle oder Behörde eines Mitgliedstaats auf nationaler, 
regionaler oder lokaler Ebene mit bestimmten Zuständigkeiten für die unter diese 
Verordnung  fallenden  Informationen,  Verfahren,  Hilfs-  und  Problemlösungs-
dienste;

5. „Nachweis“ alle Unterlagen oder Daten, einschließlich Text- oder Ton-, Bild- oder 
audiovisuellen Aufzeichnungen, unabhängig vom verwendeten Medium, die von 
einer zuständigen Behörde verlangt werden, um Sachverhalte oder die Einhaltung 
der in Artikel 2 Absatz 2 Buchstabe b genannten Verfahrensvorschriften nachzu-
weisen.

KAPITEL II
ZUGANGSTOR-DIENSTE

Artikel 4
Zugang zu Informationen

(1) Die Mitgliedstaaten stellen sicher, dass die Nutzer auf ihren nationalen Internetseiten 
über einen einfachen Online-Zugang zu folgenden Informationen verfügen:

a) Informationen über  die  in  Artikel  2  Absatz  2  Buchstabe  a  genannten Rechte, 
Pflichten und Vorschriften, die aus dem nationalen Recht abgeleitet sind;

b) Informationen über die in Artikel 2 Absatz 2 Buchstabe b genannten, auf nationa-
ler Ebene eingerichteten Verfahren;

c) Informationen über die in Artikel 2 Absatz 2 Buchstabe c genannten, auf nationa-
ler Ebene bereitgestellten Hilfs- und Problemlösungsdienste.

(2) Die Kommission stellt sicher, dass die Nutzer durch das Portal „Ihr Europa“ einen einfa-
chen Online-Zugang zu folgenden Informationen verfügen:

a) Informationen über  die  in  Artikel  2  Absatz  2  Buchstabe  a  genannten Rechte, 
Pflichten und Vorschriften, die aus dem Unionsrecht abgeleitet sind;

b) Informationen über die in Artikel 2 Absatz 2 Buchstabe b genannten, auf Unions-
ebene eingerichteten Verfahren;

c) Informationen über die in Artikel 2 Absatz 2 Buchstabe c genannten, auf Unions-
ebene bereitgestellten Hilfs- und Problemlösungsdienste.

Artikel 5
Zugang zu Informationen, die nicht in Anhang I enthalten sind

(1)   Die Mitgliedstaaten und die Kommission können Links zu Informationen bereitstellen, 
die nicht in Anhang I aufgeführt sind und die von den zuständigen Behörden, der Kommis-

38



SDG-VO

sion oder den Einrichtungen und sonstigen Stellen der Union angeboten werden, sofern 
diese Informationen in den Wirkungsbereich des Portals gemäß Artikel 1 Absatz 1 Buchstabe 
a fallen und den Qualitätsanforderungen des Artikels 9 entsprechen.

(2) Die Links zu den Informationen gemäß Absatz 1 des vorliegenden Artikels werden ge-
mäß Artikel 19 Absätze 2 und 3 bereitgestellt.

(3) Bevor die Kommission die Links aktiviert prüft sie, ob die Bedingungen des Absatzes 1  
erfüllt sind, und konsultiert die Koordinierungsgruppe für das Zugangstor.

Artikel 6
Verfahren, die vollständig online bereitzustellen sind

(1) Jeder Mitgliedstaat stellt sicher, dass die Nutzer vollständigen Online-Zugang zu allen in 
Anhang II aufgeführten Verfahren haben und diese vollständig online abwickeln können, 
sofern das jeweilige Verfahren in dem betreffenden Mitgliedstaat eingerichtet worden ist.

(2) Die in Absatz 1 genannten Verfahren gelten als vollständig online abzuwickeln, wenn

a) die Identifizierung der Nutzer, die Bereitstellung von Informationen und die Vor-
lage von Nachweisen, die Signierung und die endgültige Einreichung elektronisch 
aus der Ferne, sie über einen Dienstkanal erfolgen können, der die Nutzer in die 
Lage versetzt, die Anforderungen im Zusammenhang mit dem Verfahren in nut-
zerfreundlicher und strukturierter Weise zu erfüllen;

b) die Nutzer eine automatische Empfangsbestätigung erhalten, es sei denn, das Er-
gebnis des Verfahrens wird sofort übermittelt,

c) das Ergebnis des Verfahrens elektronisch oder — soweit zur Einhaltung geltender 
Vorschriften des Rechts der Union oder des nationalen Rechts erforderlich — phy-
sisch übermittelt wird, und

d) die Nutzer eine elektronische Benachrichtigung über den Abschluss des Verfah-
rens erhalten.

(3)  Wenn  der  angestrebte  Zweck  in  begründeten  Ausnahmefällen  aus  übergeordneten 
Gründen des öffentlichen Interesses in den Bereichen öffentliche Sicherheit, öffentliche Ge-
sundheit oder Bekämpfung missbräuchlichen Verhaltens, nicht vollständig online erreicht 
werden kann, können die Mitgliedstaaten verlangen, dass der Nutzer für einzelne Verfah-
rensschritte persönlich bei der zuständigen Behörde vorstellig wird. In solchen Ausnahme-
fällen beschränken die Mitgliedstaaten diese physische Anwesenheit auf das unbedingt not-
wendige objektiv gerechtfertigte Maß und stellen sicher, dass andere Verfahrensschritte voll-
ständig online abgewickelt werden können. Die Mitgliedstaaten stellen auch sicher, dass die-
se Anforderungen der physischen Anwesenheit nicht zu einer Diskriminierung grenzüber-
schreitender Nutzer führen.

(4) Die Mitgliedstaaten übermitteln und erläutern in einer gemeinsamen, der Kommission 
und den anderen Mitgliedstaaten zugänglichen Ablage die Gründe, aus denen, und die Um-
stände unter denen die physische Anwesenheit für die in Absatz 3 genannten Verfahrens-
schritte erforderlich sein könnte sowie die Gründe, aus denen, und die Umstände unter de-
nen eine physische Übermittlung gemäß Absatz 2 Buchstabe c erforderlich ist.

(5) Dieser Artikel hindert die Mitgliedstaaten nicht daran, Nutzern die zusätzliche Möglich-
keit zu bieten, auf die in Artikel 2 Absatz 2 Buchstabe b genannten Verfahren anders als on-
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line zuzugreifen und diese anders als online abzuwickeln, oder Nutzer direkt zu kontaktie-
ren.

Artikel 7
Zugang zu Hilfs- und Problemlösungsdiensten

(1) Die Mitgliedstaaten und die Kommission stellen sicher, dass die Nutzer, einschließlich 
der grenzüberschreitenden Nutzer, online über verschiedene Kanäle leicht auf die in Artikel 
2 Absatz 2 Buchstabe c genannten Hilfs- und Problemlösungsdienste zugreifen können.

(2) Die in Artikel 28 genannten nationalen Koordinatoren und die Kommission können ge-
mäß Artikel 19 Absätze 2 und 3 Links zu Hilfs- und Problemlösungsdiensten bereitstellen, 
die  von zuständigen Behörden,  der  Kommission oder  von Einrichtungen und sonstigen 
Stellen der Union angeboten werden -und nicht in Anhang III aufgeführt sind, wenn diese 
Dienste den Qualitätsanforderungen der Artikel 11 und 16 entsprechen.

(3) Falls zur Erfüllung des Nutzerbedarfs erforderlich, kann der nationale Koordinator der 
Kommission vorschlagen, dass Links zu Hilfs- oder Problemlösungsdiensten, die von priva-
ten oder halböffentlichen Einrichtungen bereitgestellt werden, in das Zugangstor einbezo-
gen werden, sofern diese Dienste folgenden Anforderungen entsprechen:

a) sie bieten Informationen oder Hilfestellung in den Bereichen und für die Zwecke, 
die Gegenstand der vorliegenden Verordnung sind, und ergänzen die bereits in das 
Zugangstor einbezogenen Dienste;

b) sie werden kostenlos oder zu einem für Kleinstunternehmen, gemeinnützige Orga-
nisationen und Bürger erschwinglichen Preis angeboten; und

c) sie entsprechen den Anforderungen der Artikel 8, 11 und 16.

(4) Hat der nationale Koordinator die Einbeziehung eines Links gemäß Absatz 3 des vorlie-
genden Artikels vorgeschlagen und einen solchen Link gemäß Artikel 19 Absatz 3 bereitge-
stellt, so prüft die Kommission, ob die Bedingungen des Absatzes 3 des vorliegenden Arti-
kels von dem zu verlinkenden Dienst erfüllt werden, und wenn das zutrifft, aktiviert sie den 
Link.

Stellt die Kommission fest, dass die in Absatz 3 genannten Bedingungen von dem zu verlin-
kenden Dienst nicht erfüllt werden, unterrichtet sie den nationalen Koordinator über die 
Gründe für die Nichtaktivierung des Links.

Artikel 8
Qualitätsanforderungen an die Webzugänglichkeit

Die Kommission macht diejenigen ihrer Websites und Webseiten, über die sie Zugang zu 
den Informationen nach Artikel 4 Absatz 2 und zu den Hilfs- und Problemlösungsdiensten 
nach Artikel 7 gewährt, besser zugänglich, indem sie diese wahrnehmbar, bedienbar, ver-
ständlich und robust gestaltet.
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KAPITEL III
QUALITÄTSANFORDERUNGEN

ABSCHNITT 1
Qualitätsanforderungen im Zusammenhang mit Informationen über Rechte, Pflichten und 

Vorschriften, über Verfahren und über Hilfs- und Problemlösungsdienste

Artikel 9
Qualität von Informationen über Rechte, Pflichten und Vorschriften

(1) Sind die Mitgliedstaaten und die Kommission gemäß Artikel 4 für die Gewährleistung 
des Zugangs zu Informationen nach Artikel 2 Absatz 2 Buchstabe a zuständig, so stellen sie 
sicher, dass diese Informationen folgenden Anforderungen genügen:

a) Sie müssen nutzerfreundlich sein, damit die Nutzer die Informationen leicht fin-
den und verstehen können und in der Lage sind zu erkennen, welche Informatio-
nen für ihre jeweilige Situation relevant sind;

b) Sie müssen genau und umfassend genug sein, um die Informationen abzudecken, 
die die Nutzer haben müssen, um ihre Rechte unter vollständiger Einhaltung der 
geltenden Vorschriften und Pflichten auszuüben;

c) gegebenenfalls enthalten sie Verweise auf bzw. Links zu Rechtsvorschriften, techni-
schen Spezifikationen und Leitfäden;

d) sie enthalten die Bezeichnung der zuständigen Behörde oder Stelle, die für den In-
halt der Informationen verantwortlich ist;

e) sie  enthalten  die  Kontaktangaben  von  allen  relevanten  Hilfs-  oder  Problemlö-
sungsdiensten, wie z.  B. eine Telefonnummer, eine E-Mail-Adresse, ein Online-
Kontaktformular oder andere häufig verwendete elektronische Kommunikations-
mittel, das für die Art des angebotenen Dienstes und die Zielgruppe dieses Diens-
tes am besten geeignet ist;

f) sie enthalten das Datum der letzten Aktualisierung der Informationen, falls vor-
handen, oder wenn die Informationen nicht aktualisiert wurden, das Veröffentli-
chungsdatum der Informationen;

g) sie sind gut strukturiert und so dargestellt, dass die Nutzer die benötigten Infor-
mationen schnell finden können;

h) sie sind auf dem neuesten Stand; und

i) sie sind in klarer und verständlicher Sprache abgefasst, die dem Bedarf der potenzi-
ellen Nutzer angepasst ist.

(2) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Informa-
tionen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größt-
möglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.
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Artikel 10
Qualität der Informationen über Verfahren

(1)  Zur  Erfüllung der  Anforderungen des  Artikels  4  stellen die  Mitgliedstaaten und die 
Kommission sicher, dass Nutzer, gegebenenfalls bevor sie sich vor der Einleitung des Verfah-
rens  ausweisen  müssen,  Zugang  zu  einer  hinreichend  umfassenden,  klaren  und  nutzer-
freundlichen Erklärung folgender Elemente der in Artikel 2 Absatz 2 Buchstabe b genann-
ten Verfahren haben:

a) der relevanten Schritte des Verfahrens, die der Nutzer zu unternehmen hat, ein-
schließlich etwaiger Ausnahmen gemäß Artikel 6 Absatz 3 von der Pflicht der Mit-
gliedstaaten, das Verfahren vollständig online bereitzustellen;

b) der Bezeichnung der zuständigen Behörde, die für das Verfahren zuständig ist, ein-
schließlich ihrer Kontaktdaten;

c) der für das Verfahren zulässigen Mittel zur Authentifizierung, Identifizierung und 
Unterzeichnung;

d) der Art und des Formats der vorzulegenden Nachweise;

e) der Rechtsbehelfe, die im Falle von Streitigkeiten mit den zuständigen Behörden 
im Allgemeinen zur Verfügung stehen;

f) der anfallenden Gebühren und der Online-Zahlungsmethoden;

g) etwaiger Fristen, die vom Nutzer oder von der zuständigen Behörde einzuhalten 
sind, und wenn es keine Fristen gibt, der durchschnittlichen, geschätzten oder vor-
aussichtlichen Zeit, die die zuständige Behörde zur Abwicklung des Verfahrens be-
nötigt;

h) etwaiger Vorschriften über oder Rechtsfolgen für die Nutzer, die sich aus einer 
nicht erfolgten Antwort der zuständigen Behörde ergeben, einschließlich Reglun-
gen zur Genehmigungsfiktion oder andere Verschweigensregelungen;

i) jeder zusätzlichen Sprache, in der das Verfahren abgewickelt werden kann.

(2) Liegen keine Regelungen zur Genehmigungsfiktion oder sonstige Verschweigensregelun-
gen oder ähnliche Regelungen vor, so unterrichten die zuständigen Behörden die Nutzer ge-
gebenenfalls über etwaige Verzögerungen und Fristverlängerungen oder die sich daraus erge-
benden Folgen.

(3) Wenn die in Absatz 1 genannte Erklärung den nicht grenzüberschreitenden Nutzern be-
reits zur Verfügung steht, so kann sie für die Zwecke dieser Verordnung verwendet bzw. wie-
derverwendet werden, sofern sie gegebenenfalls auch die Situation der grenzüberschreiten-
den Nutzer berücksichtigt.

(4) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Erklä-
rungen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größt-
möglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

Artikel 11
Qualität der Informationen über Hilfs- und Problemlösungsdienste

(1)  Zur  Erfüllung der  Anforderungen des  Artikels  4  stellen die  Mitgliedstaaten und die 
Kommission sicher, dass die Nutzer, bevor sie einen Antrag auf Erbringung eines Dienstes 
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nach Artikel 2 Absatz 2 Buchstabe c stellen, Zugang zu einer klaren und nutzerfreundlichen 
Erklärung folgender Elemente haben:

a) Art, Zweck und erwarteter Ergebnisse des angebotenen Dienstes;

b) Kontaktangaben der für den Dienst zuständigen Stellen, wie z. B. eine Telefon-
nummer, eine E-Mail-Adresse, ein Online-Formular oder ein anderes häufig ver-
wendetes elektronisches Kommunikationsmittel, das für die Art des angebotenen 
Dienstes und die Zielgruppe dieses Dienstes am besten geeignet ist;

c) gegebenenfalls anfallende Gebühren und die Online-Zahlungsmethoden;

d) etwaige geltende Fristen, die einzuhalten sind, und wenn es keine Fristen gibt, die 
durchschnittlichen oder die für die Erbringung des Dienstes voraussichtlich erfor-
derliche Zeit;

e) jede zusätzliche Sprache, in der die Anfrage gestellt werden kann und die für an-
schließende Kontakte verwendet werden kann.

(2) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Erklärun-
gen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größtmög-
lichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

Artikel 12
Übersetzung der Informationen

(1) Stellt ein Mitgliedstaat die in den Artikeln 9, 10 und 11 sowie die in Artikel 13 Absatz 2  
Buchstabe a genannten Informationen, Erklärungen und Anweisungen nicht in einer Amts-
sprache der Union zur Verfügung, die von der größtmöglichen Anzahl grenzüberschreiten-
der Nutzer weitgehend verstanden wird, so beantragt der Mitgliedstaat bei der Kommission 
Übersetzungen in diese Sprache im Rahmen der verfügbaren Haushaltsmittel der Union ge-
mäß Artikel 32 Absatz 1 Buchstabe c.

(2) Die Mitgliedstaaten stellen sicher, dass die gemäß Absatz 1 des vorliegenden Artikels zur 
Übersetzung eingereichten Texte mindestens die grundlegenden Informationen in allen in 
Anhang I genannten Bereichen abdecken sowie, falls ausreichende Haushaltsmittel der Uni-
on verfügbar sind, alle weiteren Informationen, Erläuterungen und Anweisungen gemäß 
den Artikeln 9, 10 und 11 sowie Artikel 13 Absatz 2 Buchstabe a, unter Berücksichtigung der  
dringendsten Bedürfnisse der grenzüberschreitenden Nutzer. Die Mitgliedstaaten stellen die 
Links zu diesen übersetzten Informationen in der in Artikel 19 genannten Linkablage bereit.

(3) Die in Absatz 1 genannte Sprache ist die Amtssprache der Union, die von den Nutzern in 
der gesamten Union am häufigsten als Fremdsprache erlernt wird. Wenn die zu übersetzen-
den Informationen, Erläuterungen oder Anweisungen voraussichtlich von überwiegendem 
Interesse für grenzüberschreitende Nutzer aus einem anderen Mitgliedstaat sind, kann die 
in Absatz 1 genannte Sprache ausnahmsweise die Amtssprache der Union sein, die von die-
sen grenzüberschreitenden Nutzern als Erstsprache genutzt wird.

(4) Beantragt ein Mitgliedstaat eine Übersetzung in eine Amtssprache der Union, die nicht 
die von den Nutzern in der gesamten Union am häufigsten erlernte Fremdsprache ist, so be-
gründet er seinen Antrag. Stellt die Kommission fest, dass die in Absatz 3 genannten Bedin-
gungen für die Wahl einer solchen anderen Sprache nicht erfüllt sind, kann sie den Antrag 
ablehnen und setzt den Mitgliedstaat unter Angabe der Gründe in Kenntnis.
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ABSCHNITT 2
Anforderungen an Online-Verfahren

Artikel 13
Grenzüberschreitender Zugang zu Online-Verfahren

(1) Die Mitgliedstaaten stellen sicher, dass ein auf nationaler Ebene festgelegtes Verfahren 
nach Artikel 2 Absatz 2 Buchstabe b, auf das nicht grenzüberschreitende Nutzer online zu-
greifen  und  das  sie  online  abwickeln  können,  auch  grenzüberschreitenden  Nutzern  auf 
nichtdiskriminierende Art mit Hilfe derselben oder einer alternativen technischen Lösung 
online zugänglich ist und von diesen online abgewickelt werden kann.

(2) Die Mitgliedstaaten stellen sicher, dass für die in Absatz 1 dieses Artikels genannten Ver-
fahren mindestens die folgenden Anforderungen erfüllt werden:

a) Die Nutzer können auf die Anweisungen zur Abwicklung des Verfahrens in einer 
Amtssprache der Union zugreifen, die gemäß Artikel 12 von der größtmöglichen 
Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

b) Grenzüberschreitenden  Nutzern  ist  es  möglich,  die  geforderten  Informationen 
einzureichen, auch wenn die Struktur dieser Informationen von ähnlichen Infor-
mationen in dem betreffenden Mitgliedstaat abweicht.

c) Den grenzüberschreitenden Nutzern ist es möglich, sich in allen Fällen, in denen 
das auch für nicht grenzüberschreitende Nutzer möglich ist, gemäß der Verord-
nung (EU) Nr. 910/2014 elektronisch auszuweisen und zu authentifizieren, Unter-
lagen zu unterzeichnen oder mit einem Siegel zu versehen.

d) Den grenzüberschreitenden Nutzern ist es möglich, in allen Fällen, in denen das 
auch für nicht grenzüberschreitende Nutzer möglich ist, die Nachweise für die Er-
füllung der geltenden Anforderungen in elektronischem Format zu erbringen und 
das Ergebnis der Verfahren in elektronischem Format zu erhalten.

e) Wenn zur Abwicklung eines Verfahrens eine Zahlung erforderlich ist, können die 
Nutzer alle Gebühren online über weithin verfügbare grenzüberschreitende Zah-
lungsdienste  ohne  Diskriminierung  aufgrund  des  Niederlassungsorts  des  Zah-
lungsdienstleisters, des Ausstellungsorts des Zahlungsinstruments oder des Stand-
orts des Zahlungskontos in der Union bezahlen.

(3) Erfordert das Verfahren keine elektronische Identifizierung oder Authentifizierung im 
Sinne von Absatz 2 Buchstabe c und dürfen die zuständigen Behörden gemäß den geltenden 
nationalen Rechtsvorschriften oder Verwaltungsgepflogenheiten digitalisierte Kopien nicht- 
elektronischer  Identitätsnachweise,  etwa  von  Personalausweisen  oder  Pässen,  bei  nicht 
grenzüberschreitenden Nutzern zulassen, so lassen diese Behörden solche digitalisierten Ko-
pien auch bei grenzüberschreitenden Nutzern zu.
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Artikel 14
Technisches System für den grenzüberschreitenden automatisierten Austausch von 

Nachweisen und Anwendung des Grundsatzes der einmaligen Erfassung („Once Only 
Principle“)

(1) Zum Zwecke des Austauschs von Nachweisen für die in Anhang II dieser Verordnung 
aufgeführten Online-Verfahren sowie für die Verfahren nach den Richtlinien 2005/36/EG, 
2006/123/EG, 2014/24/EU und 2014/25/EU richtet  die  Kommission in Zusammenarbeit 
mit  den Mitgliedstaaten ein  technisches  System für  den automatisierten Austausch von 
Nachweisen zwischen zuständigen Behörden in verschiedenen Mitgliedstaaten (im Folgen-
den „technisches System“) ein.

(2) Wenn die zuständigen Behörden in ihrem eigenen Mitgliedstaat rechtmäßig Nachweise, 
die für die in Absatz 1 genannten Online-Verfahren von Belang sind, in einem elektroni-
schen Format ausstellen, das einen automatisierten Austausch ermöglicht,, stellen sie diese 
Nachweise auch den anfordernden zuständigen Behörden aus anderen Mitgliedstaaten in ei-
nem elektronischen Format zur Verfügung, das einen automatisierten Austausch ermög-
licht.

(3) Das technische System muss insbesondere

a) auf ausdrückliches Ersuchen des Nutzers die Verarbeitung von Anträgen auf Aus-
stellung von Nachweisen ermöglichen,

b) die Verarbeitung von Anträgen auf Ausstellung von Nachweisen ermöglichen, die 
zugänglich gemacht oder ausgetauscht werden sollen,

c) die Übermittlung von Nachweisen zwischen den zuständigen Behörden zulassen,

d) die Verarbeitung der Nachweise durch die anfordernde zuständige Behörde zulas-
sen,

e) die Vertraulichkeit und Integrität der Nachweise sicherstellen,

f) dem Nutzer die Möglichkeit bieten, die von der anfordernden zuständigen Behör-
de zu verwendenden Nachweise vorab einzusehen und zu entscheiden, ob er mit 
dem Austausch von Nachweisen fortfährt oder nicht,

g) ein angemessenes Maß an Interoperabilität mit anderen einschlägigen Systemen si-
cherstellen,

h) ein hohes Maß an Sicherheit für die Übermittlung und Verarbeitung von Nach-
weisen sicherstellen,

i) sicherstellen, dass Nachweise nicht über das für den Austausch von Nachweisen 
technisch notwendige Maß hinaus und auch dann nur solange verarbeitet werden, 
wie es der Zweck erfordert.

(4) Die Verwendung des technischen Systems ist für den Nutzer nicht verbindlich und ist 
nur auf sein ausdrückliches Ersuchen gestattet, sofern in den Rechtsvorschriften der Union 
oder der einzelnen Mitgliedstaaten nicht anders vorgesehen. Dem Nutzer wird gestattet, die 
Nachweise auf andere Weise als über das technische System und unmittelbar an die anfor-
dernde zuständige Behörde zu übermitteln.
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(5) Die Möglichkeit, den Nachweis gemäß Absatz 3 Buchstabe f des vorliegenden Artikels 
vorab einzusehen, ist nicht erforderlich bei Verfahren, bei denen der automatisierte grenz-
überschreitende Datenaustausch ohne eine solche Vorschau gemäß den gelten Rechtsvor-
schriften der Union oder der Mitgliedstaaten erlaubt ist. Diese Möglichkeit einer Vorschau 
von Nachweisen berührt nicht die Pflicht, die Informationen gemäß den Artikeln 13 und 14 
der Verordnung (EU) 2016/679 mitzuteilen/zu übermitteln.

(6) Die Mitgliedstaaten binden das voll funktionsfähige technische System in die in Absatz 1 
genannten Verfahren ein.

(7) Die für die Online-Verfahren nach Absatz 1 zuständigen Behörden fordern — auf das 
freiwillig, für den konkreten Fall, nach Aufklärung und unmissverständlich bekundete aus-
drückliche Ersuchen des betroffenen Nutzers — über das technische System Nachweise un-
mittelbar bei den zuständigen Behörden an, die in anderen Mitgliedstaaten Nachweise aus-
stellen. Die in Absatz 2 genannten ausstellenden zuständigen Behörden stellen diese Nach-
weise gemäß Absatz 3 Buchstabe e über dasselbe System bereit.

(8) Die der anfordernden zuständigen Behörde bereitgestellten Nachweise müssen auf das 
beschränkt sein, was angefordert wurde, und dürfen von dieser Behörde nur für die Zwecke 
des Verfahrens benutzt werden, für das die Nachweise ausgetauscht wurden. Die über das 
technische System ausgetauschten Nachweise gelten für die Zwecke der anfordernden zu-
ständigen Behörde als echt.

(9) Die Kommission erlässt bis zum 12. Juni 2021 Durchführungsrechtsakte, um die techni-
schen und operativen Spezifikationen des — für die Durchführung dieses Artikels erforder-
lichen — technischen Systems festzulegen. Diese Durchführungsrechtsakte werden gemäß 
dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

(10) Die Absätze 1 bis 8 gelten nicht für auf Unionsebene festgelegte Verfahren, die unter-
schiedliche Mechanismen für den Austausch von Nachweisen vorsehen, es sei denn das für 
die Umsetzung dieses Artikels erforderliche technische System ist gemäß den Vorschriften 
der Rechtsakte der Union, mit denen diese Verfahren festgelegt wurden, in sie eingebunden.

(11) Die Kommission und jeder Mitgliedstaat sind für die Entwicklung, die Verfügbarkeit, 
die Wartung, die Kontrolle, die Überwachung und das Sicherheitsmanagement ihrer jeweili-
gen Teile des technischen Systems verantwortlich.

Artikel 15
Überprüfung von Nachweisen zwischen den Mitgliedstaaten

Wenn das technische System oder andere für den Austausch oder die Überprüfung von 
Nachweisen zwischen den Mitgliedstaaten geeignete Systeme nicht verfügbar oder nicht an-
wendbar sind oder wenn der Nutzer nicht um die Verwendung des technischen Systems er-
sucht, arbeiten die zuständigen Behörden bei Bedarf über das Binnenmarkt-Informations-
system (IMI) zusammen, wenn das erforderlich ist, um die Echtheit der Nachweise zu über-
prüfen, die einer von ihnen für die Zwecke eines Online-Verfahrens vom Nutzer in elektro-
nischem Format vorgelegt wurden.
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ABSCHNITT 3
Qualitätsanforderungen an Hilfs- und Problemlösungsdienste

Artikel 16
Qualitätsanforderungen an Hilfs- und Problemlösungsdienste

Die zuständigen Behörden und die Kommission stellen im Rahmen ihrer jeweiligen Zustän-
digkeiten sicher,  dass  die  in Anhang III  aufgeführten Hilfe-  und Problemlösungsdienste 
und diejenigen Dienste, die gemäß Artikel 7 Absätze 2, 3 und 4 in das Zugangstor einbezo-
gen wurden, folgenden Qualitätsanforderungen entsprechen:

a) Sie werden innerhalb einer angemessenen Frist unter Berücksichtigung der Kom-
plexität des Ersuchens erbracht.

b) Im Falle einer Fristverlängerung werden die Nutzer vorab über die Gründe hierfür 
und über die neue Frist informiert.

c) Ist zur Erbringung eines Dienstes eine Zahlung erforderlich, ist es Nutzern mög-
lich,  alle  Gebühren ohne Diskriminierung aufgrund des Niederlassungsorts  des 
Zahlungsdienstleisters,  des  Ausstellungsorts  des  Zahlungsinstruments  oder  des 
Standorts des Zahlungskontos in der Union online über weithin verfügbare grenz-
überschreitende Zahlungsdienste zu bezahlen.

ABSCHNITT 4
Qualitätsüberwachung

Artikel 17
Qualitätsüberwachung

(1) Die in Artikel 28 genannten nationalen Koordinatoren und die Kommission überwa-
chen im Rahmen ihrer jeweiligen Zuständigkeiten regelmäßig die Einhaltung der Qualitäts-
anforderungen der Artikel 8 bis 13 und 16 durch die über das Zugangstor bereitgestellten In-
formationen, Verfahren und Hilfs- und Problemlösungsdienste. Die Überwachung wird an-
hand der nach den Artikeln 24 und 25 gesammelten Daten durchgeführt.

(2) Im Falle einer Verschlechterung der Qualität der in Absatz 1 genannten, von den zustän-
digen Behörden bereitgestellten Informationen, Verfahren und Hilfs- und Problemlösungs-
dienste ergreift die Kommission unter Berücksichtigung der Schwere und des Fortbestehens 
der Verschlechterung mindestens eine der folgenden Maßnahmen:

a) Sie unterrichtet den entsprechenden nationalen Koordinator und ersucht ihn um 
Abhilfemaßnahmen.

b) Sie stellt in der Koordinierungsgruppe für das Zugangstor empfohlene Maßnah-
men zur Verbesserung der Einhaltung der Qualitätsanforderungen zur Diskussi-
on.

c) Sie sendet ein Schreiben mit Empfehlungen an den betreffenden Mitgliedstaat.

d) Sie nimmt die Information, das Verfahren oder den Hilfs- oder Problemlösungs-
dienst vorübergehend aus dem Zugangstor.
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(3) Erfüllt ein Hilfs- oder Problemlösungsdienst, zu dem gemäß Artikel 7 Absatz 3 Links zur 
Verfügung gestellt werden, durchweg nicht die Anforderungen der Artikel 11 und 16 oder 
entspricht er nicht mehr dem Bedarf der Nutzer, der aus den gemäß den Artikeln 24 und 25 
erhobenen Daten hervorgeht, kann die Kommission nach Rücksprache mit dem zuständi-
gen nationalen Koordinator und erforderlichenfalls der Koordinierungsgruppe für das Zu-
gangstor diesen Dienst von dem Zugangstor trennen.

KAPITEL IV
TECHNISCHE LÖSUNGEN

Artikel 18
Gemeinsame Nutzerschnittstelle

(1) Die Kommission stellt in enger Zusammenarbeit mit den Mitgliedstaaten eine in das Por-
tal  „Ihr  Europa“ integrierte  gemeinsame Nutzerschnittstelle  zur  Verfügung,  um das  rei-
bungslose Funktionieren des Zugangstors zu gewährleisten.

(2) Die gemeinsame Nutzerschnittstelle ermöglicht den Zugang zu den Informationen, Ver-
fahren und Hilfs- oder Problemlösungsdiensten mithilfe von Links zu den entsprechenden 
Websites oder Webseiten auf Unions- oder nationaler Ebene, die in der in Artikel 19 genann-
ten Linkablage enthalten sind.

(3) Die Mitgliedstaaten und die Kommission, die entsprechend ihren jeweiligen Rollen und 
Zuständigkeiten gemäß Artikel 4 tätig werden, stellen sicher, dass die Informationen über 
Vorschriften und Pflichten, über Verfahren und über Hilfs- und Problemlösungsdienste so 
organisiert und gekennzeichnet sind, dass sie über die gemeinsame Nutzerschnittstelle bes-
ser auffindbar sind.

(4) Die Kommission stellt sicher, dass die gemeinsame Nutzerschnittstelle die nachstehen-
den Qualitätsanforderungen erfüllt:

a) Sie ist leicht zu nutzen.

b) Sie ist online über verschiedene elektronische Geräte zugänglich.

c) Sie ist für verschiedene Internetbrowser entwickelt und optimiert.

d) Sie erfüllt folgende Anforderungen für einen barrierefreien Internetzugang: Wahr-
nehmbarkeit, Bedienbarkeit, Verständlichkeit und Robustheit.

(5) Die Kommission kann Durchführungsrechtsakte erlassen, in denen die Anforderungen 
an die Interoperabilität zur Verbesserung der Auffindbarkeit von Informationen über Vor-
schriften und Pflichten, über Verfahren und über Hilfs- und Problemlösungsdienste mit 
Hilfe der gemeinsamen Nutzerschnittstelle festgelegt sind. Diese Durchführungsrechtsakte 
werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 19
Linkablage

(1) Die Kommission richtet in enger Zusammenarbeit mit den Mitgliedstaaten eine elektro-
nische Linkablage zu den in Artikel 2 Absatz 2 genannten Informationen, Verfahren und 
Hilfs- und Problemlösungsdiensten ein, die die Verbindung zwischen solchen Diensten und 
der gemeinsamen Nutzerschnittstelle ermöglichen, und unterhält diese Ablage.
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(2) Die Kommission stattet die Linkablage mit Links zu den Informationen, Verfahren und 
Hilfs- und Problemlösungsdiensten aus, die auf den auf Unionsebene verwalteten Internet-
seiten zur Verfügung stehen, und stellt sicher, dass diese Links korrekt und aktuell sind.

(3) Die nationalen Koordinatoren statten die Linkablage mit Links zu den Informationen, 
Verfahren und Hilfs- und Problemlösungsdiensten aus, die auf den von den zuständigen Be-
hörden oder privaten oder halböffentlichen Einrichtungen gemäß Artikel 7 Absatz 3 verwal-
teten Internetseiten zur Verfügung stehen, und stellen sicher, dass diese Links korrekt und 
aktuell sind.

(4) Soweit technisch möglich, kann die Ausstattung mit Links gemäß Absatz 3 zwischen den 
einschlägigen Systemen der Mitgliedstaaten und der Linkablage automatisiert erfolgen.

(5) Die Kommission stellt die in der Linkablage enthaltenen Informationen in einem offe-
nen und maschinenlesbaren Format öffentlich zur Verfügung.

(6) Die Kommission und die nationalen Koordinatoren stellen sicher, dass es bei den über 
das Zugangstor angebotenen Links zu Informationen, Verfahren und Hilfs- oder Problem-
lösungsdiensten nicht zu unnötigen teilweisen oder vollständigen Überschneidungen und 
Überlagerungen kommt, die Nutzer wahrscheinlich verwirren würden.

(7) Wenn die Bereitstellung von Informationen gemäß Artikel 4 in anderen Bestimmungen 
des Unionsrechts festgelegt ist, können die Kommission und die nationalen Koordinatoren 
Links zu diesen Informationen zur Verfügung stellen, um den Anforderungen des genann-
ten Artikels zu entsprechen.

Artikel 20
Gemeinsame Suchmaschine für Hilfsdienste

(1) Um den Zugang zu den in Anhang III aufgeführten oder in Artikel 7 Absätze 2 und 3 ge-
nannten Hilfs- und Problemlösungsdiensten zu erleichtern, stellen die zuständigen Behör-
den und die Kommission sicher, dass die Nutzer über eine über das Zugangstor verfügbare 
gemeinsame Suchmaschine für Hilfs- und Problemlösungsdienste (im Folgenden „gemein-
same Suchmaschine für Hilfsdienste“) auf sie zugreifen können.

(2)  Die  Kommission entwickelt  und verwaltet  die  gemeinsame Suchmaschine  für  Hilfs-
dienste und beschließt die Struktur und das Format, in dem die Beschreibungen und Kon-
taktangaben der Hilfs- und Problemlösungsdienste bereitgestellt werden müssen, um das 
reibungslose Funktionieren der gemeinsamen Suchmaschine für Hilfsdienste sicherzustel-
len.

(3) Die nationalen Koordinatoren stellen die in Absatz 2 genannten Beschreibungen und 
Kontaktangaben der Kommission zur Verfügung.

Artikel 21
Zuständigkeiten für die IKT-Anwendungen zur Unterstützung des Zugangstors

(1) Die Kommission ist verantwortlich für die Entwicklung, Verfügbarkeit, Überwachung, 
Aktualisierung, Wartung, Sicherheit und Bereitstellung folgender IKT-Anwendungen und 
Internetseiten:

a) das in Artikel 2 Absatz 1 genannte Portal „Ihr Europa“,
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b) die in Artikel 18 Absatz 1 genannte gemeinsame Nutzerschnittstelle, einschließlich 
der Suchmaschine oder aller anderen IKT-Instrumente, die die Durchsuchbarkeit 
von Online-Informationen und -Diensten ermöglichen,

c) die in Artikel 19 Absatz 1 genannte Linkablage,

d) die in Artikel 20 Absatz 1 genannte gemeinsame Suchmaschine für Hilfsdienste,

e) die in Artikel 25 Absatz 1 und Artikel 26 Absatz 1 Buchstabe a genannten Instru-
mente für Rückmeldungen der Nutzer.

Die Kommission arbeitet in enger Zusammenarbeit mit den Mitgliedstaaten an der Ent-
wicklung der IKT-Anwendungen.

(2) Die Mitgliedstaaten sind verantwortlich für die Entwicklung, Verfügbarkeit, Überwa-
chung,  Aktualisierung,  Wartung und Sicherheit  der  IKT-Anwendungen im Zusammen-
hang mit den von ihnen verwalteten und mit der gemeinsamen Nutzerschnittstelle verbun-
denen nationalen Websites und Webseiten.

KAPITEL V
ÖFFENTLICHKEITSARBEIT

Artikel 22
Name, Logo und Qualitätssiegel

(1) Der Name, unter dem das Zugangstor in der Öffentlichkeit vorgestellt und bekannt ge-
macht werden soll, lautet „Your Europe“.

Das Logo, unter dem das Zugangstor in der Öffentlichkeit vorgestellt und bekannt gemacht 
werden soll, wird von der Kommission in enger Zusammenarbeit mit der Koordinierungs-
gruppe für das Zugangstor festgelegt, und zwar spätestens bis zum 12. Juni 2019.

Das Logo des Zugangstors und ein Link zu dem Zugangstor werden auf den mit dem Zu-
gangstor verbundenen einschlägigen Websites auf nationaler und auf Unionsebene sichtbar 
und verfügbar gemacht.

(2) Als Nachweis der Erfüllung der Qualitätsanforderungen der Artikel 9, 10 und 11 dienen 
der Name und das Logo des Zugangstors auch als Qualitätssiegel. Das Logo des Zugangs-
tors wird jedoch ausschließlich als Qualitätssiegel von Webseiten und Websites, die in der in 
Artikel 19 genannten Linkablage enthalten sind, verwendet.

Artikel 23
Öffentlichkeitsarbeit

(1) Die Mitgliedstaaten und die Kommission fördern die Bekanntheit des Zugangstors und 
seine Nutzung bei Bürgern und Unternehmen und gewährleisten, dass das Zugangstor und 
seine Informationen, Verfahren und Hilfsdienste für die Öffentlichkeit sichtbar sind und 
über Suchmaschinen, die für die Öffentlichkeit  zugänglich sind, leicht gefunden werden 
können.

(2) Die Mitgliedstaaten und die Kommission koordinieren ihre Öffentlichkeitsarbeit nach 
Absatz 1 und nehmen bei derartigen Maßnahmen gegebenenfalls mit Angabe anderer Mar-
kennamen Bezug auf das Zugangstor und verwenden sein Logo.
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(3) Die Mitgliedstaaten und die Kommission stellen sicher, dass das Zugangstor über die ver-
bundenen Websites, für die sie verantwortlich sind, leicht zu finden ist und dass eindeutige 
Links zur gemeinsamen Nutzerschnittstelle auf allen einschlägigen Websites auf nationaler 
und Unionsebene verfügbar sind.

(4) Die nationalen Koordinatoren machen das Zugangstor bei den zuständigen nationalen 
Behörden bekannt.

KAPITEL VI
EINHOLUNG VON RÜCKMELDUNGEN DER NUTZER UND ERHEBUNG VON 

STATISTIKEN

Artikel 24
Nutzerstatistiken

(1) Die zuständigen Behörden und die Kommission stellen sicher, dass Statistiken über die 
Aufrufe des Zugangstors und der mit dem Zugangstor verknüpften Internetseiten durch 
Nutzer — unter Wahrung von deren Anonymität- erhoben werden, um die Funktionsweise 
des Zugangstors zu verbessern.

(2) Die zuständigen Behörden, die Anbieter von Hilfs- und Problemlösungsdiensten nach 
Artikel 7 Absatz 3 und die Kommission erheben in aggregierter Form die Anzahl, den Ur-
sprung und den Gegenstand von Anfragen nach Hilfs- und Problemlösungsdiensten sowie 
deren Antwortzeiten und tauschen sie aus.

(3) Die Statistiken, die gemäß den Absätzen 1 und 2 über Informationen, Verfahren und 
Hilfs- und Problemlösungsdienste, die mit dem Zugangstor verknüpft sind, erhoben wer-
den, enthalten folgende Datenkategorien:

a) Daten zur Anzahl, Herkunft und Art der Nutzer des Zugangstors,

b) Daten zu Nutzerpräferenzen und Nutzerpfaden,

c) Daten zur Benutzerfreundlichkeit, Auffindbarkeit und Qualität der Informatio-
nen, Verfahren und Hilfs- und Problemlösungsdienste.

Diese Daten werden der Öffentlichkeit in einem offenen und weithin verwendeten maschi-
nenlesbaren Format zur Verfügung gestellt.

(4) Die Kommission erlässt Durchführungsrechtsakte zur Festlegung der Erhebungs- und 
Austauschmethode für Nutzerstatistiken nach den Absätzen 1, 2 und 3 des vorliegenden Ar-
tikels. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten 
Prüfverfahren erlassen.

Artikel 25
Rückmeldungen der Nutzer zu den Diensten des Zugangstors

(1)  Um  Informationen  über  ihre  Zufriedenheit  mit  den  im  Zugangstor  bereitgestellten 
Diensten und Informationen unmittelbar von den Nutzern einzuholen, stellt die Kommis-
sion den Nutzern über das Zugangstor ein benutzerfreundliches Instrument für Rückmel-
dungen zur Verfügung, das es ihnen ermöglicht, unmittelbar nach der Nutzung eines der in 
Artikel 2 Absatz 2 genannten Dienste anonym zur Qualität und Verfügbarkeit der über das 
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Zugangstor erbrachten Dienste und der darin bereitgestellten Informationen sowie zur ge-
meinsamen Nutzerschnittstelle Stellung zu nehmen.

(2) Die zuständigen Behörden und die Kommission gewährleisten den Nutzern den Zugang 
zu dem in Absatz 1 genannten Instrument auf allen Internetseiten, die Teil des Zugangstors 
sind.

(3) Die Kommission, die zuständigen Behörden und die nationalen Koordinatoren haben 
unmittelbaren Zugang zu den Rückmeldungen, die über das in Absatz 1 genannte Instru-
ment eingeholt werden, um auf alle angesprochenen Probleme einzugehen.

(4) Die zuständigen Behörden sind nicht verpflichtet, den Nutzern auf ihren Internetseiten, 
die Teil des Zugangstors sind, Zugang zu dem in Absatz 1 genannten Instrument für Nut-
zer-Rückmeldungen zu geben, wenn bereits ein anderes Instrument für Nutzer -Rückmel-
dungen mit ähnlichen Funktionen, wie das in Absatz 1 genannte Instrument für Rückmel-
dungen, auf ihren Internetseiten zur Überwachung der Qualität der Dienste zur Verfügung 
steht. Die zuständigen Behörden sammeln die über ihr eigenes Instrument eingeholten Rü-
ckmeldungen der Nutzer und stellen diese der Kommission und den nationalen Koordina-
toren der anderen Mitgliedstaaten zur Verfügung.

(5) Die Kommission erlässt Durchführungsrechtsakte zur Festlegung der Vorschriften für 
die  Einholung und den Austausch der  Nutzer-  Rückmeldungen.  Diese  Durchführungs-
rechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 26
Bericht über die Funktionsweise des Binnenmarkts

(1) Die Kommission

a) stellt für Nutzer des Zugangstors ein benutzerfreundliches Instrument bereit, da-
mit sie jegliche Hindernisse, auf die sie bei der Ausübung ihrer Binnenmarktrechte 
gestoßen sind, anonym melden und dazu Rückmeldung geben können,

b) holt bei den Hilfs- und Problemlösungsdiensten, die Teil des Zugangstors sind, ag-
gregierte Informationen über den Gegenstand von Anfragen und Antworten ein.

(2) Die Kommission, die zuständigen Behörden und die nationalen Koordinatoren haben 
unmittelbaren Zugang zu den gemäß Absatz 1 Buchstabe a eingeholten Rückmeldungen.

(3) Die Mitgliedstaaten und die Kommission analysieren und untersuchen die von den Nut-
zern gemäß diesem Artikel angesprochenen Probleme und gehen wo immer möglich mit ge-
eigneten Mitteln auf sie ein.

Artikel 27
Online-Gesamtübersichten

Die Kommission veröffentlicht online anonymisierte Gesamtübersichten über die Proble-
me, die sich aus den nach Artikel 26 Absatz 1 eingeholten Informationen, den in Artikel 24 
genannten wesentlichen Nutzerstatistiken und den in Artikel 25 genannten wichtigsten Rü-
ckmeldungen der Nutzer ergeben.
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KAPITEL VII
VERWALTUNG DES ZUGANGSTORS

Artikel 28
Nationale Koordinatoren

(1) Jeder Mitgliedstaat ernennt einen nationalen Koordinator. Neben ihren Pflichten gemäß 
den Artikeln 7, 17, 19, 20, 23 und 25 üben die nationalen Koordinatoren folgende Funktio-
nen aus:

a) Sie dienen als Kontaktstelle für ihre jeweiligen Verwaltungen für alle Fragen im 
Zusammenhang mit dem Zugangstor.

b) Sie fördern die einheitliche Anwendung der Artikel 9 bis 16 durch ihre jeweiligen 
zuständigen Behörden.

c) Sie stellen sicher, dass die in Artikel 17 Absatz 2 Buchstabe c genannten Empfeh-
lungen korrekt umgesetzt werden.

(2) Jeder Mitgliedstaat kann entsprechend seiner internen Verwaltungsstruktur einen oder 
mehrere Koordinatoren zur Erfüllung der in Absatz 1 aufgeführten Aufgaben ernennen. Ein 
nationaler Koordinator je Mitgliedstaat ist für die Kontakte mit der Kommission in allen 
Fragen im Zusammenhang mit dem Zugangstor verantwortlich.

(3) Jeder Mitgliedstaat teilt den anderen Mitgliedstaaten und der Kommission den Namen 
und die Kontaktangaben seines nationalen Koordinators mit.

Artikel 29
Koordinierungsgruppe

Es  wird  eine  Koordinierungsgruppe (im Folgenden „Koordinierungsgruppe für  das  Zu-
gangstor“) eingerichtet. Sie besteht aus einem nationalen Koordinator aus jedem Mitglieds-
taat unter Vorsitz eines Vertreters der Kommission. Sie gibt sich eine Geschäftsordnung. Die 
Sekretariatsgeschäfte werden von der Kommission geführt.

Artikel 30
Aufgaben der Koordinierungsgruppe für das Zugangstor

(1) Die Koordinierungsgruppe für das Zugangstor unterstützt die Ausführung dieser Ver-
ordnung. Insbesondere

a) erleichtert sie den Austausch über bewährte Verfahren und ihre regelmäßige Aktu-
alisierung,

b) fördert sie die Akzeptanz von vollständig online abzuwickelnden Verfahren zusätz-
lich zu den in Anhang II der vorliegenden Verordnung aufgeführten Verfahren 
und von Online-Systemen für die Authentifizierung, die Identifizierung und für 
Signaturen, insbesondere gemäß der Verordnung (EU) Nr. 910/2014,

c) erörtert sie Verbesserungen der benutzerfreundlichen Darstellung von Informatio-
nen in den in Anhang I aufgeführten Bereichen, vor allem auf der Grundlage der 
gemäß den Artikeln 24 und 25 erhobenen Daten,
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d) unterstützt sie die Kommission bei der Entwicklung gemeinsamer IKT-Lösungen 
für das Zugangstor,

e) erörtert sie den Entwurf des jährlichen Arbeitsprogramms,

f) unterstützt sie die Kommission bei der Überwachung der Durchführung des jähr-
lichen Arbeitsprogramms,

g) erörtert sie zusätzliche Informationen, die gemäß Artikel 5 zur Verfügung gestellt 
werden, um andere Mitgliedstaaten darin zu bestärken, den Nutzern bei Bedarf 
ähnliche Informationen zur Verfügung zu stellen,

h) unterstützt sie die Kommission gemäß Artikel 17 bei der Überwachung der Erfül-
lung der Anforderungen der Artikel 8 bis 16,

i) informiert sie über die Umsetzung von Artikel 6 Absatz 1,

j) erörtert sie Maßnahmen und empfiehlt den zuständigen Behörden und der Kom-
mission, um unnötige Überschneidungen bei den über das Zugangstor verfügba-
ren Diensten zu vermeiden oder zu beseitigen,

k) gibt sie Stellungnahmen zu Verfahren oder Maßnahmen ab, um wirkungsvoll auf 
Probleme mit der Qualität der Dienste,  die von Nutzern zur Sprache gebracht 
wurden, einzugehen oder Vorschläge zu deren Verbesserung zu machen,

l) erörtert sie die Umsetzung der Grundsätze der eingebauten Sicherheit und des ein-
gebauten Datenschutzes im Rahmen dieser Verordnung,

m) erörtert sie Probleme im Zusammenhang mit der Einholung der Rückmeldungen 
der Nutzer und der Erhebung von Statistiken gemäß den Artikeln 24 und 25, da-
mit die von der Union und auf nationaler Ebene angebotenen Dienste stetig ver-
bessert werden,

n) erörtert sie Fragen im Zusammenhang mit den Qualitätsanforderungen der über 
das Zugangstor angebotenen Dienste,

o) tauscht sie sich über bewährte Verfahren aus und unterstützt die Kommission bei 
der Organisation, Struktur und Darstellung der in Artikel 2 Absatz 2 genannten 
Dienste,  damit  für  das  reibungslose  Funktionieren  der  gemeinsamen  Nutzer-
schnittstelle gesorgt ist,

p) erleichtert sie die Entwicklung und Umsetzung der koordinierten Öffentlichkeits-
arbeit,

q) arbeitet sie mit den Verwaltungsstellen oder Netzwerken von Informations-, Hilfs- 
oder Problemlösungsdiensten zusammen,

r) stellt sie Leitfäden zu der zusätzlichen Amtssprache bzw. den zusätzlichen Amts-
sprachen der Union für den Gebrauch durch die zuständigen Behörden gemäß Ar-
tikel 9 Absatz 2, Artikel 10 Absatz 4, Artikel 11 Absatz 2 und Artikel 13 Absatz 2 
Buchstabe a zur Verfügung.

(2) Die Kommission kann die Koordinierungsgruppe für das Zugangstor zu allen Fragen im 
Zusammenhang mit der Anwendung dieser Verordnung konsultieren.
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Artikel 31
Jährliches Arbeitsprogramm

(1) Die Kommission verabschiedet das jährliche Arbeitsprogramm, in dem insbesondere Fol-
gendes festgelegt ist:

a) Maßnahmen zur Verbesserung der Darstellung von bestimmten Informationen in 
den in Anhang I aufgeführten Bereichen und Maßnahmen zur Erleichterung der 
raschen Erfüllung der Anforderung, Informationen bereitzustellen, durch die zu-
ständigen Behörden auf allen Ebenen, auch auf Kommunalebene,

b) Maßnahmen zur Erleichterung der Einhaltung der Artikel 6 und 13,

c) Maßnahmen zur Sicherstellung der konsequenten Erfüllung der Anforderungen 
der Artikel 9 bis 12,

d) Tätigkeiten im Zusammenhang mit der Öffentlichkeitsarbeit für das Zugangstor 
gemäß Artikel 23.

(2)  Bei  der  Erstellung  des  Entwurfs  des  jährlichen Arbeitsprogramms berücksichtigt  die 
Kommission die gemäß den Artikeln 24 und 25 erstellten Nutzerstatistiken und eingeholten 
Rückmeldungen der Nutzer sowie etwaige Vorschläge der Mitgliedstaaten. Vor der Verab-
schiedung legt die Kommission den Entwurf des jährlichen Arbeitsprogramms der Koordi-
nierungsgruppe für das Zugangstor zur Erörterung vor.

KAPITEL VIII
SCHLUSSBESTIMMUNGEN

Artikel 32
Kosten

(1) Der Gesamthaushalt der Europäischen Union deckt folgende Kosten ab:

a) Entwicklung und Wartung der IKT-Instrumente zur Unterstützung der Ausfüh-
rung dieser Verordnung auf Unionsebene,

b) Öffentlichkeitsarbeit für das Zugangstor auf Unionsebene,

c) Übersetzung der Informationen, Erklärungen und Anweisungen gemäß Artikel 12 
unter Einhaltung einer jährlichen Höchstmenge je Mitgliedstaat, unbeschadet ei-
ner möglichen Neuzuweisung, soweit erforderlich, um die vollständige Verwen-
dung der verfügbaren Haushaltsmittel zu ermöglichen.

(2) Die Kosten im Zusammenhang mit nationalen Internetportalen, Informationsplattfor-
men, Hilfsdiensten und Verfahren auf Ebene der Mitgliedstaaten werden aus den jeweiligen 
Haushalten der Mitgliedstaaten finanziert, sofern in Rechtsvorschriften der Union nicht an-
ders vorgesehen.

Artikel 33
Schutz personenbezogener Daten

Die Verarbeitung personenbezogener Daten durch die zuständigen Behörden im Rahmen 
dieser Verordnung erfolgt gemäß der Verordnung (EU) 2016/679. Die Verarbeitung perso-
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nenbezogener Daten durch die Kommission im Rahmen der vorliegenden Verordnung er-
folgt gemäß der Verordnung (EU) 2018/1725.

Artikel 34
Zusammenarbeit mit anderen Informations- und Hilfsnetzen

(1) Nach Rücksprache mit den Mitgliedstaaten entscheidet die Kommission, welche beste-
henden informellen Verwaltungsregelungen für die in Anhang III aufgeführten Hilfs- oder 
Problemlösungsdienste oder für die in Anhang I angegebenen Informationsbereiche in die 
Zuständigkeit der Koordinierungsgruppe für das Zugangstor fallen.

(2) Sind die Informations- und Hilfsdienste oder -netze durch einen verbindlichen Rechts-
akt der Union für einen der in Anhang I  aufgeführten Informationsbereiche geschaffen 
worden, so koordiniert die Kommission die Arbeit der Koordinierungsgruppe für das Zu-
gangstor und der Verwaltungsgremien solcher Dienste oder Netze zum Zweck der Erzielung 
von Synergieeffekten und zur Vermeidung von Überschneidungen.

Artikel 35
Binnenmarkt-Informationssystem

(1) Für die Zwecke und nach Maßgabe von Artikel 6 Absatz 4 und Artikel 15 wird das mit  
der Verordnung (EU) Nr. 1024/2012 geschaffene Binnenmarkt-Informationssystem (IMI) 
genutzt.

(2) Die Kommission kann beschließen, das IMI als die in Artikel 19 Absatz 1 genannte elek-
tronische Linkablage zu nutzen.

Artikel 36
Berichterstattung und Überprüfung

Spätestens am 12. Dezember 2022 und danach alle zwei Jahre überprüft die Kommission die 
Anwendung dieser Verordnung und legt dem Europäischen Parlament und dem Rat einen 
Bewertungsbericht über die Funktionsweise des Zugangstors und die Funktionsweise des 
Binnenmarktes auf der Grundlage der nach den Artikeln 24, 25 und 26 erhobenen Statisti-
ken und eingeholten Rückmeldungen vor. In der Überprüfung wird insbesondere der Gel-
tungsbereich von Artikel 14 überprüft, unter Berücksichtigung der technologischen, markt-
bezogenen und rechtlichen Entwicklungen im Zusammenhang mit  dem Austausch von 
Nachweisen zwischen den zuständigen Behörden.

Artikel 37
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Aus-
schuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird  auf  diesen  Absatz  Bezug  genommen,  gilt  Artikel  5  der  Verordnung (EU)  Nr.  
182/2011.

Artikel 38
Änderung der Verordnung (EU) Nr. 1024/2012

[Vom Abdruck wurde abgesehen.]
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Artikel 39
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der 
Europäischen Union in Kraft.

Artikel 2, Artikel 4, Artikel 7 bis12, Artikel 16 Artikel 17, Artikel 18 Absätze 1 bis 4, Artikel 19, 
Artikel 20, Artikel 24 Absätze 1, 2 und 3, Artikel 25 Absätze 1 bis 4, Artikel 26 und Artikel 27 
gelten ab dem 12. Dezember 2020.

Artikel 6, Artikel 13, Artikel 14 Absätze 1 bis 8 und 10 und Artikel 15 gelten ab dem 12. De -
zember 2023.

Ungeachtet des Datums der Anwendung der Artikel 2, 9, 10 und 11 stellen die Kommunal-
behörden die in diesen Artikeln genannten Informationen, Erklärungen und Anweisungen 
spätestens bis zum 12. Dezember 2022 zur Verfügung.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in je-
dem Mitgliedstaat.

ANHANG I
Liste der in Artikel 2 Absatz 2 Buchstabe a genannten Informationsbereiche, die für Bürger 

und Unternehmen relevant sind, die ihre Binnenmarktrechte ausüben
Informationsbereiche im Zusammenhang mit Bürgern

Bereich INFORMATIONEN ZU RECHTEN, 
PFLICHTEN UND VORSCHRIFTEN 

AUS DEM UNIONSRECHT UND DEM 
NATIONALEN RECHT

A. Reisen innerhalb der Union 1. Dokumente, die von 
Unionsbürgern, ihren 
Familienmitgliedern, die keine 
Unionsbürger sind, allein reisenden 
Minderjährigen und Nicht-
Unionsbürgern bei 
grenzüberschreitenden Reisen 
innerhalb der Union verlangt 
werden (Personalausweis, Visum, 
Pass)

2. Rechte und Pflichten von Flug-, 
Zug-, Schiffs- und Busreisenden in 
und aus der Union und von 
Personen, die Pauschalreisen oder 
verbundene Reiseleistungen in 
Anspruch nehmen

3. Hilfeleistung bei eingeschränkter 
Mobilität bei Reisen in und aus der 
Union

4. Mitnahme von Tieren, Pflanzen, 
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Alkohol, Tabak, Zigaretten und 
anderen Waren bei Reisen in der 
Union

5. Anrufe und Versand und Empfang 
von elektronischen Nachrichten 
und elektronischen Daten 
innerhalb der Union

B. Arbeit und Ruhestand innerhalb der 
Union

1. Arbeitssuche in einem anderen 
Mitgliedstaat

2. Aufnahme einer Beschäftigung in 
einem anderen Mitgliedstaat

3. Anerkennung von Qualifikationen 
zum Zwecke der Beschäftigung in 
einem anderen Mitgliedstaat

4. Besteuerung in einem anderen 
Mitgliedstaat

5. Haftungs- und 
Pflichtversicherungsbestimmungen 
im Zusammenhang mit der 
Niederlassung oder Beschäftigung 
in einem anderen Mitgliedstaat

6. Gesetzlich oder durch 
Rechtsverordnung geregelte 
Beschäftigungsbedingungen — 
auch für entsandte Arbeitnehmer 
— (einschließlich Informationen 
über Arbeitsstunden, bezahlten 
Urlaub, Urlaubsansprüche, Rechte 
und Pflichten bei Überstunden, 
Gesundheitskontrollen, 
Beendigung von Verträgen, 
Kündigung oder Entlassungen)

7. Gleichbehandlung (Vorschriften 
zum Verbot von Diskriminierung 
am Arbeitsplatz, über gleiche 
Entlohnung für Männer und 
Frauen und über gleiche 
Entlohnung für Beschäftigte mit 
befristeten oder unbefristeten 
Arbeitsverträgen)

8. Gesundheits- und 
Sicherheitsvorschriften im 
Zusammenhang mit verschiedenen 
Arten von Tätigkeiten

9. Rechte und Pflichten im Bereich 
der sozialen Sicherheit in der 
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Union, auch im Zusammenhang 
mit Renten

C. Fahrzeuge in der Union 1. Vorübergehende oder dauerhafte 
Mitnahme eines Kraftfahrzeugs in 
einen anderen Mitgliedstaat

2. Erwerb und Verlängerung eines 
Führerscheins

3. Abschluss einer Kfz-
Pflichtversicherung

4. Kauf und Verkauf eines 
Kraftfahrzeugs in einem anderen 
Mitgliedstaat

5. Nationale Verkehrsvorschriften 
und Anforderungen an Fahrer, 
einschließlich allgemeiner 
Vorschriften für die Nutzung der 
nationalen 
Straßenverkehrsinfrastruktur: 
zeitabhängige Gebühren 
(Vignette), entfernungsabhängige 
Gebühren (Maut), 
Emissionsplaketten

D. Wohnsitz in einem anderen Mitgliedstaat 1. Vorübergehender oder dauerhafter 
Umzug in einen anderen 
Mitgliedstaat

2. Kauf und Verkauf von Immobilien, 
einschließlich aller Bedingungen 
und Pflichten im Zusammenhang 
mit der Besteuerung, dem 
Eigentum oder der Nutzung von 
Immobilien (auch als 
Zweitwohnsitz)

3. Teilnahme an Kommunalwahlen 
und Wahlen zum Europäischen 
Parlament

4. Anforderungen in Bezug auf 
Aufenthaltskarten für 
Unionsbürger und ihre 
Familienmitglieder, einschließlich 
Familienmitglieder, die keine 
Unionsbürger sind

5. Voraussetzungen für die 
Einbürgerung von 
Staatsangehörigen eines anderen 
Mitgliedstaats
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6. Vorschriften für den Todesfall, 
einschließlich solcher über die 
Überführung der sterblichen 
Überreste in einen anderen 
Mitgliedstaat

E. Bildung oder Praktikum in einem anderen 
Mitgliedstaat

1. Bildungswesen in einem anderen 
Mitgliedstaat, einschließlich der 
frühkindlichen Betreuung, Bildung 
und Erziehung, der Primar- und 
Sekundarschulbildung, der 
Hochschulbildung und der 
Erwachsenenbildung

2. Freiwilligendienst in einem anderen 
Mitgliedstaat

3. Praktika in einem anderen 
Mitgliedstaat

4. Forschungstätigkeit in einem 
anderen Mitgliedstaat als Teil eines 
Bildungsprogramms

F. Medizinische Versorgung 1. Medizinische Behandlung in einem 
anderen Mitgliedstaat

2. Kauf von verordneten 
Arzneimitteln in einem anderen 
Mitgliedstaat als dem, in dem die 
Verordnung ausgestellt wurde, 
online oder vor Ort

3. Krankenversicherungsbestimmung
en für kurze oder längere 
Aufenthalte in einem anderen 
Mitgliedstaat und Antrag auf 
Ausstellung einer Europäischen 
Krankenversicherungskarte

4. Allgemeine Informationen über 
Zugangsrechte zu verfügbaren 
öffentlichen 
Präventionsmaßnahmen im 
Gesundheitsbereich und über die 
Pflichten zur Teilnahme an diesen 
Maßnahmen

5. Dienste, die über die nationalen 
Notrufnummern (einschließlich 112 
und 116) zur Verfügung gestellt 
werden

6. Rechte und Voraussetzungen für 
den Einzug in eine stationäre 
Pflegeeinrichtung
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G. Bürger- und Familienrechte 1. Geburt, Sorgerecht für 
Minderjährige, elterliche Pflichten, 
Vorschriften für Leihmutterschaft 
und Adoption, einschließlich 
Stiefkindadoption, 
Unterhaltspflichten für Kinder bei 
grenzüberschreitenden familiären 
Gegebenheiten

2. Leben in einer binationalen 
Partnerschaft, auch einer 
gleichgeschlechtlichen Partnerschaft 
(Eheschließung, zivile/eingetragene 
Partnerschaft, Trennung, 
Scheidung, Güterrecht, Rechte von 
Lebenspartnern)

3. Vorschriften für die Anerkennung 
der Geschlechtszugehörigkeit

4. Erbansprüche und -pflichten in 
einem anderen Mitgliedstaat, 
einschließlich Steuervorschriften

5. Rechte und Vorschriften für Fälle 
der grenzüberschreitenden 
Kindesentführung durch einen 
Elternteil

H. Verbraucherrechte 1. Kauf von Waren, digitalen Inhalten 
oder entgeltliche Inanspruchnahme 
von Dienstleistungen aus einem 
anderen Mitgliedstaat (auch 
Finanzdienstleistungen), online 
oder vor Ort

2. Besitz eines Bankkontos in einem 
anderen Mitgliedstaat

3. Inanspruchnahme von öffentlichen 
Dienstleistungen, z. B. Gas-, 
Strom-, Wasserversorgung, 
Beseitigung von Haushaltsabfällen, 
Telekommunikationsdienstleistung
en und Internet

4. Zahlungen, einschließlich 
Überweisungen, Verzögerungen bei 
grenzüberschreitenden Zahlungen

5. Verbraucherrechte und Garantien 
im Zusammenhang mit dem Kauf 
von Waren und Dienstleistungen, 
einschließlich Verfahren für die 
Beilegung von 
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Verbraucherrechtsstreitigkeiten 
und die Verbraucherentschädigung

6. Sicherheit von 
Verbraucherprodukten

7. Mieten eines Kraftfahrzeugs

I. Schutz personenbezogener Daten 1. Ausübung der Rechte der 
Betroffenen im Zusammenhang 
mit dem Schutz personenbezogener 
Daten

Informationsbereiche im Zusammenhang mit Unternehmen

Bereich INFORMATIONEN ZU RECHTEN, 
PFLICHTEN UND VORSCHRIFTEN

J. Gründung, Führung und Schließung eines 
Unternehmens

1. Eintragung, Änderung der 
Rechtsform oder Schließung eines 
Unternehmens 
(Registrierungsverfahren und 
Rechtsformen für geschäftliche 
Tätigkeiten)

2. Verlagerung eines Unternehmens 
in einen anderen Mitgliedstaat

3. Rechte des geistigen Eigentums 
(Antrag auf Erteilung eines Patents, 
Anmeldung einer Marke, einer 
Zeichnung oder eines 
Gebrauchsmusters, Erwerb einer 
Lizenz für die Vervielfältigung)

4. Fairness und Transparenz von 
Geschäftspraktiken, einschließlich 
Verbraucherrechte und Garantien 
im Zusammenhang mit dem 
Verkauf von Waren und 
Dienstleistungen

5. Angebot von Online-Verfahren für 
grenzüberschreitende Zahlungen 
beim Online-Verkauf von Waren 
und Dienstleistungen

6. Rechte und Pflichten aufgrund des 
Vertragsrechts, einschließlich 
Verzugszinsen

7. Insolvenzverfahren und 
Liquidation von Unternehmen

8. Kreditversicherung
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9. Unternehmensfusionen oder 
Verkauf eines Unternehmens

10. Zivilrechtliche Haftung der 
Direktoren eines Unternehmens

11. Vorschriften und Pflichten im 
Zusammenhang mit der 
Verarbeitung personenbezogener 
Daten

K. Arbeitnehmer 1. Gesetzlich oder durch 
Rechtsverordnung geregelte 
Beschäftigungsbedingungen 
einschließlich Arbeitsstunden, 
bezahlter Urlaub, 
Urlaubsansprüche, Rechte und 
Pflichten in Bezug auf 
Überstunden, 
Gesundheitskontrollen, 
Beendigung von Verträgen, 
Kündigung oder Entlassungen)

2. Rechte und Pflichten im Bereich 
der sozialen Sicherheit in der Union 
(Registrierung als Arbeitgeber, 
Registrierung von Beschäftigten, 
Mitteilung über das Ende eines 
Vertrags eines Beschäftigten, 
Zahlung von Sozialbeiträgen, 
Rechte und Pflichten im 
Zusammenhang mit Renten)

3. Beschäftigung von Arbeitnehmern 
in anderen Mitgliedstaaten 
(Entsendung von Arbeitnehmern, 
Vorschriften über den freien 
Dienstleistungsverkehr, 
Wohnsitzanforderungen für 
Arbeitnehmer)

4. Gleichbehandlung (Vorschriften 
gegen Diskriminierung am 
Arbeitsplatz, Vorschriften zur 
gleichen Entlohnung für Männer 
und Frauen, gleiche Entlohnung 
für Beschäftigte mit befristeten 
oder mit unbefristeten 
Arbeitsverträgen)

5. Vorschriften für die 
Arbeitnehmervertretung

L. Steuern 1. Mehrwertsteuer: Informationen 
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über die allgemeinen Vorschriften, 
Sätze und Ausnahmeregelungen, 
MwSt.-Registrierung und -
Zahlung, MwSt.-Erstattung

2. Verbrauchsteuern: Informationen 
über die allgemeinen Vorschriften, 
Sätze und Ausnahmeregelungen, 
Verbrauchsteuerregistrierung und -
zahlung, 
Verbrauchsteuererstattung

3. Zölle und andere Steuern und 
Abgaben, die auf Einfuhren 
erhoben werden

4. Zollverfahren für Einfuhren und 
Ausfuhren gemäß dem Zollkodex 
der Union

5. Sonstige Steuern: Zahlung, Sätze, 
Steuererklärungen

M. Waren 1. Erlangung der CE-Kennzeichnung
2. Vorschriften für und 

Anforderungen an Erzeugnisse
3. Feststellung der geltenden 

Normen, technischen 
Spezifikationen und Zertifizierung 
der Produkte

4. Gegenseitige Anerkennung von 
Produkten, die keinen 
Unionsspezifikationen unterliegen

5. Anforderungen in Bezug auf die 
Einstufung, Kennzeichnung und 
Verpackung von gefährlichen 
Chemikalien

6. Verkäufe im Fernabsatz und 
außerhalb von Geschäftsräumen: 
Informationen, die Verbrauchern 
vorab zu erteilen sind, schriftliche 
Vertragsbestätigung, Rücktritt von 
einem Vertrag, Lieferung der 
Waren, sonstige spezifische 
Verpflichtungen

7. Fehlerhafte Produkte: 
Verbraucherrechte und Garantien, 
Verantwortlichkeiten nach dem 
Verkauf, Abhilfemöglichkeiten für 
eine geschädigte Partei

8. Zertifizierung, Gütezeichen 
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(EMAS, 
Energieeffizienzkennzeichnung, 
Ökodesign, EU-Umweltzeichen)

9. Recycling und Abfallentsorgung

N. Dienstleistungen 1. Erlangung von Lizenzen, 
Genehmigungen oder Zulassungen 
im Hinblick auf die Gründung und 
Führung eines Unternehmens

2. Unterrichtung der Behörden über 
grenzüberschreitende Tätigkeiten

3. Anerkennung beruflicher 
Qualifikationen, einschließlich 
beruflicher Bildung

O. Finanzierung eines Unternehmens 1. Zugang zu Finanzmitteln auf 
Unionsebene, einschließlich 
Finanzierungsprogramme der 
Union und Finanzhilfen für 
Unternehmen

2. Zugang zu Finanzmitteln auf 
nationaler Ebene

3. Initiativen für Unternehmer 
(Austauschmaßnahmen für neue 
Unternehmer, Mentoring-
Programme usw.)

P. Öffentliche Aufträge 1. Teilnahme an öffentlichen 
Ausschreibungen: Regeln und 
Verfahren

2. Online-Abgabe eines Gebots auf 
eine öffentliche Ausschreibung

3. Meldung von Unregelmäßigkeiten 
im Zusammenhang mit dem 
Ausschreibungsverfahren

Q. Gesundheit und Sicherheit am 
Arbeitsplatz

1. Gesundheits- und 
Sicherheitsvorschriften im 
Zusammenhang mit verschiedenen 
Arten von Tätigkeiten, 
einschließlich der 
Risikovermeidung, Information 
und Ausbildung

R. Projekte zur Fertigung von Netto-Null-
Technologien

1. Informationen zum 
Genehmigungsverfahren,

2. Finanzierungs- und 
Investitionsdienstleistungen,

3. Finanzierungsmöglichkeiten auf 
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Ebene der Union oder der 
Mitgliedstaaten,

4. Dienstleistungen zur 
Unterstützung von Unternehmen, 
darunter u. a. 
Körperschaftsteuererklärungen, 
lokale Steuergesetze und 
Arbeitsrecht. 

AJ. Projekte im Bereich kritische Rohstoffe 1. die gemäß Artikel 9 Absatz 1 der 
Verordnung (EU) 2024/1252 des 
Europäischen Parlaments und des 
Rates eingerichteten zentralen 
Anlaufstellen

2. Informationen über das 
Genehmigungsverfahren

3. Informationen über Finanzierungs- 
und Investitionsdienstleistungen

4. Informationen über 
Finanzierungsmöglichkeiten auf 
Ebene der Union oder der 
Mitgliedstaaten

5. Informationen über 
Dienstleistungen zur 
Unterstützung von Unternehmen, 
darunter u. a. 
Körperschaftsteuererklärungen, 
lokale Steuergesetze oder 
Arbeitsrecht

ANHANG II
Verfahren nach Artikel 6 Absatz 1

Lebensereigniss
e

Verfahren Erwartete Ergebnisse, 
gegebenenfalls vorbehaltlich einer 
Bewertung des Antrags durch die 

zuständige Behörde gemäß 
nationalen Rechtsvorschriften

Geburt Beantragung des Nachweises über die 
Eintragung in das Geburtenregister

Nachweis über die Eintragung in 
das Geburtenregister oder 
Geburtsurkunde

Wohnsitz Beantragung eines 
Wohnsitznachweises

Bestätigung der Meldung an der 
aktuellen Adresse

Studium Beantragung einer 
Studienfinanzierung für ein 

Entscheidung über den Antrag auf 
Studienfinanzierung oder 
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Hochschulstudium, z. B. 
Studienbeihilfen oder -darlehen, bei 
einer öffentlichen Stelle oder 
Einrichtung

Empfangsbestätigung

Einreichung eines ersten Antrags auf 
Zulassung zu einer öffentlichen 
Hochschuleinrichtung

Bestätigung des Eingangs des 
Antrags

Beantragung der Anerkennung von 
akademischen Diplomen, 
Prüfungszeugnissen oder sonstigen 
Nachweisen über Studien oder Kurse

Entscheidung über den Antrag auf 
Anerkennung

Arbeit Antrag auf Bestimmung des 
anwendbaren Rechts gemäß Titel II 
der Verordnung (EG) Nr. 883/2004 

Beschluss über das anwendbare 
Recht

Mitteilung einer Änderung der 
persönlichen oder beruflichen 
Situation des Empfängers von 
Sozialversicherungsleistungen, die für 
solche Leistungen relevant ist

Bestätigung des Eingangs der 
Mitteilung solcher Änderungen

Antrag auf Ausstellung einer 
Europäischen 
Krankenversicherungskarte (EHIC)

Europäische 
Krankenversicherungskarte 
(EHIC)

Einreichung einer 
Einkommensteuererklärung

Bestätigung des Eingangs der 
Erklärung

Umzug Meldung einer Adressänderung Bestätigung der Abmeldung von 
der früheren Adresse und der 
Anmeldung an der neuen Adresse

Zulassung eines aus einem 
Mitgliedstaat stammenden oder 
bereits in einem EU-Mitgliedstaat 
zugelassenen Kraftfahrzeugs in 
Standardverfahren 

Nachweis über die Zulassung eines 
Kraftfahrzeugs

Beantragung von Plaketten für die 
Nutzung der nationalen 
Straßenverkehrsinfrastruktur: von 
einer öffentlichen Stelle oder 
Einrichtung ausgestellte 
zeitabhängige Gebühren (Vignette), 
entfernungsabhängige Gebühren 
(Maut),

Erhalt des Mautaufklebers oder der 
Vignette oder anderer 
Zahlungsbeleg

Beantragung von Emissionsplaketten, 
die von einer öffentlichen Stelle oder 
Einrichtung ausgestellt werden

Erhalt der Emissionsplakette oder 
anderer Zahlungsbeleg
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Ruhestand Beantragung von Ruhestands- und 
Vorruhestandsleistungen aus 
obligatorischen Systemen

Bestätigung des Eingangs des 
Antrags oder Beschluss über den 
Antrag auf Ruhestands- oder 
Vorruhestandsleistungen

Ersuchen um Informationen über die 
Daten im Zusammenhang mit 
Ruhestandsleistungen aus 
obligatorischen Systemen

Erklärung über die persönlichen 
Ruhestandsdaten

Gründung, 
Führung und 
Schließung 
eines 
Unternehmens

Meldung einer Geschäftstätigkeit, 
Zulassung zur Ausübung einer 
Geschäftstätigkeit, Änderung einer 
Geschäftstätigkeit und Einstellung 
einer Geschäftstätigkeit 
ausgenommen Insolvenz- oder 
Liquidationsverfahren, 
ausgenommen der erstmaligen 
Eintragung einer Geschäftstätigkeit in 
das Unternehmens-Register, und 
ausgenommen Eintragungen im 
Rahmen des Verfahren zur 
Gründung von — oder späteren 
Anmeldungen oder Einreichungen 
von Meldungen von — 
Gesellschaften oder Unternehmen im 
Sinne von Artikel 54 Absatz 2 AEUV

Bestätigung des Eingangs der 
Meldung oder Änderung einer 
Geschäftstätigkeit oder des Antrags 
auf Genehmigung der 
Geschäftstätigkeit

Registrierung eines Arbeitgebers 
(einer natürlichen Person) bei 
obligatorischen Versorgungs- und 
Versicherungssystemen

Registrierung von Beschäftigten 
bei obligatorischen Versorgungs- 
und Versicherungssystemen

Registrierung von Beschäftigten bei 
obligatorischen Versorgungs- und 
Versicherungssystemen

Bestätigung der Registrierung oder 
Sozialversicherungs-Kennnummer

Einreichung einer 
Körperschaftsteuererklärung

Bestätigung des Eingangs der 
Erklärung

Meldung an die 
Sozialversicherungssysteme bei 
Beendigung des Vertrags mit einem 
Beschäftigten, ausgenommen bei 
Verfahren zur kollektiven 
Beendigung von 
Arbeitnehmerverträgen

Bestätigung des Eingangs der 
Meldung

Zahlung von Sozialbeiträgen für 
Beschäftigte

Empfangs- oder andere Art der 
Bestätigung der Zahlung der 
Sozialbeiträge für Beschäftigte

Anmeldung eines Anbieters von Bestätigung des Eingangs der 
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Datenvermittlungsdiensten Anmeldung

Eintragung als in der Union 
anerkannte datenaltruistische 
Organisation

Bestätigung der Eintragung

Projekte im 
Bereich kritische 
Rohstoffe

Verfahren, das alle einschlägigen 
Genehmigungen für den Bau und 
den Betrieb von Projekten im Bereich 
kritische Rohstoffe umfasst, 
einschließlich Bau-, Chemie- und 
Netzanschlussgenehmigungen sowie 
Umweltverträglichkeitsprüfungen 
und -genehmigungen, sofern diese 
erforderlich sind, und das alle 
Anträge und Verfahren von der 
Bestätigung der Vollständigkeit des 
Antrags bis zur Mitteilung der 
umfassenden Entscheidung über das 
Ergebnis des Verfahrens durch die 
gemäß Artikel 9 der Verordnung 
(EU) 2024/1252 eingerichtete 
zuständige zentrale Anlaufstelle 
umfasst.

Alle Ergebnisse im Zusammenhang 
mit den Verfahren von der 
Bestätigung der Vollständigkeit des 
Antrags bis zur Mitteilung der 
umfassenden Entscheidung über 
das Ergebnis des Verfahrens durch 
die gemäß Artikel 9 der 
Verordnung (EU) 2024/1252 
eingerichtete zentrale Anlaufstelle.

ANHANG III
Liste der in Artikel 2 Absatz 2 Buchstabe c genannten Hilfs- und Problemlösungsdienste

1. Einheitliche Ansprechpartner

2. Produktinfostellen

3. Produktinformationsstellen für das Bauwesen

4. Nationale Beratungszentren für Berufsqualifikationen

5. Nationale Kontaktstellen für die grenzüberschreitende Gesundheitsversorgung

6. Europäisches Netz der Arbeitsvermittlungen (EURES)

7. Die  Liste  der  von  der  Kommission  gemäß  Artikel  20  Absatz  4  der  Richtlinie 
2013/11/EU des Europäischen Parlaments und des Rates eingerichteten alternativen 
Stellen zur Beilegung verbraucherrechtlicher Streitigkeiten. 

8. Zentrale  Kontaktstellen,  die  gemäß  Artikel  6  Absatz  1  der  Verordnung  (EU) 
2024/1735 des Europäischen Parlaments und des Rates — auch für die Zwecke von 
Artikel 18 Absatz 1 — der Netto-Null-Industrie-Verordnung eingerichtet oder be-
nannt wurden, und Kontaktstellen, die gemäß Artikel 33 Absatz 1 der genannten 
Verordnung eingerichtet oder benannt wurden

9. Die  zuständige  zentrale  Anlaufstelle  gemäß  Artikel 9  der  Verordnung  (EU) 
2024/1252.
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Verwaltungsverfahrensgesetz (VwVfG)

§ 1 Anwendungsbereich
(1) Dieses Gesetz gilt für die öffentlich-rechtliche Verwaltungstätigkeit der Behörden

1. des Bundes, der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen 
des öffentlichen Rechts,

2. der Länder, der Gemeinden und Gemeindeverbände, der sonstigen der Aufsicht 
des Landes unterstehenden juristischen Personen des öffentlichen Rechts, wenn 
sie Bundesrecht im Auftrag des Bundes ausführen,

soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenstehende Bestim-
mungen enthalten.

(2) Dieses Gesetz gilt auch für die öffentlich-rechtliche Verwaltungstätigkeit der in Absatz 1 
Nr.  2  bezeichneten Behörden,  wenn die  Länder Bundesrecht,  das  Gegenstände der  aus-
schließlichen oder konkurrierenden Gesetzgebung des Bundes betrifft, als eigene Angelegen-
heit ausführen, soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenste-
hende Bestimmungen enthalten. Für die Ausführung von Bundesgesetzen, die nach Inkraft-
treten dieses Gesetzes erlassen werden, gilt dies nur, soweit die Bundesgesetze mit Zustim-
mung des Bundesrates dieses Gesetz für anwendbar erklären.

(3) Für die Ausführung von Bundesrecht durch die Länder gilt dieses Gesetz nicht, soweit 
die öffentlich-rechtliche Verwaltungstätigkeit der Behörden landesrechtlich durch ein Ver-
waltungsverfahrensgesetz geregelt ist.

(4) Behörde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben der öffentlichen Verwal-
tung wahrnimmt.

§ 3a Elektronische Kommunikation
(1) Die Übermittlung elektronischer Dokumente ist zulässig, soweit der Empfänger hierfür 
einen Zugang eröffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechts-
vorschrift  etwas anderes bestimmt ist,  durch die elektronische Form ersetzt werden. Der 
elektronischen Form genügt ein elektronisches Dokument, das mit einer qualifizierten elek-
tronischen Signatur versehen ist. Die Signierung mit einem Pseudonym, das die Identifizie-
rung der Person des Signaturschlüsselinhabers nicht unmittelbar durch die Behörde ermög-
licht, ist nicht zulässig.

(3) Die Schriftform kann auch ersetzt werden

1. durch unmittelbare Abgabe der Erklärung in einem elektronischen Formular, das 
von der Behörde in einem Eingabegerät oder über öffentlich zugängliche Netze zur 
Verfügung gestellt wird; bei einer Eingabe über öffentlich zugängliche Netze muss 
ein elektronischer Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 
12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes erfol-
gen;
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2. durch Übermittlung einer von dem Erklärenden elektronisch signierten Erklärung 
an die Behörde

a) aus einem besonderen elektronischen Anwaltspostfach nach den §§ 31a und 
31b der Bundesrechtsanwaltsordnung oder aus einem entsprechenden, auf ge-
setzlicher Grundlage errichteten elektronischen Postfach;

b) aus einem elektronischen Postfach einer Behörde oder einer juristischen Per-
son des öffentlichen Rechts, das nach Durchführung eines Identifizierungs-
verfahrens nach den Regelungen der auf Grund des § 130a Absatz 2 Satz 2 der 
Zivilprozessordnung erlassenen Rechtsverordnung eingerichtet wurde;

c) aus einem elektronischen Postfach einer natürlichen oder juristischen Person 
oder einer sonstigen Vereinigung, das nach Durchführung eines Identifizie-
rungsverfahrens nach den Regelungen der auf Grund des § 130a Absatz 2 Satz 
2 der Zivilprozessordnung erlassenen Rechtsverordnung eingerichtet wurde;

d) mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes;

3. bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten 
der Behörde,

a) indem diese mit dem qualifizierten elektronischen Siegel der Behörde verse-
hen werden;

b) durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-
Gesetzes, bei der die Bestätigung des akkreditierten Diensteanbieters die erlas-
sende Behörde als Nutzer des De-Mail-Kontos erkennen lässt.

(4) Ist ein der Behörde übermitteltes elektronisches Dokument für sie zur Bearbeitung nicht 
geeignet, teilt sie dies dem Absender unter Angabe der für sie geltenden technischen Rah-
menbedingungen unverzüglich mit. Macht ein Empfänger geltend, er könne das von der Be-
hörde übermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in ei-
nem geeigneten elektronischen Format oder als Schriftstück zu übermitteln.

(5) Ermöglicht die Behörde die unmittelbare Abgabe einer Erklärung in einem elektroni-
schen Formular, das von der Behörde in einem Eingabegerät oder über öffentlich zugängli-
che Netze zur Verfügung gestellt wird, so hat sie dem Erklärenden vor Abgabe der Erklärung 
Gelegenheit zu geben, die gesamte Erklärung auf Vollständigkeit und Richtigkeit zu prüfen. 
Nach der Abgabe ist dem Erklärenden eine Kopie der Erklärung zur Verfügung zu stellen.

§ 9 Begriff des Verwaltungsverfahrens
Das Verwaltungsverfahren im Sinne dieses Gesetzes ist die nach außen wirkende Tätigkeit 
der Behörden, die auf die Prüfung der Voraussetzungen, die Vorbereitung und den Erlass ei-
nes Verwaltungsaktes oder auf den Abschluss eines öffentlich-rechtlichen Vertrags gerichtet 
ist; es schließt den Erlass des Verwaltungsaktes oder den Abschluss des öffentlich-rechtlichen 
Vertrags ein.

§ 10 Nichtförmlichkeit des Verwaltungsverfahrens
Das Verwaltungsverfahren ist an bestimmte Formen nicht gebunden, soweit keine besonde-
ren Rechtsvorschriften für die Form des Verfahrens bestehen. Es ist einfach, zweckmäßig 
und zügig durchzuführen.
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§ 27a Bekanntmachung im Internet
(1) Ist durch Rechtsvorschrift eine öffentliche oder ortsübliche Bekanntmachung angeord-
net, so ist diese dadurch zu bewirken, dass der Inhalt der Bekanntmachung auch auf einer 
Internetseite der Behörde oder ihres Verwaltungsträgers zugänglich gemacht wird. Soweit 
durch Rechtsvorschrift nichts anderes bestimmt ist, ist für die Einhaltung einer vorgeschrie-
benen Frist die Zugänglichmachung im Internet nach Satz 1 maßgeblich.

(2) Absatz 1 gilt nicht, wenn eine Zugänglichmachung im Internet, insbesondere aus techni-
schen Gründen, nicht möglich ist.

§ 27b Zugänglichmachung auszulegender Dokumente
(1) Ist durch Rechtsvorschrift die Auslegung von Dokumenten zur Einsicht angeordnet, so 
ist sie dadurch zu bewirken, dass die Dokumente zugänglich gemacht werden

1. auf einer Internetseite der für die Auslegung zuständigen Behörde oder ihres Ver-
waltungsträgers und

2. auf mindestens eine andere Weise.

Ist eine Veröffentlichung der auszulegenden Unterlagen im Internet, insbesondere aus tech-
nischen Gründen, nicht möglich, so wird die angeordnete Auslegung zur Einsicht durch die 
andere Zugangsmöglichkeit nach Satz 1 Nummer 2 bewirkt.

(2) In der Bekanntmachung der Auslegung sind anzugeben

1. der Zeitraum der Auslegung,

2. die Internetseite, auf der die Zugänglichmachung erfolgt, sowie

3. Art und Ort der anderen Zugangsmöglichkeit.

(3) Die Behörde kann verlangen, dass die Dokumente, die für die Auslegung einzureichen 
sind, in einem verkehrsüblichen elektronischen Format eingereicht werden.

(4) Sind in den auszulegenden Dokumenten Geheimnisse nach § 30 enthalten, so ist derjeni-
ge, der diese Dokumente einreichen muss, verpflichtet,

1. diese Geheimnisse zu kennzeichnen und

2. der Behörde zum Zwecke der Auslegung zusätzlich eine Darstellung vorzulegen, 
die den Inhalt der betreffenden Teile der Dokumente ohne Preisgabe der Geheim-
nisse beschreibt.

§ 27c Erörterung mit Verfahrensbeteiligten oder der Öffentlichkeit
(1)  Ist  durch Rechtsvorschrift  eine Erörterung,  insbesondere  ein Erörterungstermin,  eine 
mündliche Verhandlung oder eine Antragskonferenz angeordnet, kann sie ersetzt werden

1. durch eine Onlinekonsultation oder

2. mit Einwilligung der zur Teilnahme Berechtigten durch eine Video- oder Telefon-
konferenz.

(2) Bei einer Onlinekonsultation ist den zur Teilnahme Berechtigten innerhalb einer vorher 
bekannt zu machenden Frist Gelegenheit zu geben, sich schriftlich oder elektronisch zu äu-
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ßern. Die Frist soll mindestens eine Woche betragen. Werden für die Onlinekonsultation In-
formationen zur Verfügung gestellt, so gilt § 27b Absatz 4 entsprechend.

(3) Sonstige Regelungen, die die Durchführung einer Erörterung nach Absatz 1 betreffen, 
bleiben unberührt.

§ 29 Akteneinsicht durch Beteiligte
(1) Die Behörde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu ge-
statten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen In-
teressen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht für 
Entwürfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung. So-
weit nach den §§ 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch auf 
Akteneinsicht.

(2) Die Behörde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die 
ordnungsgemäße Erfüllung der Aufgaben der Behörde beeinträchtigt, das Bekanntwerden 
des Inhalts der Akten dem Wohl des Bundes oder eines Landes Nachteile bereiten würde 
oder soweit die Vorgänge nach einem Gesetz oder ihrem Wesen nach, namentlich wegen der 
berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden müs-
sen.

(3) Die Akteneinsicht erfolgt bei der Behörde, die die Akten führt. Im Einzelfall kann die 
Einsicht auch bei einer anderen Behörde oder bei einer diplomatischen oder berufskonsula-
rischen Vertretung der Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnah-
men kann die Behörde, die die Akten führt, gestatten.

§ 30 Geheimhaltung
Die Beteiligten haben Anspruch darauf, dass ihre Geheimnisse, insbesondere die zum per-
sönlichen  Lebensbereich  gehörenden  Geheimnisse  sowie  die  Betriebs-  und  Geschäftsge-
heimnisse, von der Behörde nicht unbefugt offenbart werden.

§ 33 Beglaubigung von Dokumenten
(1) Jede Behörde ist befugt, Abschriften von Urkunden, die sie selbst ausgestellt hat, zu be-
glaubigen. Darüber hinaus sind die von der Bundesregierung durch Rechtsverordnung be-
stimmten Behörden im Sinne des § 1 Abs. 1 Nr. 1 und die nach Landesrecht zuständigen Be-
hörden befugt, Abschriften zu beglaubigen, wenn die Urschrift von einer Behörde ausge-
stellt ist oder die Abschrift zur Vorlage bei einer Behörde benötigt wird, sofern nicht durch 
Rechtsvorschrift die Erteilung beglaubigter Abschriften aus amtlichen Registern und Archi-
ven anderen Behörden ausschließlich vorbehalten ist; die Rechtsverordnung bedarf nicht 
der Zustimmung des Bundesrates.

(2) Abschriften dürfen nicht beglaubigt werden, wenn Umstände zu der Annahme berechti-
gen, dass der ursprüngliche Inhalt des Schriftstücks, dessen Abschrift beglaubigt werden soll, 
geändert  worden ist,  insbesondere wenn dieses  Schriftstück Lücken,  Durchstreichungen, 
Einschaltungen, Änderungen, unleserliche Wörter, Zahlen oder Zeichen, Spuren der Besei-
tigung von Wörtern, Zahlen und Zeichen enthält oder wenn der Zusammenhang eines aus 
mehreren Blättern bestehenden Schriftstücks aufgehoben ist.

(3) Eine Abschrift wird beglaubigt durch einen Beglaubigungsvermerk, der unter die Ab-
schrift zu setzen ist. Der Vermerk muss enthalten
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1. die genaue Bezeichnung des Schriftstücks, dessen Abschrift beglaubigt wird,

2. die Feststellung, dass die beglaubigte Abschrift mit dem vorgelegten Schriftstück 
übereinstimmt,

3. den Hinweis, dass die beglaubigte Abschrift nur zur Vorlage bei der angegebenen 
Behörde erteilt wird, wenn die Urschrift nicht von einer Behörde ausgestellt wor-
den ist,

4. den Ort und den Tag der Beglaubigung, die Unterschrift des für die Beglaubigung 
zuständigen Bediensteten und das Dienstsiegel.

(4) Die Absätze 1 bis 3 gelten entsprechend für die Beglaubigung von

1. Ablichtungen, Lichtdrucken und ähnlichen in technischen Verfahren hergestellten 
Vervielfältigungen,

2. auf fototechnischem Wege von Schriftstücken hergestellten Negativen, die bei ei-
ner Behörde aufbewahrt werden,

3. Ausdrucken elektronischer Dokumente,

4. elektronischen Dokumenten,

a) die zur Abbildung eines Schriftstücks hergestellt wurden,

b) die ein anderes technisches Format als das Ausgangsdokument, das verbun-
den ist mit einer qualifizierten elektronischen Signatur oder einem qualifizier-
ten elektronischen Siegel einer Behörde, erhalten haben.

(5) Der Beglaubigungsvermerk muss zusätzlich zu den Angaben nach Absatz 3 Satz 2 bei der 
Beglaubigung

1. des Ausdrucks eines elektronischen Dokuments, das mit einer qualifizierten elek-
tronischen Signatur oder einem qualifizierten elektronischen Siegel einer Behörde 
verbunden ist, die Feststellungen enthalten,

a) wen die Signaturprüfung als Inhaber der Signatur ausweist oder welche Be-
hörde die Signaturprüfung als Inhaber des Siegels ausweist,

b) welchen  Zeitpunkt  die  Signaturprüfung  für  die  Anbringung  der  Signatur 
oder des Siegels ausweist und

c) welche Zertifikate mit welchen Daten dieser Signatur oder diesem Siegel zu 
Grunde lagen;

2. eines elektronischen Dokuments den Namen des für die Beglaubigung zuständi-
gen Bediensteten und die Bezeichnung der Behörde,  die  die  Beglaubigung vor-
nimmt, enthalten; die Unterschrift des für die Beglaubigung zuständigen Bediens-
teten und das Dienstsiegel nach Absatz 3 Satz 2 Nummer 4 werden durch eine 
dauerhaft überprüfbare qualifizierte elektronische Signatur oder durch ein dauer-
haft überprüfbares qualifiziertes elektronisches Siegel der Behörde ersetzt.

Wird ein elektronisches Dokument, das ein anderes technisches Format erhalten hat als das 
Ausgangsdokument,  das mit einer qualifizierten elektronischen Signatur oder mit einem 
qualifizierten elektronischen Siegel einer Behörde verbunden ist, nach Satz 1 Nummer 2 be-
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glaubigt, so muss der Beglaubigungsvermerk zusätzlich die Feststellungen nach Satz 1 Num-
mer 1 für das Ausgangsdokument enthalten.

(6) Die nach Absatz 4 hergestellten Dokumente stehen, sofern sie beglaubigt sind, beglau-
bigten Abschriften gleich.

(7) Jede Behörde soll von Urkunden, die sie selbst ausgestellt hat, auf Verlangen ein elektro-
nisches Dokument nach Absatz 4 Nummer 4 Buchstabe a oder eine elektronische Abschrift 
fertigen und beglaubigen.

§ 34 Beglaubigung von Unterschriften
(1) Die von der Bundesregierung durch Rechtsverordnung bestimmten Behörden im Sinne 
des § 1 Abs. 1 Nr. 1 und die nach Landesrecht zuständigen Behörden sind befugt, Unter-
schriften zu beglaubigen, wenn das unterzeichnete Schriftstück zur Vorlage bei einer Behör-
de oder bei einer sonstigen Stelle, der auf Grund einer Rechtsvorschrift das unterzeichnete 
Schriftstück vorzulegen ist, benötigt wird. Dies gilt nicht für

1. Unterschriften ohne zugehörigen Text,

2. Unterschriften, die der öffentlichen Beglaubigung (§ 129 des Bürgerlichen Gesetz-
buchs) bedürfen.

(2) Eine Unterschrift soll nur beglaubigt werden, wenn sie in Gegenwart des beglaubigenden 
Bediensteten vollzogen oder anerkannt wird.

(3) Der Beglaubigungsvermerk ist unmittelbar bei der Unterschrift, die beglaubigt werden 
soll, anzubringen. Er muss enthalten

1. die Bestätigung, dass die Unterschrift echt ist,

2. die genaue Bezeichnung desjenigen, dessen Unterschrift beglaubigt wird, sowie die 
Angabe, ob sich der für die Beglaubigung zuständige Bedienstete Gewissheit über 
diese Person verschafft hat und ob die Unterschrift in seiner Gegenwart vollzogen 
oder anerkannt worden ist,

3. den Hinweis, dass die Beglaubigung nur zur Vorlage bei der angegebenen Behörde 
oder Stelle bestimmt ist,

4. den Ort und den Tag der Beglaubigung, die Unterschrift des für die Beglaubigung 
zuständigen Bediensteten und das Dienstsiegel.

(4) Die Absätze 1 bis 3 gelten für die Beglaubigung von Handzeichen entsprechend.

(5) Die Rechtsverordnungen nach Absatz 1 und 4 bedürfen nicht der Zustimmung des Bun-
desrates.

§ 35 Begriff des Verwaltungsaktes
Verwaltungsakt ist jede Verfügung, Entscheidung oder andere hoheitliche Maßnahme, die 
eine Behörde zur Regelung eines Einzelfalls auf dem Gebiet des öffentlichen Rechts trifft  
und die auf unmittelbare Rechtswirkung nach außen gerichtet ist. Allgemeinverfügung ist 
ein Verwaltungsakt, der sich an einen nach allgemeinen Merkmalen bestimmten oder be-
stimmbaren Personenkreis richtet oder die öffentlich-rechtliche Eigenschaft einer Sache oder 
ihre Benutzung durch die Allgemeinheit betrifft.
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§ 35a Vollständig automatisierter Erlass eines Verwaltungsaktes
Ein Verwaltungsakt kann vollständig durch automatische Einrichtungen erlassen werden, 
sofern dies durch Rechtsvorschrift zugelassen ist und weder ein Ermessen noch ein Beurtei-
lungsspielraum besteht.

§ 37 Bestimmtheit und Form des Verwaltungsaktes; Rechtsbehelfsbelehrung
(1) Ein Verwaltungsakt muss inhaltlich hinreichend bestimmt sein.

(2) Ein Verwaltungsakt kann schriftlich, elektronisch, mündlich oder in anderer Weise erlas-
sen werden. Ein mündlicher Verwaltungsakt ist schriftlich oder elektronisch zu bestätigen, 
wenn hieran ein berechtigtes Interesse besteht und der Betroffene dies unverzüglich ver-
langt. Ein elektronischer Verwaltungsakt ist unter denselben Voraussetzungen schriftlich zu 
bestätigen; § 3a Absatz 2 und 3 findet insoweit keine Anwendung.

(3) Ein schriftlicher oder elektronischer Verwaltungsakt muss die erlassende Behörde erken-
nen lassen und die Unterschrift oder die Namenswiedergabe des Behördenleiters, seines Ver-
treters oder seines Beauftragten enthalten. Wird für einen Verwaltungsakt, für den durch 
Rechtsvorschrift  die Schriftform angeordnet ist,  die elektronische Form verwendet,  muss 
auch das der Signatur zugrunde liegende qualifizierte Zertifikat oder ein zugehöriges qualifi-
ziertes Attributzertifikat die erlassende Behörde erkennen lassen. Im Fall des § 3a Absatz 3 
Nummer 3 Buchstabe b muss die Bestätigung nach § 5 Absatz 5 des De-Mail-Gesetzes die er -
lassende Behörde als Nutzer des De-Mail-Kontos erkennen lassen.

(4) Für einen Verwaltungsakt kann für die nach § 3a Absatz 2 erforderliche Signatur oder für 
das nach § 3a Absatz 3 Nummer 3 Buchstabe a erforderliche Siegel durch Rechtsvorschrift 
die dauerhafte Überprüfbarkeit vorgeschrieben werden.

(5) Bei einem schriftlichen Verwaltungsakt, der mit Hilfe automatischer Einrichtungen erlas-
sen wird, können abweichend von Absatz 3 Unterschrift und Namenswiedergabe fehlen. 
Zur Inhaltsangabe können Schlüsselzeichen verwendet werden, wenn derjenige, für den der 
Verwaltungsakt bestimmt ist oder der von ihm betroffen wird, auf Grund der dazu gegebe-
nen Erläuterungen den Inhalt des Verwaltungsaktes eindeutig erkennen kann.

(6) Einem schriftlichen oder elektronischen Verwaltungsakt, der der Anfechtung unterliegt, 
ist eine Erklärung beizufügen, durch die der Beteiligte über den Rechtsbehelf, der gegen den 
Verwaltungsakt gegeben ist, über die Behörde oder das Gericht, bei denen der Rechtsbehelf 
einzulegen ist, den Sitz und über die einzuhaltende Frist belehrt wird (Rechtsbehelfsbeleh-
rung).  Die Rechtsbehelfsbelehrung ist  auch der schriftlichen oder elektronischen Bestäti-
gung eines Verwaltungsaktes und der Bescheinigung nach § 42a Absatz 3 beizufügen.

§ 39 Begründung des Verwaltungsaktes
(1) Ein schriftlicher oder elektronischer sowie ein schriftlich oder elektronisch bestätigter Ver-
waltungsakt ist mit einer Begründung zu versehen. In der Begründung sind die wesentli-
chen tatsächlichen und rechtlichen Gründe mitzuteilen, die die Behörde zu ihrer Entschei-
dung bewogen haben.  Die Begründung von Ermessensentscheidungen soll  auch die Ge-
sichtspunkte erkennen lassen, von denen die Behörde bei der Ausübung ihres Ermessens 
ausgegangen ist.

(2) Einer Begründung bedarf es nicht,
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1. soweit die Behörde einem Antrag entspricht oder einer Erklärung folgt und der 
Verwaltungsakt nicht in Rechte eines anderen eingreift;

2. soweit demjenigen, für den der Verwaltungsakt bestimmt ist oder der von ihm be-
troffen wird, die Auffassung der Behörde über die Sach- und Rechtslage bereits be-
kannt oder auch ohne Begründung für ihn ohne weiteres erkennbar ist;

3. wenn  die  Behörde  gleichartige  Verwaltungsakte  in  größerer  Zahl  oder  Verwal-
tungsakte  mit  Hilfe  automatischer  Einrichtungen  erlässt  und  die  Begründung 
nach den Umständen des Einzelfalls nicht geboten ist;

4. wenn sich dies aus einer Rechtsvorschrift ergibt;

5. wenn eine Allgemeinverfügung öffentlich bekannt gegeben wird.

§ 41 Bekanntgabe des Verwaltungsaktes
(1) Ein Verwaltungsakt ist demjenigen Beteiligten bekannt zu geben, für den er bestimmt ist  
oder der von ihm betroffen wird. Ist ein Bevollmächtigter bestellt, so kann die Bekanntgabe 
ihm gegenüber vorgenommen werden.

(2) Ein schriftlicher Verwaltungsakt, der im Inland durch die Post übermittelt wird, gilt am 
vierten Tag nach der Aufgabe zur Post als bekannt gegeben. Ein Verwaltungsakt, der im In-
land oder in das Ausland elektronisch übermittelt wird, gilt am vierten Tag nach der Absen-
dung als bekannt gegeben. Dies gilt nicht, wenn der Verwaltungsakt nicht oder zu einem 
späteren Zeitpunkt zugegangen ist;  im Zweifel  hat die Behörde den Zugang des Verwal-
tungsaktes und den Zeitpunkt des Zugangs nachzuweisen.

(2a) Mit Einwilligung des Beteiligten kann ein elektronischer Verwaltungsakt dadurch be-
kannt gegeben werden, dass er vom Beteiligten oder von seinem Bevollmächtigten über öf-
fentlich zugängliche Netze abgerufen wird. Die Behörde hat zu gewährleisten, dass der Ab-
ruf nur nach Authentifizierung der berechtigten Person möglich ist und der elektronische 
Verwaltungsakt von ihr gespeichert werden kann. Der Verwaltungsakt gilt am Tag nach dem 
Abruf als bekannt gegeben. Wird der Verwaltungsakt nicht innerhalb von zehn Tagen nach 
Absendung einer Benachrichtigung über die Bereitstellung abgerufen, wird diese beendet. 
In diesem Fall ist die Bekanntgabe nicht bewirkt; die Möglichkeit einer erneuten Bereitstel-
lung zum Abruf oder der Bekanntgabe auf andere Weise bleibt unberührt.

(3) Ein Verwaltungsakt darf öffentlich bekannt gegeben werden, wenn dies durch Rechts-
vorschrift zugelassen ist. Eine Allgemeinverfügung darf auch dann öffentlich bekannt gege-
ben werden, wenn eine Bekanntgabe an die Beteiligten untunlich ist.

(4) Die öffentliche Bekanntgabe eines schriftlichen oder elektronischen Verwaltungsaktes 
wird dadurch bewirkt, dass sein verfügender Teil ortsüblich bekannt gemacht wird. In der 
ortsüblichen Bekanntmachung ist  anzugeben, wo der Verwaltungsakt und seine Begrün-
dung eingesehen werden können. Der Verwaltungsakt gilt zwei Wochen nach der ortsübli-
chen Bekanntmachung als bekannt gegeben. In einer Allgemeinverfügung kann ein hiervon 
abweichender Tag, jedoch frühestens der auf die Bekanntmachung folgende Tag bestimmt 
werden.

(5) Vorschriften über die Bekanntgabe eines Verwaltungsaktes mittels  Zustellung bleiben 
unberührt.
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§ 43 Wirksamkeit des Verwaltungsaktes
(1) Ein Verwaltungsakt wird gegenüber demjenigen, für den er bestimmt ist oder der von 
ihm betroffen wird, in dem Zeitpunkt wirksam, in dem er ihm bekannt gegeben wird. Der 
Verwaltungsakt wird mit dem Inhalt wirksam, mit dem er bekannt gegeben wird.

(2) Ein Verwaltungsakt bleibt wirksam, solange und soweit er nicht zurückgenommen, wi-
derrufen, anderweitig aufgehoben oder durch Zeitablauf oder auf andere Weise erledigt ist.

(3) Ein nichtiger Verwaltungsakt ist unwirksam.

78



VwZG (Auszug)

VwZG (Auszug)

Verwaltungszustellungsgesetz (VwZG)

§ 1 Anwendungsbereich
(1) Die Vorschriften dieses Gesetzes gelten für das Zustellungsverfahren der Bundesbehör-
den, der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen 
Rechts und der Landesfinanzbehörden.

(2) Zugestellt  wird, soweit dies durch Rechtsvorschrift  oder behördliche Anordnung be-
stimmt ist.

§ 2 Allgemeines
(1) Zustellung ist die Bekanntgabe eines schriftlichen oder elektronischen Dokuments in der 
in diesem Gesetz bestimmten Form.

(2) Die Zustellung wird durch einen Erbringer von Postdienstleistungen (Post), einen nach § 
17 des De-Mail-Gesetzes akkreditierten Diensteanbieter oder durch die Behörde ausgeführt. 
Daneben gelten die in den §§ 9 und 10 geregelten Sonderarten der Zustellung.

(3) Die Behörde hat die Wahl zwischen den einzelnen Zustellungsarten. § 5 Absatz 5 Satz 2  
bleibt unberührt.

§ 5 Zustellung durch die Behörde gegen Empfangsbekenntnis; elektronische Zustellung
(1) Bei der Zustellung durch die Behörde händigt der zustellende Bedienstete das Dokument 
dem Empfänger in einem verschlossenen Umschlag aus. Das Dokument kann auch offen 
ausgehändigt werden, wenn keine schutzwürdigen Interessen des Empfängers entgegenste-
hen. Der Empfänger hat ein mit dem Datum der Aushändigung versehenes Empfangsbe-
kenntnis zu unterschreiben. Der Bedienstete vermerkt das Datum der Zustellung auf dem 
Umschlag des auszuhändigenden Dokuments oder bei offener Aushändigung auf dem Do-
kument selbst.

(2) Die §§ 177 bis 181 der Zivilprozessordnung sind anzuwenden. Zum Nachweis der Zustel-
lung ist in den Akten zu vermerken:

1. im Fall der Ersatzzustellung in der Wohnung, in Geschäftsräumen und Einrichtun-
gen nach § 178 der Zivilprozessordnung der Grund, der diese Art der Zustellung 
rechtfertigt,

2. im Fall der Zustellung bei verweigerter Annahme nach § 179 der Zivilprozessord-
nung, wer die Annahme verweigert hat und dass das Dokument am Ort der Zu-
stellung zurückgelassen oder  an den Absender  zurückgesandt  wurde sowie  der 
Zeitpunkt und der Ort der verweigerten Annahme,

3. in den Fällen der Ersatzzustellung nach den §§ 180 und 181 der Zivilprozessord-
nung der Grund der Ersatzzustellung sowie wann und wo das Dokument in einen 
Briefkasten eingelegt oder sonst niedergelegt und in welcher Weise die Niederle-
gung schriftlich mitgeteilt wurde.

Im Fall des § 181 Abs. 1 der Zivilprozessordnung kann das zuzustellende Dokument bei der 
Behörde, die den Zustellungsauftrag erteilt hat, niedergelegt werden, wenn diese Behörde 
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ihren Sitz am Ort der Zustellung oder am Ort des Amtsgerichts hat, in dessen Bezirk der Ort 
der Zustellung liegt.

(3) Zur Nachtzeit, an Sonntagen und allgemeinen Feiertagen darf nach den Absätzen 1 und 2 
im Inland nur mit schriftlicher oder elektronischer Erlaubnis des Behördenleiters zugestellt 
werden. Die Nachtzeit umfasst die Stunden von 21 bis 6 Uhr. Die Erlaubnis ist bei der Zu-
stellung abschriftlich mitzuteilen. Eine Zustellung, bei der diese Vorschriften nicht beachtet 
sind, ist wirksam, wenn die Annahme nicht verweigert wird.

(4) Das Dokument kann an Behörden, Körperschaften, Anstalten und Stiftungen des öf-
fentlichen Rechts,  an Rechtsanwälte,  Patentanwälte,  Notare,  Steuerberater,  Steuerbevoll-
mächtigte, Wirtschaftsprüfer, vereidigte Buchprüfer, Berufsausübungsgesellschaften im Sin-
ne der Bundesrechtsanwaltsordnung, der Patentanwaltsordnung und des Steuerberatungs-
gesetzes, Wirtschaftsprüfungsgesellschaften und Buchprüfungsgesellschaften auch auf ande-
re Weise, auch elektronisch, gegen Empfangsbekenntnis zugestellt werden.

(5) Ein elektronisches Dokument kann im Übrigen unbeschadet des Absatzes 4 elektronisch 
zugestellt werden, soweit der Empfänger hierfür einen Zugang eröffnet. Es ist elektronisch 
zuzustellen, wenn auf Grund einer Rechtsvorschrift ein Verfahren auf Verlangen des Emp-
fängers in elektronischer Form abgewickelt wird. Für die Übermittlung ist das Dokument 
mit einer qualifizierten elektronischen Signatur zu versehen und gegen unbefugte Kenntnis-
nahme Dritter zu schützen.

(6) Bei der elektronischen Zustellung ist die Übermittlung mit dem Hinweis „Zustellung ge-
gen Empfangsbekenntnis“ einzuleiten. Die Übermittlung muss die absendende Behörde, 
den Namen und die Anschrift des Zustellungsadressaten sowie den Namen des Bediensteten 
erkennen lassen, der das Dokument zur Übermittlung aufgegeben hat.

(7) Zum Nachweis der Zustellung nach den Absätzen 4 und 5 genügt das mit Datum und 
Unterschrift versehene Empfangsbekenntnis, das an die Behörde durch die Post oder elek-
tronisch zurückzusenden ist. Ein elektronisches Dokument gilt in den Fällen des Absatzes 5 
Satz 2 am vierten Tag nach der Absendung an den vom Empfänger hierfür eröffneten Zu-
gang als zugestellt, wenn der Behörde nicht spätestens an diesem Tag ein Empfangsbekennt-
nis nach Satz 1 zugeht. Satz 2 gilt nicht, wenn der Empfänger nachweist, dass das Dokument 
nicht oder zu einem späteren Zeitpunkt zugegangen ist. Der Empfänger ist in den Fällen des 
Absatzes 5 Satz 2 vor der Übermittlung über die Rechtsfolgen nach den Sätzen 2 und 3 zu  
belehren. Zum Nachweis der Zustellung ist von der absendenden Behörde in den Akten zu 
vermerken, zu welchem Zeitpunkt und an welchen Zugang das Dokument gesendet wurde. 
Der Empfänger ist über den Eintritt der Zustellungsfiktion nach Satz 2 zu benachrichtigen.

§ 5a Elektronische Zustellung gegen Abholbestätigung über De-Mail-Dienste
(1) Die elektronische Zustellung kann unbeschadet des § 5 Absatz 4 und 5 Satz 1 und 2 durch 
Übermittlung der nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter gegen Ab-
holbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes an das De-Mail-Postfach des Emp-
fängers erfolgen. Für die Zustellung nach Satz 1 ist § 5 Absatz 4 und 6 mit der Maßgabe an-
zuwenden, dass an die Stelle des Empfangsbekenntnisses die Abholbestätigung tritt.

(2) Der nach § 17 des De-Mail-Gesetzes akkreditierte Diensteanbieter hat eine Versandbestä-
tigung nach § 5 Absatz 7 des De-Mail-Gesetzes und eine Abholbestätigung nach § 5 Absatz 9 
des De-Mail-Gesetzes zu erzeugen. Er hat diese Bestätigungen unverzüglich der absenden-
den Behörde zu übermitteln.
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(3) Zum Nachweis der elektronischen Zustellung genügt die Abholbestätigung nach § 5 Ab-
satz 9 des De-Mail-Gesetzes. Für diese gelten § 371 Absatz 1 Satz 2 und § 371a Absatz 3 der Zi-
vilprozessordnung.

(4) Ein elektronisches Dokument gilt in den Fällen des § 5 Absatz 5 Satz 2 am vierten Tag 
nach der Absendung an das De-Mail-Postfach des Empfängers als zugestellt, wenn er dieses 
Postfach als Zugang eröffnet hat und der Behörde nicht spätestens an diesem Tag eine elek-
tronische Abholbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes zugeht. Satz 1 gilt nicht, 
wenn der Empfänger nachweist,  dass das Dokument nicht oder zu einem späteren Zeit-
punkt zugegangen ist. Der Empfänger ist in den Fällen des § 5 Absatz 5 Satz 2 vor der Über -
mittlung über die Rechtsfolgen nach den Sätzen 1 und 2 zu belehren. Als Nachweis der Zu-
stellung nach Satz 1 dient die Versandbestätigung nach § 5 Absatz 7 des De-Mail-Gesetzes 
oder ein Vermerk der absendenden Behörde in den Akten, zu welchem Zeitpunkt und an 
welches De-Mail-Postfach das Dokument gesendet wurde. Der Empfänger ist über den Ein-
tritt der Zustellungsfiktion nach Satz 1 elektronisch zu benachrichtigen.
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IT-Staatsvertrag

Vertrag über die Errichtung des IT-Planungsrats und über die Grundlagen der Zusammen-
arbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Län-

dern – Vertrag zur Ausführung von Artikel 91c GG* (IT-Staatsvertrag)

[in der Fassung des Zweiten IT-Änderungsstaatsvertrages]

Inhaltsübersicht 

Präambel

Abschnitt I
Der IT-Planungsrat

§  1 Einrichtung, Aufgaben, Beschlussfassung

Abschnitt II
Gemeinsame Standards und Sicherheitsanforderungen, Informationsaustausch

§  2 Festlegung von IT-Interoperabilitäts- und IT-Sicherheitsstandards

§  3 Aufgaben im Bereich Verbindungsnetz

§  4 Informationsaustausch

Abschnitt III
Gemeinsame Einrichtung zur Unterstützung des IT-Planungsrats

§  5 Errichtung und Aufgaben

§  6 Trägerschaft, Dienstherrnfähigkeit, anwendbares Recht

§  7 Organe

* Art 91c GG lautet:
(1) Bund und Länder können bei der Planung, der Errichtung und dem Betrieb der für ihre Aufgabenerfüllung 

benötigten informationstechnischen Systeme zusammenwirken.
(2) Bund und Länder können auf Grund von Vereinbarungen die für die Kommunikation zwischen ihren 

informationstechnischen Systemen notwendigen Standards und Sicherheitsanforderungen festlegen. 
Vereinbarungen über die Grundlagen der Zusammenarbeit nach Satz 1 können für einzelne nach Inhalt und 
Ausmaß bestimmte Aufgaben vorsehen, dass nähere Regelungen bei Zustimmung einer in der Vereinbarung 
zu bestimmenden qualifizierten Mehrheit für Bund und Länder in Kraft treten. Sie bedürfen der 
Zustimmung des Bundestages und der Volksvertretungen der beteiligten Länder; das Recht zur Kündigung 
dieser Vereinbarungen kann nicht ausgeschlossen werden. Die Vereinbarungen regeln auch die 
Kostentragung.

(3) Die Länder können darüber hinaus den gemeinschaftlichen Betrieb informationstechnischer Systeme sowie 
die Errichtung von dazu bestimmten Einrichtungen vereinbaren.

(4) Der Bund errichtet zur Verbindung der informationstechnischen Netze des Bundes und der Länder ein 
Verbindungsnetz. Das Nähere zur Errichtung und zum Betrieb des Verbindungsnetzes regelt ein 
Bundesgesetz mit Zustimmung des Bundesrates.

(5) Der übergreifende informationstechnische Zugang zu den Verwaltungsleistungen von Bund und Ländern 
wird durch Bundesgesetz mit Zustimmung des Bundesrates geregelt.
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§  8 Aufsicht

§  9 Finanzierung

§ 10 Unzulässigkeit eines Insolvenzverfahrens

Abschnitt IV
Schlussbestimmungen

§ 11 Änderung, Kündigung

§ 12 Inkrafttreten, Außerkrafttreten, Übergangsregelung

Präambel
    Das Land Baden-Württemberg,

    der Freistaat Bayern,

    das Land Berlin,

    das Land Brandenburg,

    die Freie Hansestadt Bremen,

    die Freie und Hansestadt Hamburg,

    das Land Hessen,

    das Land Mecklenburg-Vorpommern,

    das Land Niedersachsen,

    das Land Nordrhein-Westfalen,

    das Land Rheinland-Pfalz,

    das Saarland,

    der Freistaat Sachsen,

    das Land Sachsen-Anhalt,

    das Land Schleswig-Holstein und

    der Freistaat Thüringen

sowie die

 Bundesrepublik Deutschland (im Weiteren „der Bund“ genannt)

 (im Folgenden „Vertragspartner“)

 sehen übereinstimmend die wachsenden Herausforderungen als Folge der Entwicklungen 
in der Informationstechnik. Der reibungslose und sichere Betrieb informationstechnischer 
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Systeme stellt eine wesentliche Anforderung an die Aufrechterhaltung geordneter Abläufe 
in den Verwaltungen der Vertragspartner dar. Die Verwaltungsdigitalisierung hat sich dabei 
als Daueraufgabe etabliert, die nur im föderalen Verbund erfolgreich bewältigt werden kann 
und die einen wesentlichen Beitrag für die digitale Transformation der Bundesrepublik leis-
tet.

 Der Bund und die Länder haben mit der Erarbeitung des im Anhang zu diesem Vertrag  
wiedergegebenen „Gemeinsamen Grundverständnis der technischen und organisatorischen 
Ausgestaltung der Bund-Länder-Zusammenarbeit bei dem Verbindungsnetz und der IT-
Steuerung“ die Grundlage für ein neues System der Bund-Länder-IT-Koordinierung erar-
beitet und in die Beratungen der Kommission zur Modernisierung der Bund-Länder-Fi-
nanzbeziehungen (Föderalismuskommission II) eingebracht (Arbeitsunterlage AG 3 – 08). 
Hieraus hat die Föderalismuskommission II mit Artikel 91c des Grundgesetzes eine Grund-
lage für die IT-Koordinierung von Bund und Ländern entwickelt und beschlossen.

 Die Vertragspartner treffen daher auf der Grundlage des Artikel 91c des Grundgesetzes

– zur  Einrichtung und Regelung der  Arbeitsweise  eines  IT-Planungsrats  als  Steue-
rungsgremium der allgemeinen IT-Kooperation nach Artikel 91c Absatz 1 und 2 des 
Grundgesetzes,

– zu Planung,  Errichtung,  Betrieb und Weiterentwicklung von informationstechni-
schen Infrastrukturen, insbesondere auch zur Verbindung der informationstechni-
schen  Netze  von  Bund  und  Ländern  nach  Maßgabe  des  gemäß  Artikel  91c  des 
Grundgesetzes erlassenen Bundesgesetzes, sowie

– zum Verfahren nach Artikel 91c Absatz 2 des Grundgesetzes zur Festlegung von IT-
Standards  und  IT-Sicherheitsanforderungen,  soweit  dies  der  zur  Erfüllung  ihrer 
Aufgaben notwendige Datenaustausch erfordert,

folgende Vereinbarung:

Abschnitt I
Der IT-Planungsrat

§ 1 Einrichtung, Aufgaben, Beschlussfassung
(1)  Der  Planungsrat  für  die  IT-Zusammenarbeit  der  öffentlichen  Verwaltung  zwischen 
Bund und Ländern (IT-Planungsrat)

1. koordiniert die Zusammenarbeit von Bund und Ländern in Fragen der Informati-
onstechnik;

2. beschließt fachunabhängige und fachübergreifende IT-Interoperabilitäts- und IT-
Sicherheitsstandards;

3. koordiniert und unterstützt die Zusammenarbeit von Bund und Ländern in Fra-
gen der Digitalisierung von Verwaltungsleistungen und kann aus dieser Zusam-
menarbeit resultierende Digitalisierungslösungen betreiben lassen;
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4. steuert Produkte des informations- und kommunikationstechnisch unterstützten 
Regierens und Verwaltens und föderale, auch mehrjährige Projekte für die Verwal-
tungsdigitalisierung;

5. kann kurzfristig bund- und länderübergreifend einsetzbare digitale Lösungen für 
bestimmte Lebensbereiche zur Verfügung stellen oder projektieren;

6. verantwortet das föderale IT-Architekturmanagement;

7. übernimmt die in § 3 genannten Aufgaben für das Verbindungsnetz nach Maßga-
be des dort angeführten Gesetzes.

Der IT-Planungsrat berichtet grundsätzlich an die Konferenz der Chefin oder des Chefs des 
Bundeskanzleramtes mit Chefinnen und den Chefs der Staats- und Senatskanzleien. Er ver-
eint die bisherigen Gremien und Untergremien der gemeinsamen IT-Steuerung. Der IT-
Planungsrat bedient sich zu seiner Unterstützung nach Maßgabe der §§ 5 bis 10 einer ge-
meinsamen Einrichtung.

(2) Dem IT-Planungsrat gehören als Mitglieder an:

1. die oder der Beauftragte der Bundesregierung für Informationstechnik,

2. jeweils eine oder ein für Informationstechnik zuständige Vertreterin oder zuständi-
ger Vertreter jedes Landes.

Der Bund und die Länder stellen sicher, dass ihre Vertreterinnen oder Vertreter über die er-
forderliche Entscheidungskompetenz verfügen. Drei Vertreterinnen oder Vertreter der Ge-
meinden und Gemeindeverbände, die von den kommunalen Spitzenverbänden auf Bundes-
ebene entsandt werden, die oder der Bundesbeauftragte für den Datenschutz und die Infor-
mationsfreiheit sowie die Präsidentin oder der Präsident der FITKO können an den Sitzun-
gen des IT-Planungsrats beratend teilnehmen.

(3) Den Vorsitz im IT-Planungsrat übernehmen im jährlichen Wechsel der Bund und die 
Länder. Die Länder regeln die Reihenfolge ihres Vorsitzes untereinander.

(4) Der IT-Planungsrat tagt mindestens zweimal im Jahr oder auf Antrag des Bundes oder 
dreier Länder.

(5) Der IT-Planungsrat entscheidet durch Beschluss oder Empfehlung. Er entscheidet auf 
Antrag des  Bundes  oder  dreier  Länder.  Entscheidungen des  IT-Planungsrats  werden im 
elektronischen Bundesanzeiger veröffentlicht.

(6) Der IT-Planungsrat beteiligt die jeweilige Fachministerkonferenz, soweit deren Fachpla-
nungen von seinen Entscheidungen betroffen werden.

(7) Beschlüsse des IT-Planungsrats bedürfen, soweit in diesem Vertrag oder durch Gesetz 
nicht etwas anderes bestimmt ist, der Zustimmung des Bundes und einer Mehrheit von elf  
Ländern, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner 
Schlüssel abbildet. Empfehlungen für die öffentliche Verwaltung kann der IT-Planungsrat 
mit einfacher Mehrheit der anwesenden Mitglieder aussprechen.

(8) Der IT-Planungsrat gibt sich eine Geschäftsordnung. Darin sind insbesondere Regelun-
gen vorzusehen, die sicherstellen, dass, sofern erforderlich, eine Kabinettsbehandlung oder 
andere notwendige Abstimmungen über einen im IT-Planungsrat vorgesehenen Beschluss 
rechtzeitig durchgeführt werden können.
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Abschnitt II
Gemeinsame Standards und Sicherheitsanforderungen, Informationsaustausch

§ 2 Festlegung von IT-Interoperabilitäts- und IT-Sicherheitsstandards
(1) Für den im Rahmen ihrer Aufgabenerfüllung notwendigen Austausch von Daten zwi-
schen dem Bund und den Ländern sollen gemeinsame Standards für die auszutauschenden 
Datenobjekte, Datenformate und Standards für Verfahren, die zur Datenübertragung erfor-
derlich sind, sowie IT-Sicherheitsstandards festgelegt werden, soweit nicht eine spezialge-
setzliche Regelungsbefugnis vorliegt. Hierbei ist vorrangig auf bestehende Marktstandards 
abzustellen.

(2) Beschlüsse über Standards im Sinne des Absatz 1 werden vom IT-Planungsrat mit der  
Zustimmung des  Bundes  und einer  Mehrheit  von elf  Ländern,  welche mindestens  zwei 
Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbildet, gefasst, soweit 
dies zum bund-länderübergreifenden Datenaustausch oder zur Vereinheitlichung des Da-
tenaustauschs der öffentlichen Verwaltung mit Bürgerinnen und Bürgern und Wirtschaft 
notwendig ist. Diese Beschlüsse entfalten Bindungswirkung und werden vom Bund und 
den Ländern innerhalb jeweils vom IT-Planungsrat festzusetzender Fristen in ihren jeweili-
gen Verwaltungsräumen umgesetzt.

(3) Vor einer Beschlussfassung über verbindliche Standards im Sinne des Absatz 1 wird auf 
Antrag des Bundes oder dreier Länder grundsätzlich der Bedarf für einen solchen Beschluss 
sowie  die  IT-fachliche  Qualität  und  Widerspruchsfreiheit  des  vorgesehenen  Standards 
durch eine vom IT-Planungsrat bestimmte, unabhängige Einrichtung geprüft. Die Einrich-
tung kann in ihre Prüfung weitere Personen oder Einrichtungen, insbesondere Fachleute 
aus Wirtschaft und Wissenschaft, einbeziehen. Der IT-Planungsrat entscheidet unter Einbe-
ziehung der Ergebnisse der Prüfung; er ist dabei nicht an die Ergebnisse der Prüfung gebun-
den.

§ 3 Aufgaben im Bereich Verbindungsnetz
Der IT-Planungsrat nimmt die Aufgaben des Koordinierungsgremiums nach Maßgabe des 
aufgrund von Artikel 91c Absatz 4 des Grundgesetzes ergangenen Bundesgesetzes wahr.

§ 4 Informationsaustausch
Der Bund und die Länder informieren sich möglichst frühzeitig über beabsichtigte Vorha-
ben zur Einrichtung und Entwicklung informationstechnischer Systeme, um eine bedarfsge-
rechte Zusammenarbeit zu ermöglichen.

Abschnitt III
Gemeinsame Einrichtung zur Unterstützung des IT-Planungsrats

§ 5 Errichtung und Aufgaben
(1) Die Vertragspartner errichten mit Wirkung zum 1. Januar 2020 eine rechtsfähige Anstalt 
des öffentlichen Rechts (gemeinsame Anstalt). Sie trägt die Bezeichnung „FITKO“ (Födera-
le IT-Kooperation) und hat ihren Sitz in Frankfurt am Main. Die gemeinsame Anstalt hat 
die Aufgabe, den IT-Planungsrat organisatorisch, fachlich und bei der Wahrnehmung der 
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Aufgaben nach § 1 Absatz 1 zu unterstützen. Das Nähere regelt der IT-Planungsrat durch 
einstimmigen Beschluss und trifft dabei insbesondere Regelungen zu den Aufgaben, Befug-
nissen, der Wirtschaftsführung und Leitung der gemeinsamen Anstalt und ihrer Organe 
(Gründungsbeschluss).

(2) Der Gründungsbeschluss soll vorsehen, dass die gemeinsame Anstalt die Aufgaben be-
stehender Strukturen für Projekte und Produkte des IT-Planungsrats übernimmt. Er kann 
eine Rechtsnachfolge vorsehen und die hierzu bestehenden Verwaltungsabkommen außer 
Kraft setzen.

(3) Änderungen des Gründungsbeschlusses bedürfen der Zustimmung aller Mitglieder des 
IT-Planungsrats.

(4) Der IT-Planungsrat kann beschließen, alle Regelungen des Gründungsbeschlusses in die 
Satzung der FITKO zu überführen und den Gründungsbeschluss außer Kraft zu setzen. 
Hierzu bedarf es der Zustimmung aller Mitglieder des IT-Planungsrats.

(5) Zur Wahrnehmung von Querschnittsaufgaben soll sich die gemeinsame Anstalt Dritter 
bedienen.

§ 6 Trägerschaft, Dienstherrnfähigkeit, anwendbares Recht
(1) Träger der gemeinsamen Anstalt sind die Vertragspartner zu gleichen Teilen. Die Anteile 
an der gemeinsamen Anstalt sind nicht übertragbar.

(2) Die gemeinsame Anstalt besitzt Dienstherrnfähigkeit.

(3) Für die Errichtung und den Betrieb der gemeinsamen Anstalt gilt das hessische Landes-
recht, soweit in diesem Staatsvertrag, im Gründungsbeschluss oder in der Satzung der ge-
meinsamen Anstalt nichts anderes bestimmt ist. Für die Beamtinnen und Beamten der ge-
meinsamen Anstalt findet daneben das Beamtenstatusgesetz Anwendung. Für die Beschäf-
tigten und Auszubildenden der gemeinsamen Anstalt gilt der Tarifvertrag für den Öffentli-
chen Dienst des Landes Hessen (TV-H) beziehungsweise der Tarifvertrag für Auszubilden-
de  des  Landes  Hessen  in  Ausbildungsberufen  nach  dem  Berufsbildungsgesetz  (TVA-H 
BBiG) einschließlich der diese Tarifverträge ergänzenden, ändernden und ersetzenden Tarif-
verträge in der jeweils geltenden Fassung. Beschäftigte nach Satz 3 können in einem außerta-
riflichen Beschäftigungsverhältnis beschäftigt werden, soweit dies für die Durchführung der 
Aufgaben erforderlich ist und der Stellenplan eine entsprechende Ermächtigung enthält.

(4) Die gemeinsame Anstalt kann mit Zustimmung des Sitzlandes Aufgaben der Personal-
verwaltung und Personalwirtschaft  einschließlich der Verarbeitung der hierfür erforderli-
chen Personalaktendaten auf Dienststellen des Sitzlandes übertragen. Diesen Stellen dürfen 
personenbezogene Daten der Beschäftigten übermittelt werden, soweit deren Kenntnis zur 
Erfüllung der übertragenen Aufgaben erforderlich ist.

(5) Der Versorgungslastenteilungs-Staatsvertrag über die Verteilung der Versorgungslasten 
bei bund- und länderübergreifenden Dienstherrenwechseln ist anzuwenden.

§ 7 Organe
(1) Die gemeinsame Anstalt wird von einer Präsidentin oder einem Präsidenten geleitet und 
vertreten. Sie oder er wird hierbei vom Verwaltungsrat beaufsichtigt.
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(2) Der IT-Planungsrat nimmt die Funktion des Verwaltungsrats wahr. Entscheidungen des 
IT-Planungsrats, die er als Verwaltungsrat über Angelegenheiten der gemeinsamen Anstalt 
trifft, erfolgen nach Maßgabe des § 1 Absatz 7 Satz 1, soweit dieser Vertrag oder der Grün-
dungsbeschluss keine abweichende Regelung enthält. Handelt es sich bei diesen Entschei-
dungen um die Satzung der gemeinsamen Anstalt und ihre Änderungen, so sind diese im 
elektronischen Bundesanzeiger zu veröffentlichen.

(3) Der Präsident wird vom IT-Planungsrat für die Dauer von höchstens fünf Jahren be-
stellt. Erneute Bestellungen sind zulässig. Der Präsident beruft einen Vertreter für den Fall 
seiner Abwesenheit.

§ 8 Aufsicht
Die gemeinsame Anstalt unterliegt der Rechtsaufsicht der Vertragspartner. Die Rechtsauf-
sicht wird vom Sitzland ausgeübt. Das Sitzland stellt vor der Ausübung von aufsichtlichen 
Maßnahmen mit den Vertragspartnern Einvernehmen her, sofern nicht ein Eilfall entgegen-
steht. Jeder Vertragspartner kann beim Sitzland aufsichtliche Maßnahmen beantragen. Zu-
ständige Stellen für Angelegenheiten der Rechtsaufsicht durch die Vertragspartner sind die 
Ministerien oder die Behörden, denen die jeweiligen Vertreterinnen oder Vertreter für Infor-
mationstechnik als Mitglieder des IT-Planungsrats (§ 1 Absatz 2) angehören.

§ 9 Finanzierung
(1) Die gemeinsame Anstalt erhält zur Erfüllung ihrer dauerhaften und temporären Aufga-
ben von den Vertragspartnern Finanzmittel nach Maßgabe des Wirtschaftsplans und der je-
weiligen Haushalte des Bundes und der Länder.

(2) Die Vertragspartner verpflichten sich, für Projekte nach § 1 Absatz 1 Nummer 4 Mittel in  
angemessener Höhe zur Verfügung zu stellen. Bis zu 15 Prozent dieser Mittel können durch 
den IT-Planungsrat für digitale Lösungen nach § 1 Absatz 1 Nummer 5 nach Aufstellung 
und Genehmigung des Wirtschaftsplans bestimmt werden. Darüber hinaus wird mit jeder 
Aufstellung des Wirtschaftsplans auch die Höhe dieser Mittel jeweils für die folgenden drei 
Jahre geplant.

(3) Der Wirtschaftsplan und seine Änderungen werden durch den IT-Planungsrat gemäß § 1 
Absatz 7 beschlossen. Der Wirtschaftsplan sowie eventuelle Änderungen bedürfen der Zu-
stimmung der Finanzministerkonferenz und des Bundesministeriums des Innern, für Bau 
und Heimat  im Einvernehmen mit  dem Bundesministerium der  Finanzen.  Sie  sind der 
Konferenz der Chefin oder der [sic!] Chefs des Bundekanzleramtes [sic!] mit den Chefinnen 
und Chefs der Staats- und Senatskanzleien nach § 1 Absatz 1 Satz 2 vorzulegen.

(4) Die Finanzierung der gemeinsamen Anstalt und ihrer Aufgaben erfolgt nach dem Kö-
nigsteiner Schlüssel, erweitert um einen festen Finanzierungsanteil des Bundes in Höhe von 
25 Prozent, soweit im Wirtschaftsplan keine abweichende Regelung getroffen wird. Das Sitz-
land trägt vorweg eine Sitzlandquote. Diese beträgt 10 Prozent der Personal- und Verwal-
tungskosten der FITKO. Für die Finanzierung der Projekte nach Absatz 2 wird der König-
steiner Schlüssel mit einem festen Finanzierungsanteil des Bundes in Höhe von 25 Prozent 
zugrunde gelegt.

(5) Die Ausführung des Wirtschaftsplans steht unter dem Vorbehalt der jeweiligen haus-
haltsrechtlichen Ermächtigung der Vertragspartner.
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(6) Die Rechnungshöfe der Vertragspartner prüfen die Haushalts- und Wirtschaftsführung 
der gemeinsamen Anstalt.

§ 10 Unzulässigkeit eines Insolvenzverfahrens
Ein Insolvenzverfahren über das Vermögen der gemeinsamen Anstalt ist unzulässig.

Abschnitt IV
Schlussbestimmungen

§ 11 Änderung, Kündigung
(1) Änderungen dieses Vertrages bedürfen einer einstimmigen Entscheidung der Vertrags-
partner.

(2) Dieser Vertrag kann von jedem Vertragspartner unter Einhaltung einer zweijährigen Frist 
zum Jahresende gekündigt werden. Die Kündigung ist durch Kundgabe an die gemeinsame 
Anstalt für den IT-Planungsrat gegenüber den übrigen Vertragspartnern schriftlich zu erklä-
ren.

(3) Die Kündigung gilt auch für die auf der Grundlage dieses Vertrages geschlossenen Ver-
einbarungen. Mit Wirksamwerden der Kündigung endet die Trägerschaft an der gemeinsa-
men Anstalt. Die Kündigung lässt das Bestehen des Vertrages und der auf der Grundlage 
dieses Vertrages geschlossenen Vereinbarungen für die übrigen Vertragspartner vorbehaltlich 
der Regelung des § 12 Absatz 2 unberührt.

(4) Die gemeinsame Anstalt besteht unter der Trägerschaft der übrigen Vertragspartner wei-
ter. Zwischen den verbleibenden Vertragspartnern und dem kündigenden Vertragspartner 
wird  eine  öffentlich-rechtliche  Vereinbarung  über  die  Auseinandersetzung,  insbesondere 
über die Verteilung des Aktivvermögens sowie die Übernahme der bestehenden Verbind-
lichkeiten  und  Versorgungslasten,  geschlossen.  In  der  Auseinandersetzungsvereinbarung 
sind auch die Konsequenzen für das Personal der gemeinsamen Anstalt zu regeln. Eine Kün-
digung nach Absatz 2 wird erst wirksam, wenn die Auseinandersetzungsvereinbarung vor-
liegt.

§ 12 Inkrafttreten, Außerkrafttreten, Übergangsregelung
(1) Dieser Vertrag tritt am 1. April 2010 in Kraft. Sind bis zum 31. März 2010 nicht mindes-
tens dreizehn Ratifikationsurkunden bei dem der Ministerpräsidentenkonferenz vorsitzen-
den Land hinterlegt, wird der Vertrag gegenstandslos.

(2) Der Vertrag tritt außer Kraft, wenn die Zahl der Vertragspartner zehn unterschreitet. Für 
diesen Fall enden seine Wirkungen mit dem Ablauf der Kündigungsfrist des zuletzt kündi-
genden Vertragspartners. Die gemeinsame Anstalt gilt mit dem Wirksamwerden der Kündi-
gung des zuletzt kündigenden Vertragspartners als aufgelöst.

(3) Im Falle des Absatzes 2 gilt § 11 Absatz 4 Satz 2 entsprechend. Die Vertragspartner regeln 
die Übernahme von Beamtinnen und Beamten und Versorgungsempfängerinnen und Ver-
sorgungsempfängern der gemeinsamen Anstalt durch einen oder mehrere Vertragspartner 
im Rahmen der Auseinandersetzungsvereinbarung einvernehmlich, § 6 Absatz 5 ist entspre-
chend anzuwenden. Es gelten die Regelungen des dritten Abschnitts des Beamtenstatusge-
setzes und des Hessischen Beamtengesetzes über den vollständigen Übergang der Aufgaben 
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einer Körperschaft auf mehrere andere entsprechend. Die Vertragspartner sollen den Tarif-
beschäftigten (einschließlich der Auszubildenden) der gemeinsamen Anstalt ein Übernah-
meangebot zu einem oder mehreren der Vertragspartner stellen. Kündigungen der Vertrags-
partner, die zur Auflösung der gemeinsamen Anstalt nach Absatz 2 führen, werden erst 
wirksam, wenn die Auseinandersetzungsvereinbarung vorliegt.

(4) Bestehende Vereinbarungen der Vertragspartner über die gemeinschaftliche Aufgabener-
ledigung im Bereich informationstechnischer Systeme werden von den Bestimmungen die-
ses Vertrages, soweit sie diesen nicht widersprechen, nicht berührt. Mit dem Außerkrafttre-
ten bereits bestehender Vereinbarungen werden die Bestimmungen dieses Vertrages auf sie 
anwendbar.

(5) Die nach § 2 des IT-Staatsvertrags in der Fassung vom 1. April 2010 beim Bundesministe -
rium des Innern, für Bau und Heimat eingerichtete Geschäftsstelle wird bis zum 30. Juni  
2020 fortgeführt. Danach gehen die Aufgaben der Geschäftsstelle auf die gemeinsame An-
stalt über. Die gemeinsame Anstalt tritt insoweit in die Rechtsnachfolge ein.

Anhang „Gemeinsames Grundverständnis der technischen und organisatorischen 
Ausgestaltung der Bund/Länder-Zusammenarbeit bei dem Verbindungsnetz und der IT-

Steuerung“

A. Verbindungsnetz
1. Bund und Länder tragen gemeinsam die Verantwortung für ein künftiges Verbin-

dungsnetz.

a) Gemeinsam werden festgelegt:

– die Anforderungen (z. B. hinsichtlich Datenschutz, Sicherheit), die vom 
Verbindungsnetz zu erfüllen sind,

– die anzubietenden Anschlussklassen (inklusive beispielsweise Bandbrei-
ten, Verfügbarkeiten),

– das Minimum anzubietender Dienste,

– die Anschlussbedingungen,

– die Kostenhöhe und -verteilung,

– das Verfahren bei Eilentscheidungen.

b) In diesem Rahmen betreibt der Bund das Verbindungsnetz und setzt dabei 
die gemeinsamen Festlegungen um.

2. Die Länder haben gemeinsam mit dem Bund den DOI-Netz e. V. gegründet. Von 
diesem wird gegenwärtig ein Verbindungsnetz vergeben. Diese Lösung soll zum 
nächstmöglichen Zeitpunkt in die neuen Strukturen überführt werden.

3. Der Bund betreibt gegenwärtig die Neugestaltung seiner IT-Netze in einer modu-
laren Architektur und auf der Grundlage eines Transportnetzes auf Basis von Dark 
Fibre.  Dies geschieht in ausschließlicher Zuständigkeit  des Bundes.  Unter Nut-
zung des Transportnetzes dieser ohnehin im Aufbau befindlichen bundesweiten 
IT-Netzinfrastruktur kann das Verbindungsnetz als eigenes VPN (einschließlich 
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Zugangsnetz) realisiert werden. Möglich ist außerdem die optionale Nutzung von 
Diensten aus dem Portfolio (Warenkorb) des Projektes „Netze des Bundes“.

4. Der Bund ist die Vergabestelle für das Verbindungsnetz. Als Vergabestelle ist der 
Bund für die rechtlich korrekte Durchführung der Vergabe inklusive der Wahl des 
Vergabeverfahrens verantwortlich und wird nach dem Zuschlag Vertragspartner 
des Auftragnehmers.

5. Die Vergabeunterlagen werden vom Bund im Benehmen mit einem vom IT-Pla-
nungsrat eingesetzten Arbeitsgremium aus 3 Ländervertretern fertig gestellt.

6. Zur Beteiligung der Länder werden die Entwürfe der Vergabeunterlagen (inklusive 
Bewertungsmatrix) rechtzeitig vor der Veröffentlichung (z. B. in sogenannten „Le-
seräumen“1) ) zur Einsicht bereit gestellt. Dies dient zum einen der Information der 
Länder über die Umsetzung der gemeinsam festgelegten Anforderungen, zum an-
deren kann so der dort vorhandene Sachverstand in die Erstellung der Vergabeun-
terlagen einfließen.

7. Sollten durch Anforderungen des Bundes,  die über die gemeinsam festgelegten 
Anforderungen  hinausgehen,  zusätzliche  Kosten  entstehen,  so  sind  diese  vom 
Bund zu tragen. Das Verfahren zur Feststellung der Zusatzkosten regelt der IT-Pla-
nungsrat2) .

8. Um  auch  im  laufenden  Betrieb  eine  Beteiligung  der  Länder  sicher  zu  stellen, 
beauftragt der IT-Planungsrat das dreiköpfige Arbeitsgremium damit, die Interes-
sen der Länder bei der Steuerung des Betriebs einzubringen. Dies betrifft insbeson-
dere grundsätzlichere Fragen der Steuerung. Operative Fragen (z. B. die Bestellung 
eines neuen Anschlusses, die Veränderung einer Anschlussklasse, die Zubuchung 
eines optionalen Dienstes etc.) werden hingegen über dafür geschaffene Prozesse 
abgewickelt.

B. IT-Steuerung
1. Ein neues System der IT-Koordinierung von Bund und Ländern soll die bisheri-

gen Gremien “Arbeitskreis  der  Staatssekretäre  für  E-Government in Bund und 
Ländern”  (St-Runde  Deutschland-Online)  sowie  “Kooperationsausschuss  von 
Bund und Ländern für automatisierte Datenverarbeitung” (KoopA ADV) sowie 
alle Untergremien ablösen.

2. Die dauerhafte  neue Struktur besteht aus einem „IT-Planungsrat“,  in dem der 
Beauftragte der Bundesregierung für Informationstechnik, die für IT zuständigen 
Vertreter  der  Länder,  Vertreter  der  drei  kommunalen  Spitzenverbände  (ohne 
Stimmrecht) und der Bundesbeauftragte für den Datenschutz und die Informati-
onsfreiheit (ohne Stimmrecht) vertreten sind. Der IT-Planungsrat berichtet an die 
Konferenz der Regierungschefs von Bund und Ländern.

3. Den Vorsitz übernehmen im jährlichen Wechsel Bund und Länder. Die Länder re-
geln die Rotation des Vorsitzes untereinander.

1) „Leseräume“ stellen angesichts der Zahl der Beteiligten sicher, dass die vertraulichen Dokumente nicht vor 
der Veröffentlichung bekannt werden und so das Vergabeverfahren gefährden.

2) Das Antragsrecht zur Durchführung dieses Verfahrens haben der Bund oder drei Länder.
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4. Die bisherige Geschäftsstelle Deutschland-Online im Bundesministerium des In-
nern wird Geschäftsstelle des IT-Planungsrates. Die Finanzierung der Geschäfts-
stelle übernimmt zur Hälfte der Bund, zur Hälfte übernehmen sie die Länder nach 
dem Königsteiner Schlüssel.

5. Der IT-Planungsrat hat folgende Aufgaben:

a) Koordinierung der Zusammenarbeit von Bund und Ländern in Fragen der 
Informationstechnik,

b) Beschlussfassung über fachunabhängige oder fachübergreifende IT-Interope-
rabilitäts- und IT-Sicherheitsstandards,

c) Steuerung von E-Government-Projekten,  die  dem IT-Planungsrat  von der 
Konferenz der Regierungschefs von Bund und Ländern zugewiesen werden,

d) Planung und Weiterentwicklung des Verbindungsnetzes inklusive gemeinsa-
mer Festlegung gemäß Ziffer A. 1 a) und Überwachung der Umsetzung der 
gemeinsamen Festlegungen,

e) Einsetzen eines Arbeitsgremiums zur Befassung mit Vergabeunterlagen (Ein-
zelheiten unter A. 6) und grundsätzlicher Steuerung (A. 9).

6. IT-Interoperabilitäts- und IT-Sicherheitsstandards

– werden vom IT-Planungsrat mit einfacher Mehrheit als Empfehlung für 
die öffentliche Verwaltung beschlossen;

– werden vom IT-Planungsrat  mit  noch auszugestaltender,  qualifizierter 
Mehrheit beschlossen, soweit sie zum bund-länderübergreifenden Daten-
austausch oder zur Vereinheitlichung des Datenaustausches der öffentli-
chen Verwaltung mit Bürgern und Wirtschaft erforderlich sind; sie entfal-
ten Bindungswirkung, welche vom Bund und von den Ländern inner-
halb von jeweils vom IT-Planungsrat festzusetzenden Fristen in ihren je-
weiligen Verwaltungsräumen umgesetzt wird.

7. Der  IT-Planungsrat  beteiligt  die  jeweilige  Fachministerkonferenz,  soweit  deren 
Fachplanungen betroffen sind.

8. Vor der Beschlussfassung im IT-Planungsrat stimmen die Vertreter von Bund und 
Ländern die zu fassenden Beschlüsse innerhalb ihrer Regierung ab bzw. führen – 
soweit erforderlich – eine Befassung des jeweiligen Kabinetts herbei.

9. Vor einer Beschlussfassung über verbindliche Standards wird grundsätzlich der Be-
darf  für  einen  solchen  Beschluss  sowie  die  IT-fachliche  Qualität  und  Wider-
spruchsfreiheit  des vorgesehenen Standards durch eine vom IT-Planungsrat be-
stimmte unabhängige Einrichtung geprüft, diese kann in ihre Prüfung Wirtschaft 
und Wissenschaft  einbeziehen.  Der  IT-Planungsrat  entscheidet  unter  Einbezie-
hung der Ergebnisse der Prüfung; er ist dabei nicht an die Ergebnisse der Prüfung 
gebunden.
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Vertrag über die Errichtung, den Betrieb und die Weiterentwicklung des Nationalen Once-
Only-Technical-Systems (NOOTS) – Vertrag zur Ausführung von Artikel 91c Absatz 1, 

Absatz 2 GG – NOOTS-Staatsvertrag

Präambel 
  Das Land Baden-Württemberg,

  der Freistaat Bayern,

  das Land Berlin,

  das Land Brandenburg,

  die Freie Hansestadt Bremen,

  die Freie und Hansestadt Hamburg,

  das Land Hessen,

  das Land Mecklenburg-Vorpommern,

  das Land Niedersachsen,

  das Land Nordrhein-Westfalen,

  das Land Rheinland-Pfalz,

  das Saarland,

  der Freistaat Sachsen,

  das Land Sachsen-Anhalt,

  das Land Schleswig-Holstein und

  der Freistaat Thüringen

sowie die

  Bundesrepublik Deutschland (im Weiteren „der Bund“ genannt)

  (im Folgenden „Vertragsparteien“)

haben das Ziel, ein gemeinsames flächendeckendes informationstechnisches System zu eta-
blieren, das perspektivisch den gesamten Datenaustausch zwischen allen öffentlichen Stellen 
automatisiert,  reibungslos,  schnell  und damit auch kostengünstig und bürokratiearm er-
möglicht.

Nachweise und Daten, die der öffentlichen Verwaltung bereits vorliegen, sollen im Interesse 
der Bürgerinnen und Bürger sowie der Unternehmen nicht erneut erhoben, sondern direkt 
automatisiert abgerufen, übermittelt und nutzbar gemacht werden (Once-Only-Prinzip).

Davon profitieren auch die Verwaltungen des Bundes einschließlich der bundesunmittelba-
ren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie der Länder ein-
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schließlich der Gemeinden, Gemeindeverbände und der sonstigen der Aufsicht der Länder 
unterstehenden juristischen Personen des öffentlichen Rechts. Diese Vereinbarung umfasst 
juristische Personen des öffentlichen Rechts, soweit die Vertragsparteien die Fach- und/oder 
die Rechtsaufsicht haben.

Zunächst soll das Once-Only-Prinzip für Verwaltungsleistungen nach dem Onlinezugangs-
gesetz umgesetzt werden. Die weitere Nutzung des Systems wird durch den IT-Planungsrat 
nach Maßgabe dieses Vertrags gesteuert.

Die Vertragsparteien treffen daher auf der Grundlage des Artikels 91c des Grundgesetzes

– zur Errichtung, Betrieb und Weiterentwicklung eines gemeinsamen informations-
technischen Systems zum automatisierten Nachweisabruf gemäß Artikel 91c Ab-
satz 1 des Grundgesetzes sowie

– zum Verfahren nach Artikel 91c Absatz 2 des Grundgesetzes zur Festlegung von 
IT-Standards und IT-Sicherheitsanforderungen, soweit es vom Regelungsgegen-
stand dieses Staatsvertrags erfasst ist,

folgende Vereinbarung:

§ 1 Errichtung, Betrieb und Weiterentwicklung eines gemeinsamen Nationalen Once-Only-
Technical-Systems (NOOTS)
Die Vertragsparteien errichten und betreiben das NOOTS als gemeinsames informations-
technisches System und entwickeln es gemeinsam weiter. Dieses System dient dem nationa-
len und grenzüberschreitenden Abruf und der Übermittlung von Nachweisen und Daten 
durch öffentliche Stellen zur Erfüllung öffentlicher Aufgaben.

§ 2 Begriffsbestimmungen
(1) Das Nationale Once-Only-Technical-System (NOOTS) ist ein gemeinsames informati-
onstechnisches  System aus  IT-Komponenten,  Schnittstellen und Standards,  das  öffentli-
chen Stellen den Abruf und die Übermittlung von elektronischen Nachweisen und Daten 
national und grenzüberschreitend aus Datenbeständen öffentlicher Stellen zur Erfüllung öf-
fentlicher Aufgaben ermöglicht.

(2) Nachweise im Sinne dieses Staatsvertrages sind Unterlagen und Daten in elektronischer 
Form, die zur Ermittlung des Sachverhaltes in Verwaltungsverfahren geeignet sind.

(3) Nachweisanfordernde Stelle kann die für die Entscheidung über den Antrag zuständige 
Behörde oder auch eine andere öffentliche Stelle sein, die dafür zuständig ist, Nachweise ein-
zuholen und an die für die Entscheidung zuständige Behörde weiterzuleiten.

(4) Nachweisliefernde Stelle ist diejenige öffentliche Stelle, die für das Ausstellen, Bearbei-
ten, Vorhalten oder Übermitteln eines Nachweises zuständig ist.

§ 3 Governance
(1) Die grundsätzlichen Entscheidungen über den Betrieb und die Weiterentwicklung des 
NOOTS werden nach Maßgabe des IT-Staatsvertrags in der jeweils geltenden Fassung sowie 
der Geschäftsordnung des IT-Planungsrats in der jeweils geltenden Fassung durch den IT-
Planungsrat getroffen.
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(2) Zu den grundsätzlichen Entscheidungen gehören insbesondere:

a) Finanz- und Budgetplanung,

b) strategische Weiterentwicklung des NOOTS,

c) Bekanntgabe, dass die technischen Voraussetzungen für den Betrieb des NOOTS 
vorliegen,

d) Festlegung der Anschlussbedingungen an das NOOTS und

e) Festlegung der Reihenfolge der Anschluss- und Nutzungsverpflichtung gemäß § 9.

(3) Der IT-Planungsrat beteiligt die jeweilige Fachministerkonferenz nach Maßgabe des IT-
Staatsvertrags in der jeweils geltenden Fassung.

(4) Der IT-Planungsrat richtet nach Maßgabe der Geschäftsordnung des IT-Planungsrats in 
der jeweils geltenden Fassung eine Steuerungsgruppe NOOTS ein, der je ein Vertreter des 
Bundes sowie von sechs Ländern angehören.

(5) Die Steuerungsgruppe NOOTS trifft insbesondere folgende Entscheidungen:

a) Entscheidungen innerhalb des Finanzbudgets,

b) Empfehlungen für die Anschlussbedingungen an das NOOTS und

c) Festlegungen zum Betrieb und der Weiterentwicklung der technischen Infrastruk-
tur.

(6)  Der  IT-Planungsrat  benennt  unterhalb  der  Steuerungsgruppe  eine  Gesamtleitung 
NOOTS und richtet zur Unterstützung bei der Föderalen IT-Kooperation (FITKO) eine 
Geschäftsstelle ein. Die Vertretung der Gesamtleitung ist bei der betriebsverantwortlichen 
Stelle nach § 4 verortet. Die Gesamtleitung ist den Beschlüssen der Steuerungsgruppe gegen-
über weisungsgebunden. Zu den Aufgaben der Gesamtleitung gehören insbesondere:

a) Erarbeiten der Finanzplanung und Controlling und

b) Vorbereitung und Umsetzung der Entscheidungen der Steuerungsgruppe zum Be-
trieb und zur Weiterentwicklung des NOOTS.

(7) Der IT-Planungsrat richtet eine fachlich koordinierende Stelle bei der FITKO ein. Zu 
deren Aufgaben gehören insbesondere:

a) Operative Zusammenarbeit mit den Fachministerkonferenzen bzw. deren zustän-
digen Arbeitsgremien,

b) Steuerung und Koordination Datenmanagement des NOOTS und

c) Mitarbeit bei der Architektur des NOOTS.

§ 4 Betriebsverantwortliche Stelle
(1) Die operative Umsetzung der Errichtung, des Betriebs und der Weiterentwicklung des 
NOOTS erfolgt durch das Bundesverwaltungsamt als betriebsverantwortliche Stelle.

(2) Die betriebsverantwortliche Stelle legt der Steuerungsgruppe NOOTS über die Gesamt-
leitung Vorschläge für die Anschlussbedingungen an das NOOTS vor.
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(3) Die betriebsverantwortliche Stelle berichtet der Gesamtleitung regelmäßig über den ak-
tuellen Status des NOOTS.

§ 5 Anschluss und Nutzung des NOOTS
(1) Die Vertragsparteien verpflichten sich, zur Erbringung von Verwaltungsleistungen nach 
dem Onlinezugangsgesetz

a) Nachweise  der  nachweisliefernden Stellen über  das  NOOTS zur  Verfügung zu 
stellen,

b) nachweisanfordernde Stellen an das NOOTS anzuschließen und

c) das NOOTS für nachweisliefernde und nachweisanfordernde Stellen zu nutzen.

(2) Die anzuschließenden nachweisliefernden Stellen gemäß Absatz 1 Buchstabe a sind in der 
Anlage zu § 1 des Identifikationsnummerngesetzes in der jeweils geltenden Fassung aufge-
führt. Der Anschluss erfolgt nach Maßgabe des § 9. Weitere nachweisliefernde Stellen, insbe-
sondere weitere öffentliche Register, werden ebenfalls nach Maßgabe des § 9 angeschlossen.

(3)  Weitere  öffentliche  Stellen  und  Unternehmen  können  sich  auf  Grundlage  anderer 
Rechtsvorschriften nach Maßgabe des § 9 an das NOOTS anschließen.

§ 6 Anschluss an das EU-OOTS
Das NOOTS stellt einen Anschluss an das technische System nach Artikel 14 der Verord-
nung (EU) 2018/1724 des Europäischen Parlaments und des Rates vom 2. Oktober 2018 über 
die  Einrichtung  eines  einheitlichen  digitalen  Zugangstors  zu  Informationen,  Verfahren, 
Hilfs- und Problemlösungsdiensten und zur Änderung der Verordnung (EU) Nr. 1024/2012 
(Single Digital Gateway-Verordnung) (ABl. L 295 vom 21.11.2018, S. 1) her. Die Verpflichtung 
zum Anschluss an dieses EU-OOTS ergibt sich aus der Verordnung (EU) 2018/1724.

§ 7 Datenschutzrechtliche Bestimmungen
(1) Das Bundesverwaltungsamt als die für den Betrieb und die Bereitstellung des NOOTS 
zuständige Stelle (betriebsverantwortliche Stelle) nach § 4 ist „Verantwortlicher“ im Sinne 
von Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europäischen Parlaments und 
des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S.  
72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) für die Verarbeitung personenbezoge -
ner Daten im NOOTS, soweit nicht Rechtsakte der Europäischen Union entgegenstehende 
Bestimmungen enthalten. Die betriebsverantwortliche Stelle trifft geeignete technische und 
organisatorische  Maßnahmen  nach  den  Artikeln  24,  25  und  32  der  Verordnung  (EU) 
2016/679, um ein dem Risiko angemessenes Schutzniveau der personenbezogenen Daten zu 
gewährleisten.

(2) Die aufgrund anderer Rechtsvorschriften bestehende Verantwortlichkeit anderer Stellen, 
wie insbesondere die der nachweisanfordernden und nachweisliefernden Stellen, bleibt un-
berührt.

(3) Die betriebsverantwortliche Stelle verarbeitet die zur Erreichung der in § 1 Absatz 1 ge-
nannten Ziele erforderlichen personenbezogenen Daten zum Zweck der technischen Ab-
wicklung eines automatisierten Abrufs und der Übermittlung von Nachweisen und Daten. 
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Dies gilt auch für die Verarbeitung von besonderen Kategorien personenbezogener Daten 
im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679, soweit diese in den Nach-
weisen enthalten sind. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(4) Bund und Länder tragen dafür Sorge, bestehende Rechtsvorschriften zu überprüfen und 
erforderlichenfalls anzupassen, um sicherzustellen, dass Abrufe und Übermittlungen von 
Nachweisen  und  Daten  im  Umfang  der  Anschluss-  und  Nutzungsverpflichtung  daten-
schutzkonform möglich sind. Dazu werden erforderlichenfalls Regelungen erarbeitet,  die 
den verfassungsmäßig zuständigen Organen zur Entscheidung vorgelegt werden. Bund und 
Länder beabsichtigen, sich über den Inhalt dieser Regelungen abzustimmen.

§ 8 Finanzierung
(1) Die Vertragsparteien tragen die Kosten für die Errichtung, den Betrieb und die Weite-
rentwicklung des NOOTS gemeinsam. In den Jahren 2025 und 2026 erfolgt die Finanzie-
rung über die im Wirtschaftsplan der FITKO veranschlagten Mittel gemäß den Regelungen 
des IT-Staatsvertrages. Die Finanzierung erfolgt ab dem Jahr 2027 in Höhe von 53,4 % der 
Gesamtkosten über die im Wirtschaftsplan der FITKO veranschlagten Mittel gemäß den 
Regelungen des IT-Staatsvertrages und in Höhe von 46,6 % der Gesamtkosten durch einen 
zusätzlichen festen Finanzierungsanteil des Bundes.

(2) Die Vertragsparteien sowie gegebenenfalls weitere angeschlossene öffentliche Stellen tra-
gen jeweils die Kosten für den jeweiligen Anschluss an das NOOTS.

(3) Die Erfüllung der Verpflichtungen aus diesem Vertrag steht unter dem Vorbehalt der Be-
reitstellung der erforderlichen Haushaltsmittel in den Haushaltsplänen der Vertragspartei-
en.

§ 9 Beginn der Anschluss- und Nutzungspflicht
(1)  Die betriebsverantwortliche Stelle  teilt  dem IT-Planungsrat  mit,  dass  die  technischen 
Voraussetzungen für die Inbetriebnahme des NOOTS vorliegen.

(2) Der IT-Planungsrat beschließt nach Vorliegen der technischen Voraussetzungen für die 
Inbetriebnahme des NOOTS im Einvernehmen mit der jeweils zuständigen Fachminister-
konferenz und dem zuständigen Vertreter des Bundes einen angemessenen Übergangszeit-
raum, in dem der jeweilige Anschluss und die Nutzung nach § 5 Absatz 1 und Absatz 2 zu er-
folgen hat.

(3)  Bei  bundeseigenen Leistungen und zentral  beim Bund geführten nachweisliefernden 
Stellen entscheidet der IT-Planungsrat in Abstimmung mit dem jeweils zuständigen Vertre-
ter des Bundes einen angemessenen Übergangszeitraum, in dem der jeweilige Anschluss und 
die Nutzung nach § 5 Absatz 1 und Absatz 2 zu erfolgen hat.

(4) Der Anschluss und die Nutzung durch einzelne öffentliche Stellen nach § 5 Absatz 3 er-
folgt  nach  Ratifikation durch  die  zuständige  Vertragspartei  durch  Beschluss  des  IT-Pla-
nungsrats in Abstimmung mit der jeweiligen öffentlichen Stelle.

(5) Der Anschluss und die Nutzung nach § 5 Absatz 3 zum Zwecke eines registerbasierten 
Zensus erfolgt abweichend von Absatz 4 nach Feststellung der fachlichen Eignung durch das 
Statistische Bundesamt. §§ 16 und 20 Bundesstatistikgesetz in der jeweils geltenden Fassung 
bleiben unberührt.
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§ 10 Ratifikation und Inkrafttreten
(1) Der Vertrag bedarf der Ratifikation. Er tritt am Ersten des Monats in Kraft, der auf den 
Monat folgt, in dem der Bund und elf Länder, welche mindestens zwei Drittel ihrer Finan-
zierungsanteile nach dem Königsteiner Schlüssel abbilden, ihre Ratifikationsurkunden bei 
dem der Ministerpräsidentenkonferenz vorsitzenden Land hinterlegt haben. Das der Minis-
terpräsidentenkonferenz vorsitzende Land teilt  den Vertragsparteien den Zeitpunkt nach 
Satz 2 sowie die Hinterlegung der letzten Ratifikationsurkunde mit.

(2) Sind bis zum 30. Juni 2026 nicht mindestens die Ratifikationsurkunden des Bundes und 
von elf Ländern, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Kö-
nigsteiner Schlüssel abbilden, bei dem der Ministerpräsidentenkonferenz vorsitzenden Land 
hinterlegt, wird der Vertrag gegenstandslos.

§ 11 Beitritt weiterer Länder
(1) Die Länder, die ihre Ratifikationsurkunde nach Inkrafttreten nach § 10 noch nicht hin-
terlegt haben, können diesem Vertrag nach Ratifikation durch Hinterlegung der Ratifikati-
onsurkunde nach Maßgabe des § 10 Absatz 1 beitreten. Über die Hinterlegung der Ratifika-
tionsurkunde unterrichtet das der Ministerpräsidentenkonferenz vorsitzende Land die übri-
gen Vertragsparteien.

(2) Die Regelungen dieses Vertrags treten für das beitretende Land am Tage nach der Hin-
terlegung der Ratifikationsurkunde bei dem der Ministerpräsidentenkonferenz vorsitzen-
den Land in Kraft.

(3) Das beitretende Land trägt ab dem Zeitpunkt der Wirksamkeit des Beitritts die laufen-
den Kosten für den Betrieb entsprechend der Kostenverteilung nach § 8 mit Rückwirkung 
zum Beginn des laufenden Kalenderjahres. Das beitretende Land trägt den Anteil an den 
Kosten an der Errichtung und Weiterentwicklung des NOOTS entsprechend der Kosten-
verteilung nach § 8, der ihm bei einer Verteilung der Kosten auf die zum Zeitpunkt des Bei-
tritts beteiligten Vertragsparteien zugekommen wäre. Der Kostenanteil wird bei der dem 
Beitritt folgenden Abrechnung der laufenden Kosten berücksichtigt.

(4) Die bis zum Beitritt aller Länder auszugleichenden Kosten im Umfang der fehlenden 
Anteile nach dem Königsteiner Schlüssel werden in einer öffentlich-rechtlichen Vereinba-
rung geregelt.

§ 12 Geltungsdauer, Änderung und Kündigung
(1) Der Vertrag wird auf unbestimmte Zeit geschlossen.

(2) Änderungen dieses Vertrages bedürfen einer einstimmigen Entscheidung der Vertrags-
parteien.

(3) Dieser Vertrag kann von jeder Vertragspartei unter Einhaltung einer Frist von zwei Jahren 
zum Jahresende gekündigt werden. Die Kündigung ist gegenüber dem der Ministerpräsi-
dentenkonferenz vorsitzenden Land schriftlich zu erklären. Das der Ministerpräsidenten-
konferenz vorsitzende Land unterrichtet die übrigen Vertragsparteien über den Eingang der 
Kündigung.

(4) Die Kündigung einer Vertragspartei lässt das Vertragsverhältnis der übrigen Vertragspar-
teien zueinander unberührt, jedoch kann jede übrige Vertragspartei diesen Staatsvertrag bin-
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nen einer Frist von 12 Monaten nach Eingang der Kündigungserklärung zum gleichen Zeit-
punkt kündigen.

§ 13 Salvatorische Klausel
Sollte eine oder sollten mehrere Bestimmungen dieses Staatsvertrages unwirksam sein oder 
werden, wird hierdurch die Wirksamkeit des Staatsvertrages im Übrigen nicht berührt. An-
stelle der unwirksamen Bestimmung soll eine Regelung treten, die dem mit ihr verfolgten 
Zweck am nächsten kommt. Dasselbe gilt für etwaige Lücken des Staatsvertrages.

Schlussformel 
[Vom Abdruck wurde abgesehen.]
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Gesetz über die Verbindung der informationstechnischen Netze des Bundes und der Länder 
– Gesetz zur Ausführung von Artikel 91c Absatz 4 des Grundgesetzes – (IT-NetzG)

§ 1 Gegenstand der Zusammenarbeit; Koordinierungsgremium
(1) Der Bund errichtet zur Verbindung der informationstechnischen Netze des Bundes und 
der Länder ein Verbindungsnetz. Bund und Länder wirken hierfür nach Maßgabe dieses 
Gesetzes zusammen; insbesondere treffen sie die notwendigen gemeinsamen Festlegungen 
für das Verbindungsnetz.

(2) Die Zusammenarbeit erfolgt im Koordinierungsgremium für das Verbindungsnetz (Ko-
ordinierungsgremium). Dem Koordinierungsgremium gehören als stimmberechtigte Mit-
glieder an:

1. die oder der Beauftragte der Bundesregierung für Informationstechnik als Vertre-
ter des Bundes,

2. die zuständigen Vertreterinnen oder Vertreter der Länder.

(3) Besteht aufgrund einer für den Bund und alle Länder wirksamen Vereinbarung nach Ar-
tikel 91c Absatz 2 des Grundgesetzes über die Zusammenarbeit ein Gremium, das entspre-
chend den Vorgaben des Absatzes 2 Satz 2 besetzt ist (IT-Planungsrat), übernimmt dieses 
Gremium auch die Aufgaben des Koordinierungsgremiums nach Maßgabe dieses Gesetzes. 
Die in der Vereinbarung getroffenen Regelungen finden in diesem Fall ergänzend Anwen-
dung, soweit sie diesem Gesetz nicht widersprechen.

§ 2 Begriffsbestimmungen
(1) Informationstechnische Netze im Sinne dieses Gesetzes sind die Gesamtheit von Über-
tragungssystemen und gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie an-
derweitigen Ressourcen,  die  die  Übertragung von Signalen ermöglichen.  Ausgenommen 
sind digitale Dienste nach § 1 Absatz 4 Nummer 1 des Digitale-Dienste-Gesetzes, Rundfunk 
sowie Sprechfunk- und Telefonnetze.

(2) Verbindungsnetz im Sinne dieses Gesetzes ist das informationstechnische Netz, welches 
die informationstechnischen Netze des Bundes und der Länder verbindet. Die Übergabe-
punkte zu den jeweils verbundenen Netzen werden gemeinsam vereinbart.

§ 3 Datenaustausch; Verordnungsermächtigung
(1)  Der Datenaustausch zwischen dem Bund und den Ländern erfolgt  über das Verbin-
dungsnetz.  Im Anwendungsbereich des Onlinezugangsgesetzes  kann der Datenaustausch 
auch über andere Netze des Bundes, die einen dem beabsichtigten Datenaustausch entspre-
chenden IT-Sicherheitsstandard aufweisen, erfolgen.

(2)  Das Bundesministerium des Innern und für Heimat wird ermächtigt,  nach Prüfung 
durch das Bundesamt für Sicherheit in der Informationstechnik und im Benehmen mit dem 
Koordinierungsgremium durch Rechtsverordnung ohne Zustimmung des Bundesrates an-
dere Netze nach Absatz 1 sowie deren Anschlussklassen und IT-Sicherheitsstandards festzu-
legen.
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§ 4 Beschlüsse über das Verbindungsnetz
(1) Der Bund und die Länder beschließen gemeinsam im Koordinierungsgremium für das 
Verbindungsnetz die folgenden Festlegungen:

1. die vom Verbindungsnetz zu erfüllenden Anforderungen,

2. die anzubietenden Anschlussklassen,

3. das Minimum anzubietender Dienste,

4. die Anschlussbedingungen,

5. die Höhe der Anschlusskosten sowie das Verfahren zu ihrer Ermittlung,

6. das Verfahren bei Eilentscheidungen.

(2) Über Beschlüsse nach Absatz 1 entscheidet das Koordinierungsgremium auf Antrag des 
Bundes oder eines Viertels seiner Mitglieder.

(3) Beschlüsse nach Absatz 1 kommen mit Zustimmung des Bundes und einer Mehrheit von 
elf Ländern zustande, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem 
Königsteiner Schlüssel abbildet.

§ 5 Vergabe
(1) Hinsichtlich des Verbindungsnetzes ist gemeinsame Vergabestelle des Bundes und der 
Länder einschließlich der mittelbaren Bundes- und Landesverwaltung eine vom Bundesmi-
nisterium des Innern, für Bau und Heimat zu bestimmende Bundesbehörde. Der Bund 
kann Unternehmen mit dem Aufbau und dem Betrieb des Verbindungsnetzes beauftragen.

(2) Der Bund stellt die Vergabeunterlagen im Benehmen mit einem vom Koordinierungs-
gremium eingesetzten Arbeitsgremium aus drei Ländervertretern fertig. Den Ländern wird 
zu ihrer Beteiligung rechtzeitig vor der Veröffentlichung der Vergabeunterlagen Einsicht in 
die Entwürfe der Vergabeunterlagen gewährt; dabei ist der Schutz vertraulicher Dokumente 
durch geeignete Maßnahmen sicherzustellen.

§ 6 Betrieb
(1) Der Bund betreibt das Verbindungsnetz. Er setzt dabei die gemeinsamen Festlegungen 
nach § 4 Absatz 1 um.

(2) Das Koordinierungsgremium überwacht die Umsetzung der gemeinsamen Festlegungen 
und beauftragt hierzu ein von ihm eingesetztes Arbeitsgremium aus drei Ländervertretern, 
bei der Steuerung des Betriebs des Verbindungsnetzes die Interessen der Länder einzubrin-
gen.

§ 7 Kosten
(1) Der Bund trägt die Kosten der Errichtung und des Betriebs des Verbindungsnetzes.

(2) Der Bund und die Länder sowie gegebenenfalls angeschlossene weitere öffentliche Stel-
len tragen jeweils die Kosten für den jeweiligen Anschluss ihres Netzes an das Verbindungs-
netz.
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(3) Entstehen durch Anforderungen des Bundes, die über die gemeinsamen Festlegungen 
hinausgehen, zusätzliche Anschlusskosten, sind diese vom Bund zu tragen.

(4) Für andere Netze des Bundes nach § 3 Absatz 1 Satz 2 gelten die Absätze 2 und 3 entspre -
chend.

§ 8 Übergangsregelung
Den Übergang der gegenwärtig vom Deutschland Online Infrastruktur e. V. (DOI-Netz e.  
V.) wahrgenommenen Aufgaben auf den Bund nach diesem Gesetz einschließlich des Zeit-
punkts des Übergangs legen Bund und Länder im DOI-Netz e. V. gemeinsam fest.
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Verordnung zur Schaffung barrierefreier Informationstechnik nach dem 
Behindertengleichstellungsgesetz 

(Barrierefreie-Informationstechnik-Verordnung - BITV 2.0)

Eingangsformel 
Auf Grund des § 11 Absatz 1 Satz 2 des Behindertengleichstellungsgesetzes, das zuletzt durch 
Artikel 12 des Gesetzes vom 19. Dezember 2007 (BGBl. I S. 3024) geändert worden ist, ver-
ordnet das Bundesministerium für Arbeit und Soziales:

§ 1 Ziele
(1) Die Barrierefreie-Informationstechnik-Verordnung dient dem Ziel, eine umfassend und 
grundsätzlich uneingeschränkt barrierefreie Gestaltung moderner Informations- und Kom-
munikationstechnik zu ermöglichen und zu gewährleisten.

(2) Informationen und Dienstleistungen öffentlicher Stellen, die elektronisch zur Verfügung 
gestellt werden, sowie elektronisch unterstützte Verwaltungsabläufe mit und innerhalb der 
Verwaltung, einschließlich der Verfahren zur elektronischen Aktenführung und zur elektro-
nischen Vorgangsbearbeitung, sind für Menschen mit Behinderungen zugänglich und nutz-
bar zu gestalten.

§ 2 Anwendungsbereich
(1) Die Verordnung gilt unter Berücksichtigung der Umsetzungsfristen der §§ 12a bis 12c des 
Behindertengleichstellungsgesetzes für folgende Angebote, Anwendungen und Dienste:

1. Websites,

2. mobile Anwendungen,

3. elektronisch  unterstützte  Verwaltungsabläufe,  einschließlich  der  Verfahren  zur 
elektronischen Vorgangsbearbeitung und elektronischen Aktenführung,

4. grafische Programmoberflächen, die

a) in die Angebote, Anwendungen und Dienste nach den Nummern 1 bis 3 inte-
griert sind oder

b) von den öffentlichen Stellen zur Nutzung bereitgestellt werden.

(2) Von der Anwendung dieser Verordnung ausgenommen sind folgende Inhalte von Web-
sites und mobilen Anwendungen:

1. Reproduktionen von Stücken aus Kulturerbesammlungen, die nicht vollständig 
barrierefrei zugänglich gemacht werden können aufgrund

a) der Unvereinbarkeit der Barrierefreiheitsanforderungen mit der Erhaltung des 
betreffenden Gegenstandes oder der Authentizität der Reproduktion oder

b) der Nichtverfügbarkeit automatisierter und kosteneffizienter Lösungen, mit 
denen die betreffenden Stücke aus Kulturerbesammlungen in barrierefreie In-
halte umgewandelt werden können,
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2. Archive, die weder Inhalte enthalten, die für aktive Verwaltungsverfahren benötigt 
werden, noch nach dem 23. September 2019 aktualisiert oder überarbeitet wurden, 
sowie

3. Inhalte  von Websites  und mobilen Anwendungen von Rundfunkanstalten des 
Bundesrechts, die der Wahrnehmung eines öffentlichen Sendeauftrags dienen.

(3) Für den Erhalt der Einsatzfähigkeit der Streitkräfte kann die Bundesministerin oder der 
Bundesminister der Verteidigung Ausnahmen von dieser Verordnung festlegen.

§ 2a Begriffsdefinitionen
(1) Websites im Sinne dieser Verordnung sind Auftritte, die

1. mit Webtechnologien, beispielsweise HTML, erstellt sind,

2. über eine individuelle Webadresse erreichbar sind und

3. mit einem Nutzeragenten, beispielsweise Browser, wiedergegeben werden können.

Zum Inhalt von Websites gehören textuelle und nicht textuelle Informationen sowie Inter-
aktionen. Integrierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Vi-
deos, Audiodateien, sowie integrierte Funktionalitäten, beispielsweise Formulare, Authenti-
fizierungs-,  Identifizierungs-  und Zahlungsprozesse,  sind Bestandteile  von Websites.  Von 
dieser Verordnung umfasst sind auch solche Websites, die sich ausschließlich an einen abge-
grenzten Personenkreis richten, wie Intranets oder Extranets.

(2) Mobile Anwendungen im Sinne dieser Verordnung sind Programme, die auf mobilen 
Geräten, beispielsweise Smartphones und Tablets, installiert werden. Nicht dazu gehören 
Betriebssysteme und Hardware, auf denen die mobile Anwendung betrieben wird. Inte-
grierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Videos, Audioda-
teien, sind Bestandteile der mobilen Anwendungen.

(3) Elektronisch unterstützte Verwaltungsabläufe im Sinne dieser Verordnung sind Verfah-
ren, die im Rahmen des Verwaltungshandelns intern oder extern angewandt werden und 
sich der Informations- und Kommunikationstechnik bedienen. Hierzu zählen insbesondere 
Verfahren zur elektronischen Vorgangsbearbeitung und elektronischen Aktenführung. Inte-
grierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Videos, Audioda-
teien, sind Bestandteile der elektronisch unterstützten Verwaltungsabläufe.

(4) Elektronische Vorgangsbearbeitung im Sinne dieser Verordnung ist die Unterstützung 
von Geschäftsprozessen und Verwaltungsabläufen durch Informations- und Kommunikati-
onstechnik. Dazu zählen unter anderem

1. die Zuweisung und der Transport von Dokumenten an bearbeitende Personen,

2. die Bearbeitung dieser Dokumente,

3. die Darstellung von Prozessen, Organigrammen und Verantwortlichkeiten,

4. die Terminplanung und

5. die Protokollierung.

(5) Elektronische Aktenführung im Sinne dieser Verordnung ist die systematische und pro-
grammgestützte Vorhaltung und Nutzung von Dokumenten in elektronischer Form, bei-
spielsweise mittels Dokumentenmanagementsystems.
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(6)  Grafische  Programmoberflächen  im  Sinne  dieser  Verordnung  sind  webbasierte  und 
nicht webbasierte Anwendungen einschließlich der

1. grafischen Nutzerschnittstellen auf zweidimensionalen Bildschirmen und Displays

2. grafischen Nutzerschnittstellen in dreidimensionalen virtuellen Repräsentationen 
oder in Echtzeit-Raum-Repräsentationen.

§ 3 Anzuwendende Standards
(1) Die in § 2 genannten Angebote, Anwendungen und Dienste der Informationstechnik 
sind barrierefrei zu gestalten. Dies erfordert, dass sie wahrnehmbar, bedienbar, verständlich 
und robust sind.

(2) Die Erfüllung der Anforderungen nach Absatz 1 wird vermutet, wenn diese Angebote, 
Anwendungen und Dienste

1. harmonisierten Normen oder Teilen dieser Normen entsprechen, und

2. die harmonisierten Normen oder Teile dieser Normen im Amtsblatt der Europäi-
schen Union genannt worden sind.

(3) Soweit Nutzeranforderungen oder Teile von Angeboten, Diensten oder Anwendungen 
nicht von harmonisierten Normen abgedeckt sind, sind sie nach dem Stand der Technik 
barrierefrei zu gestalten.

(4) Für zentrale Navigations- und Einstiegsangebote sowie Angebote, die eine Nutzerinter-
aktion ermöglichen,  beispielsweise  Formulare  und die  Durchführung von Authentifizie-
rungs-, Identifizierungs- und Zahlungsprozessen, soll ein höchstmögliches Maß an Barriere-
freiheit angestrebt werden.

(5) Die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes veröf-
fentlicht auf ihrer Website regelmäßig alle zur Umsetzung dieser Verordnung erforderlichen 
Informationen in deutscher Sprache, insbesondere

1. aktuelle Informationen zu den zu beachtenden Standards, aus denen die Barriere-
freiheitsanforderungen detailliert hervorgehen,

2. Konformitätstabellen, die einen Überblick zu den wichtigsten Barrierefreiheitsan-
forderungen geben,

3. Empfehlungen des Ausschusses für barrierefreie Informationstechnik nach § 5 so-
wie

4. weiterführende Erläuterungen.

§ 4 Erläuterungen in Deutscher Gebärdensprache und Leichter Sprache
Auf der Startseite einer Website einer öffentlichen Stelle sind nach Anlage 2 folgende Erläu-
terungen in Deutscher Gebärdensprache und in Leichter Sprache bereitzustellen:

1. Informationen zu den wesentlichen Inhalten,

2. Hinweise zur Navigation,

3. eine Erläuterung der wesentlichen Inhalte der Erklärung zur Barrierefreiheit,
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4. Hinweise auf weitere in diesem Auftritt vorhandene Informationen in Deutscher 
Gebärdensprache und in Leichter Sprache.

§ 5 Ausschuss für barrierefreie Informationstechnik
(1) Bei der nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes einzurichtenden Über-
wachungsstelle des Bundes für Barrierefreiheit von Informationstechnik wird ein Ausschuss 
für barrierefreie Informationstechnik eingerichtet. Der Ausschuss besteht aus fachkundigen 
Vertreterinnen und Vertretern aus der Überwachungsstelle, aus den Landes-Überwachungs-
stellen, aus Verbänden von Menschen mit Behinderungen und aus der Wirtschaft sowie wei-
teren fachkundigen Personen, insbesondere aus der Wissenschaft und aus öffentlichen Stel-
len im Sinne des § 12 des Behindertengleichstellungsgesetzes. An den Sitzungen des Aus-
schusses kann eine Vertreterin oder ein Vertreter des Bundesministeriums für Arbeit und 
Soziales teilnehmen.

(2) Zu den Aufgaben des Ausschusses gehört es,

1. den jeweils aktuellen Stand der Technik nach § 3 Absatz 2 und 3 zu ermitteln und 
zu dokumentieren,

2. sonstige gesicherte Erkenntnisse zur barrierefreien Informationstechnik zu ermit-
teln und zu dokumentieren,  insbesondere  Erkenntnisse  bezüglich eines  höchst-
möglichen Maßes an Barrierefreiheit im Sinne von § 3 Absatz 4,

3. Empfehlungen zur praktischen Umsetzung der Anforderungen nach § 3 zu erar-
beiten.

Veröffentlichungen des Ausschusses in Zusammenhang mit seinen Aufgaben bedürfen der 
vorherigen Zustimmung des Bundesministeriums für Arbeit und Soziales.

(3) Die Überwachungsstelle beruft die Mitglieder des Ausschusses in Abstimmung mit dem 
Bundesministerium für Arbeit und Soziales. Die Mitgliedschaft endet mit Ablauf des drit-
ten Kalenderjahres  nach der  Berufung.  Die  Wiederberufung nach Beendigung der  Mit-
gliedschaft ist zulässig. Die vorzeitige Abberufung aus wichtigem Grund ist zulässig.

(4) Der Ausschuss gibt sich zur Organisation seiner Arbeit eine Geschäftsordnung, die der 
Zustimmung des Bundesministeriums für Arbeit und Soziales bedarf.

(5) Der Ausschuss wird bei seiner Arbeit durch eine Geschäftsstelle unterstützt.  Die Ge-
schäftsstelle wird bei der Überwachungsstelle eingerichtet. Bei der Erfüllung seiner Aufga-
ben wird der Ausschuss darüber hinaus durch die Informationstechnik-Dienstleister  des 
Bundes unterstützt.

§ 6 Beratung und Unterstützung durch die Bundesfachstelle für Barrierefreiheit und die 
Informationstechnik-Dienstleister des Bundes
Die Bundesfachstelle für Barrierefreiheit als zentrale Anlaufstelle zu Fragen der Barrierefrei-
heit berät die öffentlichen Stellen des Bundes im Rahmen der Erstberatung nach § 13 Absatz 
2  Satz  3  Nummer  1  des  Behindertengleichstellungsgesetzes  zur  barrierefreien  Gestaltung 
nach Maßgabe dieser Rechtsverordnung. Das Informationstechnikzentrum Bund und die 
BWI GmbH als zentrale Informationstechnik-Dienstleister der Bundesverwaltung beraten 
und unterstützen bei der technischen Umsetzung der IT-Barrierefreiheit.
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§ 7 Erklärung zur Barrierefreiheit
(1) Die Erklärung zur Barrierefreiheit nach § 12b des Behindertengleichstellungsgesetzes ist in 
einem barrierefreien und maschinenlesbaren Format zu veröffentlichen und muss von der 
Startseite und von jeder Seite einer Website erreichbar sein. Für mobile Anwendungen ist 
die Erklärung an der Stelle, an der das Herunterladen der mobilen Anwendung ermöglicht 
wird, oder auf der Website der öffentlichen Stelle, zu veröffentlichen.

(2) Die nach § 12b Absatz 2 Nummer 2 des Behindertengleichstellungsgesetzes bereitzustel-
lende Möglichkeit, elektronisch Kontakt aufzunehmen (Feedback-Mechanismus), soll von 
jeder Seite einer Website oder innerhalb der Navigation einer mobilen Anwendung unmit-
telbar zugänglich und einfach zu benutzen sein.

(3) Die Erklärung zur Barrierefreiheit muss umfassende, detaillierte und klar verständliche 
Angaben zur Vereinbarkeit der Website oder der mobilen Anwendung mit den Anforde-
rungen zur Barrierefreiheit nach den §§ 3 und 4 enthalten.

(4) Die obligatorischen Inhalte, die im Abschnitt 1 des Anhangs zum Durchführungsbe-
schluss (EU) 2018/1523 der Kommission vom 11. Oktober 2018 zur Festlegung einer Muster-
erklärung zur Barrierefreiheit gemäß der Richtlinie (EU) 2016/2102 des Europäischen Parla-
ments und des Rates über den barrierefreien Zugang zu den Websites und mobilen Anwen-
dungen öffentlicher Stellen (ABl. L 256 vom 12.10.2018, S. 103) festgelegt sind, sind in die Er-
klärung zur Barrierefreiheit aufzunehmen. Die öffentlichen Stellen sollen nach Möglichkeit 
auch Angaben zu den in Abschnitt 2 aufgeführten fakultativen Inhalten aufnehmen, insbe-
sondere Angaben zu

1. Maßnahmen, die über die Mindestanforderungen an die barrierefreie Gestaltung 
hinausgehen, und

2. Maßnahmen, die zur Beseitigung von Barrieren ergriffen werden sollen.

Die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes veröffent-
licht auf ihrer Website eine Mustererklärung.

(5) Zur Erstellung der Erklärung zur Barrierefreiheit ist eine tatsächliche Bewertung der Ver-
einbarkeit der Website oder der mobilen Anwendung mit den in § 3 Absatz 1 bis 3 festgeleg-
ten Anforderungen vorzunehmen. In der Erklärung ist darzulegen, ob die Bewertung durch 
einen Dritten, beispielsweise in Form einer Zertifizierung, oder durch die öffentliche Stelle 
selbst vorgenommen wurde. Die Erklärung kann einen Link zu einem Bewertungsbericht 
enthalten.

(6) Die Erklärung zur Barrierefreiheit ist jährlich und bei jeder wesentlichen Änderung der 
Website oder der mobilen Anwendung zu aktualisieren.

§ 8 Überwachungsverfahren
(1) Das Überwachungsverfahren nach § 13 Absatz 3 Satz 2 Nummer 1 des Behindertengleich-
stellungsgesetzes ist durch die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleich-
stellungsgesetzes durchzuführen unter Beachtung der Anforderungen der Artikel 1 bis 7 so-
wie des Anhangs I des Durchführungsbeschlusses (EU) 2018/1524 der Kommission vom 11. 
Oktober 2018 zur Festlegung einer Überwachungsmethodik und der Modalitäten für die 
Berichterstattung der Mitgliedstaaten gemäß der Richtlinie  (EU) 2016/2102 des Europäi-
schen Parlaments und des Rates über den barrierefreien Zugang zu Websites und mobilen 
Anwendungen öffentlicher Stellen (ABl. L 256 vom 12.10.2018, S. 108).
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(2) Die Überwachungsstelle erfasst im Rahmen ihrer Prüfungen die Erfüllung der Voraus-
setzungen nach Artikel 6 der Richtlinie (EU) 2016/2102 und die Erfüllung der sich ergän-
zend aus § 12a des Behindertengleichstellungsgesetzes und dieser Verordnung ergebenden 
Anforderungen getrennt. Sie kann ergänzend auch eine Prüfung der Benutzerfreundlichkeit 
vornehmen.

(3) Die Überwachungsstelle kann anlassbezogene Prüfungen und Wiederholungsprüfungen 
vornehmen.

(4) Die Verbände und Organisationen von Menschen mit Behinderungen sowie der Aus-
schuss nach § 5 werden in die Entwicklung und Evaluation der Überwachungsmethoden 
einbezogen. Die Überwachungsstelle konsultiert bei der Auswahl der zu überwachenden 
Websites und mobilen Anwendungen die Verbände und Organisationen von Menschen mit 
Behinderungen und berücksichtigt ihre Einschätzungen zu einzelnen Websites und mobilen 
Anwendungen.

§ 9 Berichterstattung
(1) Der Bericht an die Europäische Kommission wird durch die Überwachungsstelle nach § 
13 Absatz 3 des Behindertengleichstellungsgesetzes erstellt unter Beachtung der Anforderun-
gen der Artikel 8 bis 11 sowie des Anhangs II des Durchführungsbeschlusses (EU) 2018/1524 
der Kommission vom 11. Oktober 2018 zur Festlegung einer Überwachungsmethodik und 
der Modalitäten für die Berichterstattung der Mitgliedstaaten gemäß der Richtlinie (EU) 
2016/2102 des Europäischen Parlaments und des Rates über den barrierefreien Zugang zu 
Websites und mobilen Anwendungen öffentlicher Stellen (ABl.  L 256 vom 12.10.2018,  S. 
108).

(2) Der Bericht enthält neben den obligatorischen Angaben insbesondere auch Angaben 
über:

1. die Nutzung des Durchsetzungsverfahrens nach § 12b Absatz 2 Nummer 3 in Ver-
bindung mit § 16 des Behindertengleichstellungsgesetzes,

2. die Inanspruchnahme der Ausnahmeregelung nach § 12a Absatz 6 des Behinder-
tengleichstellungsgesetzes, und

3. Ergebnisse der Konsultationen der Verbände und Organisationen von Menschen 
mit Behinderungen.

§ 10 Folgenabschätzung
Die  Verordnung ist  unter  Berücksichtigung der  technischen Entwicklung regelmäßig  zu 
überprüfen.

Anlage 1 (weggefallen)
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Anlage 2 (zu § 3 Absatz 2)

Teil 1
Für die Bereitstellung von Informationen in Deutscher Gebärdensprache im Internet oder 
Intranet gelten die folgenden Vorgaben:

1. Schatten auf dem Körper der Darstellerin oder des Darstellers sind zu vermeiden. 
Die Mimik und das Mundbild müssen gut sichtbar sein.

2. Der Hintergrund ist statisch zu gestalten. Ein schwarzer oder weißer Hintergrund 
ist zu vermeiden.

3. Der Hintergrund sowie die Kleidung und die Hände der Darstellerin oder des 
Darstellers stehen im Kontrast zueinander. Dabei soll die Kleidung dunkel und 
einfarbig sein.

4. Das Video ist durch das Logo für die Deutsche Gebärdensprache gekennzeichnet. 
Die farbliche Gestaltung des Logos kann dem jeweiligen Design des Auftritts ange-
passt werden.

Symbol für Deutsche Gebärdensprache 1

5. Die Auflösung beträgt mindestens 320 x 240 Pixel.

6. Die Bildfolge beträgt mindestens 25 Bilder je Sekunde.

7. Der Gebärdensprach-Film ist darüber hinaus als Datei zum Herunterladen verfüg-
bar.

Es sind Angaben zur Größe der Datei sowie zur Abspieldauer verfügbar.

Teil 2
Für die Bereitstellung von Informationen in Leichter Sprache im Internet oder Intranet gel-
ten die folgenden Vorgaben:

1. Abkürzungen, Silbentrennung am Zeilenende, Verneinungen sowie Konjunktiv-, 
Passiv- und Genitiv-Konstruktionen sind zu vermeiden.

2. Die Leserinnen oder Leser sollten, soweit inhaltlich sinnvoll, persönlich angespro-
chen werden.

3. Begriffe sind durchgängig in gleicher Weise zu verwenden.

4. Es sind kurze, gebräuchliche Begriffe und Redewendungen zu verwenden. Abs-
trakte Begriffe und Fremdwörter sind zu vermeiden oder mit Hilfe konkreter Bei-
spiele zu erläutern. Zusammengesetzte Substantive sind durch Bindestrich zu tren-
nen.
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5. Es sind kurze Sätze mit klarer Satzgliederung zu bilden.

6. Sonderzeichen und Einschübe in Klammern sind zu vermeiden.

7. Inhalte sind durch Absätze und Überschriften logisch zu strukturieren. Aufzäh-
lungen mit mehr als drei Punkten sind durch Listen zu gliedern.

8. Wichtige Inhalte sind voranzustellen.

9. Es sind klare Schriftarten mit deutlichem Kontrast und mit einer Schriftgröße von 
mindestens  1.2  em  (120  Prozent)  zu  verwenden.  Wichtige  Informationen  und 
Überschriften sind hervorzuheben. Es sind maximal zwei verschiedene Schriftarten 
zu verwenden.

10. Texte werden linksbündig ausgerichtet. Jeder Satz beginnt mit einer neuen Zeile. 
Der Hintergrund ist hell und einfarbig.

11. Es sind aussagekräftige Symbole und Bilder zu verwenden.

12. Anschriften sind nicht als Fließtext zu schreiben.

13. Tabellen sind übersichtlich zu gestalten.
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ERVV

Verordnung über die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs 
und über das besondere elektronische Behördenpostfach (ERVV)

Eingangsformel 
Auf Grund

– des § 130a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Zivilprozessordnung, der durch 
Artikel 1 Nummer 2 des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst  
worden ist,

– des § 46c Absatz 2 Satz 2 und Absatz 4 Nummer 3 des Arbeitsgerichtsgesetzes, der durch 
Artikel 3 Nummer 2 des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst  
worden ist,

– des § 65a Absatz 2 Satz 2 und Absatz 4 Nummer 3 des Sozialgerichtsgesetzes, der durch 
Artikel 4 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) 
neu gefasst worden ist,

– des § 55a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Verwaltungsgerichtsordnung, der 
durch Artikel 5 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 
3786) neu gefasst worden ist, und

– des § 52a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Finanzgerichtsordnung, der durch 
Artikel 6 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) 
neu gefasst worden ist,

jeweils in Verbindung mit Artikel 25 des Gesetzes zur Förderung des elektronischen Rechts-
verkehrs mit den Gerichten vom 10. Oktober 2013 (BGBl. I S. 3786), und auf Grund

– des § 14 Absatz 4 des Gesetzes über das Verfahren in Familiensachen und in den Angele-
genheiten der freiwilligen Gerichtsbarkeit, der durch Artikel 13 Nummer 3 Buchstabe c 
des Gesetzes vom 5. Juli 2017 (BGBl. I S. 2208) geändert worden ist,

– des § 81 Absatz 4 der Grundbuchordnung, der durch Artikel 1 Nummer 13 des Gesetzes 
vom 11. August 2009 (BGBl. I S. 2713) neu gefasst worden ist, und

– des § 89 Absatz 4 der Schiffsregisterordnung, der durch Artikel 4 Absatz 5 Nummer 4 
des Gesetzes vom 11. August 2009 (BGBl. I S. 2713) neu gefasst worden ist,

verordnet die Bundesregierung:

Kapitel 1
Allgemeine Vorschrift

§ 1 Anwendungsbereich
(1) Diese Verordnung gilt für die Übermittlung elektronischer Dokumente an die Gerichte 
der Länder und des Bundes sowie die Bearbeitung elektronischer Dokumente durch diese 
Gerichte nach § 130a der Zivilprozessordnung, § 46c des Arbeitsgerichtsgesetzes, § 65a des 
Sozialgerichtsgesetzes, § 55a der Verwaltungsgerichtsordnung und § 52a der Finanzgerichts-
ordnung. Sie gilt ferner nach Maßgabe des Kapitels 5 für die Übermittlung elektronischer 
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Dokumente an Strafverfolgungsbehörden und Strafgerichte der Länder und des Bundes 
nach § 32a der Strafprozessordnung sowie die Bearbeitung elektronischer Dokumente.

(2) Besondere bundesrechtliche Vorschriften über die Übermittlung elektronischer Doku-
mente und strukturierter maschinenlesbarer Datensätze bleiben unberührt.

Kapitel 2
Technische Rahmenbedingungen des elektronischen Rechtsverkehrs

§ 2 Anforderungen an elektronische Dokumente
(1) Das elektronische Dokument ist im Dateiformat PDF zu übermitteln. Wenn bildliche 
Darstellungen im Dateiformat PDF nicht verlustfrei wiedergegeben werden können, darf 
das elektronische Dokument zusätzlich im Dateiformat TIFF übermittelt werden. Die Da-
teiformate PDF und TIFF sollen den nach § 5 Absatz 1 Nummer 1 bekanntgemachten Versi-
onen entsprechen.

(2) Das elektronische Dokument soll den nach § 5 Absatz 1 Nummer 1 und 6 bekanntge-
machten technischen Standards entsprechen.

(3) Dem elektronischen Dokument soll ein strukturierter maschinenlesbarer Datensatz im 
Dateiformat XML beigefügt werden, der den nach § 5 Absatz 1 Nummer 2 bekanntgemach-
ten Definitions- oder Schemadateien entspricht und mindestens enthält:

1. die Bezeichnung des Gerichts;

2. sofern bekannt, das Aktenzeichen des Verfahrens;

3. die Bezeichnung der Parteien oder Verfahrensbeteiligten;

4. die Angabe des Verfahrensgegenstandes;

5. sofern bekannt,  das Aktenzeichen eines denselben Verfahrensgegenstand betref-
fenden Verfahrens und die Bezeichnung der die Akten führenden Stelle.

§ 3 Überschreitung der Höchstgrenzen
Wird glaubhaft gemacht, dass die nach § 5 Absatz 1 Nummer 3 bekanntgemachten Höchst-
grenzen für die Anzahl oder das Volumen elektronischer Dokumente nicht eingehalten wer-
den können, kann die Übermittlung als Schriftsatz nach den allgemeinen Vorschriften erfol-
gen, möglichst unter Beifügung des Schriftsatzes und der Anlagen als elektronische Doku-
mente auf einem nach § 5 Absatz 1 Nummer 4 bekanntgemachten zulässigen physischen Da-
tenträger.

§ 4 Übermittlung elektronischer Dokumente mit qualifizierter elektronischer Signatur
(1) Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der 
verantwortenden Person versehen ist, darf wie folgt übermittelt werden:

1. auf einem sicheren Übermittlungsweg oder

2. an das  für  den Empfang elektronischer  Dokumente eingerichtete  Elektronische 
Gerichts- und Verwaltungspostfach des Gerichts über eine Anwendung, die auf 
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OSCI oder einem diesen ersetzenden, dem jeweiligen Stand der Technik entspre-
chenden Protokollstandard beruht.

(2) Mehrere elektronische Dokumente dürfen nicht mit einer gemeinsamen qualifizierten 
elektronischen Signatur übermittelt werden.

§ 5 Bekanntmachung technischer Standards
(1) Die Bundesregierung macht folgende technische Standards für an die Übermittlung und 
Eignung zur Bearbeitung elektronischer Dokumente im Bundesanzeiger und auf der Inter-
netseite www.justiz.de bekannt:

1. die Versionen der Dateiformate PDF und TIFF;

2. die Definitions- oder Schemadateien, die bei der Übermittlung eines strukturier-
ten maschinenlesbaren Datensatzes im Format XML genutzt werden sollen;

3. die Höchstgrenzen für die Anzahl und das Volumen elektronischer Dokumente;

4. die zulässigen physischen Datenträger;

5. die  Einzelheiten  der  Anbringung der  qualifizierten  elektronischen Signatur  am 
elektronischen Dokument und

6. die technischen Eigenschaften der elektronischen Dokumente.

(2) Die technischen Standards müssen den aktuellen Stand der Technik und die Barrierefrei-
heit  im Sinne der Barrierefreie-Informationstechnik-Verordnung vom 12.  September 2011 
(BGBl.  I  S.  1843),  die  zuletzt  durch Artikel  4  der  Verordnung vom 25.  November  2016 
(BGBl. I S. 2659) geändert worden ist, in der jeweils geltenden Fassung, berücksichtigen und 
mit  einer  Mindestgültigkeitsdauer  bekanntgemacht  werden.  Die  technischen  Standards 
können mit  einem Ablaufdatum nach der  Mindestgültigkeitsdauer  versehen werden,  ab 
dem sie voraussichtlich durch neue bekanntgegebene Standards abgelöst sein müssen.

Kapitel 3
Besonderes elektronisches Behördenpostfach

§ 6 Besonderes elektronisches Behördenpostfach; Anforderungen
(1) Die Behörden sowie juristischen Personen des öffentlichen Rechts können zur Übermitt-
lung elektronischer Dokumente auf einem sicheren Übermittlungsweg ein besonderes elek-
tronisches Behördenpostfach verwenden,

1. das auf dem Protokollstandard OSCI oder einem diesen ersetzenden, dem jeweili-
gen Stand der Technik entsprechenden Protokollstandard beruht,

2. bei dem die Identität des Postfachinhabers in einem Identifizierungsverfahren ge-
prüft und bestätigt wurde,

3. bei dem der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen 
ist und

4. bei  dem feststellbar ist,  dass  das  elektronische Dokument vom Postfachinhaber 
versandt wurde.
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(2) Das besondere elektronische Behördenpostfach muss

1. über eine Suchfunktion verfügen, die es ermöglicht, andere Inhaber von besonde-
ren elektronischen Postfächern aufzufinden,

2. für andere Inhaber von besonderen elektronischen Postfächern adressierbar sein 
und

3. barrierefrei sein im Sinne der Barrierefreie-Informationstechnik-Verordnung.

(3) Das Elektronische Gerichts- und Verwaltungspostfach eines Gerichts, einer Staatsanwalt-
schaft,  einer  Amtsanwaltschaft,  einer  Justizvollzugsanstalt  oder  einer  Jugendarrestanstalt 
steht einem besonderen elektronischen Behördenpostfach gleich, soweit diese Stelle Aufga-
ben einer Behörde nach Absatz 1 wahrnimmt; § 7 findet keine Anwendung.

§ 7 Identifizierungsverfahren
(1) Die von den obersten Behörden des Bundes oder den Landesregierungen für ihren Be-
reich bestimmten öffentlich-rechtlichen Stellen prüfen die Identität der Behörden oder juris-
tischen Personen des öffentlichen Rechts und bestätigen dies in einem sicheren elektroni-
schen Verzeichnis.  Die  obersten  Behörden des  Bundes  oder  mehrere  Landesregierungen 
können auch eine öffentlich-rechtliche Stelle gemeinsam für ihre Bereiche bestimmen.

(2) Bei der Prüfung der Identität ist zu ermitteln, ob

1. der Postfachinhaber eine inländische Behörde oder juristische Person des öffentli-
chen Rechts ist und

2. Name und Sitz des Postfachinhabers zutreffend bezeichnet sind.

§ 8 Zugang und Zugangsberechtigung; Verwaltung
(1) Der Postfachinhaber bestimmt die natürlichen Personen, die Zugang zum besonderen 
elektronischen Behördenpostfach erhalten sollen, und stellt  ihnen das Zertifikat und das 
Zertifikats-Passwort zur Verfügung.

(2)  Der  Zugang zum besonderen elektronischen Behördenpostfach erfolgt  ausschließlich 
mithilfe des Zertifikats und des Zertifikats-Passworts des Postfachinhabers. Die Zugangsbe-
rechtigten dürfen das Zertifikat nicht an Unbefugte weitergeben und haben das Zertifikats-
Passwort geheim zu halten.

(3) Der Postfachinhaber kann die Zugangsberechtigungen zum besonderen elektronischen 
Behördenpostfach jederzeit aufheben oder einschränken.

(4) Der Postfachinhaber hat zu dokumentieren, wer zugangsberechtigt ist, wann das Zertifi-
kat und das Zertifikats-Passwort zur Verfügung gestellt wurden und wann die Zugangsbe-
rechtigung aufgehoben wurde. Er stellt zugleich sicher, dass der Zugang zu seinem besonde-
ren elektronischen Behördenpostfach nur den von ihm bestimmten Zugangsberechtigten 
möglich ist.

(5) Unbeschadet der Absätze 1, 3 und 4 kann die Verwaltung des besonderen elektronischen 
Behördenpostfachs behördenübergreifend automatisiert und an zentraler Stelle erfolgen.
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§ 9 Änderung und Löschung
(1) Der Postfachinhaber hat Änderungen seines Namens oder Sitzes unverzüglich der nach § 
7 Absatz 1 bestimmten Stelle anzuzeigen.

(2) Der Postfachinhaber kann jederzeit die Löschung seines besonderen elektronischen Be-
hördenpostfachs veranlassen. Er hat die Löschung seines besonderen elektronischen Behör-
denpostfachs zu veranlassen, wenn seine Berechtigung zur Nutzung des besonderen elektro-
nischen Behördenpostfachs endet.

Kapitel 4
Besonderes elektronisches Bürger- und Organisationenpostfach; Postfach- und 

Versanddienst eines Nutzerkontos

§ 10 Besonderes elektronisches Bürger- und Organisationenpostfach
(1)  Natürliche  Personen,  juristische  Personen  sowie  sonstige  Vereinigungen  können  zur 
Übermittlung elektronischer Dokumente auf einem sicheren Übermittlungsweg ein beson-
deres elektronisches Bürger- und Organisationenpostfach verwenden,

1. das auf dem Protokollstandard OSCI oder einem diesen ersetzenden, dem jeweili-
gen Stand der Technik entsprechenden Protokollstandard beruht,

2. bei dem die Identität des Postfachinhabers festgestellt worden ist,

3. bei dem der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen 
ist,

4. bei dem sich der Postfachinhaber beim Versand eines elektronischen Dokuments 
authentisiert und

5. bei  dem feststellbar ist,  dass  das  elektronische Dokument vom Postfachinhaber 
versandt wurde.

(2) Das besondere elektronische Bürger- und Organisationenpostfach muss

1. über  eine  Suchfunktion verfügen,  die  es  ermöglicht,  Inhaber  eines  besonderen 
elektronischen  Anwaltspostfachs,  eines  besonderen  elektronischen  Notarpost-
fachs, eines besonderen elektronischen Steuerberaterpostfachs oder eines besonde-
ren elektronischen Behördenpostfachs aufzufinden,

2. für  Inhaber  besonderer  elektronischer  Anwaltspostfächer,  besonderer  elektroni-
scher Notarpostfächer, besonderer elektronischer Steuerberaterpostfächer oder be-
sonderer elektronischer Behördenpostfächer adressierbar sein und

3. barrierefrei sein im Sinne der Barrierefreie-Informationstechnik-Verordnung.

(3) Wird für eine rechtlich unselbständige Untergliederung einer juristischen Person oder 
sonstigen Vereinigung ein besonderes elektronisches Bürger- und Organisationenpostfach 
eingerichtet, so muss der Postfachinhaber so bezeichnet sein, dass eine Verwechslung mit der 
übergeordneten Organisationseinheit ausgeschlossen ist.
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§ 11 Identifizierung und Authentisierung des Postfachinhabers
(1) Die Länder oder mehrere Länder gemeinsam bestimmen jeweils für ihren Bereich eine öf-
fentlich-rechtliche Stelle, die die Freischaltung eines besonderen elektronischen Bürger- und 
Organisationenpostfachs veranlasst.

(2) Der Postfachinhaber hat im Rahmen der Identitätsfeststellung seinen Namen und seine 
Anschrift  nachzuweisen.  Der  Nachweis  kann nur  durch  eines  der  folgenden Identifizie-
rungsmittel erfolgen:

1. den elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach 
§ 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes,

2. ein qualifiziertes elektronisches Siegel nach Artikel 38 der Verordnung (EU) Nr. 
910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elek-
tronische Identifizierung und Vertrauensdienste für elektronische Transaktionen 
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 
28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44),

3. bei öffentlich bestellten oder beeidigten Personen, die Dolmetscher- oder Überset-
zungsleistungen erbringen, eine Bestätigung der nach dem Gerichtsdolmetscherge-
setz oder dem jeweiligen Landesrecht für die öffentliche Bestellung und Beeidi-
gung dieser Personen zuständigen Stelle, auch hinsichtlich der Angaben zu Berufs-
bezeichnung sowie zur Sprache, für die die Bestellung erfolgt,

4. bei Gerichtsvollziehern eine Bestätigung der für ihre Ernennung zuständigen Stel-
le, auch hinsichtlich der Dienstbezeichnung, oder

5. eine in öffentlich beglaubigter Form abgegebene Erklärung über den Namen und 
die  Anschrift  des  Postfachinhabers  sowie  die  eindeutige  Bezeichnung des  Post-
fachs.

Eine nach Satz 2 Nummer 5 angegebene geschäftliche Anschrift ist durch eine Bescheinigung 
nach § 21 Absatz 1 der Bundesnotarordnung, einen amtlichen Registerausdruck oder eine 
beglaubigte Registerabschrift nachzuweisen. Geht eine angegebene geschäftliche Anschrift 
nicht aus einem öffentlichen Register hervor, so stellt die Stelle nach Absatz 1 diese durch ge-
eignete Maßnahmen fest. Die Übermittlung von Daten nach Satz 2 Nummer 3 bis 5 an die  
in Absatz 1 genannte öffentlich-rechtliche Stelle erfolgt in strukturierter maschinenlesbarer 
Form. Im Fall des Satzes 2 Nummer 5 ist der öffentlich-rechtlichen Stelle zusätzlich eine öf-
fentlich beglaubigte elektronische Abschrift der Erklärung zu übermitteln.

(3) Der Postfachinhaber hat sich beim Versand eines elektronischen Dokuments zu authen-
tisieren durch

1. den elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach 
§ 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes,

2. ein Authentisierungszertifikat, das auf einer qualifizierten elektronischen Signatur-
erstellungseinheit nach dem Anhang II der Verordnung (EU) Nr. 910/2014 gespei-
chert ist, oder

3. ein nichtqualifiziertes Authentisierungszertifikat.
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§ 12 Änderung von Angaben und Löschung des Postfachs
(1) Bei Änderung seiner Daten hat der Postfachinhaber unverzüglich die Anpassung seines 
Postfachs bei der nach § 11 Absatz 1 bestimmten Stelle zu veranlassen. Das betrifft insbeson-
dere die Änderung seines Namens oder seiner Anschrift, bei juristischen Personen oder sons-
tigen Vereinigungen auch bei der Änderung des Sitzes.

(2) Der Postfachinhaber kann jederzeit die Löschung seines besonderen elektronischen Bür-
ger- und Organisationenpostfachs veranlassen.

§ 13 Elektronische Kommunikation über den Postfach- und Versanddienst eines 
Nutzerkontos
(1)  Zur  Übermittlung  elektronischer  Dokumente  auf  einem  sicheren  Übermittlungsweg 
kann der Postfach- und Versanddienst eines Nutzerkontos im Sinne des § 2 Absatz 5 des  
Onlinezugangsgesetzes genutzt werden, wenn bei diesem Postfach- und Versanddienst

1. eine technische Vorrichtung besteht, die auf dem Protokollstandard OSCI oder ei-
nem diesen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Proto-
kollstandard beruht,

2. die Identität des Nutzers des Postfach- und Versanddienstes durch ein Identifizie-
rungsmittel nach § 11 Absatz 2 Satz 2 Nummer 1 oder 2 oder durch ein nach § 87a 
Absatz 6 der Abgabenordnung in der Steuerverwaltung eingesetztes sicheres Ver-
fahren festgestellt ist,

3. der Nutzer des Postfach- und Versanddienstes sich beim Versand eines elektroni-
schen Dokuments entsprechend § 11 Absatz 3 authentisiert und

4. feststellbar ist,  dass das elektronische Dokument von dem Nutzer des Postfach- 
und Versanddienstes versandt wurde.

(2) Der Postfach- und Versanddienst muss barrierefrei sein im Sinne der Barrierefreie-Infor-
mationstechnik-Verordnung.

(3) Der Nutzer des Postfach- und Versanddienstes ist in ein sicheres elektronisches Verzeich-
nis einzutragen, soweit dies zum Betrieb des jeweiligen Postfach- und Versanddienstes erfor-
derlich ist. In diesem Fall gilt § 10 Absatz 2 Nummer 1 und 2 entsprechend. Der Nutzer kann 
jederzeit die Löschung des Postfach- und Versanddienstes veranlassen.

§ 13a Datenverarbeitung
(1) Zur Auffindbarkeit und Adressierung eines Postfachinhabers dürfen folgende personen-
bezogene Daten im sicheren elektronischen Verzeichnis (§ 10 Absatz 1 Nummer 3 und § 13 
Absatz 3 Satz 1) gespeichert und aus dem Verzeichnis abgerufen werden:

1. bei einer natürlichen Person:

a) Vor- und Nachname,

b) Anschrift,

c) Staat,

d) Nutzer-ID,
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e) Verschlüsselungszertifikat;

2. bei einer juristischen Person:

a) Name,

b) Anschrift des Sitzes,

c) Staat,

d) Nutzer-ID,

e) Verschlüsselungszertifikat.

(2) Für die Verarbeitung personenbezogener Daten im sicheren elektronischen Verzeichnis 
verantwortlich nach Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europäischen 
Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Ver-
arbeitung  personenbezogener  Daten,  zum freien  Datenverkehr  und zur  Aufhebung der 
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 
vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) sind die Stellen, in 
deren Auftrag das sichere elektronische Verzeichnis betrieben wird.

Kapitel 5
Elektronischer Rechtsverkehr mit Strafverfolgungsbehörden und Strafgerichten

§ 14 Schriftlich abzufassende, zu unterschreibende oder zu unterzeichnende Dokumente
Die Kapitel  2 bis  4 gelten im Bereich des elektronischen Rechtsverkehrs mit Strafverfol-
gungsbehörden und Strafgerichten für schriftlich abzufassende, zu unterschreibende oder zu 
unterzeichnende Dokumente, die gemäß § 32a Absatz 3 der Strafprozessordnung elektro-
nisch eingereicht werden, mit der Maßgabe, dass der Datensatz nach § 2 Absatz 3 mindestens 
folgende Angaben enthält:

1. die Bezeichnung der Strafverfolgungsbehörde oder des Gerichts;

2. sofern bekannt, das Aktenzeichen des Verfahrens oder die Vorgangsnummer;

3. die Bezeichnung der beschuldigten Personen oder der Verfahrensbeteiligten; bei 
Verfahren gegen Unbekannt enthält der Datensatz anstelle der Bezeichnung der 
beschuldigten Personen die Bezeichnung „Unbekannt“ sowie, sofern bekannt, die 
Bezeichnung der geschädigten Personen;

4. die Angabe der den beschuldigten Personen zur Last gelegten Straftat oder des Ver-
fahrensgegenstandes;

5. sofern bekannt,  das Aktenzeichen eines denselben Verfahrensgegenstand betref-
fenden Verfahrens und die Bezeichnung der die Akten führenden Stelle.

§ 15 Sonstige verfahrensbezogene elektronische Dokumente
(1) Sonstige verfahrensbezogene elektronische Dokumente, die an Strafverfolgungsbehörden 
oder Strafgerichte übermittelt werden, sollen den Anforderungen des § 2 entsprechen. Ent-
sprechen sie diesen Anforderungen nicht und sind sie zur Bearbeitung durch die Behörde 
oder das Gericht aufgrund der dortigen technischen Ausstattung oder der dort einzuhalten-
den Sicherheitsstandards nicht geeignet, so liegt ein wirksamer Eingang nicht vor. In der 
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Mitteilung nach § 32a Absatz 6 Satz 1 der Strafprozessordnung ist auf die in § 2 geregelten 
technischen Rahmenbedingungen hinzuweisen.

(2) Die Übermittlung kann auch auf anderen als den in § 32a Absatz 4 der Strafprozessord-
nung genannten Übermittlungswegen erfolgen, wenn ein solcher Übermittlungsweg für die 
Entgegennahme verfahrensbezogener elektronischer Dokumente generell und ausdrücklich 
eröffnet ist.

Schlussformel 
Der Bundesrat hat zugestimmt.
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Verordnung über die elektronische Rechnungsstellung im öffentlichen Auftragswesen des 
Bundes (E-Rechnungsverordnung - ERechV)

Eingangsformel 
Auf Grund des § 4a Absatz 3 des E-Government-Gesetzes, der durch Artikel 1 Nummer 2 
des Gesetzes vom 4. April 2017 (BGBl. I S. 770) eingefügt worden ist, verordnet die Bundes-
regierung:

§ 1 Geltungsbereich
Diese Verordnung gilt grundsätzlich für alle Rechnungen, mit denen eine Lieferung oder ei-
ne sonstige Leistung abgerechnet wird und die nach Erfüllung von öffentlichen Aufträgen 
und Aufträgen sowie zu Konzessionen ausgestellt wurden, soweit diese Verordnung keine 
abweichenden  Bestimmungen  für  geheimhaltungsbedürftige  Rechnungsdaten  sowie  für 
Angelegenheiten des Auswärtigen Dienstes und der sonstigen Beschaffungen im Ausland 
enthält.

§ 2 Begriffsbestimmungen
(1) Eine Rechnung ist jedes Dokument, mit dem eine Lieferung oder eine sonstige Leistung 
abgerechnet wird, gleichgültig, wie dieses Dokument im Geschäftsverkehr bezeichnet wird.

(2) Eine elektronische Rechnung ist jedes Dokument im Sinne von Absatz 1, wenn

1. es  in  einem  strukturierten  elektronischen  Format  ausgestellt,  übermittelt  und 
empfangen wird und

2. das Format die automatische und elektronische Verarbeitung des Dokuments er-
möglicht.

(3) Rechnungssteller sind alle Unternehmer im Sinne von § 14 Absatz 1 des Bürgerlichen Ge-
setzbuches, die eine Rechnung an Rechnungsempfänger im Sinne von Absatz 4 ausstellen 
und übermitteln.

(4) Rechnungsempfänger sind alle Stellen im Sinne von § 159 Absatz 1 Nummer 1 bis 5 des 
Gesetzes gegen Wettbewerbsbeschränkungen, soweit diese Rechtsverordnung keine abwei-
chenden Bestimmungen enthält.

(5) Rechnungssender sind alle Unternehmer im Sinne von § 14 Absatz 1 des Bürgerlichen 
Gesetzbuches, die eine elektronische Rechnung im Auftrag des Rechnungsstellers ausstellen 
und übermitteln.

(6) Subzentrale öffentliche Auftraggeber sind alle öffentlichen Auftraggeber, die keine obers-
ten Bundesbehörden oder Verfassungsorgane des Bundes sind.

§ 3 Verbindlichkeit der elektronischen Form
(1) Rechnungssteller müssen Rechnungen gegenüber Rechnungsempfängern in elektroni-
scher  Form ausstellen  und übermitteln.  Sie  können sich  hierbei  der  Dienstleistung  von 
Rechnungssendern bedienen.
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(2) Rechnungsempfänger müssen die nach Absatz 1 ausgestellten und übermittelten Rech-
nungen unter Nutzung eines Verwaltungsportals nach § 4 Absatz 3 elektronisch empfangen.

(3) Die Pflicht zur elektronischen Rechnungsstellung nach Absatz 1 gilt nicht für Rechnun-
gen,

1. die nach Erfüllung eines Direktauftrags bis zu einem Betrag von 1 000 Euro gestellt 
werden,

2. die den Ausnahmeregelungen nach § 8 oder § 9 unterfallen oder

3. die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen 
Wettbewerbsbeschränkungen auszustellen sind.

§ 4 Anforderungen an das Rechnungsdatenmodell und an die Übermittlung
(1) Für die Ausstellung von elektronischen Rechnungen haben Rechnungssteller und Rech-
nungssender grundsätzlich den Datenaustauschstandard XRechnung vom 29. September 
2017 (BAnz AT 10.10.2017 B1) in der jeweils aktuellen Fassung zu verwenden. Es kann auch 
ein anderer Datenaustauschstandard verwendet werden, wenn er den Anforderungen der 
europäischen Norm für die elektronische Rechnungsstellung entspricht.

(2) Änderungen des Datenaustauschstandards XRechnung werden vom Bundesministeri-
um des Innern, für Bau und Heimat im Bundesanzeiger bekannt gemacht. Bei jeder Ände-
rung/Bekanntmachung ist das Herausgabedatum der Änderung/Bekanntmachung anzuge-
ben und das Datum, ab dem der geänderte Datenaustauschstandard XRechnung anzuwen-
den ist.

(3)  Für  die  Übermittlung  von elektronischen Rechnungen haben Rechnungssteller  und 
Rechnungssender ein Verwaltungsportal des Bundes im Sinne von § 2 Absatz 2 des Online-
zugangsgesetzes zu nutzen. Voraussetzung für die Übermittlung einer elektronischen Rech-
nung ist, dass der Rechnungssteller oder Rechnungssender sich zuvor mit einem Nutzer-
konto im Sinne von § 2 Absatz 5 des Onlinezugangsgesetzes registriert. Elektronische Rech-
nungen, die über das Verwaltungsportal übermittelt werden, sind automationsunterstützt 
auf ihre formale Fehlerlosigkeit zu prüfen. Sobald die ordnungsgemäße Übermittlung einer 
elektronischen Rechnung festgestellt ist, ist der Rechnungssteller oder der Rechnungssender 
automationsunterstützt  davon  zu  benachrichtigen.  Eine  formal  fehlerhafte  elektronische 
Rechnung ist automationsunterstützt abzulehnen. In diesem Fall ist der Rechnungssteller 
oder der Rechnungssender über die Ablehnung zu informieren.

(4) Erhält ein Rechnungsempfänger eine elektronische Rechnung, die keinem Nutzerkonto 
zugeordnet werden kann, so hat der Rechnungsempfänger die elektronische Rechnung ab-
zulehnen. In diesem Fall erhalten die Rechnungssteller oder die Rechnungssender keine In-
formation über die Ablehnung.

(5) Die Verpflichtungen nach den Absätzen 1 bis 4 gelten nicht für die Übermittlung von 
elektronischen Rechnungen, die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 
des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.

§ 5 Inhalt der elektronischen Rechnung
(1) Die elektronische Rechnung hat neben den umsatzsteuerrechtlichen Rechnungsbestand-
teilen mindestens folgende Angaben zu enthalten:
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1. eine Leitweg-Identifikationsnummer,

2. die Bankverbindungsdaten,

3. die Zahlungsbedingungen und

4. die De-Mail-Adresse oder eine E-Mail-Adresse des Rechnungsstellers.

(2) Die elektronische Rechnung hat zusätzlich zu den Angaben nach Absatz 1 folgende An-
gaben zu enthalten, wenn diese dem Rechnungssteller bereits bei Beauftragung übermittelt 
wurden:

1. die Lieferantennummer,

2. eine Bestellnummer.

(3) Die Vorgaben nach den Absätzen 1 und 2 gelten nicht für Rechnungen, die in Verfahren 
der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkun-
gen auszustellen sind.

§ 6 Verarbeitung von elektronischen Rechnungen
(1) Rechnungsempfänger, die an das Verfahren für das Haushalts-, Kassen- und Rechnungs-
wesen des Bundes angeschlossen sind, haben die gemäß § 4 Absatz 3 übermittelten elektro-
nischen Rechnungen medienbruchfrei mindestens über ein Webbrowser-gestütztes Dialog-
verfahren einzusehen und zu verarbeiten.

(2) Rechnungsempfänger, die nicht an das HKR-Verfahren des Bundes angeschlossen sind, 
haben die gemäß § 4 Absatz 3 übermittelten elektronischen Rechnungen nach pflichtgemä-
ßem Ermessen zu verarbeiten.

(3) Die Absätze 1 und 2 gelten nicht für Rechnungen, die in Verfahren der Organleihe nach § 
159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.

§ 7 Schutz personenbezogener Daten
(1)  Personenbezogene Daten,  die  durch die  elektronische Rechnungsstellung übermittelt 
und empfangen wurden, dürfen vom Rechnungsempfänger nur zur Erfüllung der Aufga-
ben nach dieser Rechtsverordnung und zur Erfüllung der haushaltsrechtlichen Vorgaben 
verarbeitet werden.

(2) Die Rechnungsempfänger treffen die erforderlichen technischen und organisatorischen 
Maßnahmen, um die Verfügbarkeit, die Integrität, die Authentizität und die Vertraulichkeit 
der in ihren Systemen gespeicherten oder abgerufenen Rechnungsdaten entsprechend dem 
jeweiligen Stand der Technik sicherzustellen. Dabei ist die besondere Schutzbedürftigkeit 
der in den elektronischen Rechnungen enthaltenen personenbezogenen Daten zu berück-
sichtigen.

§ 8 Ausnahmen für geheimhaltungsbedürftige Rechnungsdaten
(1) Rechnungsdaten, die gemäß § 4 Absatz 2 Nummer 1 bis 3 des Sicherheitsüberprüfungsge-
setzes geheimhaltungsbedürftig sind, sind vom Geltungsbereich dieser Verordnung ausge-
nommen. Unberührt dessen können Vertragsparteien im Einzelfall eine elektronische Rech-
nungsstellung vereinbaren.
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(2) Rechnungsdaten, die nach § 4 Absatz 2 Nummer 4 des Sicherheitsüberprüfungsgesetzes 
geheimhaltungsbedürftig sind, dürfen nicht per E-Mail übertragen werden.

§ 9 Ausnahmen für Angelegenheiten des Auswärtigen Dienstes und der sonstigen 
Beschaffungen im Ausland
(1) Auslandsvertretungen im Sinne von § 3 Absatz 1  des Gesetzes über den Auswärtigen 
Dienst sind lediglich dann zum Empfang elektronischer Rechnungen verpflichtet, wenn der 
Wert des vergebenen öffentlichen Auftrags oder des vergebenen Auftrags oder der Vertrags-
wert der vergebenen Konzession den gemäß § 106 Absatz 2 des Gesetzes gegen Wettbewerbs-
beschränkungen jeweils maßgeblichen Schwellenwert erreicht oder überschreitet.

(2) Wenn bei sonstigen Beschaffungen im Ausland der Rechnungssteller nicht über die er-
forderlichen technischen Möglichkeiten zur Ausstellung und zur Übermittlung elektroni-
scher Rechnungen verfügt, so ist das Verfahren vom Geltungsbereich dieser Verordnung 
ausgenommen.

§ 10 Prüfung
Das  Bundesministerium  des  Innern,  für  Bau  und  Heimat  prüft  die  Anwendung  dieser 
Rechtsverordnung  und  deren  Auswirkung  auf  die  elektronische  Rechnungsstellung  im 
Rahmen des Geltungsbereichs spätestens bis zum 31.  Dezember 2022. Die Prüfung nach 
Satz 1 soll die Weiterentwicklung der technischen Möglichkeiten angemessen berücksichti-
gen. Über das Ergebnis der Prüfung ist der Bundesregierung Bericht zu erstatten.

§ 11 Inkrafttreten
(1) Diese Verordnung tritt vorbehaltlich der Absätze 2 und 3 am 27. November 2018 in Kraft.

(2) Für subzentrale öffentliche Auftraggeber sowie für Sektorenauftraggeber und für Kon-
zessionsgeber tritt diese Verordnung am 27. November 2019 in Kraft.

(3) § 3 Absatz 1 tritt am 27. November 2020 in Kraft.
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De-Mail-Gesetz

Abschnitt 1
Allgemeine Vorschriften

§ 1 De-Mail-Dienste
(1) De-Mail-Dienste sind Dienste auf einer elektronischen Kommunikationsplattform, die 
einen sicheren, vertraulichen und nachweisbaren Geschäftsverkehr für jedermann im Inter-
net sicherstellen sollen.

(2) Ein De-Mail-Dienst muss eine sichere Anmeldung, die Nutzung eines Postfach- und Ver-
sanddienstes für sichere elektronische Post sowie die Nutzung eines Verzeichnisdienstes und 
kann zusätzlich auch Identitätsbestätigungs- und Dokumentenablagedienste ermöglichen. 
Ein De-Mail-Dienst wird von einem nach diesem Gesetz akkreditierten Diensteanbieter be-
trieben.

(3) Elektronische Kommunikationsinfrastrukturen und sonstige Anwendungen, die der si-
cheren Übermittlung von Nachrichten und Daten dienen, bleiben unberührt.

§ 2 Zuständige Behörde
Zuständige Behörde nach diesem Gesetz ist das Bundesamt für Sicherheit in der Informati-
onstechnik.

Abschnitt 2
Pflichtangebote und optionale Angebote des Diensteanbieters

§ 3 Eröffnung eines De-Mail-Kontos
(1) Durch einen De-Mail-Konto-Vertrag verpflichtet sich ein akkreditierter Diensteanbieter, 
einem Nutzer ein De-Mail-Konto zur Verfügung zu stellen. Ein De-Mail-Konto ist ein Be-
reich in einem De-Mail-Dienst, der einem Nutzer so zugeordnet ist, dass er nur von ihm ge-
nutzt werden kann. Der akkreditierte Diensteanbieter hat durch technische Mittel sicherzu-
stellen, dass nur der diesem De-Mail-Konto zugeordnete Nutzer Zugang zu dem ihm zuge-
ordneten De-Mail-Konto erlangen kann.

(2) Der akkreditierte Diensteanbieter hat die Identität des Nutzers und bei juristischen Per-
sonen, rechtsfähigen Personengesellschaften oder öffentlichen Stellen zusätzlich die Identität 
ihrer gesetzlichen Vertreter oder Organmitglieder zuverlässig festzustellen. Dazu erhebt und 
speichert er folgende Angaben:

1. bei einer natürlichen Person Name, Geburtsort, Geburtsdatum und Anschrift;

2. bei einer juristischen Person oder rechtsfähigen Personengesellschaft oder öffentli-
chen Stelle Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit 
vorhanden,  Anschrift  des  Sitzes  oder  der  Hauptniederlassung  und Namen der 
Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter; ist ein Mitglied 
des Vertretungsorgans oder der gesetzliche Vertreter eine juristische Person, so wird 
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deren Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit vor-
handen, und Anschrift des Sitzes oder der Hauptniederlassung erhoben.

(3) Der akkreditierte Diensteanbieter hat die Angaben nach Absatz 2 vor Freischaltung des 
De-Mail-Kontos des Nutzers zu überprüfen:

1. bei natürlichen Personen

a) anhand eines gültigen amtlichen Ausweises,  der ein Lichtbild des Inhabers 
enthält und mit dem die Pass- und Ausweispflicht im Inland erfüllt wird, ins-
besondere anhand eines inländischen oder nach ausländerrechtlichen Bestim-
mungen anerkannten oder zugelassenen Passes, Personalausweises oder Pass- 
oder Ausweisersatzes,

b) anhand von Dokumenten, die bezüglich ihrer Sicherheit einem Dokument 
nach Buchstabe a gleichwertig sind,

c) anhand eines elektronischen Identitätsnachweises nach § 18 des Personalaus-
weisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des 
Aufenthaltsgesetzes,

d) anhand einer qualifizierten elektronischen Signatur oder

e) anhand sonstiger geeigneter technischer Verfahren mit gleichwertiger Sicher-
heit zu einer Identifizierung anhand der Dokumente nach Buchstabe a;

2. bei  juristischen Personen oder rechtsfähigen Personengesellschaften oder bei  öf-
fentlichen Stellen

a) anhand eines Auszugs aus dem Handels- oder Genossenschaftsregister oder 
aus einem vergleichbaren amtlichen Register oder Verzeichnis,

b) anhand der Gründungsdokumente,

c) anhand von Dokumenten, die bezüglich ihrer Beweiskraft den Dokumenten 
nach den Buchstaben a oder b gleichwertig sind, oder

d) durch Einsichtnahme in die Register- oder Verzeichnisdaten.

Soweit die Anschrift von natürlichen Personen nicht durch Verfahren nach Satz 1 Nummer 1 
Buchstabe a bis e überprüft werden kann, ist sie anhand behördlicher Dokumente zu über-
prüfen, die zum Zweck der Anschriftsbescheinigung ausgestellt worden sind; sofern keine 
behördlichen Dokumente beigebracht werden können, ist die Anschrift anhand sonstiger 
geeigneter Verfahren zur Überprüfung der postalischen Erreichbarkeit zu überprüfen. Der 
akkreditierte Diensteanbieter kann von dem amtlichen Ausweis eine Kopie erstellen. Er hat 
die Kopie unverzüglich nach Feststellung der für die Identität erforderlichen Angaben des 
Teilnehmers zu vernichten. Der akkreditierte Diensteanbieter darf zur Identitätsfeststellung 
und -überprüfung mit Einwilligung des Nutzers auch personenbezogene Daten verarbeiten, 
die er zu einem früheren Zeitpunkt erhoben hat, sofern diese Daten die zuverlässige Identi-
tätsfeststellung des Nutzers gewährleisten.

(4) Eine Nutzung der De-Mail-Dienste ist erst möglich, nachdem der akkreditierte Diens-
teanbieter das De-Mail-Konto des Nutzers freigeschaltet hat. Die Freischaltung erfolgt, so-
bald
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1. der akkreditierte Diensteanbieter den Nutzer eindeutig identifiziert hat und die 
Identitätsdaten des Nutzers und bei Absatz 2 Nummer 2 auch dessen gesetzlichen 
Vertreters oder der Organmitglieder erhoben und erfolgreich überprüft worden 
sind,

2. der akkreditierte Diensteanbieter dem Nutzer dessen für die Erstanmeldung not-
wendigen Anmeldedaten auf geeignetem Wege übermittelt hat,

3. der Nutzer die Bestätigung nach § 9 Absatz 2 vorgenommen hat,

4. der Nutzer in die Prüfung seiner Nachrichten auf Schadsoftware durch den akkre-
ditierten Diensteanbieter eingewilligt hat und

5. der Nutzer im Rahmen einer Erstanmeldung nachgewiesen hat, dass er die Anmel-
dedaten erfolgreich nutzen konnte.

(5) Der akkreditierte Diensteanbieter hat nach der Freischaltung des De-Mail-Kontos eines 
Nutzers die Richtigkeit der zu dem Nutzer gespeicherten Identitätsdaten sicherzustellen. Er 
hat die gespeicherten Identitätsdaten in angemessenen zeitlichen Abständen auf ihre Rich-
tigkeit zu prüfen und soweit erforderlich zu berichtigen.

§ 4 Anmeldung zu einem De-Mail-Konto
(1) Der akkreditierte Diensteanbieter muss dem Nutzer den Zugang zu seinem De-Mail-
Konto und den einzelnen Diensten mit einer sicheren Anmeldung oder auf Verlangen des 
Nutzers auch ohne eine solche sichere Anmeldung ermöglichen. Für die sichere Anmeldung 
hat der akkreditierte Diensteanbieter sicherzustellen, dass zum Schutz gegen eine unberech-
tigte Nutzung der Zugang zum De-Mail-Konto nur möglich ist, wenn zwei geeignete und 
voneinander unabhängige Sicherungsmittel eingesetzt werden; soweit bei den Sicherungs-
mitteln Geheimnisse verwendet werden, ist deren Einmaligkeit und Geheimhaltung sicher-
zustellen. Der Zugang zum De-Mail-Konto erfolgt ohne eine sichere Anmeldung, wenn nur 
ein Sicherungsmittel, in der Regel Benutzername und Passwort, verwendet wird. Der Nut-
zer kann verlangen, dass der Zugang zu seinem De-Mail-Konto ausschließlich mit einer si-
cheren Anmeldung möglich sein soll.

(2) Der akkreditierte Diensteanbieter hat zu gewährleisten, dass der Nutzer zwischen min-
destens zwei Verfahren zur sicheren Anmeldung nach Absatz 1 Satz 2 wählen kann. Als ein 
Verfahren zur sicheren Anmeldung muss durch den Nutzer, soweit er eine natürliche Person 
ist, der elektronische Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des 
eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes genutzt werden kön-
nen.

(3) Der akkreditierte Diensteanbieter hat sicherzustellen, dass die Kommunikationsverbin-
dung zwischen dem Nutzer und seinem De-Mail-Konto verschlüsselt erfolgt.

§ 5 Postfach- und Versanddienst
(1) Die Bereitstellung eines De-Mail-Kontos umfasst die Nutzung eines sicheren elektroni-
schen Postfach- und Versanddienstes für elektronische Nachrichten. Hierzu wird dem Nut-
zer eine De-Mail-Adresse für elektronische Post zugewiesen, welche folgende Angaben ent-
halten muss:

1. im Domänenteil der De-Mail-Adresse eine Kennzeichnung, die ausschließlich für 
De-Mail-Dienste genutzt werden darf;
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2. bei natürlichen Personen im lokalen Teil deren Nachnamen und einen oder meh-
rere Vornamen oder einen Teil des oder der Vornamen (Hauptadresse);

3. bei juristischen Personen, rechtsfähigen Personengesellschaften oder öffentlichen 
Stellen im Domänenteil eine Bezeichnung, welche in direktem Bezug zu ihrer Fir-
ma, Namen oder sonstiger Bezeichnung steht.

(2) Der akkreditierte Diensteanbieter kann Nutzern auf Verlangen auch pseudonyme De-
Mail-Adressen zur Verfügung stellen, soweit es sich bei dem Nutzer um eine natürliche Per-
son handelt. Die Inanspruchnahme eines Dienstes durch den Nutzer unter Pseudonym ist 
für Dritte erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integrität und die Authenti-
zität der Nachrichten zu gewährleisten. Hierzu gewährleistet der akkreditierte Diensteanbie-
ter, dass

1. die Kommunikation von einem akkreditierten Diensteanbieter zu jedem anderen 
akkreditierten Diensteanbieter über einen verschlüsselten gegenseitig authentisier-
ten Kanal erfolgt (Transportverschlüsselung) und

2. der Inhalt einer De-Mail-Nachricht vom akkreditierten Diensteanbieter des Sen-
ders zum akkreditierten Diensteanbieter des Empfängers verschlüsselt übertragen 
wird.

Der Einsatz einer durchgängigen Verschlüsselung zwischen Sender und Empfänger (Ende-
zu-Ende-Verschlüsselung) bleibt hiervon unberührt.

(4) Der Sender kann eine sichere Anmeldung nach § 4 für den Abruf der Nachricht durch 
den Empfänger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermöglichen, seine sichere Anmel-
dung im Sinne von § 4 in der Nachricht so bestätigen zu lassen, dass die Unverfälschtheit der 
Bestätigung jederzeit nachprüfbar ist. Um dieses dem Empfänger der Nachricht kenntlich 
zu machen, bestätigt der akkreditierte Diensteanbieter des Senders die Verwendung der si-
cheren Anmeldung nach § 4. Hierzu versieht er im Auftrag des Senders die Nachricht mit ei-
ner dauerhaft überprüfbaren qualifizierten elektronischen Signatur; sind der Nachricht eine 
oder mehrere Dateien beigefügt, bezieht sich die qualifizierte elektronische Signatur auch 
auf diese. Die Bestätigung enthält bei natürlichen Personen den Namen und die Vornamen, 
bei juristischen Personen, rechtsfähigen Personengesellschaften oder öffentlichen Stellen die 
Firma, den Namen oder die Bezeichnung des Senders in der Form, in der diese nach § 3 Ab-
satz 2 hinterlegt sind. Die Tatsache, dass der Absender diese Versandart genutzt hat, muss 
sich aus der Nachricht in der Form, wie sie beim Empfänger ankommt, ergeben. Die Bestäti-
gung nach Satz 1 ist nicht zulässig bei Verwendung einer pseudonymen De-Mail-Adresse 
nach Absatz 2.

(6) Der akkreditierte Diensteanbieter mit Ausnahme der Diensteanbieter nach § 19 ist ver-
pflichtet, elektronische Nachrichten nach den Vorschriften der Prozessordnungen und der 
Gesetze, die die Verwaltungszustellung regeln, förmlich zuzustellen. Im Umfang dieser Ver-
pflichtung ist der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet (belie-
hener Unternehmer).

(7) Der akkreditierte Diensteanbieter bestätigt auf Antrag des Senders den Versand einer 
Nachricht. Die Versandbestätigung muss folgende Angaben enthalten:
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1. die De-Mail-Adresse des Absenders und des Empfängers;

2. das Datum und die Uhrzeit des Versands der Nachricht vom De-Mail-Postfach des 
Senders;

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, 
der die Versandbestätigung erzeugt und

4. die Prüfsumme der zu bestätigenden Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die Versandbestätigung mit einer qualifi-
zierten elektronischen Signatur zu versehen.

(8)  Auf Antrag des  Senders  wird der  Eingang einer  Nachricht  im De-Mail-Postfach des 
Empfängers bestätigt. Hierbei wirken der akkreditierte Diensteanbieter des Senders und der 
akkreditierte Diensteanbieter des Empfängers zusammen. Der akkreditierte Diensteanbieter 
des Empfängers erstellt eine Eingangsbestätigung. Die Eingangsbestätigung enthält folgende 
Angaben:

1. die De-Mail-Adresse des Absenders und des Empfängers;

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des 
Empfängers;

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, 
der die Eingangsbestätigung erzeugt und

4. die Prüfsumme der zu bestätigenden Nachricht.

Der akkreditierte  Diensteanbieter  des  Empfängers  hat  die  Eingangsbestätigung mit einer 
qualifizierten elektronischen Signatur  zu versehen.  Der  akkreditierte  Diensteanbieter  des 
Empfängers sendet diesem ebenfalls die Eingangsbestätigung zu.

(9) Eine öffentliche Stelle, welche zur förmlichen Zustellung nach den Vorschriften der Pro-
zessordnungen und der Gesetze, die die Verwaltungszustellung regeln, berechtigt ist, kann 
eine Abholbestätigung verlangen. Aus der Abholbestätigung ergibt sich, dass sich der Emp-
fänger nach dem Eingang der Nachricht im Postfach an seinem De-Mail-Konto sicher im 
Sinne des § 4 angemeldet hat. Hierbei wirken der akkreditierte Diensteanbieter der öffentli-
chen Stelle als Senderin und der akkreditierte Diensteanbieter des Empfängers zusammen. 
Der akkreditierte Diensteanbieter des Empfängers erzeugt die Abholbestätigung. Die Ab-
holbestätigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Empfängers;

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des 
Empfängers;

3. das Datum und die Uhrzeit der sicheren Anmeldung des Empfängers an seinem 
De-Mail-Konto im Sinne des § 4;

4. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, 
der die Abholbestätigung erzeugt und

5. die Prüfsumme der zu bestätigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfängers hat die Abholbestätigung mit einer quali-
fizierten elektronischen Signatur zu versehen. Der akkreditierte Diensteanbieter des Emp-
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fängers sendet diesem ebenfalls die Abholbestätigung zu. Die in Satz 5 genannten Daten 
dürfen ausschließlich zum Nachweis der förmlichen Zustellung im Sinne von § 5 Absatz 6 
verarbeitet und genutzt werden.

(10) Der akkreditierte Diensteanbieter stellt sicher, dass Nachrichten, für die eine Eingangs-
bestätigung nach Absatz 8 oder eine Abholbestätigung nach Absatz 9 erteilt  worden ist, 
durch den Empfänger ohne eine sichere Anmeldung an seinem De-Mail-Konto erst 90 Tage 
nach ihrem Eingang gelöscht werden können.

(11) Nutzern, die natürliche Personen sind, bietet der akkreditierte Diensteanbieter an, von 
allen an ihre De-Mail-Adresse adressierten Nachrichten eine Kopie an eine zuvor vom Nut-
zer angegebene De-Mail-Adresse (Weiterleitungsadresse) weiterzuleiten, ohne dass der Nut-
zer  an  seinem  De-Mail-Konto  angemeldet  sein  muss  (automatische  Weiterleitung).  Der 
Nutzer kann ausschließen, dass im Sinne des Absatzes 4 an ihn gesendete Nachrichten wei-
tergeleitet werden. Der Nutzer kann den Dienst der automatischen Weiterleitung jederzeit 
zurücknehmen. Um den Dienst der automatischen Weiterleitung nutzen zu können, muss 
der Nutzer sicher an seinem De-Mail-Konto angemeldet sein.

§ 6 Identitätsbestätigungsdienst
(1) Der akkreditierte Diensteanbieter kann einen Identitätsbestätigungsdienst anbieten. Ein 
solcher liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitätsdaten bedienen 
kann, um seine Identität gegenüber einem Dritten, der ebenfalls Nutzer eines De-Mail-Kon-
tos ist, sicher elektronisch bestätigen zu lassen. Die Übermittlung der Identitätsdaten erfolgt 
mittels einer De-Mail-Nachricht, die der akkreditierte Diensteanbieter im Auftrag des Nut-
zers an den Dritten, welchem gegenüber er seine Identitätsdaten mitteilen möchte, sendet. 
Die De-Mail-Nachricht wird durch den akkreditierten Diensteanbieter mit einer qualifizier-
ten elektronischen Signatur versehen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafür zu treffen, dass Identitätsda-
ten nicht unbemerkt gefälscht oder verfälscht werden können.

(3) Die zuständige Behörde kann die Einschränkung der Verarbeitung eines Identitätsda-
tums anordnen, wenn Tatsachen die Annahme rechtfertigen, dass das Identitätsdatum auf 
Grund falscher Angaben ausgestellt wurde oder nicht ausreichend fälschungssicher ist.

§ 7 Verzeichnisdienst
(1) Der akkreditierte Diensteanbieter hat auf ausdrückliches Verlangen des Nutzers die De-
Mail-Adressen, die nach § 3 hinterlegten Identitätsdaten Name und Anschrift, die für die 
Verschlüsselung von Nachrichten an den Nutzer notwendigen Informationen und die In-
formation über die Möglichkeit der sicheren Anmeldung nach § 4 des Nutzers in einem Ver-
zeichnisdienst zu veröffentlichen. Der akkreditierte Diensteanbieter darf die Eröffnung eines 
De-Mail-Kontos für den Nutzer nicht von dem Verlangen des Nutzers nach Satz 1 abhängig 
machen.

(2) Der akkreditierte Diensteanbieter hat eine De-Mail-Adresse, ein Identitätsdatum oder 
die für die Verschlüsselung von Nachrichten an den Nutzer notwendigen Informationen 
unverzüglich aus dem Verzeichnisdienst zu löschen, wenn

1. der Nutzer dies verlangt,

2. die Daten aufgrund falscher Angaben ausgestellt wurden,
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3. der Diensteanbieter seine Tätigkeit beendet und diese nicht von einem anderen 
akkreditierten Diensteanbieter fortgeführt wird oder

4. die zuständige Behörde die Löschung aus dem Verzeichnisdienst anordnet.

Weitere Gründe für eine Löschung können vertraglich vereinbart werden.

(3) Die Veröffentlichung der De-Mail-Adresse im Verzeichnisdienst auf ein Verlangen des 
Nutzers als Verbraucher nach Absatz 1 allein gilt nicht als Eröffnung des Zugangs im Sinne 
von § 3a Absatz 1 des Verwaltungsverfahrensgesetzes, § 36a Absatz 1 des Ersten Buches Sozial-
gesetzbuch oder des § 87a Absatz 1 Satz 1 der Abgabenordnung. Auf Verlangen des Nutzers 
muss der akkreditierte  Diensteanbieter  durch einen geeigneten Zusatz die  Erklärung des 
Nutzers im Verzeichnisdienst veröffentlichen, den Zugang im Sinne von § 3a des Verwal-
tungsverfahrensgesetzes, § 36a Absatz 1 des Ersten Buches Sozialgesetzbuch und des § 87a 
Absatz 1 Satz 1 der Abgabenordnung eröffnen zu wollen. Die Veröffentlichung der De-Mail-
Adresse des Nutzers als Verbraucher mit diesem Zusatz im Verzeichnisdienst gilt als Zu-
gangseröffnung. Satz 2 gilt entsprechend für die Entscheidung des Nutzers, die Zugangser-
öffnung zurückzunehmen.

(4) § 18 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes gilt entsprechend.

§ 8 Dokumentenablage
Der akkreditierte Diensteanbieter kann dem Nutzer eine Dokumentenablage zur sicheren 
Ablage von Dokumenten anbieten. Bietet er die Dokumentenablage an, so hat er dafür Sor-
ge zu tragen, dass die Dokumente sicher abgelegt werden; Vertraulichkeit, Integrität und 
ständige Verfügbarkeit der abgelegten Dokumente sind zu gewährleisten. Der akkreditierte 
Diensteanbieter ist verpflichtet, alle Dokumente verschlüsselt abzulegen. Der Nutzer kann 
für jede einzelne Datei eine für den Zugriff erforderliche sichere Anmeldung nach § 4 festle-
gen. Auf Verlangen des Nutzers hat der akkreditierte Diensteanbieter ein Protokoll über die 
Einstellung und Herausnahme von Dokumenten bereitzustellen, das mit einer qualifizier-
ten elektronischen Signatur gesichert ist.

Abschnitt 3
De-Mail-Dienste-Nutzung

§ 9 Aufklärungs- und Informationspflichten
(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-
Mail-Kontos über die Rechtsfolgen und Kosten der Nutzung von De-Mail-Diensten, insbe-
sondere der Nutzung des Postfach- und Versanddienstes nach § 5, des Verzeichnisdienstes 
nach § 7 und der Dokumentenablage nach § 8, über die Rechtsfolgen und Kosten der Sper-
rung und Auflösung des De-Mail-Kontos nach § 10, der Einstellung der Tätigkeit nach § 11 
und der Vertragsbeendigung nach § 12 sowie über die Maßnahmen zu informieren, die not-
wendig sind, um einen unbefugten Zugang zum De-Mail-Konto zu verhindern. Dies um-
fasst insbesondere auch Informationen

1. über die Möglichkeit und Bedeutung einer sicheren Anmeldung nach § 4 Absatz 1  
Satz 2 sowie einen Hinweis dazu, dass ein Zugang zum De-Mail-Konto ohne siche-
re Anmeldung nicht den gleichen Schutz bietet wie mit einer sicheren Anmeldung 
und

130



De-Mail-G

2. über den Inhalt und die Bedeutung der Transportverschlüsselung nach § 5 Absatz 
3 Satz 2 sowie der Verschlüsselung nach § 4 Absatz 3 sowie über die Unterschiede 
dieser Verschlüsselungen zu einer Ende-zu-Ende-Verschlüsselung nach § 5 Absatz 3 
Satz 3.

Der akkreditierte Diensteanbieter muss den Nutzer außerdem darüber informieren, wie mit 
schadsoftwarebehafteten De-Mail-Nachrichten umgegangen wird.

(2) Der akkreditierte Diensteanbieter darf die erstmalige Nutzung des De-Mail-Kontos nur 
zulassen, wenn der Nutzer die erforderlichen Informationen in Textform erhalten und in 
Textform bestätigt hat, dass er die Informationen nach Absatz 1 erhalten und zur Kenntnis 
genommen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberührt.

§ 10 Sperrung und Auflösung des De-Mail-Kontos
(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem De-Mail-Konto unverzüg-
lich zu sperren, wenn

1. der Nutzer es verlangt,

2. Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen Identifizierung des 
Nutzers  beim  akkreditierten  Diensteanbieter  gespeicherten  Daten  nicht  ausrei-
chend fälschungssicher sind oder dass die sichere Anmeldung gemäß § 4 Mängel 
aufweist, die eine unbemerkte Fälschung oder Kompromittierung des Anmelde-
vorgangs zulassen,

3. die zuständige Behörde die Sperrung gemäß Absatz 2 anordnet oder

4. die Voraussetzungen eines vertraglich zwischen dem akkreditierten Diensteanbie-
ter und dem Nutzer vereinbarten Sperrgrundes vorliegen.

Im Fall des Satzes 1 Nummer 4 hat der akkreditierte Diensteanbieter die Sperrung so vorzu-
nehmen, dass der Abruf von Nachrichten möglich bleibt; dies gilt nicht, soweit der vertrag-
lich  vereinbarte  Sperrgrund  den  Abruf  von  Nachrichten  ausschließt.  Der  akkreditierte 
Diensteanbieter hat den zur Sperrung berechtigten Nutzern eine Rufnummer bekannt zu 
geben, unter der diese unverzüglich eine Sperrung des Zugangs veranlassen können.

(2) Die zuständige Behörde kann die Sperrung eines De-Mail-Kontos anordnen, wenn Tat-
sachen die Annahme rechtfertigen, dass das De-Mail-Konto auf Grund falscher Angaben er-
öffnet  wurde  oder  die  zur  eindeutigen  Identifizierung  des  Nutzers  beim  akkreditierten 
Diensteanbieter vorgehaltenen Daten nicht ausreichend fälschungssicher sind oder die si-
chere Anmeldung gemäß § 4 Absatz 1 Mängel aufweist, die eine unbemerkte Fälschung oder 
Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den 
Zugang zum De-Mail-Konto erneut zu gewähren.

(4)  Der  akkreditierte  Diensteanbieter  hat  ein  De-Mail-Konto  unverzüglich  aufzulösen, 
wenn

1. der Nutzer dies verlangt oder

2. die zuständige Behörde die Auflösung anordnet.
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Die zuständige Behörde kann die Auflösung anordnen, wenn die Voraussetzungen des Ab-
satzes 2 vorliegen und eine Sperrung nicht ausreichend ist. Eine Vereinbarung über weitere 
Auflösungsgründe ist unwirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor einer Sperrung nach Absatz 1 oder einer 
Auflösung nach Absatz 4 auf geeignete Weise von der Identität des zur Sperrung oder Auf-
lösung berechtigten Nutzers zu überzeugen.

(6) Im Fall einer Sperrung nach Absatz 1 Satz 1 Nummer 1 bis 3 oder Absatz 1 Satz 1 Nummer 
4 in Verbindung mit Absatz 1 Satz 2 zweiter Halbsatz sowie einer Auflösung nach Absatz 4 
hat der akkreditierte Diensteanbieter den Eingang von Nachrichten in das Postfach eines ge-
sperrten oder aufgelösten De-Mail-Kontos zu unterbinden und den Absender unverzüglich 
davon zu informieren.

(7) Sofern die Sperrung oder Auflösung des De-Mail-Kontos auf Veranlassung des akkredi-
tierten Diensteanbieters oder der zuständigen Behörde erfolgt, ist der Nutzer über die Sper-
rung oder Auflösung zu informieren. In den Fällen des Absatzes 1 Satz 2 erster Halbsatz ist 
der akkreditierte Diensteanbieter verpflichtet, den Nutzer darüber zu informieren, dass er 
trotz Sperrung Nachrichten empfangen und abrufen kann.

§ 11 Einstellung der Tätigkeit
(1) Der akkreditierte Diensteanbieter hat die Einstellung seiner Tätigkeit unverzüglich der 
zuständigen Behörde anzuzeigen. Er hat dafür zu sorgen, dass das De-Mail-Konto von ei-
nem anderen akkreditierten Diensteanbieter übernommen werden kann. Er hat die betrof-
fenen Nutzer unverzüglich über die Einstellung seiner Tätigkeit zu benachrichtigen und de-
ren Zustimmung zur Übernahme des De-Mail-Kontos durch einen anderen akkreditierten 
Diensteanbieter einzuholen.

(2) Übernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, muss der 
akkreditierte Diensteanbieter sicherstellen, dass die im Postfach und in der Dokumentenab-
lage gespeicherten Daten für wenigstens drei Monate ab dem Zeitpunkt der Benachrichti-
gung des Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den akkreditier-
ten  Diensteanbieter,  der  das  De-Mail-Konto  nach  Absatz  1  übernimmt,  zu  übergeben. 
Übernimmt kein anderer  akkreditierter  Diensteanbieter  das  De-Mail-Konto,  übernimmt 
die zuständige Behörde die Dokumentation. In diesem Fall erteilt die zuständige Behörde 
bei Vorliegen eines berechtigten Interesses Auskunft daraus, soweit dies ohne unverhältnis-
mäßigen Aufwand möglich ist.

(4) Der akkreditierte Diensteanbieter hat einen Antrag auf Eröffnung eines Insolvenzverfah-
rens der zuständigen Behörde unverzüglich anzuzeigen.

§ 12 Vertragsbeendigung
Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer für einen Zeitraum von drei 
Monaten nach Vertragsende den Zugriff auf die im Postfach und in der Dokumentenablage 
abgelegten Daten zu ermöglichen und ihn auf ihre Löschung mindestens einen Monat vor 
dieser in Textform hinzuweisen.
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§ 13 Dokumentation
(1) Der akkreditierte Diensteanbieter hat alle Maßnahmen zur Sicherstellung der Vorausset-
zungen der Akkreditierung und zur Erfüllung der in §§ 3 bis 12 genannten Pflichten so zu 
dokumentieren, dass die Daten und ihre Unverfälschtheit jederzeit nachprüfbar sind. Die 
Dokumentationspflicht  umfasst  den  Vorgang  der  Eröffnung eines  De-Mail-Kontos,  jede 
Änderung von Daten, die hinsichtlich der Führung eines De-Mail-Kontos relevant sind, so-
wie jede Änderung hinsichtlich des Status eines De-Mail-Kontos. Für angefertigte Kopien 
von amtlichen Ausweisen gilt § 3 Absatz 3 Satz 3.

(2) Der akkreditierte Diensteanbieter hat die Dokumentation nach Absatz 1 während der 
Dauer des  zwischen ihm und dem Nutzer bestehenden Vertragsverhältnisses  sowie zehn 
weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhältnis en-
det.

(3) (weggefallen)

§ 14 Jugend- und Verbraucherschutz
Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der De-Mail-Dienste die 
Belange des Jugendschutzes und des Verbraucherschutzes zu beachten.

§ 15 Datenschutz
Der akkreditierte Diensteanbieter darf personenbezogene Daten des Nutzers eines De-Mail-
Kontos  nur  verarbeiten,  soweit  dies  zur  Bereitstellung  der  De-Mail-Dienste  und  deren 
Durchführung erforderlich ist; im Übrigen gelten die Regelungen des Digitale-Dienste-Ge-
setzes,  des Telekommunikationsgesetzes,  des Telekommunikation-Digitale-Dienste-Daten-
schutz-Gesetzes und des Bundesdatenschutzgesetzes. Die datenschutzrechtlichen Regelun-
gen dieser Gesetze gelten ergänzend zu der Verordnung (EU) 2016/679 des Europäischen 
Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Ver-
arbeitung  personenbezogener  Daten,  zum freien  Datenverkehr  und zur  Aufhebung der 
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 
vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden Fassung.

§ 16 Auskunftsanspruch
(1) Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft über Namen und Anschrift 
eines Nutzers, wenn

1. der Dritte glaubhaft macht, die Auskunft zur Verfolgung eines Rechtsanspruches 
gegen den Nutzer zu benötigen,

2. sich die Auskunft auf ein Rechtsverhältnis zwischen dem Dritten und dem Nutzer 
bezieht, das unter Nutzung von De-Mail zustande gekommen ist,

3. der Dritte die zur Feststellung seiner Identität notwendigen Angaben im Sinne 
von § 3 Absatz 2 macht,

4. der akkreditierte Diensteanbieter die Richtigkeit der Angaben nach § 3 Absatz 3 
überprüft hat,

5. das Verlangen nicht rechtsmissbräuchlich ist, insbesondere nicht allein dem Zweck 
dient, ein Pseudonym aufzudecken, und
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6. die schutzwürdigen Interessen des Nutzers im Einzelfall nicht überwiegen.

(2) Der Dritte hat dem akkreditierten Diensteanbieter zur Glaubhaftmachung nach Absatz 1 
Nummer 1 elektronische Nachrichten oder Schriftstücke zu übermitteln, aus denen sich das 
Rechtsverhältnis zum Nutzer ergibt, sofern diese angefallen sind. Der akkreditierte Diens-
teanbieter hat den Nutzer von dem Auskunftsersuchen unverzüglich und unter Benennung 
des Dritten zu informieren und ihm Gelegenheit zur Stellungnahme zum Auskunftsersu-
chen zu gewähren, soweit dies die Verfolgung des Rechtsanspruchs des Dritten nicht im Ein-
zelfall gefährdet.

(3) Der akkreditierte Diensteanbieter kann den Ersatz der für die Auskunftserteilung erfor-
derlichen Aufwendungen verlangen.

(4) Die durch die Auskunftserteilung erlangten Daten dürfen nur zu dem bei dem Ersuchen 
angegebenen Zweck verwendet werden.

(5) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu dokumen-
tieren und den Nutzer von der Erteilung der Auskunft zu informieren. Die Dokumentati-
onspflicht nach Satz 1 umfasst den Antrag zur Auskunftserteilung samt Angabe des Dritten 
nach Absatz 1, die Entscheidung des akkreditierten Diensteanbieters, die Identifizierungsda-
ten des bearbeitenden Mitarbeiters des akkreditierten Diensteanbieters, die Mitteilung des 
Ergebnisses an den auskunftsersuchenden Dritten, die Mitteilung über die Auskunftsertei-
lung an den Nutzer und die jeweilige gesetzliche Zeit bei einzelnen Prozessen innerhalb der 
Auskunftserteilung. Die Dokumentation ist drei Jahre aufzubewahren.

(6) Die §§ 13 und 13a des Gesetzes über Unterlassungsklagen bei Verbraucherrechts- und an-
deren Verstößen bleiben unberührt.

(7) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskünften gegen-
über öffentlichen Stellen bleiben unberührt.

Abschnitt 4
Akkreditierung

§ 17 Akkreditierung von Diensteanbietern
(1) Diensteanbieter, die De-Mail-Dienste anbieten wollen, müssen sich auf schriftlichen An-
trag von der zuständigen Behörde akkreditieren lassen. Die Akkreditierung ist zu erteilen, 
wenn der  Diensteanbieter  nachweist,  dass  er  die  Voraussetzungen nach §  18  erfüllt  und 
wenn die Ausübung der Aufsicht über den Diensteanbieter durch die zuständige Behörde 
gewährleistet ist. Akkreditierte Diensteanbieter erhalten ein Gütezeichen der zuständigen 
Behörde. Das Gütezeichen dient als Nachweis für die umfassend geprüfte technische und 
administrative Sicherheit der De-Mail-Dienste. Sie dürfen sich als akkreditierte Dienstean-
bieter bezeichnen. Nur akkreditierte Diensteanbieter dürfen sich im Geschäftsverkehr auf 
die nachgewiesene Sicherheit berufen und das Gütezeichen führen. Weitere Kennzeichnun-
gen können akkreditierten Diensteanbietern vorbehalten sein.

(2) Über den Antrag nach § 17 Absatz 1 Satz 1 ist innerhalb einer Frist von drei Monaten zu  
entscheiden; § 42a Absatz 2 Satz 2 bis 4 des Verwaltungsverfahrensgesetzes findet Anwen-
dung.
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(3) Die Akkreditierung ist nach wesentlichen Veränderungen, spätestens jedoch nach drei 
Jahren zu erneuern.

§ 18 Voraussetzungen der Akkreditierung; Nachweis
(1) Als Diensteanbieter kann nur akkreditiert werden, wer

1. die für den Betrieb von De-Mail-Diensten erforderliche Zuverlässigkeit und Fach-
kunde besitzt,

2. eine  geeignete  Deckungsvorsorge  trifft,  um seinen gesetzlichen Verpflichtungen 
zum Ersatz von Schäden nachzukommen,

3. die technischen und organisatorischen Anforderungen an die Pflichten nach den 
§§ 3 bis 13 sowie nach § 16 in der Weise erfüllt, dass er die Dienste zuverlässig und si-
cher erbringt, er mit den anderen akkreditierten Diensteanbietern zusammenwirkt 
und für die Erbringung der Dienste ausschließlich technische Geräte verwendet, 
die sich im Gebiet der Mitgliedstaaten der Europäischen Union oder eines anderen 
Vertragsstaates des Abkommens über den Europäischen Wirtschaftsraum befin-
den,

4. bei der Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtli-
chen Anforderungen erfüllt.

(2) Die Diensteanbieter haben die technischen und organisatorischen Anforderungen nach 
den §§ 3 bis 13 sowie nach § 16 nach dem Stand der Technik zu erfüllen. Die Einhaltung des 
Standes der Technik wird vermutet, wenn die Technische Richtlinie 01201 De-Mail des Bun-
desamtes für Sicherheit in der Informationstechnik vom 23. März 2011 (eBAnz AT40 2011 
B1) in der jeweils im Bundesanzeiger veröffentlichten Fassung eingehalten wird. Bevor das 
Bundesamt für Sicherheit in der Informationstechnik wesentliche Änderungen an der Tech-
nischen Richtlinie vornimmt, hört es den Ausschuss De-Mail-Standardisierung im Sinne 
des § 22 an, und dem oder der Bundesbeauftragten für den Datenschutz und die Informati-
onsfreiheit wird hierbei Gelegenheit zur Stellungnahme gegeben, sofern Fragen des Daten-
schutzes berührt sind.

(3) Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

1. die erforderliche Zuverlässigkeit und Fachkunde durch Nachweise über die per-
sönlichen Eigenschaften, das Verhalten und die entsprechenden Fähigkeiten seiner 
oder der in seinem Betrieb tätigen Personen; als Nachweis der erforderlichen Fach-
kunde ist es in der Regel ausreichend, wenn für die jeweilige Aufgabe im Betrieb 
entsprechende Zeugnisse oder Nachweise über die dafür notwendigen Kenntnisse, 
Erfahrungen und Fertigkeiten vorgelegt werden;

2. eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder 
die  Freistellungs-  oder  Gewährleistungsverpflichtung eines  Kreditunternehmens 
mit einer Mindestdeckungssumme von jeweils 250 000 Euro für einen verursach-
ten Schaden. 2Die Deckungsvorsorge kann erbracht werden durch

a) eine Haftpflichtversicherung bei einem innerhalb der Mitgliedstaaten der Eu-
ropäischen Union oder in einem anderen Vertragsstaat des Abkommens über 
den Europäischen Wirtschaftsraum zum Geschäftsbetrieb befugten Versiche-
rungsunternehmen oder
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b) eine Freistellungs- oder Gewährleistungsverpflichtung eines in einem der Mit-
gliedstaaten der Europäischen Union oder in einem anderen Vertragsstaat des 
Abkommens über den Europäischen Wirtschaftsraum zum Geschäftsbetrieb 
befugten Kreditinstituts, wenn gewährleistet ist, dass sie einer Haftpflichtver-
sicherung vergleichbare Sicherheit bietet.

Soweit die Deckungsvorsorge durch eine Versicherung erbracht wird, gilt Folgen-
des:

a) Auf diese Versicherung finden § 113 Absatz 2 und 3 und die §§ 114 bis 124 des 
Versicherungsvertragsgesetzes Anwendung.

b) Die Mindestversicherungssumme muss 2,5 Millionen Euro für den einzelnen 
Versicherungsfall  betragen.  2Versicherungsfall  ist  jede  Pflichtverletzung  des 
Diensteanbieters, unabhängig von der Anzahl der dadurch ausgelösten Scha-
densfälle. 3Wird eine Jahreshöchstleistung für alle in einem Versicherungsjahr 
verursachten Schäden vereinbart, muss sie mindestens das Vierfache der Min-
destversicherungssumme betragen.

c) Von der Versicherung kann die Leistung nur ausgeschlossen werden für Er-
satzansprüche aus vorsätzlich begangener Pflichtverletzung des akkreditierten 
Diensteanbieters oder der Personen, für die er einzustehen hat.

d) Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der Mindestversiche-
rungssumme ist zulässig;

3. die Erfüllung der technischen und organisatorischen Anforderungen an die Pflich-
ten im Sinne des Absatzes 1 Nummer 3 durch vom Bundesamt für Sicherheit in 
der Informationstechnik nach § 52 Absatz 2 Satz 1 des BSI-Gesetzes zertifizierten 
IT-Sicherheitsdienstleistern erteilte Testate; das Zusammenwirken mit den ande-
ren akkreditierten Diensteanbietern kann nur nach ausreichenden Prüfungen be-
stätigt werden; die Sicherheit der Dienste kann nur nach einer umfassenden im 
Rahmen der Vergabe der Testate stattfindenden Prüfung des Sicherheitskonzepts 
und der eingesetzten IT-Infrastrukturen bestätigt werden; zum Zeitpunkt des In-
krafttretens des Gesetzes erteilte Zertifikate können berücksichtigt werden;

4. die Erfüllung der datenschutzrechtlichen Anforderungen an das Datenschutzkon-
zept für die eingesetzten Verfahren und die eingesetzten informationstechnischen 
Einrichtungen durch Vorlage geeigneter Nachweise; der Nachweis wird dadurch 
geführt, dass der antragstellende Diensteanbieter ein Zertifikat des oder der Bun-
desbeauftragten  für  den Datenschutz  und die  Informationsfreiheit  vorlegt;  der 
oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit er-
teilt auf schriftlichen Antrag des Diensteanbieters ein Zertifikat, wenn die daten-
schutzrechtlichen Kriterien erfüllt sind; die Erfüllung der datenschutzrechtlichen 
Kriterien wird nachgewiesen durch ein Gutachten, welches von einer vom Bund 
oder einem Land anerkannten oder öffentlich bestellten oder beliehenen sachver-
ständigen Stelle für Datenschutz erstellt  wurde; der oder die Bundesbeauftragte 
für den Datenschutz und die Informationsfreiheit kann ergänzende Angaben an-
fordern; die datenschutzrechtlichen Kriterien sind in einem Kriterienkatalog defi-
niert, der in der Verantwortung des oder der Bundesbeauftragten für den Daten-
schutz und die Informationsfreiheit liegt und durch ihn oder sie im Bundesanzei-
ger und zusätzlich im Internet oder in sonstiger geeigneter Weise veröffentlicht 
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wird; dem Bundesamt für Sicherheit in der Informationstechnik wird Gelegenheit 
zur Stellungnahme gegeben, sofern Fragen der IT-Sicherheit berührt sind.

(4) Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der 
Anforderungen  des  Absatzes  1,  zur  Erfüllung  von  Pflichten  nach  diesem  Gesetz  Dritte 
beauftragen.

§ 19 Gleichstellung ausländischer Dienste
(1) Vergleichbare Dienste aus einem anderen Mitgliedstaat der Europäischen Union oder aus 
einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum sind 
den Diensten eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die mit 
der  Ausübung hoheitlicher  Tätigkeit  verbunden sind,  gleichgestellt,  wenn ihre  Anbieter 
dem § 18 gleichwertige Voraussetzungen erfüllen, diese gegenüber einer zuständige Stelle 
nachgewiesen sind und das Fortbestehen der Erfüllung dieser Voraussetzungen durch eine 
in diesem Mitglied- oder Vertragsstaat bestehende Kontrolle gewährleistet wird.

(2) Die Prüfung der Gleichwertigkeit des ausländischen Diensteanbieters nach Absatz 1 ob-
liegt der zuständigen Behörde. Die Gleichwertigkeit ausländischer Diensteanbieter ist gege-
ben,  wenn die zuständige Behörde festgestellt  hat,  dass  im Herkunftsland des jeweiligen 
Diensteanbieters

1. die Sicherheitsanforderungen an Diensteanbieter,

2. die Prüfungsmodalitäten für Diensteanbieter sowie die Anforderungen an die für 
die Prüfung der Dienste zuständigen Stellen und

3. das Kontrollsystem

eine gleichwertige Sicherheit bieten.

Abschnitt 5
Aufsicht

§ 20 Aufsichtsmaßnahmen
(1) Die Aufsicht über die Einhaltung dieses Gesetzes obliegt der zuständigen Behörde. Mit 
der Akkreditierung unterliegen Diensteanbieter der Aufsicht der zuständigen Behörde.

(2) Die zuständige Behörde kann gegenüber Diensteanbietern Maßnahmen treffen, um die 
Einhaltung dieses Gesetzes sicherzustellen.

(3) Ungeachtet des Vorliegens von Testaten im Sinne des § 18 Absatz 3 Nummer 3 kann die 
zuständige Behörde einem akkreditierten Diensteanbieter den Betrieb vorübergehend ganz 
oder teilweise untersagen, wenn Tatsachen die Annahme rechtfertigen, dass

1. eine Voraussetzung für die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungültige Einzelnachweise für das Angebot von De-Mail-Diensten verwendet oder 
bestätigt werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten verstoßen wird oder
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4. sonstige Voraussetzungen für die Akkreditierung oder für die Anerkennung nach 
diesem Gesetz nicht erfüllt werden.

(4) Die Gültigkeit der von einem akkreditierten Diensteanbieter im Rahmen des Postfach- 
und Versanddienstes ausgestellten Eingangsbestätigungen und Abholbestätigungen bleibt 
von der Untersagung des Betriebs, der Einstellung der Tätigkeit, der Rücknahme oder dem 
Widerruf einer Akkreditierung unberührt.

(5) Soweit es zur Erfüllung der der zuständigen Behörde als Aufsichtsbehörde übertragenen 
Aufgaben erforderlich ist, haben die akkreditierten Diensteanbieter und die für diese nach § 
18 Absatz 4 tätigen Dritten der zuständigen Behörde und den in ihrem Auftrag handelnden 
Personen das Betreten der Geschäftsräume während der üblichen Betriebszeiten zu gestat-
ten, auf Verlangen die in Betracht kommenden Bücher, Aufzeichnungen, Belege, Schriftstü-
cke und sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch soweit sie 
elektronisch geführt werden, Auskunft zu erteilen und die erforderliche Unterstützung zu 
gewähren. Ein Zugriff auf De-Mail-Nachrichten von Nutzern durch die zuständige Behörde 
als Aufsichtsbehörde findet nicht statt. Der zur Erteilung einer Auskunft Verpflichtete kann 
die Auskunft verweigern, wenn er sich damit selbst oder einen der in § 383 Absatz 1 Num-
mer 1 bis 3 der Zivilprozessordnung bezeichneten Angehörigen der Gefahr der Verfolgung 
wegen einer Straftat oder eines Verfahrens nach dem Gesetz über Ordnungswidrigkeiten 
aussetzen würde. Er ist auf dieses Recht hinzuweisen.

§ 21 Informationspflicht
Die zuständige Behörde hat die Namen der akkreditierten Diensteanbieter sowie der auslän-
dischen Diensteanbieter nach § 19 jeweils unter Angabe der ausschließlich für die De-Mail-
Dienste verwendeten Kennzeichnungen gemäß § 5 Absatz 1 Satz 2 Nummer 1 für jeden über 
öffentlich erreichbare Kommunikationsverbindungen abrufbar zu halten.

Abschnitt 6
Schlussbestimmungen

§ 22 Ausschuss De-Mail-Standardisierung
Die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3 bis 13  
sowie nach § 16 werden unter Beteiligung der akkreditierten Diensteanbieter weiterentwi-
ckelt; dies gilt nicht für Anforderungen, die das Zusammenwirken zwischen den akkreditier-
ten Diensteanbietern als solches oder die Sicherheit betreffen. Zu diesem Zweck wird ein 
Ausschuss De-Mail-Standardisierung gegründet, dem mindestens alle akkreditierten Diens-
teanbieter, je ein Vertreter von zwei auf Bundesebene bestehenden Gesamtverbänden, deren 
Belange berührt sind, das Bundesamt für Sicherheit in der Informationstechnik, der oder 
die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit, ein vom IT-Pla-
nungsrat beauftragter Vertreter der Länder sowie ein Vertreter des Rates der IT-Beauftrag-
ten der Bundesregierung angehören. Die Entscheidung, welche beiden Verbände dem Aus-
schuss angehören sollen, liegt im Ermessen der zuständigen Behörde. Wird der Rat der IT-
Beauftragten der Bundesregierung aufgelöst, tritt an dessen Stelle die von der Bundesregie-
rung bestimmte Nachfolgeorganisation. Der Ausschuss tagt mindestens einmal im Jahr.
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§ 23 Bußgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1. entgegen § 3 Absatz 1 Satz 3 nicht sicherstellt, dass nur der Nutzer Zugang erlangen 
kann,

2. entgegen § 3 Absatz 3 Satz 1 Nummer 1 erster Halbsatz oder Nummer 2 eine dort 
genannte Angabe nicht oder nicht rechtzeitig überprüft,

3. entgegen § 4 Absatz 1 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in 
den dort genannten Fällen erfolgt,

4. entgegen §  4  Absatz  3  nicht  sicherstellt,  dass  eine Kommunikationsverbindung 
verschlüsselt erfolgt,

5. entgegen § 7 Absatz 2 Satz 1 Nummer 2 oder 4 dort genannte Daten nicht oder 
nicht rechtzeitig löscht,

6. entgegen § 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 Nummer 2 den Zugang zu einem  
De-Mail-Konto nicht oder nicht rechtzeitig sperrt oder das De-Mail-Konto nicht 
oder nicht rechtzeitig auflöst,

7. entgegen § 11 Absatz 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig 
erstattet,

8. entgegen § 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig 
benachrichtigt,

9. entgegen § 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar 
bleiben,

10. entgegen § 12 den Zugriff auf dort genannte Daten nicht ermöglicht oder einen 
Hinweis nicht, nicht richtig oder nicht rechtzeitig gibt,

11. entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,

12. entgegen § 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens zehn Jah-
re aufbewahrt oder

13. entgegen § 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das 
Gütezeichen führt.

(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 5 und 6 mit einer 
Geldbuße bis zu dreihunderttausend Euro und in den übrigen Fällen mit einer Geldbuße 
bis zu fünfzigtausend Euro geahndet werden.

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungs-
widrigkeiten ist das Bundesamt für Sicherheit in der Informationstechnik.

§ 24 (weggefallen)

§ 25 Verfahren über eine einheitliche Stelle
Verwaltungsverfahren nach diesem Gesetz können über eine einheitliche Stelle abgewickelt 
werden.
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Gesetz zur Einführung und Verwendung einer Identifikationsnummer in der öffentlichen 
Verwaltung (Identifikationsnummerngesetz - IDNrG)

§ 1 Ziele des Gesetzes
Die  Identifikationsnummer  nach  §  139b  der  Abgabenordnung  (Identifikationsnummer) 
wird als zusätzliches Ordnungsmerkmal in die sich aus der Anlage zu diesem Gesetz erge-
benden Register des Bundes und der Länder eingeführt, um

1. Daten einer natürlichen Person in einem Verwaltungsverfahren eindeutig zuzu-
ordnen,

2. die Datenqualität der zu einer natürlichen Person gespeicherten Daten zu verbes-
sern sowie

3. die erneute Beibringung von bei öffentlichen Stellen bereits vorhandenen Daten 
durch die betroffene Person zu verringern.

§ 2 Aufgaben registerführender Stellen
Öffentliche Stellen in Bund und Ländern, welche Register nach § 1 führen (registerführende 
Stellen), sind zur Erreichung der Ziele nach § 1 verpflichtet

1. bis spätestens zum Ablauf des fünften auf das Inkrafttreten dieses Gesetzes folgen-
den Kalenderjahres die Identifikationsnummer als zusätzliches Ordnungsmerkmal 
zu Personendaten in die sich aus der Anlage zu diesem Gesetz ergebenden Register 
zu speichern,

2. die in diesen Registern gespeicherten Daten, die den Datenkategorien in § 4 Ab-
satz 2 und 3 entsprechen, durch die beim Bundeszentralamt für Steuern gespei-
cherten Daten nach § 4 Absatz 2 und 3 zu ersetzen und diese im Vergleich zu den 
beim Bundeszentralamt für Steuern gespeicherten Daten nach § 4 Absatz 2 und 3 
nach fachlichem Bedarf aktuell zu halten; hierbei bleiben besondere Vorschriften 
über die Berichtigung von Daten unberührt; ein automatisierter Abgleich ist zuläs-
sig; sowie

3. natürlichen Personen die Übermittlung ihrer Daten unter Verwendung der Identi-
fikationsnummer digital über eine zentrale Stelle transparent zu machen (Daten-
schutzcockpit).

§ 3 Einrichtung und Aufgaben der Registermodernisierungsbehörde
(1) Die Registermodernisierungsbehörde hat folgende Aufgaben:

1. Erstellen einer Übersicht über bestehende Register,

2. Übermittlung der Identifikationsnummer sowie der übrigen Daten nach § 4 Ab-
satz 2 und 3 an

a) registerführende Stellen in Bund und Ländern zur Erfüllung der Aufgaben 
nach § 2 sowie

b) öffentliche Stellen nach § 6 Absatz 2,
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3. übergeordnete Steuerung

a) der einzelnen Projekte zur Umsetzung dieses Gesetzes sowie

b) von registerübergreifenden Maßnahmen zur Verbesserung der Datenqualität.

Das  Bundesverwaltungsamt  nimmt  die  Aufgaben  der  Registermodernisierungsbehörde 
wahr.

(2) Die Registermodernisierungsbehörde darf zur Aufgabenerfüllung nach Maßgabe dieses 
Gesetzes sowie in entsprechender Anwendung von § 30 Absatz 6 und 11 der Abgabenord-
nung und der Steuerdaten-Abrufverordnung in der jeweils geltenden Fassung beim Bundes-
zentralamt für Steuern nach § 139b Absatz 3 Nummer 1, 3 bis 10 und 12 bis 16 der Abgaben-
ordnung gespeicherte Daten im automatisierten Verfahren abrufen und an

1. registerführende Stellen zur Erfüllung der Aufgaben nach § 2 sowie

2. öffentliche Stellen zum Zwecke der Erbringung von Verwaltungsleistungen nach 
dem Onlinezugangsgesetz

übermitteln. Die Erfüllung der sonstigen Aufgaben des Bundesverwaltungsamts bleibt un-
berührt.

§ 4 Zu einer Person gespeicherte Daten
(1) Die Daten nach den Absätzen 2 und 3 einer natürlichen Person werden vom Bundeszen-
tralamt für Steuern gespeichert, wenn diese Person eine Identifikationsnummer nach § 139b 
der Abgabenordnung erhalten hat.

(2) Die zur Identifizierung einer natürlichen Person erforderlichen personenbezogenen Da-
ten sind die Basisdaten. Einer natürlichen Person werden folgende Daten als Basisdaten zu-
geordnet:

1. Identifikationsnummer,

2. Familienname,

3. frühere Namen,

4. Vornamen,

5. Doktorgrad,

6. Tag und Ort der Geburt,

7. Geschlecht,

8. Staatsangehörigkeiten,

9. gegenwärtige oder letzte bekannte Anschrift,

10. Sterbetag sowie

11. Tag des Einzugs und des Auszugs.

(3) Einer natürlichen Person werden zudem folgende weitere Daten zugeordnet:

1. Auskunftssperren nach dem Bundesmeldegesetz sowie
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2. Datum des letzten Verwaltungskontakts (Monat, Jahr).

(4) Das Datum nach Absatz 3 Nummer 2 wird der Registermodernisierungsbehörde von ge-
setzlich bestimmten Registern bei Vorliegen eines Verwaltungskontakts automatisiert über-
mittelt und an das Bundeszentralamt für Steuern weitergeleitet.

§ 5 Zweck und Vergabe der Identifikationsnummer
(1) Die Identifikationsnummer dient im Rahmen dieses Gesetzes

1. der Zuordnung der Datensätze zu einer Person sowie

2. dem Abgleich von Datensätzen einer natürlichen Person, die den Datenkategorien 
in § 4 Absatz 2 und 3 entsprechen, in verschiedenen Registern untereinander, so-
weit eine andere gesetzliche Vorschrift dies erlaubt.

Die  Verarbeitung der  Identifikationsnummer nach diesem Gesetz  durch öffentliche und 
nicht-öffentliche Stellen zu anderen Zwecken ist außer zu Verarbeitungen zur Erbringung 
von Verwaltungsleistungen nach dem Onlinezugangsgesetz auf Grund von Rechtsvorschrif-
ten oder mit Einwilligung der betroffenen Person sowie zum Zwecke eines registerbasierten 
Zensus unzulässig. Die Verarbeitung der Identifikationsnummer nach § 139b der Abgaben-
ordnung bleibt unberührt.

(2) Hinsichtlich der Vergabe der Identifikationsnummer durch das Bundeszentralamt für 
Steuern gilt § 139b der Abgabenordnung in Verbindung mit der Steueridentifikationsnum-
merverordnung.

(3) Die Registermodernisierungsbehörde stellt sicher, dass bei einer Verarbeitung der Identi-
fikationsnummer für Datenübermittlungen an die Registermodernisierungsbehörde oder 
bei Datenabrufen von der Registermodernisierungsbehörde fehlerhafte Angaben der Identi-
fikationsnummer erkannt werden und in solchen Fällen keine weitere Datenverarbeitung 
erfolgt.

§ 6 Automatisierter Datenabruf bei der Registermodernisierungsbehörde
(1) Registerführende Stellen rufen zur Erfüllung der Aufgaben nach § 2 die Daten nach § 4 
Absatz 2 und 3 bei der Registermodernisierungsbehörde ab, es sei denn, dass der Abruf bei 
der Meldebehörde erfolgt. Die registerführenden Stellen dürfen die abgerufenen Daten zur 
Erfüllung der Aufgaben nach § 2 Nummer 1 und 2 verarbeiten.

(2) Die Daten nach § 4 Absatz 2 und 3 sollen von einer öffentlichen Stelle bei der Register -
modernisierungsbehörde  zum  Zwecke  der  Erbringung  von  Verwaltungsleistungen  nach 
dem Onlinezugangsgesetz abgerufen werden. Die Verarbeitung erfolgt nach Maßgabe der 
für die öffentliche Stelle jeweils anwendbaren Rechtsgrundlage.

(3) Datenabrufe bei der Registermodernisierungsbehörde nach diesem Gesetz erfolgen aus-
schließlich im automatisierten Verfahren wie folgt:

1. Enthält das Datenabrufersuchen mindestens den Familiennamen, den Wohnort, 
die Postleitzahl sowie das Geburtsdatum der betroffenen Person, übermittelt die 
Registermodernisierungsbehörde der ersuchenden Stelle die Identifikationsnum-
mer sowie die weiteren zur betroffenen Person gespeicherten Daten nach § 4 Ab-
satz 2 und 3, soweit sie zur Erfüllung der Aufgaben der ersuchenden Stelle erfor-
derlich sind.
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2. Sofern ein Datenabrufersuchen nach Nummer 1  nicht  veranlasst  werden kann, 
weil  Wohnort  und  Postleitzahl  nicht  vorliegen,  kann  ein  Datenabrufersuchen 
durchgeführt werden, wenn das Datenabrufersuchen mindestens den Familienna-
men, den Vornamen und das Geburtsdatum enthält.

3. Enthält das Datenabrufersuchen mindestens die Identifikationsnummer und das 
Geburtsdatum der betroffenen Person, übermittelt die Registermodernisierungs-
behörde der ersuchenden Stelle die übrigen zur Person gespeicherten Daten nach § 
4 Absatz 2 und 3, soweit sie zur Erfüllung der Aufgaben der ersuchenden Stelle er-
forderlich sind.

(4) Daten dürfen von der Registermodernisierungsbehörde den ersuchenden Stellen nur 
übermittelt werden, wenn sichergestellt ist, dass die Voraussetzung zum Datenabruf vor-
liegt. Das Datenabrufersuchen darf keine Daten enthalten, die nicht in § 4 Absatz 2 bezeich-
net sind. Ist eine eindeutige Identifizierung der betroffenen Person nicht möglich, teilt die 
Registermodernisierungsbehörde dies der ersuchenden Stelle mit und übermittelt keine Da-
ten nach § 4 Absatz 2 und 3.

(5)  Liegt zu Daten einer Person eine Auskunftssperre nach dem Bundesmeldegesetz vor, 
übermittelt die Registermodernisierungsbehörde an registerführende Stellen die Daten aus-
schließlich  im  Rahmen  der  erstmaligen  Datenübermittlung  der  Identifikationsnummer 
nach Absatz 1 in Verbindung mit § 2 Nummer 1 und 2. Bei Abrufen zur Aktualisierung und  
übrigen Abrufen erhält die abrufende öffentliche Stelle von der Registermodernisierungsbe-
hörde eine Mitteilung, die keine Rückschlüsse darauf zulassen darf, ob zu der betroffenen 
Person keine Daten vorhanden sind oder ob eine Auskunftssperre besteht.

§ 7 Verfahren der Datenübermittlungen mit der Registermodernisierungs- behörde und 
zwischen öffentlichen Stellen
(1) Die Verfahren der Datenabrufe öffentlicher Stellen bei der Registermodernisierungsbe-
hörde, Antworten der Registermodernisierungsbehörde an die ersuchenden Stellen sowie 
Datenersetzungen nach § 2 Nummer 2 sind elektronisch unter Nutzung eines vom Bundes-
ministerium des Innern, für Bau und Heimat im Einvernehmen mit dem Bundesministeri-
um der Finanzen im Bundesanzeiger bekannt zu machenden Datenaustauschstandards zu 
führen. Die Registermodernisierungsbehörde führt eine automatisierte Prüfung der über-
mittelten Daten daraufhin durch, ob sie der richtigen Identifikationsnummer zugeordnet, 
vollständig und schlüssig sind und ob sie dem Datenaustauschstandard nach Satz 1 entspre-
chen. Der elektronische Datenaustausch zwischen Bund und Ländern ist gemäß § 3 des Ge-
setzes über die Verbindung der informationstechnischen Netze des Bundes und der Länder 
– Gesetz zur Ausführung von Artikel 91c Absatz 4 des Grundgesetzes – vom 10. August 
2009 (BGBl.  I  S.  2702,  2706),  das  durch Artikel  72  der  Verordnung vom 19.  Juni  2020 
(BGBl. I S. 1328) geändert worden ist, ausschließlich über das Verbindungsnetz zu führen.

(2) Datenübermittlungen unter Nutzung einer Identifikationsnummer nach diesem Gesetz 
zwischen öffentlichen Stellen verschiedener Bereiche erfolgen über Vermittlungsstellen ver-
schlüsselt in gesicherten Verfahren, die dem aktuellen Stand von Sicherheit und Technik 
entsprechen müssen. Es werden mindestens sechs Bereiche gebildet, die durch die Rechts-
verordnung nach § 12 Absatz 1 Satz 1 näher bestimmt werden. Die Vermittlungsstellen müs-
sen öffentliche Stellen sein. Sie sind für den sicheren, verlässlichen und nachvollziehbaren 
Transport elektronischer Nachrichten zuständig und müssen diese Aufgabe ohne Kenntnis 
der Nachrichteninhalte erbringen können. Sie kontrollieren und protokollieren abstrakt die 
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Übermittlungsberechtigung. Liegt die Übermittlungsberechtigung abstrakt nicht vor, wer-
den keine personenbezogenen Daten übermittelt. Die bestehende Anwendung des Verfah-
rens nach Satz 1 innerhalb von Bereichen bleibt unberührt.

(3) Gemeinde und Gemeindeverbände sind zur Umsetzung der Verpflichtungen nach Ab-
satz 2 bei Datenübermittlungen innerhalb einer Gemeinde oder eines Gemeindeverbands 
sieben Jahre nach Inkrafttreten dieses Gesetzes verpflichtet.

§ 8 Befugnisse und Verantwortlichkeiten
(1) Die datenschutzrechtliche Verantwortung des einzelnen Datenabrufs trägt die jeweilige 
abrufende Stelle.

(2) Die Registermodernisierungsbehörde hat durch geeignete technische und organisatori-
sche Maßnahmen nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679 des Euro-
päischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei 
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung 
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 
314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) sicherzustellen, dass die Daten nach § 4  
Absatz 2 und 3 nicht unbefugt verarbeitet werden können. Die abrufende Stelle hat bei Ein-
richtung eines automatisierten Abrufverfahrens durch geeignete technische und organisato-
rische Maßnahmen nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679 sicher-
zustellen, dass Daten nur von hierzu befugten Personen abgerufen werden können.

(3)  Bei  Datenabrufen prüft  die  Registermodernisierungsbehörde automatisiert  bei  jedem 
Aufbau einer Verbindung anhand sicherer Authentifizierungsverfahren die Identität der ab-
rufenden Stelle; über die Identität der abrufenden Stelle darf kein Zweifel bestehen. An-
dernfalls werden keine personenbezogenen Daten übermittelt.

(4) Die Registermodernisierungsbehörde überprüft die Zulässigkeit der Abrufe über Absatz 
3 hinaus durch geeignete Stichprobenverfahren sowie wenn dazu Anlass besteht. Die abru-
fende Stelle hat ein Berechtigungskonzept zu erstellen, welches mit dem jeweiligen Daten-
schutzbeauftragten der abrufenden Stelle abzustimmen ist.

§ 9 Protokollierung
(1) Alle Datenübermittlungen zwischen öffentlichen Stellen unter Nutzung einer Identifika-
tionsnummer nach diesem Gesetz sind durch die jeweiligen Stellen in einer Weise zu proto-
kollieren, die die Kontrolle der Zulässigkeit von Datenabrufen technisch unterstützt. Die 
Datenübermittlungen zwischen der Registermodernisierungsbehörde und dem Bundeszen-
tralamt für Steuern sowie Datenabrufe bei der Registermodernisierungsbehörde werden bei 
der Registermodernisierungsbehörde protokolliert.

(2) Die Protokolldaten nach Absatz 1 dürfen nur zur datenschutzrechtlichen Prüfung sowie 
zur Gewährleistung der datenschutzrechtlichen Rechte der betroffenen Person, einschließ-
lich  der  Übermittlung an das  Datenschutzcockpit  der  betroffenen Person nach §  10  des 
Onlinezugangsgesetzes, verwendet werden.

(3) Die Protokolldaten sind zwei Jahre aufzubewahren und danach unverzüglich zu löschen, 
soweit ihre längere Aufbewahrung nicht zur Erfüllung eines Zwecks nach Absatz 2 erforder-
lich ist. Ist eine längere Aufbewahrung erforderlich, so sind die Gründe der Erforderlichkeit 
zu dokumentieren. Abweichende gesetzliche Regelungen bleiben unberührt.
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§ 10 Qualitätssicherung
(1) Das Bundeszentralamt für Steuern ist für die Qualitätssicherung der nach § 4 Absatz 2 
und 3 gespeicherten Daten verantwortlich.

(2) Die Registermodernisierungsbehörde ist für die Koordinierung der registerübergreifen-
den Qualitätssicherung verantwortlich. Hierzu etabliert sie Verfahren, die eine hohe Aktua-
lität, Validität und Konsistenz der Daten, einschließlich einer Bereinigung um Mehrfach-, 
Über- und Untererfassungen, gewährleisten, und wirkt mit registerführenden Stellen zu-
sammen.

(3) Die Entscheidung über die Änderung eines Datums trifft

1. für Daten, die von einer inländischen Personenstandsbehörde beurkundet wur-
den, die zuständige Personenstandsbehörde,

2. hinsichtlich des Bestehens der deutschen Staatsangehörigkeit die zuständige Staats-
angehörigkeitsbehörde,

3. für andere Daten einer im Inland gemeldeten Person die zuständige Meldebehör-
de, es sei denn, dass eine andere Behörde befugt ist, die Richtigkeit des Datums 
mit Wirkung für Dritte verbindlich festzustellen,

4. für andere Daten einer nicht im Inland gemeldeten Person die Behörde, die die 
Daten an das Bundeszentralamt für Steuern übermittelt hat, es sei denn, dass eine 
andere Behörde befugt ist, die Richtigkeit des Datums mit Wirkung für Dritte ver-
bindlich festzustellen.

(4) Jede nach § 6 Absatz 1 oder 2 zum Abruf von Daten berechtigte öffentliche Stelle, die 
konkrete Anhaltspunkte für die Unrichtigkeit oder Unvollständigkeit der Daten nach § 4 
Absatz 2 und 3 erlangt hat, hat die Registermodernisierungsbehörde unverzüglich hierüber 
zu unterrichten. Nach Überprüfung der Information nach Satz 1 hat die Registermoderni-
sierungsbehörde das Bundeszentralamt für Steuern über das Prüfergebnis zu informieren. 
Die Verfahren nach § 139b Absatz 8 und 9 der Abgabenordnung sowie nach § 139d der Ab-
gabenordnung in Verbindung mit  §  6 Absatz 2  der Steueridentifikationsnummerverord-
nung bleiben unberührt.

(5) Jede nach § 6 Absatz 1 oder 2 zum Abruf von Daten berechtigte öffentliche Stelle, in de-
ren Dateisystemen oder Registern Daten nach § 4 Absatz 2 und 3 zu einer natürlichen Per-
son gespeichert sind, ist verpflichtet, auf Verlangen der Registermodernisierungsbehörde an 
der Aufklärung von Unrichtigkeiten oder Unvollständigkeiten dieser Daten in ihrem eige-
nen oder dem Datenbestand einer anderen öffentlichen Stelle mitzuwirken.

(6) Jede öffentliche Stelle, die beim Abgleich der bei ihr gespeicherten Daten mit den von 
der Registermodernisierungsbehörde auf ihr Datenabrufersuchen übermittelten Daten eine 
Unrichtigkeit  oder  Unvollständigkeit  in  ihren  Registern  festgestellt  hat,  ist  verpflichtet, 
ihren Datenbestand von Amts wegen zu berichtigen oder zu ergänzen. Besondere Vorschrif-
ten über die Berichtigung von Daten bleiben unberührt.

§ 11 Löschung
Die Registermodernisierungsbehörde hat die Daten nach § 4 Absatz 2 und 3 unverzüglich 
nach der Übermittlung und Protokollierung nach § 9 zu löschen.
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§ 12 Verordnungsermächtigung
(1) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des 
Bundesrates die Anzahl und die Abgrenzung der Bereiche nach § 7 Absatz 2 Satz 2 zu be-
stimmen. Die Anzahl und die Abgrenzung der Bereiche hat dabei so zu erfolgen, dass das  
Risiko, bezogen auf die einzelne Person ein vollständiges Persönlichkeitsprofil durch Daten-
übermittlungen innerhalb eines Bereichs zu erstellen, wirksam begrenzt wird.

(2) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einver-
nehmen mit dem Bundesministerium der Finanzen durch Rechtsverordnung mit Zustim-
mung des Bundesrates  Näheres  zu den technischen Verfahren der Datenübermittlungen 
nach § 7 Absatz 2 zu bestimmen.

(3) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einver-
nehmen mit dem Bundesministerium der Finanzen und im Benehmen mit dem IT-Pla-
nungsrat durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, Nä-
heres zu bestimmen

1. zu dem technischen Verfahren der Datenübermittlung zwischen der Registermo-
dernisierungsbehörde und dem Bundeszentralamt für Steuern nach § 3,

2. zu dem technischen Format der Daten nach § 4 Absatz 2 und 3,

3. zu den technischen Verfahren der Datenübermittlung an und durch die Register-
modernisierungsbehörde nach § 7 Absatz 1 und § 10 Absatz 4,

4. zu den spezifischen technischen und organisatorischen Maßnahmen der Register-
modernisierungsbehörde nach den Artikeln 24, 25 und 32 der Verordnung (EU) 
2016/679 und der Authentifizierungsverfahren nach § 8 Absatz 3 sowie

5. zu den technischen Standards und Verantwortlichkeiten der Protokollierung nach 
§ 9 Absatz 1 Satz 2.

(4) Das jeweils zuständige Bundesministerium wird ermächtigt, die Anwendung des Verfah-
rens nach § 7 Absatz 2 auch innerhalb eines Verwaltungsbereichs durch Rechtsverordnung 
mit Zustimmung des Bundesrates zu bestimmen.

§ 13 Prüfung durch den oder die Bundesbeauftragten für den Datenschutz und die 
Informationsfreiheit
Der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit soll die 
Registermodernisierungsbehörde hinsichtlich der Datenverarbeitungen nach diesem Gesetz 
zwei Jahre nach Inkrafttreten dieses Gesetzes und dann erneut zweimal alle zwei Jahre prü-
fen.

§ 14 Verhältnis zu anderen Vorschriften
(1) Der Datenaustausch nach § 139b Absatz 6 bis 9 der Abgabenordnung bleibt unberührt.

(2) Andere gesetzliche Vorschriften zur Verarbeitung personenbezogener Daten bleiben un-
berührt.
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§ 15 Ausschluss abweichenden Landesrechts
Von den in diesem Gesetz oder auf Grundlage dieses Gesetzes getroffenen Regelungen kann 
durch Landesrecht nicht abgewichen werden.

§ 16 Evaluierung
(1) Das Bundesministerium des Innern, für Bau und Heimat berichtet dem Deutschen Bun-
destag im dritten Jahr nach Inkrafttreten dieses Gesetzes und dann fortlaufend alle drei Jahre 
jeweils über die Datenverarbeitungen durch die Registermodernisierungsbehörde. Hierbei 
ist insbesondere über die Ergebnisse der Überprüfungen nach § 8 Absatz 4 zu berichten.

(2) Das Bundesministerium des Innern, für Bau und Heimat berichtet dem Deutschen Bun-
destag unter Einbeziehung von wissenschaftlichem Sachverstand im fünften Jahr nach In-
krafttreten dieses Gesetzes über die Wirksamkeit der in diesem Gesetz enthaltenen Maßnah-
men für die Erreichung der in § 1 genannten Ziele. Der Bericht hat insbesondere Empfehlun-
gen zu enthalten, ob

1. für  andere  Bereiche  weitere,  bereichsspezifische  Identifikationsnummern  einge-
führt werden oder eine einheitliche Identifikationsnummer für alle Register umge-
setzt wird und

2. das Verfahren nach § 7 Absatz 2 auch innerhalb von Verwaltungsbereichen An-
wendung finden sollte.

§ 17 Strafvorschriften
(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer die Identifika-
tionsnummer

1. wissentlich, ohne hierzu berechtigt zu sein, erhebt, speichert, übermittelt oder ver-
breitet oder

2. ohne hierzu berechtigt zu sein, verwendet, um personenbezogene Daten, die nicht 
offenkundig sind, zu erheben, zu speichern oder zu übermitteln.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der 
Verantwortliche und die Datenschutzaufsichtsbehörden.

Anlage (zu § 1)
Register nach § 1 dieses Gesetzes

Register im Sinne des § 1 dieses Gesetzes sind:

1. Melderegister

2. elektronisch geführte Personenstandsregister

3. Ausländerzentralregister

4. Stammsatzdatei der Datenstelle der Rentenversicherung gemäß § 150 des Sechsten 
Buches Sozialgesetzbuch

5. Versichertenkonten der Rentenversicherungsträger gemäß § 149 des Sechsten Bu-
ches Sozialgesetzbuch
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6. Rentenzahlbestandsregister des Renten-Services der Deutschen Post AG

7. die Stammsatzdatei der landwirtschaftlichen Sozialversicherung nach § 62 des Ge-
setzes über die Alterssicherung der Landwirte

8. bei den berufsständischen Versorgungswerken systematisch geführte personenbe-
zogene Datenbestände zu Leistungsberechtigten

9. bei der Künstlersozialkasse systematisch geführte personenbezogene Datenbestän-
de zu den nach näherer Bestimmung des Künstlersozialversicherungsgesetzes versi-
cherten Künstlern und Publizisten

10. bei der Bundesagentur für Arbeit systematisch geführte personenbezogene Daten-
bestände nach dem Dritten Buch Sozialgesetzbuch

11. bei  den Trägern der Grundsicherung für Arbeitsuchende systematisch geführte 
personenbezogene Datenbestände nach dem Zweiten Buch Sozialgesetzbuch

12. Dateisystem der Beschäftigungsbetriebe nach § 18i des Vierten Buches Sozialgesetz-
buch

13. eID-Karte-Register

14. Zentrales Unternehmerverzeichnis der gesetzlichen Unfallversicherung

15. Zentrales Fahrzeugregister

16. Zentrales Fahrerlaubnisregister

17. Fahreignungsregister

18. Lehrlingsrolle gemäß § 28 der Handwerksordnung

19. Handwerksrolle gemäß § 6 der Handwerksordnung

20. Verzeichnis  der  Inhaber  von Betrieben eines  zulassungsfreien  oder  eines  hand-
werksähnlichen Gewerbes gemäß § 19 der Handwerksordnung

21. Personalausweisregister

22. Passregister

23. Ausländerdateien nach § 62 der Aufenthaltsverordnung

24. Verzeichnis der Berufsausbildungsverhältnisse nach § 34 des Berufsbildungsgeset-
zes

25. bei den allgemeinbildenden und beruflichen Schulen, Schulbehörden, Bildungs-
einrichtungen nach § 2 des Hochschulstatistikgesetzes systematisch geführte perso-
nenbezogene Datenbestände zu Bildungsteilnehmenden

26. Versichertenverzeichnis der Krankenkassen

27. Bundeszentralregister

28. Nationales Waffenregister

29. bei den Elterngeldstellen nach § 12 des Bundeselterngeld- und Elternzeitgesetzes 
systematisch geführte personenbezogene Datenbestände zu Leistungsempfängern

148



IDNrG

30. Verzeichnis der gemäß § 14 der Gewerbeordnung angezeigten Gewerbebetriebe

31. Gewerbezentralregister

32. Versichertenverzeichnis der Pflegekassen

33. Register für Grundsicherung im Alter

34. Register für ergänzende Hilfe zum Lebensunterhalt

35. bei den Wohngeldbehörden nach § 24 des Wohngeldgesetzes systematisch geführte 
personenbezogene Datenbestände zu Leistungsempfängern

36. bei den Ämtern für Ausbildungsförderung und dem Bundesverwaltungsamt nach 
den §§ 39 und 40 des Bundesausbildungsförderungsgesetzes systematisch geführte 
personenbezogene Datenbestände zu Leistungsempfängern

37. Register der Versorgungsämter

38. bei den für die Durchführung des Asylbewerberleistungsgesetzes zuständigen Be-
hörden nach den §§ 10 und 10a des Asylbewerberleistungsgesetzes systematisch ge-
führte personenbezogene Datenbestände zu Leistungsempfängern

39. Vermittlerregister nach § 11a der Gewerbeordnung

40. Berufsregister der Steuerberater und Wirtschaftsprüfer

41. Beitragskontendatenbank

42. bei den öffentlichen Arbeitgebern in Bund, Ländern und Kommunen nach § 2 
Absatz 1 des Finanz- und Personalstatistikgesetzes systematisch geführte personen-
bezogene Datenbestände über die Beschäftigten

43. sämtliche von den Architekten- und Ingenieurkammern der Länder auf gesetzli-
cher Grundlage zu führenden Listen, Verzeichnisse oder Register

44. bei den Industrie- und Handelskammern geführten Verzeichnisse ihrer Mitglieder 
nach §  2  des  Gesetzes  zur  vorläufigen Regelung des  Rechts  der  Industrie-  und 
Handelskammern

45. Krisenvorsorgeliste nach § 6 Absatz 3 des Konsulargesetzes

46. Zentrale Luftfahrerdatei

47. Register für Betreiber von unbemannten und zulassungspflichtigen Fluggeräten

48. Luftfahrzeugrolle nach § 64 Absatz 1 Nummer 1 des Luftverkehrsgesetzes

49. Zulassungsregister nach § 14 des Umweltauditgesetzes

50. Verzeichnis über die Bescheinigungen über die Fahrzeugführerschulung nach Ab-
schnitt  8.2.2  der  Vorschriften  für  die  Ausbildung  der  Fahrzeugbesatzung  (sog. 
ADR-Infodatenbank) gemäß § 14 Absatz 3 der Gefahrgutverordnung Straße, Ei-
senbahn und Binnenschifffahrt

149



PAuswG

PAuswG

Gesetz über Personalausweise und den elektronischen Identitätsnachweis 
(Personalausweisgesetz – PAuswG)*
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Abschnitt 1
Allgemeine Vorschriften

§ 1 Ausweispflicht; Ausweisrecht
(1) Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind verpflichtet, einen gül-
tigen Ausweis zu besitzen, sobald sie 16 Jahre alt sind und der allgemeinen Meldepflicht un-
terliegen oder,  ohne ihr  zu unterliegen,  sich überwiegend in Deutschland aufhalten.  Sie 
müssen ihn auf Verlangen einer zur Feststellung der Identität berechtigten Behörde vorlegen 
und es ihr ermöglichen, ihr Gesicht mit dem Lichtbild des Ausweises abzugleichen. Vom 
Ausweisinhaber  darf  nicht  verlangt  werden,  den Personalausweis  zu hinterlegen oder  in 
sonstiger Weise den Gewahrsam aufzugeben. Dies gilt nicht für zur Identitätsfeststellung be-
rechtigte Behörden sowie in den Fällen der Einziehung und Sicherstellung.

(2) Die Ausweispflicht gilt auch für Personen, die als Binnenschiffer oder Seeleute nach dem 
Bundesmeldegesetz einer besonderen Meldepflicht unterliegen. Sie gilt nicht für Personen, 
gegen die eine Freiheitsstrafe vollzogen wird, wenn deren Vollzug noch länger als drei Mona-
te andauert. Die Ausweispflicht nach Absatz 1 Satz 1 und 2 erfüllt auch, wer einen gültigen 
Pass im Sinne des § 1 Absatz 2 des Passgesetzes besitzt, ihn auf Verlangen vorlegt und den 
Lichtbildabgleich ermöglicht.

(3) Die zuständige Personalausweisbehörde nach § 7 Abs. 1 und 2 kann Personen von der  
Ausweispflicht befreien,

1. für die ein Betreuer oder eine Betreuerin nicht nur durch einstweilige Anordnung 
bestellt  ist  oder  die  handlungs-  oder  einwilligungsunfähig sind und von einem 
oder von einer mit öffentlich beglaubigter Vollmacht Bevollmächtigten vertreten 
werden,

2. die voraussichtlich dauerhaft in einem Krankenhaus, einem Pflegeheim oder einer 
ähnlichen Einrichtung untergebracht sind oder

3. die sich wegen einer dauerhaften Behinderung nicht allein in der Öffentlichkeit be-
wegen können.

(4) Auf Antrag ist ein Ausweis auch auszustellen, wenn Personen

1. noch nicht 16 Jahre alt sind oder

2. Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind, die der Melde-
pflicht deswegen nicht unterliegen, weil sie keine Wohnung in Deutschland haben.

§ 2 Begriffsbestimmungen
(1) Ausweise im Sinne dieses Gesetzes sind der Personalausweis, der vorläufige Personalaus-
weis und der Ersatz-Personalausweis.

(2) Zur Identitätsfeststellung berechtigte Behörden im Sinne dieses Gesetzes sind öffentliche 
Stellen, die befugt sind, zur Erfüllung ihrer gesetzlichen Aufgaben als hoheitliche Maßnah-
me die Identität von Personen festzustellen.

(3)  Diensteanbieter sind natürliche und juristische Personen, die zur Wahrnehmung von 
Aufgaben  der  öffentlichen  Verwaltung  oder  zur  Erfüllung  eigener  Geschäftszwecke  den 
Nachweis der Identität oder einzelner Identitätsmerkmale des Ausweisinhabers benötigen 
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und ihren Wohn-, Geschäfts- oder Dienstsitz innerhalb der Europäischen Union sowie in 
Staaten, in denen ein vergleichbarer Datenschutzstandard besteht, haben.

(3a) Identifizierungsdiensteanbieter sind Diensteanbieter, deren Dienst darin besteht, für ei-
nen Dritten eine einzelfallbezogene Identifizierungsdienstleistung mittels des elektronischen 
Identitätsnachweises nach § 18 zu erbringen.

(4) Ein Berechtigungszertifikat ist eine elektronische Bescheinigung, die es einem Dienstean-
bieter ermöglicht,

1. seine Identität dem Personalausweisinhaber nachzuweisen und

2. die Übermittlung personen- und ausweisbezogener Daten aus dem Personalaus-
weis anzufragen.

(5) Ein dienste- und kartenspezifisches Kennzeichen ist eine Zeichenfolge, die im Speicher- 
und Verarbeitungsmedium des Personalausweises oder eines mobilen Endgeräts berechnet 
wird. Es dient der eindeutigen elektronischen Wiedererkennung eines elektronischen Identi-
tätsnachweises  mit  dem  Personalausweis  oder  mit  einem  mobilen  Endgerät  durch  den 
Diensteanbieter, für den es errechnet wurde, ohne dass weitere personenbezogene Daten 
übermittelt werden müssen.

(6) Das Sperrkennwort ist eine Zeichenfolge, die ausschließlich der Sperrung eines elektroni-
schen Identitätsnachweises dient.

(6a) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Famili-
ennamen, den Vornamen und dem Tag der Geburt eines Ausweisinhabers errechnet wird. 
Es dient der Übermittlung einer Sperrung vom Sperrnotruf oder einer Personalausweisbe-
hörde an den Sperrlistenbetreiber. Mithilfe der Sperrsumme ermittelt der Sperrlistenbetrei-
ber anhand der Referenzliste den Sperrschlüssel eines zu sperrenden elektronischen Identi-
tätsnachweises.

(7) Sperrmerkmale eines elektronischen Identitätsnachweises mit dem Personalausweis oder 
mit  einem mobilen Endgerät  sind dienste-  und kartenspezifische Zeichenfolgen,  die  aus-
schließlich der Erkennung abhandengekommener Personalausweise oder mobiler Endgeräte 
durch den Diensteanbieter dienen, für den sie errechnet wurden.

(8) Jeder Ausweis erhält eine neue Seriennummer. Die Seriennummer eines Personalauswei-
ses setzt sich aus einer vierstelligen Behördenkennzahl und einer fünfstelligen, zufällig verge-
benen Nummer zusammen und kann Ziffern und Buchstaben enthalten. Die Seriennum-
mer des vorläufigen Personalausweises und des Ersatz-Personalausweises besteht aus einem 
Buchstaben und sieben Ziffern.

(9) Die Prüfziffern werden aus den Daten des maschinenlesbaren Bereichs errechnet und 
dienen zur Feststellung seiner Unversehrtheit.

(10) Die Geheimnummer besteht aus einer sechsstelligen Ziffernfolge und dient der Freigabe 
der Datenübermittlung aus dem Personalausweis oder aus einem mobilen Endgerät im Rah-
men des elektronischen Identitätsnachweises.

(11) Die Zugangsnummer ist eine zufällig erzeugte, ausschließlich auf der Karte sichtbar auf-
gebrachte sechsstellige Ziffernfolge, die zur Absicherung gegen unberechtigten Zugriff auf 
die Kommunikation zwischen Personalausweis und Lesegeräten dient.
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(12) Die Entsperrnummer ist eine zufällig erzeugte Ziffernfolge, die die Freischaltung der Ge-
heimnummer ermöglicht, wenn diese nach dreimaliger Fehleingabe gesperrt worden ist.

(13) Im Sinne dieses Gesetzes ist ein mobiles Endgerät ein solches Gerät, das dem Stand der 
Technik entspricht, um einen elektronischen Identitätsnachweis nach § 18 Absatz 2 Satz 1 
Nummer 2 durchführen zu können.

§ 3 Vorläufiger Personalausweis
(1) Macht die antragstellende Person glaubhaft, dass sie sofort einen Ausweis benötigt, ist ihr 
ein vorläufiger Personalausweis auszustellen.

(2) Hierfür sind ausschließlich die in § 7 Abs. 1 genannten Behörden zuständig.

§ 4 Eigentum am Ausweis; Ausweishersteller; Vergabestelle für Berechtigungszertifikate
(1) Niemand darf mehr als einen auf seine Person ausgestellten gültigen Ausweis der Bun-
desrepublik Deutschland besitzen.

(2) Ausweise sind Eigentum der Bundesrepublik Deutschland.

(3) Das Bundesministerium des Innern und für Heimat bestimmt

1. den Ausweishersteller,

2. den Lieferanten von Geräten zur Aufnahme und elektronischen Erfassung von 
Lichtbildern, sofern diese durch die Personalausweisbehörde gefertigt werden, und 
von Fingerabdrücken,

3. die Vergabestelle für Berechtigungszertifikate sowie

4. den Sperrlistenbetreiber

und macht deren Namen jeweils im Bundesanzeiger bekannt. Dies gilt nicht für Geräte zur 
Aufnahme und elektronischen Erfassung von Lichtbildern nach Satz 1 Nummer 2, die im 
Rahmen einer Antragstellung beim Auswärtigen Amt gefertigt werden.

§ 5 Ausweismuster; gespeicherte Daten
(1) Ausweise sind nach einheitlichen Mustern auszustellen.

(2) Der Personalausweis enthält neben der Angabe der ausstellenden Behörde, dem Tag der 
Ausstellung, dem letzten Tag der Gültigkeitsdauer, der Zugangsnummer und den in Absatz 
4 Satz 2 genannten Daten ausschließlich folgende sichtbar aufgebrachte Angaben über den 
Ausweisinhaber:

1. Familienname und Geburtsname,

2. Vornamen,

3. Doktorgrad,

4. Tag und Ort der Geburt,

5. Lichtbild,

6. Unterschrift,

7. Größe,
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8. Farbe der Augen,

9. Anschrift; hat der Ausweisinhaber keine Wohnung in Deutschland, kann die An-
gabe „keine Wohnung in Deutschland“ eingetragen werden,

10. Staatsangehörigkeit,

11. Seriennummer und

12. Ordensname, Künstlername.

(3) Der vorläufige Personalausweis enthält die in Absatz 2 Nr. 1 bis 12 und die in Absatz 4 
Satz 2 genannten Angaben sowie die Angabe der ausstellenden Behörde, den Tag der Aus-
stellung und den letzten Tag der Gültigkeitsdauer.

(3a) Der Ersatz-Personalausweis enthält die in Absatz 2 Nummer 1 bis 12 und die in Absatz 4 
Satz 2 genannten Angaben sowie die Angabe der ausstellenden Behörde, den Tag der Aus-
stellung, den letzten Tag der Gültigkeitsdauer und den Vermerk, dass der Ersatz-Personal-
ausweis nicht zum Verlassen Deutschlands berechtigt. Abweichend von Absatz 2 Nummer 9 
ist die Eintragung „keine Wohnung in Deutschland“ nicht zulässig.

(4) Ausweise haben einen Bereich für das automatisierte Auslesen. Dieser darf ausschließ-
lich die folgenden sichtbar aufgedruckten Angaben enthalten:

1. Abkürzungen

a) „IDD“ für Personalausweis der Bundesrepublik Deutschland,

b) „ITD“  für  vorläufigen  Personalausweis  der  Bundesrepublik  Deutschland 
oder

c) „IXD“ für Ersatz-Personalausweis der Bundesrepublik Deutschland,

2. Familienname,

3. Vornamen,

4. Seriennummer,

5. Abkürzung „D“ für deutsche Staatsangehörigkeit,

6. Tag der Geburt,

7. letzter Tag der Gültigkeitsdauer,

7a. Versionsnummer des Ausweismusters,

8. Prüfziffern und

9. Leerstellen.

Bei einer Identitätsüberprüfung nach § 16 darf auch die aufgedruckte Zugangsnummer au-
tomatisiert gelesen werden.

(5) Der Personalausweis enthält ein elektronisches Speicher- und Verarbeitungsmedium, auf 
dem folgende Daten gespeichert werden:

1. die Daten nach Absatz 2 Nummer 1 bis 5, 9, 10 und 12,

1a. der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlüssel,
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2. die Daten des maschinenlesbaren Bereichs nach Absatz 4 Satz 2 und

3. die Fingerabdrücke nach Absatz 9, die Bezeichnung der erfassten Finger, die Anga-
ben zur Qualität der Abdrücke.

(5a) Zur Einrichtung eines elektronischen Identitätsnachweises nach § 10a Absatz 1 Satz 1 
dürfen auf einem elektronischen Speicher-  und Verarbeitungsmedium in einem mobilen 
Endgerät folgende Daten gespeichert werden:

1. die Daten nach Absatz 2 Nummer 1 bis 4, 9, 10 und 12,

2. die Dokumentenart,

3. der letzte Tag der Gültigkeitsdauer des elektronischen Identitätsnachweises,

4. die Abkürzung „D“ für Bundesrepublik Deutschland und

5. der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlüssel.

(6) Die gespeicherten Daten sind gegen unbefugtes Verändern, Löschen und Auslesen zu si-
chern.

(7) Abweichend von Absatz 5 erhalten Kinder, solange sie noch nicht sechs Jahre alt sind, ei -
nen Personalausweis  mit  einem elektronischen Speicher-  und Verarbeitungsmedium, auf 
dem nur das Lichtbild und die Daten des maschinenlesbaren Bereichs nach Absatz 4 Satz 2  
gespeichert sind.

(8) Die Seriennummer, die Prüfziffern, das Sperrkennwort und Sperrmerkmale dürfen kei-
ne Daten über die Person des Ausweisinhabers oder Hinweise auf solche Daten enthalten.

(9) Die auf Grund der Verordnung (EU) 2019/1157 des Europäischen Parlaments und des 
Rates vom 20. Juni 2019 zur Erhöhung der Sicherheit der Personalausweise von Unionsbür-
gern und der Aufenthaltsdokumente, die Unionsbürgern und deren Familienangehörigen 
ausgestellt werden, die ihr Recht auf Freizügigkeit ausüben (ABl. L 188 vom 12.7.2019, S.  
67), auf dem elektronischen Speichermedium zu speichernden zwei Fingerabdrücke der an-
tragstellenden Person werden in Form des flachen Abdrucks des linken und rechten Zeige-
fingers  im elektronischen Speicher-  und Verarbeitungsmedium des  Personalausweises  ge-
speichert.  Bei Fehlen eines Zeigefingers,  ungenügender Qualität des Fingerabdrucks oder 
Verletzungen der Fingerkuppe wird ersatzweise der flache Abdruck entweder des Daumens, 
des Mittelfingers oder des Ringfingers gespeichert. Fingerabdrücke sind nicht zu speichern, 
wenn die Abnahme der Fingerabdrücke aus medizinischen Gründen, die nicht nur vorüber-
gehender Art sind, unmöglich ist.

(10) Die im elektronischen Speicher- und Verarbeitungsmedium des Personalausweises oder 
eines mobilen Endgeräts gespeicherten Daten ermöglichen auch die Funktion des elektroni-
schen Identitätsnachweises nach § 18.

§ 6 Gültigkeitsdauer des Ausweises; vorzeitige Beantragung; räumliche Beschränkungen
(1) Personalausweise werden für eine Gültigkeitsdauer von zehn Jahren ausgestellt.

(2) Vor Ablauf der Gültigkeit eines Personalausweises kann ein neuer Personalausweis bean-
tragt werden, wenn ein berechtigtes Interesse an der Neuausstellung dargelegt wird.

(3) Bei Personen, die noch nicht 24 Jahre alt sind, beträgt die Gültigkeitsdauer des Personal-
ausweises sechs Jahre.
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(4) Die Gültigkeitsdauer eines vorläufigen Personalausweises ist unter Berücksichtigung des 
Nutzungszwecks festzulegen; sie darf einen Zeitraum von drei Monaten nicht überschrei-
ten.

(4a) Die Gültigkeitsdauer des Ersatz-Personalausweises ist auf den Zeitraum zu beschrän-
ken, der für das Erreichen des Zweckes nach § 6a erforderlich ist; sie darf einen Zeitraum von 
drei Jahren nicht überschreiten.

(5) Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig.

(6) (weggefallen)

(7) Unter den Voraussetzungen des § 7 Abs. 1 des Passgesetzes kann die zuständige Behörde 
im Einzelfall anordnen, dass der Ausweis nicht zum Verlassen Deutschlands berechtigt.

(8) Anordnungen nach Absatz 7 dürfen im polizeilichen Grenzfahndungsbestand gespei-
chert werden.

§ 6a Versagung und Entziehung; Ersatz-Personalausweis
(1) Ein Personalausweis oder ein vorläufiger Personalausweis kann unter den Voraussetzun-
gen des § 7 Absatz 1 Nummer 1 oder Nummer 10 des Passgesetzes versagt werden. Im Falle  
des § 7 Absatz 1 Nummer 1 des Passgesetzes gilt dies nur, wenn die Gefährdung darin be -
steht, dass bestimmte Tatsachen die Annahme begründen, dass der Ausweisbewerber

1. einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs oder einer terro-
ristischen Vereinigung nach § 129a in Verbindung mit § 129b Absatz 1 Satz 1 des 
Strafgesetzbuchs mit Bezug zur Bundesrepublik Deutschland angehört oder diese 
unterstützt oder

2. rechtswidrig Gewalt gegen Leib oder Leben als Mittel zur Durchsetzung internati-
onal ausgerichteter politischer oder religiöser Belange anwendet oder eine solche 
Gewaltanwendung unterstützt oder vorsätzlich hervorruft.

(2) Dem Ausweisinhaber kann ein Personalausweis oder ein vorläufiger Personalausweis ent-
zogen werden, wenn gegen ihn eine vollziehbare Anordnung nach § 6 Absatz 7 in Verbin-
dung mit § 7 Absatz 1 Nummer 1 oder Nummer 10 des Passgesetzes besteht. Im Falle einer 
Anordnung nach § 6 Absatz 7 in Verbindung mit § 7 Absatz 1 Nummer 1 des Passgesetzes 
gilt dies nur, wenn die Gefährdung darin besteht, dass bestimmte Tatsachen die Annahme 
begründen, dass der Ausweisinhaber

1. einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs oder einer terro-
ristischen Vereinigung nach § 129a in Verbindung mit § 129b Absatz 1 Satz 1 des 
Strafgesetzbuchs mit Bezug zur Bundesrepublik Deutschland angehört oder diese 
unterstützt oder

2. rechtswidrig Gewalt gegen Leib oder Leben als Mittel zur Durchsetzung internati-
onal ausgerichteter politischer oder religiöser Belange anwendet oder eine solche 
Gewaltanwendung unterstützt oder vorsätzlich hervorruft.

(3) Ist ein Personalausweis oder vorläufiger Personalausweis versagt oder entzogen worden, 
ist ein Ersatz-Personalausweis auszustellen.
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(4) Liegen die Voraussetzungen des Absatzes 1 oder des Absatzes 2 nicht mehr vor, ist dies 
dem Inhaber eines Ersatz-Personalausweises unverzüglich mitzuteilen und ihm auf Antrag 
ein Personalausweis oder ein vorläufiger Personalausweis auszustellen.

(5) Für Maßnahmen nach den Absätzen 1 bis 3 sowie Mitteilungen nach Absatz 4 sind aus-
schließlich die in § 7 Absatz 1 genannten Behörden zuständig.

§ 7 Sachliche Zuständigkeit
(1) Für Ausweisangelegenheiten in Deutschland sind die von den Ländern bestimmten Be-
hörden zuständig (Personalausweisbehörden).

(2) Für Personalausweisangelegenheiten im Ausland ist das Auswärtige Amt mit den von 
ihm bestimmten Auslandsvertretungen zuständig (Personalausweisbehörde).

(3) Für die Einziehung nach § 29 Abs. 1 und die Sicherstellung nach § 29 Abs. 2 sind die Per-
sonalausweisbehörden, die Auslandsvertretungen und die zur hoheitlichen Identitätsfest-
stellung berechtigten Behörden zuständig.

(3a) Für das elektronisch beantragte Neusetzen der Geheimnummer sowie für die elektroni-
sche Beantragung des nachträglichen Einschaltens der Funktion zum elektronischen Identi-
tätsnachweis ist der Ausweishersteller zuständig.

(3b) Für die Übermittlung von Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- 
und Verarbeitungsmedium des Personalausweises auf ein elektronisches Speicher- und Ver-
arbeitungsmedium in einem mobilen Endgerät nach § 10a Absatz 1 sowie für die Auskunft 
nach § 10a Absatz 5 ist der Ausweishersteller zuständig.

(4) Für die Erteilung und Aufhebung von Berechtigungen nach § 21 ist die Vergabestelle für 
Berechtigungszertifikate nach § 4 Abs. 3 zuständig. Für das Führen einer Sperrliste nach § 10  
Abs. 4 Satz 1 ist der Sperrlistenbetreiber nach § 4 Abs. 3 zuständig.

(5) Für Diensteanbieter in Deutschland sind die für die Einhaltung der Vorgaben des Daten-
schutzes  zuständigen Stellen  zuständig.  Haben Diensteanbieter  ihren  Wohn-,  Geschäfts- 
oder Dienstsitz nicht in Deutschland, so ist der Bundesbeauftragte für den Datenschutz und 
die Informationsfreiheit zuständige Datenschutzaufsichtsbehörde im Sinne des § 21 Absatz 
4 Satz 3.

§ 7a Beleihung
(1) Das Bundesministerium des Innern und für Heimat kann teilrechtsfähigen Vereinigun-
gen sowie juristischen Personen des Privatrechts zur Wahrnehmung der Aufgabe des elektro-
nisch beantragten Neusetzens der Geheimnummer nach § 20 Absatz 2 der Personalausweis-
verordnung Hoheitsbefugnisse übertragen (Beleihung). Der Beliehene tritt insoweit an die 
Stelle des Ausweisherstellers; er ist Träger der öffentlichen Verwaltung.

(2) Die Beleihung ist nur zulässig, wenn

1. der zu Beleihende den Stand der Technik für die zu übertragende Aufgabe einhält,

2. die ordnungsgemäße Erfüllung der zu übertragenden Aufgabe durch den zu Belei-
henden sichergestellt wird,
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3. die Erfüllung der zu übertragenden Aufgabe durch den zu Beleihenden voraus-
sichtlich  Wirtschaftlichkeitsvorteile  gegenüber  einer  staatlichen  Aufgabenwahr-
nehmung aufweisen wird und

4. keine überwiegenden öffentlichen Interessen entgegenstehen.

Die Beleihung ist im Bundesanzeiger bekannt zu machen. Das Vorliegen der Voraussetzun-
gen nach Satz 1 ist in regelmäßigen Abständen zu prüfen.

(3) Die Beleihung kann jederzeit ganz oder teilweise zurückgenommen, widerrufen oder mit 
Nebenbestimmungen verbunden werden; der Zeitpunkt der Maßnahme hat die Interessen 
des Beliehenen angemessen zu berücksichtigen. Liegen die Voraussetzungen nach Absatz 2 
Satz 1 nicht mehr vor, so ist die Beleihung zu widerrufen. Soweit die Beleihung zurückge-
nommen oder widerrufen wurde, ist dies im Bundesanzeiger bekannt zu machen.

(4) Der Beliehene untersteht im Umfang der ihm übertragenen Aufgabe der Rechts- und 
Fachaufsicht des Bundesministeriums des Innern und für Heimat.

(5) Im Umfang der übertragenen Aufgabe findet § 31 Absatz 1 auf den Beliehenen entspre-
chend Anwendung.

(6) Wird der Bund von einem Dritten wegen eines Schadens in Anspruch genommen, den 
der Beliehene in Ausübung des ihm anvertrauten Amtes dem Dritten durch eine Amts-
pflichtverletzung zugefügt  hat,  so  kann der  Bund bei  Vorsatz  oder  grober  Fahrlässigkeit 
beim Beliehenen Rückgriff nehmen.

§ 8 Örtliche Zuständigkeit; Tätigwerden bei örtlicher Unzuständigkeit
(1) In Deutschland ist die Personalausweisbehörde zuständig, in deren Bezirk die antragstel-
lende Person oder der Ausweisinhaber für seine Wohnung, bei mehreren Wohnungen für 
seine Hauptwohnung, meldepflichtig ist. Hat die antragstellende Person keine Wohnung, so 
ist die Personalausweisbehörde zuständig, in deren Bezirk sie sich vorübergehend aufhält.

(1a) Für das Führen des Personalausweisregisters nach § 23 ist die Personalausweisbehörde 
zuständig, welche den Ausweis ausgestellt hat.

(2) Im Ausland sind die vom Auswärtigen Amt bestimmten Auslandsvertretungen zustän-
dig, in deren Bezirk sich die antragstellende Person oder der Ausweisinhaber gewöhnlich 
aufhält. Der Ausweisinhaber hat den Nachweis über den gewöhnlichen Aufenthaltsort zu 
erbringen.

(3) Für Binnenschiffer, die keine Wohnung in Deutschland haben, ist die Personalausweisbe-
hörde am Heimatort des Binnenschiffes, für Seeleute, die keine Wohnung in Deutschland 
haben, die Personalausweisbehörde am Sitz des Reeders zuständig.

(4) Der Antrag auf Ausstellung eines Ausweises muss auch von einer örtlich nicht zuständi-
gen Personalausweisbehörde bearbeitet werden, wenn ein wichtiger Grund dargelegt wird. 
Ein Ausweis darf nur mit Ermächtigung der örtlich zuständigen Personalausweisbehörde 
ausgestellt werden.
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Abschnitt 2
Ausstellung und Sperrung des Ausweises; elektronischer Identitätsnachweis

§ 9 Ausstellung des Ausweises
(1) Personalausweise und vorläufige Personalausweise werden auf Antrag für Deutsche im 
Sinne des Artikels 116 Abs. 1 des Grundgesetzes ausgestellt. § 3a Abs. 1 des Verwaltungsver-
fahrensgesetzes ist nicht anzuwenden. Im Antragsverfahren nachzureichende Erklärungen 
können mittels Datenübertragung abgegeben werden. Die antragstellende Person und ihr 
gesetzlicher Vertreter können sich bei der Stellung des Antrags nicht durch einen Bevoll-
mächtigten vertreten lassen. Dies gilt nicht für eine handlungs- oder einwilligungsunfähige 
antragstellende Person, wenn eine für diesen Fall erteilte, öffentlich beglaubigte oder beur-
kundete Vollmacht vorliegt.  Die antragstellende Person und ihr gesetzlicher oder bevoll-
mächtigter Vertreter sollen persönlich erscheinen.

(2) Für Minderjährige, die noch nicht 16 Jahre alt sind, und für Personen, die geschäftsunfä-
hig sind und sich nicht nach Absatz 1 Satz 5 durch einen Bevollmächtigten vertreten lassen, 
kann nur diejenige Person den Antrag stellen, die sorgeberechtigt ist oder als Betreuer ihren 
Aufenthalt bestimmen darf. Sie ist verpflichtet, für Jugendliche, die 16, aber noch nicht 18 
Jahre alt sind, innerhalb von sechs Wochen, nachdem der Jugendliche 16 Jahre alt geworden 
ist, den Antrag auf Ausstellung eines Ausweises zu stellen, falls dies der Jugendliche unter-
lässt. Jugendliche, die mindestens 16 Jahre alt sind, dürfen Verfahrenshandlungen nach die-
sem Gesetz vornehmen.

(3) In dem Antrag sind alle Tatsachen anzugeben, die zur Feststellung der Person des An-
tragstellers und seiner Eigenschaft als Deutscher notwendig sind. Die Angaben zum Doktor-
grad und zu den Ordens- und Künstlernamen sind freiwillig. Die antragstellende Person hat 
die erforderlichen Nachweise zu erbringen. Fingerabdrücke von Kindern sind nicht abzu-
nehmen, solange die Kinder noch nicht sechs Jahre alt sind.

(4)  Bestehen Zweifel  über  die  Person des  Antragstellers,  sind die  zur  Feststellung seiner 
Identität  erforderlichen  Maßnahmen  zu  treffen.  Die  Personalausweisbehörde  kann  die 
Durchführung erkennungsdienstlicher Maßnahmen veranlassen, wenn die Identität der an-
tragstellenden Person auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten 
festgestellt werden kann. Ist die Identität festgestellt, so sind die im Zusammenhang mit der  
Feststellung angefallenen Unterlagen zu vernichten. Die Vernichtung ist zu protokollieren.

(5) Die Unterschrift durch ein Kind ist zu leisten, wenn es zum Zeitpunkt der Beantragung 
des Ausweises zehn Jahre oder älter ist.

(6) Für Deutsche im Sinne des Artikels 116 Absatz 1 des Grundgesetzes werden nach Maßga-
be des § 6a Ersatz-Personalausweise von Amts wegen ausgestellt. Absatz 1 Satz 2 bis 6, Absatz 
2 Satz 3, Absatz 3 Satz 1 bis 3 sowie die Absätze 4 und 5 gelten entsprechend.

§ 10 Einschaltung, Sperrung und Entsperrung der Funktion des elektronischen 
Identitätsnachweises mit dem Personalausweis
(1)  Der  Personalausweis  wird mit  einer  Funktion zum elektronischen Identitätsnachweis 
nach § 18 ausgegeben.

(2) Der Ausweishersteller schaltet die Funktion aus, wenn die antragstellende Person zum 
Zeitpunkt der Antragstellung noch nicht 16 Jahre alt ist.
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(3) Auf Antrag des Ausweisinhabers und unter Vorlage des Personalausweises kann ein aus-
geschalteter elektronischer Identitätsnachweis während der Gültigkeitsdauer des Personal-
ausweises eingeschaltet werden, wenn der Ausweisinhaber zum Zeitpunkt der Antragstel-
lung bereits 16 Jahre alt ist.

(3a) Das Bundesministerium des Innern und für Heimat soll nach Prüfung durch das Bun-
desamt für Sicherheit in der Informationstechnik für Fälle, in denen der Nachweis der Iden-
tität durch einen elektronischen Identitätsnachweis nach § 18 dieses Gesetzes, nach § 12 des 
eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes erbracht wurde, für die 
spätere Authentisierung des Inhabers des elektronischen Identitätsnachweises auch andere 
Authentisierungsmittel befristet zulassen. Das Bundesministerium des Innern und für Hei-
mat gibt die Zulassung und die Dauer der Befristung im Bundesanzeiger bekannt.

(4) Der Sperrlistenbetreiber nach § 7 Abs. 4 Satz 2 stellt jedem Diensteanbieter über jeder-
zeit öffentlich erreichbare Kommunikationsverbindungen eine für ihn errechnete, aktuelle 
Liste bereit,  die ausschließlich die Sperrmerkmale von Personalausweisen mit gesperrtem 
elektronischen Identitätsnachweis enthält (Sperrliste). Die Diensteanbieter rufen die für sie 
errechnete Sperrliste regelmäßig ab und gleichen sie im Rahmen des elektronischen Identi-
tätsnachweises lokal mit zu akzeptierenden Personalausweisen ab.

(5) Die zuständige Personalausweisbehörde hat unverzüglich zur Aktualisierung der Sperrlis-
te die Sperrsumme des Personalausweises an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 
2 zu übermitteln, wenn sie Kenntnis erlangt von

1. dem Abhandenkommen eines  Personalausweises  mit  elektronischem Identitäts-
nachweis,

2. dem Versterben eines Ausweisinhabers oder

3. der Ungültigkeit eines nicht im Besitz der Behörde befindlichen Ausweises nach § 
28 Absatz 1 oder Absatz 2.

(6) Der Personalausweisinhaber kann durch Mitteilung des Sperrkennworts an den Sperrlis-
tenbetreiber nach § 7 Abs. 4 Satz 2 eine sofortige Sperrung des elektronischen Identitäts-
nachweises veranlassen. Davon unberührt bleibt die Pflicht, den Verlust oder das Abhan-
denkommen des Personalausweises der Personalausweisbehörde nach § 27 Abs. 1 Nr. 3 anzu-
zeigen.

(7) Der Sperrlistenbetreiber nach § 7 Abs. 4 Satz 2 stellt den Personalausweisbehörden für 
die Fälle nach Absatz 5 und den Personalausweisinhabern für die Fälle nach Absatz 6 einen 
Sperrdienst über jederzeit öffentlich erreichbare Kommunikationsverbindungen zur Verfü-
gung.

(8) Teilt nach erfolgter Sperrung nach Absatz 5 der Personalausweisinhaber das Wiederauf-
finden seines Personalausweises unter den Voraussetzungen des § 9 Absatz 1 Satz 6 und un-
ter Vorlage seines Personalausweises mit oder bittet er nach einer Sperrung nach Absatz 6 
unter den Voraussetzungen des § 9 Absatz 1 Satz 6 und unter Vorlage seines Personalauswei-
ses um Entsperrung, so ersucht die Personalausweisbehörde den Sperrlistenbetreiber nach § 
7 Absatz 4 Satz 2 um Löschung des Sperreintrags zu diesem Personalausweis. Die Pflicht des 
Personalausweisinhabers, den Ausweis bei Wiederauffinden nach § 27 Abs. 1 Nr. 3 vorzule-
gen, bleibt hiervon unberührt.
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(9) Der Zeitpunkt der Meldung des Abhandenkommens eines Ausweises ist von der Perso-
nalausweisbehörde oder Polizeibehörde zu dokumentieren und der ausstellenden Personal-
ausweisbehörde mitzuteilen.

§ 10a Einrichtung des elektronischen Identitätsnachweises mit einem mobilen Endgerät
(1) Auf elektronische Veranlassung durch den Ausweisinhaber übermittelt der Ausweisher-
steller die Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- und Verarbeitungsme-
dium des Personalausweises in einem sicheren Verfahren auf ein elektronisches Speicher- 
und Verarbeitungsmedium in einem mobilen Endgerät.  Der  Ausweisinhaber  weist  seine 
Identität  gegenüber  dem  Ausweishersteller  mit  einem  elektronischen  Identitätsnachweis 
nach § 18 nach. Ferner hat der Ausweishersteller Maßnahmen gegen eine missbräuchliche 
Verwendung der Daten im Anschluss an die Übermittlung der Daten auf das elektronische 
Speicher- und Verarbeitungsmedium in dem mobilen Endgerät vorzusehen. Der Ausweisin-
haber ist auf seine Pflichten nach § 27 Absatz 2 sowie darauf hinzuweisen, dass das mobile 
Endgerät  hinsichtlich  der  in  seinem elektronischen Speicher-  und Verarbeitungsmedium 
nach Absatz 1 gespeicherten Daten mit besonderer Sorgfalt zu behandeln ist.

(2) Die Gültigkeitsdauer eines elektronischen Identitätsnachweises nach § 18 Absatz 2 Satz 1 
Nummer 2 auf Grundlage einer Übermittlung der Daten nach Absatz 1 beträgt fünf Jahre. 
Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig. Durch Rechtsverordnung nach § 
34 Satz 1 Nummer 8a kann eine kürzere Gültigkeitsdauer festgelegt werden. Eine Übermitt-
lung nach Absatz 1 Satz 1 kann mehrfach durchgeführt werden.

(3) Im Zuge der Übermittlung nach Absatz 1 Satz 1 erzeugt der Ausweishersteller einen neu-
en Sperrschlüssel sowie eine neue Sperrsumme und übermittelt diese Daten sowie den letz-
ten Tag der Gültigkeit an den Sperrlistenbetreiber. § 10 Absatz 4 und Absatz 6 Satz 1 gilt ent-
sprechend. Der Ausweisinhaber kann die Daten auf dem mobilen Endgerät selbst löschen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen End-
geräts übermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitäts-
nachweis nach § 18 Absatz 2 Satz 1 Nummer 2 nicht durchgeführt werden. Vor einer weite -
ren Nutzung ist erneut eine Übermittlung nach Absatz 1 unter Verwendung des elektroni-
schen Speicher- und Verarbeitungsmediums des Personalausweises mit den richtigen Daten 
durchzuführen.

(5) Auf elektronischen Antrag des Ausweisinhabers hat der Ausweishersteller diesem Aus-
kunft zu erteilen darüber, jeweils zu welchem Datum und zu welcher Uhrzeit eine Über-
mittlung nach Absatz 1 Satz 1 der Daten des Personalausweises des Ausweisinhabers auf ein 
elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät durchge-
führt wurde, sowie über jeweils den letzten Tag der Gültigkeitsdauer, das Sperrkennwort 
und den Hersteller und die Modellbezeichnung des mobilen Endgeräts. Zur Identifizierung 
der antragstellenden Person hat der Ausweishersteller zur Person des Ausweisinhabers einen 
elektronischen Identitätsnachweis nach § 18 durchzuführen.

§ 11 Informationspflichten
(1) Auf Verlangen des Personalausweisinhabers hat die Personalausweisbehörde ihm Einsicht 
in die im elektronischen Speicher- und Verarbeitungsmedium des Personalausweises gespei-
cherten auslesbaren Daten zu gewähren.

(2) (weggefallen)
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(3) Die Personalausweisbehörde hat die antragstellende Person bei Antragstellung über den 
elektronischen Identitätsnachweis  nach  §  18,  einschließlich  des  elektronischen Identitäts-
nachweises mit einem mobilen Endgerät, und das Vor-Ort-Auslesen nach § 18a sowie über 
Maßnahmen zu unterrichten, die erforderlich sind, um die Sicherheit der Nutzung des elek-
tronischen Identitätsnachweises zu gewährleisten. Sie hat der antragstellenden Person die 
Übergabe von entsprechendem Informationsmaterial anzubieten, in dem auch auf die Mög-
lichkeit einer Sperrung nach § 10 Absatz 6 hingewiesen wird.

(4) (weggefallen)

(5) Personalausweisbehörden, die Kenntnis von dem Abhandenkommen eines Ausweises er-
langen, haben die zuständige Personalausweisbehörde, die ausstellende Personalausweisbe-
hörde und eine Polizeibehörde unverzüglich in Kenntnis zu setzen; eine Polizeibehörde, die 
anderweitig Kenntnis vom Abhandenkommen eines Ausweises erlangt, hat die zuständige 
und die ausstellende Personalausweisbehörde unverzüglich zu unterrichten.  Dabei  sollen 
Angaben zum Familiennamen, den Vornamen, zur Seriennummer, zur ausstellenden Perso-
nalausweisbehörde, zum Ausstellungsdatum und zur Gültigkeitsdauer des Ausweises über-
mittelt werden. Die Polizeibehörde hat die Einstellung in die polizeiliche Sachfahndung vor-
zunehmen.

(6) Stellt eine nicht zuständige Personalausweisbehörde nach § 8 Abs. 4 einen Ausweis aus, 
so hat sie der zuständigen Personalausweisbehörde den Familiennamen, die Vornamen, den 
Tag und Ort der Geburt, die ausstellende Personalausweisbehörde, das Ausstellungsdatum, 
die Gültigkeitsdauer und die Seriennummer des Ausweises zu übermitteln.

(7) Schaltet eine Personalausweisbehörde den elektronischen Identitätsnachweis eines Perso-
nalausweises ein, so hat sie unverzüglich die ausstellende Personalausweisbehörde davon in 
Kenntnis zu setzen. Das Gleiche gilt für den Ausweishersteller im Falle der elektronischen 
Beantragung des nachträglichen Einschaltens der Funktion zum elektronischen Identitäts-
nachweis.

§ 12 Form und Verfahren der Datenerfassung, -prüfung und -übermittlung
(1)  Die  Datenübermittlung  von  den  Personalausweisbehörden  an  den  Ausweishersteller 
zum Zweck der Ausweisherstellung, insbesondere die Übermittlung sämtlicher Ausweisan-
tragsdaten, erfolgt durch Datenübertragung. Die Datenübertragung kann auch über Ver-
mittlungsstellen erfolgen. Die beteiligten Stellen haben dem jeweiligen Stand der Technik 
entsprechende Maßnahmen zur  Sicherstellung von Datenschutz  und Datensicherheit  zu 
treffen, die insbesondere die Vertraulichkeit und Unversehrtheit der Daten sowie die Fest-
stellbarkeit  der übermittelnden Stelle  gewährleisten;  im Falle  der Nutzung allgemein zu-
gänglicher Netze sind Verschlüsselungsverfahren anzuwenden, die dem jeweiligen Stand der 
Technik entsprechen.

(2) Zur elektronischen Erfassung, Echtheitsbewertung und Qualitätssicherung des Lichtbil-
des und der Fingerabdrücke sowie zur Übermittlung der Ausweisdaten von der Personalaus-
weisbehörde an den Ausweishersteller dürfen ausschließlich solche technischen Systeme und 
Bestandteile eingesetzt werden, die den Anforderungen der Rechtsverordnung nach § 34 
Satz 1 Nummer 3 entsprechen. Die Einhaltung der Anforderungen ist vom Bundesamt für 
Sicherheit in der Informationstechnik gemäß der Rechtsverordnung nach § 34 Satz 1 Num-
mer 4 festzustellen.
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§ 13 (weggefallen)

Abschnitt 3
Umgang mit personenbezogenen Daten

§ 14 Erhebung und Verwendung personenbezogener Daten
Die Erhebung und Verwendung personenbezogener Daten aus dem Ausweis oder mithilfe 
des Ausweises darf ausschließlich erfolgen durch

1. zur Identitätsfeststellung berechtigte Behörden nach Maßgabe der §§ 15 bis 17,

2. öffentliche Stellen und nichtöffentliche Stellen nach Maßgabe der §§ 18 bis 20.

§ 15 Automatisierter Abruf und automatisierte Speicherung durch zur Identitätsfeststellung 
berechtigte Behörden
(1) Zur Identitätsfeststellung berechtigte Behörden dürfen den Ausweis nicht zum automa-
tisierten Abruf personenbezogener Daten verwenden. Abweichend von Satz 1 dürfen Poli-
zeibehörden und -dienststellen des Bundes und der Länder, die Behörden der Zollverwal-
tung sowie die Steuerfahndungsstellen der Länder den Ausweis im Rahmen ihrer Aufgaben 
und Befugnisse zum automatisierten Abruf personenbezogener Daten verwenden, die zu 
folgenden Zwecken im polizeilichen Fahndungsbestand gespeichert sind:

1. Grenzkontrolle,

2. Fahndung oder Aufenthaltsfeststellung zum Zweck der Strafverfolgung, Strafvoll-
streckung oder der Abwehr von Gefahren für die öffentliche Sicherheit oder

3. der zollamtlichen Überwachung im Rahmen der polizeilichen Beobachtung.

Über Abrufe, die zu keiner Feststellung geführt haben, dürfen, vorbehaltlich gesetzlicher 
Regelungen, die gemäß Absatz 2 erlassen werden, keine personenbezogenen Aufzeichnun-
gen gefertigt werden.

(2) In den Fällen des Absatzes 1 dürfen personenbezogene Daten, soweit gesetzlich nichts an-
deres bestimmt ist, beim automatisierten Lesen des Ausweises nicht in Dateien gespeichert 
werden; dies gilt  auch für Abrufe aus dem polizeilichen Fahndungsbestand, die zu einer 
Feststellung geführt haben.

§ 16 Echtheitsprüfung und Identitätsprüfung; Verarbeitung von Personalausweisdaten
(1) Soweit die Polizeivollzugsbehörden, die Zollverwaltung, die Steuerfahndungsstellen der 
Länder sowie die Personalausweis-, Pass- und Meldebehörden die Echtheit des Personalaus-
weises oder die Identität des Inhabers nach anderen Rechtsvorschriften überprüfen dürfen, 
sind sie befugt, zum Zweck der Überprüfung der Echtheit des Personalausweises oder der 
Identität des Ausweisinhabers

1. die auf dem elektronischen Speicher- und Verarbeitungsmedium des Personalaus-
weises gespeicherten biometrischen und sonstigen Daten zu verarbeiten,

2. die benötigten biometrischen Daten beim Personalausweisinhaber zu erheben und

3. die biometrischen Daten miteinander zu vergleichen.
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Echtheits- oder Identitätskontrollen über öffentliche Kommunikationswege sind unzulässig.

(2) Die in Absatz 1 Satz 1 genannten Behörden dürfen Daten, die sie im Rahmen einer Iden-
titätsfeststellung aus dem elektronischen Speicher- und Verarbeitungsmedium des Personal-
ausweises verarbeitet haben, mit Ausnahme der biometrischen Daten zur Verarbeitung in ei-
nem Datenverarbeitungssystem automatisiert speichern, sofern sie dazu durch ein Gesetz 
oder auf Grund eines Gesetzes berechtigt sind. Im Übrigen sind die nach Absatz 1 Satz 1 er-
hobenen Daten unverzüglich nach Beendigung der Prüfung der Echtheit des Personalaus-
weises oder der Identität des Ausweisinhabers zu löschen.

§ 17 Verarbeitung der sichtbaren Daten des Personalausweises
(1) Die in § 16 Absatz 1 Satz 1 genannten Behörden dürfen die auf dem Personalausweis sicht-
bar aufgedruckten Daten durch nicht automatisierte Verfahren erheben und verwenden, so-
fern sie dazu durch ein Gesetz oder auf Grund eines Gesetzes berechtigt sind.

(2) Können die Daten aus dem elektronischen Speicher- und Verarbeitungsmedium des Per-
sonalausweises nach § 16 Absatz 1 Satz 1 nicht ausgelesen werden, dürfen die dort genannten 
Behörden die Daten der maschinenlesbaren Zone nach § 5 Absatz 2 Satz 2 automatisiert aus-
lesen und unter den Voraussetzungen des § 16 Absatz 2 speichern. § 16 Absatz 1 Satz 2, Ab-
satz 2 Satz 2 gilt entsprechend.

§ 18 Elektronischer Identitätsnachweis
(1)  Der Personalausweisinhaber,  der mindestens 16 Jahre alt  ist,  kann den elektronischen 
Identitätsnachweis dazu verwenden, seine Identität gegenüber öffentlichen und nichtöffent-
lichen Stellen elektronisch nachzuweisen. Dies gilt auch dann, wenn er für eine andere Per-
son, ein Unternehmen oder eine Behörde handelt. Abweichend von Satz 1 ist der elektroni-
sche Identitätsnachweis ausgeschlossen, wenn die Voraussetzungen des § 3a Abs. 1 des Ver-
waltungsverfahrensgesetzes, des § 87a Abs. 1 Satz 1 der Abgabenordnung oder des § 36a Abs. 
1 des Ersten Buches Sozialgesetzbuch nicht vorliegen.

(2) Der elektronische Identitätsnachweis erfolgt durch Übermittlung von Daten

1. aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalauswei-
ses oder

2. aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen 
Endgerät.

Dabei sind dem jeweiligen Stand der Technik entsprechende Maßnahmen zur Sicherstellung 
von Datenschutz und Datensicherheit zu treffen, die insbesondere die Vertraulichkeit und 
Unversehrtheit der Daten gewährleisten. Im Falle der Nutzung allgemein zugänglicher Net-
ze sind Verschlüsselungsverfahren anzuwenden. Die Nutzung des elektronischen Identitäts-
nachweises durch eine andere Person als den Personalausweisinhaber ist unzulässig.

(3) Das Sperrmerkmal und die Angabe, ob der elektronische Identitätsnachweis gültig ist, 
sind zur Überprüfung, ob ein gesperrter oder abgelaufener elektronischer Identitätsnach-
weis vorliegt, immer zu übermitteln. Folgende weitere Daten können übermittelt werden:

1. Familienname,

1a. Geburtsname,

2. Vornamen,
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3. Doktorgrad,

4. Tag der Geburt,

5. Ort der Geburt,

6. Anschrift,

6a. im amtlichen Gemeindeverzeichnis verwendeter eindeutiger Gemeindeschlüssel,

6b. Abkürzung für die Staatsangehörigkeit,

7. Dokumentenart,

7a. letzter Tag der Gültigkeitsdauer,

8. dienste- und kartenspezifisches Kennzeichen,

9. Abkürzung „D“ für Bundesrepublik Deutschland,

10. Angabe, ob ein bestimmtes Alter über- oder unterschritten wird,

11. Angabe, ob ein Wohnort dem abgefragten Wohnort entspricht, und

12. Ordensname, Künstlername.

(4)  Die  Daten werden nur übermittelt,  wenn der  Diensteanbieter  ein gültiges  Berechti-
gungszertifikat an den Inhaber des elektronischen Identitätsnachweises übermittelt und die-
ser in der Folge seine Geheimnummer eingibt. Der Diensteanbieter muss dem Inhaber des 
elektronischen Identitätsnachweises vor dessen Eingabe der Geheimnummer die Gelegen-
heit bieten, die folgenden Daten einzusehen:

1. Name, Anschrift und E-Mail-Adresse des Diensteanbieters,

2. Kategorien der zu übermittelnden Daten nach Absatz 3 Satz 2,

3. (weggefallen)

4. Hinweis auf die für den Diensteanbieter zuständigen Stellen, die die Einhaltung 
der Vorschriften zum Datenschutz kontrollieren,

5. letzter Tag der Gültigkeitsdauer des Berechtigungszertifikats.

(5) Die Übermittlung ist auf die im Berechtigungszertifikat genannten Datenkategorien be-
schränkt.

(6) Personalausweisbehörden dürfen im Rahmen der Änderung der Anschrift auf dem elek-
tronischen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung ge-
mäß § 23a des Bundesmeldegesetzes einen elektronischen Identitätsnachweis durchführen 
und hierzu ein hoheitliches Berechtigungszertifikat verwenden.

§ 18a Vor-Ort-Auslesen von Ausweisdaten unter Anwesenden
(1) Der Ausweisinhaber kann seinen Personalausweis ferner dazu verwenden, die in § 18 Ab-
satz 3 Satz 2 genannten Daten zum Zwecke der medienbruchfreien Übernahme von Formu-
lardaten unter Anwesenden zu übermitteln.

(2) Vor dem Vor-Ort-Auslesen der Daten ist der Vor-Ort-Diensteanbieter verpflichtet, an-
hand des Personalausweises per Lichtbildabgleich zu prüfen, ob die den Personalausweis 
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vorlegende Person der Ausweisinhaber ist. Die Daten werden nur übermittelt, wenn der 
Vor-Ort-Anbieter  mit  Einverständnis  des  Ausweisinhabers  die  Zugangsnummer  ausliest 
und diese zusammen mit einem gültigen Vor-Ort-Zertifikat an das Speicher- und Verarbei-
tungsmedium des Personalausweises übermittelt.

§ 19 Speicherung im Rahmen des elektronischen Identitätsnachweises
(1) Die Speicherung eines Sperrmerkmals ist ausschließlich zulässig

1. in der Sperrliste nach § 10 Abs. 4 Satz 1 oder

2. vorübergehend beim Diensteanbieter zur Prüfung, ob der Personalausweis in den 
Sperrlisten nach § 10 Abs. 4 Satz 1 aufgeführt ist; die Daten sind nach der Prüfung 
unverzüglich zu löschen. Zur Ermöglichung auch wiederholter Prüfungen, ob der 
Personalausweis in den Sperrlisten nach § 10 Absatz 4 Satz 1 aufgeführt ist, erfolgt 
bei einem Diensteanbieter, der eine Identifizierung nach dem Geldwäschegesetz, 
der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates 
vom 23.  Juli  2014  über  elektronische  Identifizierung und Vertrauensdienste  für 
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 
1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73), dem Vertrauensdienstegesetz oder 
dem Telekommunikationsgesetz durchführt, abweichend hiervon die Löschung ei-
nes gespeicherten Sperrmerkmals erst nach Ablauf einer Frist von einer Woche ab 
dem Speicherbeginn.

(2) Der Ausweishersteller speichert zur Durchführung des Auskunftsanspruchs nach § 10a 
Absatz 5 Satz 1 zu jeder Übermittlung nach § 10a Absatz 1 Satz 1 das dienste- und kartenspezi-
fische Kennzeichen jeweils für das elektronische Speicher- und Verarbeitungsmedium des 
Personalausweises und des mobilen Endgeräts sowie das Datum und die Uhrzeit der Ein-
richtung, den letzten Tag der Gültigkeitsdauer, die Sperrsumme, das Sperrkennwort und 
den Hersteller und die Modellbezeichnung des mobilen Endgeräts. Die in Satz 1 genannten 
Daten sind spätestens einen Monat nach Ablauf der Gültigkeitsdauer des elektronischen 
Identitätsnachweises mit einem mobilen Endgerät zu löschen. Im Übrigen ist eine Speiche-
rung des Sperrkennworts und der Sperrsumme zum elektronischen Identitätsnachweis mit 
dem Personalausweis ausschließlich im Personalausweisregister nach § 23 Absatz 3 Nummer 
12 und im Melderegister zulässig.

(3) Eine zentrale, alle Sperrkennwörter oder alle Sperrmerkmale umfassende Speicherung ist 
unzulässig.

(4) Daten, die im Rahmen der Durchführung des elektronischen Identitätsnachweises aus 
technischen Gründen oder zum Abgleich mit der Sperrliste an den Diensteanbieter über-
mittelt werden, dürfen nur für den Zeitraum der Übermittlung gespeichert werden. Die 
Verarbeitung der Daten nach § 18 Abs. 3 Satz 2 bleibt hiervon unberührt.

(5) Die Speicherung der nach § 18 Absatz 3 Satz 2 oder nach § 18a übermittelten Daten ist zu-
lässig zum Zwecke der Anlegung oder Änderung eines elektronischen Benutzerkontos.

(6) Die Übernahme der nach § 18 Absatz 3 Satz 2 oder nach § 18a übermittelten Daten in ein  
elektronisches Formular und deren Speicherung sind zulässig, soweit und solange die Spei-
cherung zur Wahrnehmung der Geschäftszwecke des Diensteanbieters erforderlich ist. Zu-
lässig ist auch, das Formular mit einem dauerhaften elektronischen Vermerk des Inhalts zu 
versehen, dass sich der Ausweisinhaber beim Ausfüllen des Formulars nach § 18 oder nach § 
18a identifiziert hat.
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§ 19a Speicherung durch Identifizierungsdiensteanbieter
(1) Ein Identifizierungsdiensteanbieter darf die personenbezogenen Daten des Ausweisinha-
bers ausschließlich zum Zwecke der bei  ihm in Auftrag gegebenen Identifizierung sowie 
nach § 19 Absatz 6 zum Ausfüllen eines elektronischen Formulars verwenden, das ihm hier-
für von seinem Auftraggeber zur Verfügung gestellt wurde. Das Anbringen eines elektroni-
schen Vermerks nach § 19 Absatz 6 Satz 2 ist zulässig. Gesetzliche Aufzeichnungspflichten 
bleiben unberührt.

(2) Der Identifizierungsdiensteanbieter hat die personenbezogenen Daten des Ausweisinha-
bers zu löschen, sobald die Identifizierung abgeschlossen und gegebenenfalls das elektroni-
sche Formular sowie die auf Grund gesetzlicher Aufzeichnungspflichten aufgezeichneten 
Daten an den Auftraggeber übermittelt wurden.

§ 20 Verwendung durch öffentliche und nichtöffentliche Stellen
(1) Der Inhaber kann den Ausweis bei öffentlichen und nichtöffentlichen Stellen als Identi-
tätsnachweis und Legitimationspapier verwenden.

(2) Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zustim-
mung des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung eindeutig 
und dauerhaft als Kopie erkennbar ist. Andere Personen als der Ausweisinhaber dürfen die 
Kopie nicht an Dritte weitergeben. Werden durch Ablichtung personenbezogene Daten aus 
dem Personalausweis erhoben oder verarbeitet, so darf die datenerhebende oder -verarbei-
tende Stelle dies nur mit Einwilligung des Ausweisinhabers tun. Die Vorschriften des allge-
meinen Datenschutzrechts über die Erhebung und Verwendung personenbezogener Daten 
bleiben unberührt.

(3) Die Seriennummern dürfen nicht mit Hilfe automatisierter Verfahren zum Abruf oder 
zur Verknüpfung personenbezogener Daten verwendet werden. Abweichend hiervon dür-
fen die Seriennummern mit Hilfe automatisierter Verfahren zum Abruf verwenden

1. die Personalausweisbehörden zur Erfüllung ihrer Aufgaben,

2. die Polizeibehörden des Bundes und der Länder, der Militärische Abschirmdienst, 
der Bundesnachrichtendienst, die Verfassungsschutzbehörden des Bundes und der 
Länder,  die  Steuerfahndungsdienststellen  der  Länder,  der  Zollfahndungsdienst 
und die Hauptzollämter zur Klärung,

a) wer Inhaber des Personalausweises ist für den Fall, dass eine ausländische öf-
fentliche Stelle die Seriennummer des Personalausweises übermittelt hat und 
anhand der übrigen von der ausländischen Stelle übermittelten Daten eine 
Feststellung des Ausweisinhabers nicht möglich ist,

b) ob der Personalausweis durch einen Nichtberechtigten genutzt wird oder

c) ob der Personalausweis für ungültig erklärt oder abhandengekommen ist.

Der Ausweishersteller hat öffentlichen Stellen auf deren Verlangen die ausstellende Behörde 
mitzuteilen. Nichtöffentliche Stellen dürfen die Seriennummern, die Sperrkennwörter und 
die Sperrmerkmale nicht so verwenden, dass mit ihrer Hilfe ein automatisierter Abruf per-
sonenbezogener Daten oder eine Verknüpfung von Dateien möglich ist. Dies gilt nicht für 
den Abgleich von Sperrmerkmalen durch Diensteanbieter zum Zweck der Überprüfung, ob 
ein elektronischer Identitätsnachweis gesperrt ist.
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(3a) Öffentliche Stellen dürfen, wenn dies durch ein Gesetz oder auf Grund eines Gesetzes 
bestimmt ist, mit Zustimmung des Personalausweisinhabers zur Prüfung der Identität des 
Personalausweisinhabers

1. die  auf  dem  elektronischen  Speicher-  und  Verarbeitungsmedium  gespeicherten 
Daten nach § 5 Absatz 4 Satz 2 und die Daten, die zur Überprüfung der Echtheit 
des Personalausweises erforderlich sind, sowie das auf dem elektronischen Spei-
cher- und Verarbeitungsmedium gespeicherte Lichtbild auslesen und

2. von den ausgelesenen Daten ausschließlich das Lichtbild, die Daten nach § 5 Ab-
satz 4 Satz 2 Nummer 1 bis 3, 6, 7 sowie die Daten, die zur Überprüfung der Echt-
heit des Personalausweises erforderlich sind, verwenden.

Anlässlich der Datenverarbeitung nach Satz 1 überprüft die verarbeitende öffentliche Stelle 
die Echtheit des Personalausweises. Von den nach Satz 1 Nummer 1 ausgelesenen Daten sind 
die Daten nach Satz 1 Nummer 2 von der verarbeitenden öffentlichen Stelle unverzüglich 
nach Beendigung der Prüfung der Identität des Inhabers, die übrigen Daten unverzüglich 
nach dem Auslesen zu löschen, soweit dies nicht durch Gesetz oder auf Grund eines Geset -
zes abweichend geregelt ist.

(4) Beförderungsunternehmen dürfen personenbezogene Daten aus der maschinenlesbaren 
Zone des Personalausweises elektronisch nur auslesen und verarbeiten, soweit sie auf Grund 
internationaler Abkommen oder Einreisebestimmungen zur Mitwirkung an Kontrolltätig-
keiten im internationalen Reiseverkehr und zur Übermittlung personenbezogener Daten 
verpflichtet sind. Biometrische Daten dürfen nicht ausgelesen werden. Die Daten sind un-
verzüglich zu löschen, wenn sie für die Erfüllung dieser Pflichten nicht mehr erforderlich 
sind.

(5) Zum Zwecke des Jugendschutzes und mit Einwilligung des Ausweisinhabers dürfen die 
in § 5 Absatz 4 Satz 2 Nummer 6 und 7 genannten Daten aus der maschinenlesbaren Zone 
des Personalausweises erhoben werden, um das Alter des Ausweisinhabers und die Gültig-
keit des Ausweises zu überprüfen. Eine Speicherung der Daten ist unzulässig.

Abschnitt 4
Hoheitliche Berechtigungszertifikate; Berechtigungen; elektronische Signaturen

§ 20a Hoheitliche Berechtigungszertifikate
(1) Zur Identitätsfeststellung berechtigte Behörden erhalten hoheitliche Berechtigungszerti-
fikate, die ausschließlich für die hoheitliche Tätigkeit der Identitätsfeststellung zu verwen-
den sind.

(2) Personalausweisbehörden und der Ausweishersteller erhalten hoheitliche Berechtigungs-
zertifikate. Umfang und Inhalt der in Satz 1 genannten hoheitlichen Berechtigungszertifikate 
bestimmen sich durch die auf Grund dieses  Gesetzes  den Personalausweisbehörden und 
dem Ausweishersteller jeweils zugewiesenen Zuständigkeiten.

(3) Das Bundesamt für Sicherheit in der Informationstechnik erhält hoheitliche Berechti-
gungszertifikate zur Qualitätssicherung anhand von Testausweisen.
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§ 21 Berechtigungen für Diensteanbieter
(1)  Um  Daten  im  Wege  des  elektronischen  Identitätsnachweises  anzufragen,  benötigen 
Diensteanbieter eine Berechtigung. Die Berechtigung lässt datenschutzrechtliche Vorschrif-
ten unberührt. Das Vorliegen einer Berechtigung ist durch die Vergabe von Berechtigungs-
zertifikaten technisch abzusichern.

(2) Die Berechtigung wird auf Antrag erteilt. Die antragstellende Person muss die Daten 
nach § 18 Absatz 4 Satz 2 Nummer 1, 2 und 4 angeben. Die Berechtigung ist zu erteilen, 
wenn

1. der Diensteanbieter seine Identität gegenüber der Vergabestelle für Berechtigungs-
zertifikate nachweist,

2. der Diensteanbieter das dem Antrag zu Grunde liegende Interesse an einer Berech-
tigung, insbesondere zur geplanten organisationsbezogenen Nutzung, darlegt,

3. der Diensteanbieter die Einhaltung des betrieblichen Datenschutzes versichert und

4. der Vergabestelle für Berechtigungszertifikate keine Anhaltspunkte für eine miss-
bräuchliche Verwendung der Daten vorliegen.

(3) Die Berechtigung ist zu befristen. Die Gültigkeitsdauer darf einen Zeitraum von drei Jah-
ren nicht überschreiten. Die Berechtigung darf nur von dem im Berechtigungszertifikat an-
gegebenen Diensteanbieter verwendet werden. Sie wird auf Antrag wiederholt erteilt.

(4) Die Berechtigung ist zurückzunehmen, wenn der Diensteanbieter diese durch Angaben 
erwirkt hat, die in wesentlicher Beziehung unrichtig oder unvollständig waren. Sie ist zu wi-
derrufen, wenn sie nicht oder nicht im gleichen Umfang hätte erteilt werden dürfen. Die Be-
rechtigung soll zurückgenommen oder widerrufen werden, wenn die für den Diensteanbie-
ter zuständige Datenschutzaufsichtsbehörde die Rücknahme oder den Widerruf verlangt, 
weil Tatsachen die Annahme rechtfertigen, dass der Diensteanbieter die auf Grund der Nut-
zung  des  Berechtigungszertifikates  erhaltenen  personenbezogenen  Daten  in  unzulässiger 
Weise verarbeitet oder nutzt.

(5) Mit Bekanntgabe der Rücknahme oder des Widerrufs der Berechtigung darf der Diens-
teanbieter vorhandene Berechtigungszertifikate nicht mehr verwenden. Dies gilt nicht, so-
lange und soweit die sofortige Vollziehung (§ 30) ausgesetzt worden ist.

(6) Der Diensteanbieter hat Änderungen der Angaben nach § 18 Absatz 4 Satz 2 Nummer 1  
und 4 der Vergabestelle für Berechtigungszertifikate unverzüglich mitzuteilen.

(7) Öffentliche Stellen anderer Mitgliedstaaten der Europäischen Union sind berechtigt, Da-
ten im Wege des elektronischen Identitätsnachweises anzufragen.

(8) Die Vergabestelle für Berechtigungszertifikate führt ein Register über die erteilten Be-
rechtigungen.

§ 21a Vor-Ort-Berechtigung für Vor-Ort-Diensteanbieter
Um Ausweisdaten nach § 18a unter Anwesenden vor Ort auslesen zu dürfen, benötigen Vor-
Ort-Diensteanbieter eine Vor-Ort-Berechtigung einschließlich eines Vor-Ort-Zertifikats. § 21 
gilt hierfür entsprechend.
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§ 21b Berechtigung für Identifizierungsdiensteanbieter
(1) Wer als Identifizierungsdiensteanbieter die Funktion des elektronischen Identitätsnach-
weises nach § 18 Absatz 2 Satz 1 in Verbindung mit § 19 Absatz 6 nutzen möchte, um Identi-
fizierungsdienstleistungen für Dritte zu erbringen, bedarf einer Berechtigung.

(2) Die Berechtigung ist zu erteilen, wenn der Identifizierungsdiensteanbieter

1. durch technisch-organisatorische Maßnahmen die Einhaltung der in § 19a enthal-
tenen Vorgaben gewährleistet und

2. die  weiteren  Anforderungen  an  Datenschutz  und  Datensicherheit  nach  der 
Rechtsverordnung nach § 34 Satz 1 Nummer 7 erfüllt.

Im Übrigen gilt § 21 entsprechend.

§ 22 Elektronische Signatur
Der Personalausweis kann als qualifizierte elektronische Signaturerstellungseinheit im Sinne 
des Artikels 3 Nummer 23 der Verordnung (EU) Nr. 910/2014 ausgestaltet werden. Die Zer-
tifizierung nach Artikel 30 der Verordnung (EU) Nr. 910/2014 erfolgt durch das Bundesamt 
für Sicherheit in der Informationstechnik. Die Vorschriften des Vertrauensdienstegesetzes 
bleiben unberührt.

Abschnitt 5
Personalausweisregister; Speicherungsvorschriften

§ 23 Personalausweisregister
(1) Die Personalausweisbehörden führen Personalausweisregister.

(2) Das Personalausweisregister dient der Durchführung dieses Gesetzes, insbesondere

1. der Ausstellung der Ausweise und der Feststellung ihrer Echtheit und

2. der Identitätsfeststellung der Person, die den Ausweis besitzt oder für die er ausge-
stellt ist.

(3) Das Personalausweisregister darf neben dem Lichtbild, der Unterschrift des Ausweisin-
habers und verfahrensbedingten Bearbeitungsvermerken ausschließlich folgende Daten ent-
halten:

1. Familienname und Geburtsname,

2. Vornamen,

3. Doktorgrad,

4. Tag der Geburt,

5. Ort der Geburt,

6. Größe,

7. Farbe der Augen,

8. Anschrift,

171



PAuswG

9. Staatsangehörigkeit,

10. Familienname, Vornamen, Tag der Geburt und Unterschrift des gesetzlichen Ver-
treters,

11. Seriennummer,

12. Sperrkennwort und Sperrsumme,

13. letzter Tag der Gültigkeitsdauer,

14. ausstellende Behörde,

14a. die örtlich zuständige Personalausweisbehörde, wenn diese nicht mit der ausstel-
lenden Personalausweisbehörde identisch ist,

15. Vermerke über Anordnungen nach § 6 Absatz 7 und Maßnahmen nach § 6a Ab-
satz 1 bis 3,

16. (weggefallen)

17. E-Mail-Adresse, sofern der Personalausweisinhaber in die Speicherung einwilligt,

18. Ordensname, Künstlername und

19. den Nachweis über eine erteilte Ermächtigung nach § 8 Abs. 4 Satz 2.

(4) Personenbezogene Daten im Personalausweisregister sind mindestens bis zur Ausstel-
lung eines neuen Ausweises, höchstens jedoch bis zu fünf Jahre nach dem Ablauf der Gül-
tigkeit des Ausweises, auf den sie sich beziehen, zu speichern und dann zu löschen. Für die 
Personalausweisbehörde nach § 7 Abs. 2 bei der Wahrnehmung konsularischer Aufgaben 
beträgt die Frist 30 Jahre.

(5) Die zuständige Personalausweisbehörde führt den Nachweis über Personalausweise, für 
die sie eine Ermächtigung nach § 8 Abs. 4 Satz 2 erteilt hat.

(6) Wird eine andere als die ausstellende Personalausweisbehörde örtlich zuständig, darf sie 
die in Absatz 3 genannten und zur Wahrnehmung ihrer Aufgaben erforderlichen Daten mit 
Ausnahme der biometrischen Daten speichern. Absatz 4 gilt entsprechend.

§ 24 Verwendung im Personalausweisregister gespeicherter Daten
(1) Die Personalausweisbehörden dürfen personenbezogene Daten nur nach Maßgabe dieses 
Gesetzes, anderer Gesetze oder Rechtsverordnungen erheben oder verwenden.

(1a) Personalausweisbehörden dürfen anderen Personalausweisbehörden im automatisierten 
Verfahren Daten des Personalausweisregisters übermitteln oder Daten aus Personalausweis-
registern, die in Zuständigkeit anderer Personalausweisbehörden geführt werden, abrufen, 
sofern dies zur Wahrnehmung ihrer Pflichten erforderlich ist. Dies gilt nicht für biometri-
sche Daten.

(2) Die Personalausweisbehörden dürfen anderen Behörden auf deren Ersuchen Daten aus 
dem Personalausweisregister übermitteln, wenn

1. die ersuchende Behörde auf Grund von Gesetzen oder Rechtsverordnungen be-
rechtigt ist, solche Daten zu erhalten,
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2. die ersuchende Behörde ohne Kenntnis der Daten nicht in der Lage wäre, eine ihr 
obliegende Aufgabe zu erfüllen, und

3. die ersuchende Behörde die Daten bei dem Betroffenen nicht oder nur mit unver-
hältnismäßig hohem Aufwand erheben kann oder wenn nach der Art der Aufga-
be, zu deren Erfüllung die Daten erforderlich sind, von einer solchen Datenerhe-
bung abgesehen werden muss.

Hinsichtlich der Daten, die auch im Melderegister gespeichert sind, müssen die im Bundes-
meldegesetz enthaltenen Beschränkungen beachtet werden.

(3) Die ersuchende Behörde trägt die Verantwortung dafür, dass die Voraussetzungen des 
Absatzes 2 vorliegen. Ein Ersuchen nach Absatz 2 darf nur von Bediensteten gestellt werden, 
die vom Behördenleiter dazu besonders ermächtigt sind. Die ersuchende Behörde hat den 
Anlass des Ersuchens und die Herkunft der übermittelten Daten und Unterlagen zu doku-
mentieren. Wird die Personalausweisbehörde vom Bundesamt für Verfassungsschutz, den 
Landesbehörden für Verfassungsschutz, dem Militärischen Abschirmdienst, dem Bundes-
nachrichtendienst, dem Bundeskriminalamt oder dem Generalbundesanwalt oder der Ge-
neralbundesanwältin um die Übermittlung von Daten ersucht, so hat die ersuchende Be-
hörde den Familiennamen, die Vornamen und die Anschrift des Betroffenen unter Hinweis 
auf den Anlass der Übermittlung aufzuzeichnen. Die Aufzeichnungen sind gesondert auf-
zubewahren, durch technische und organisatorische Maßnahmen zu sichern und am Ende 
des Kalenderjahres, das dem Jahr der Übermittlung folgt, zu vernichten.

(4) Die Daten des Personalausweisregisters und des Melderegisters dürfen zur Berichtigung 
des jeweils anderen Registers verwendet werden.

§ 25 Datenübertragung und automatisierter Abruf von Lichtbildern
(1) In den Fällen des § 24 Abs. 2 dürfen personenbezogene Daten auch durch Datenübertra-
gung übermittelt werden. § 12 Abs. 1 Satz 3 gilt entsprechend.

(2) Die Ordnungsbehörden dürfen das Lichtbild zum Zweck der Verfolgung von Verkehrs-
ordnungswidrigkeiten im automatisierten Verfahren abrufen, wenn die Personalausweisbe-
hörde auf andere Weise nicht erreichbar ist und ein weiteres Abwarten den Ermittlungs-
zweck gefährden würde. Zuständig für den Abruf sind die Polizeivollzugsbehörden auf Ebe-
ne der Landkreise und kreisfreien Städte, die durch Landesrecht bestimmt werden. Die ab-
rufende Behörde trägt die Verantwortung dafür, dass die Voraussetzungen der Absätze 1 
und 2 Satz 1 vorliegen. Die Polizeibehörden des Bundes und der Länder, der Militärische 
Abschirmdienst, der Bundesnachrichtendienst, die Verfassungsschutzbehörden des Bundes 
und der Länder, Steuerfahndungsdienststellen der Länder, der Zollfahndungsdienst und die 
Hauptzollämter dürfen das Lichtbild zur Erfüllung ihrer Aufgaben im automatisierten Ver-
fahren abrufen. Ferner dürfen die zur Ausstellung

1. des Führerscheins,

2. des Fahrerqualifizierungsnachweises oder

3. der Fahrerkarte

zuständigen Behörden das Lichtbild sowie die Unterschrift der antragstellenden Person im 
automatisierten Verfahren abrufen, wenn die antragstellende Person zuvor im Rahmen der 
Online-Beantragung in die elektronische Übermittlung eingewilligt hat. Die abrufende Be-
hörde trägt die Verantwortung dafür, dass die Voraussetzungen des Absatzes 1 vorliegen. Al-
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le Abrufe sind von den beteiligten Behörden so zu protokollieren, dass eine Kontrolle der 
Zulässigkeit der Abrufe möglich ist. Abrufe nach den Sätzen 4 und 5 werden nur von der ab-
rufenden Behörde protokolliert. Die Protokolle enthalten:

1. die nach § 4 Absatz 1 der Pass- und Personalausweisdatenabrufverordnung verwen-
deten Auswahldaten bei Abrufen nach den Sätzen 4 und 5, in anderen Fällen den 
Familiennamen, Vornamen sowie den Tag und den Ort der Geburt der Person, de-
ren Lichtbild abgerufen wurde,

2. Tag und Uhrzeit des Abrufs,

3. die Bezeichnung der am Abruf beteiligten Stellen,

4. die Angabe der abrufenden und der den Abruf anordnenden Person sowie

5. das Aktenzeichen.

§ 24 Abs. 3 Satz 5 gilt entsprechend.

§ 26 Sonstige Speicherung personenbezogener Daten
(1) Beantragung, Ausstellung und Aushändigung von Ausweisen dürfen nicht zum Anlass 
genommen werden, die dafür erforderlichen Angaben und biometrischen Merkmale außer 
bei den ausstellenden Personalausweisbehörden nach § 7 Abs. 1 und 2 nach den Vorgaben 
der §§ 23 bis 25 zu speichern. Entsprechendes gilt für die zur Ausstellung des Ausweises er -
forderlichen Antragsunterlagen sowie für personenbezogene Datenträger.

(2) Die bei der Personalausweisbehörde gespeicherten Fingerabdrücke sind spätestens nach 
Aushändigung des Personalausweises an die antragstellende Person zu löschen.

(3) Eine zentrale, alle Seriennummern umfassende Speicherung darf nur bei dem Ausweis-
hersteller und ausschließlich zum Nachweis des Verbleibs der Ausweise erfolgen. Abgesehen 
von der Sperrsumme und dem letzten Tag der Gültigkeit der jeweiligen elektronischen Iden-
titätsnachweise sowie den weiteren in § 19 Absatz 2 genannten Daten ist die Speicherung 
sonstiger personenbezogener Daten der antragstellenden Person bei dem Ausweishersteller 
unzulässig, soweit sie nicht ausschließlich und vorübergehend der Herstellung des Auswei-
ses dient; die Angaben sind anschließend zu löschen.

(4) Eine bundesweite Datenbank der biometrischen Merkmale wird nicht errichtet.

Abschnitt 6
Pflichten des Ausweisinhabers; Ungültigkeit und Entziehung des Ausweises

§ 27 Pflichten des Ausweisinhabers
(1) Der Ausweisinhaber ist verpflichtet, der Personalausweisbehörde unverzüglich

1. den Ausweis vorzulegen, wenn eine Eintragung unrichtig ist,

2. auf Verlangen den alten Ausweis beim Empfang eines neuen Ausweises abzuge-
ben,

3. den Verlust des Ausweises und sein Wiederauffinden anzuzeigen und im Falle des 
Wiederauffindens diesen vorzulegen,

174



PAuswG

4. anzuzeigen, wenn er auf Grund freiwilliger Verpflichtung in die Streitkräfte oder 
einen  vergleichbaren  bewaffneten  Verband  eines  ausländischen  Staates,  dessen 
Staatsangehörigkeit er besitzt, eingetreten ist und

5. im Falle der Ausgabe des Personalausweiseses im Wege des Versands anzuzeigen, 
wenn die Sendung unbefugt geöffnet worden ist oder den Personalausweis nicht 
enthält oder wenn der Personalausweis beschädigt ist oder eine Angabe auf dem 
Personalausweis unrichtig ist.

(2) Der Personalausweisinhaber hat zumutbare Maßnahmen zu treffen, damit keine andere 
Person Kenntnis von der Geheimnummer erlangt. Die Geheimnummer darf insbesondere 
nicht auf dem Personalausweis vermerkt oder in anderer Weise zusammen mit diesem aufbe-
wahrt sowie im Fall des elektronischen Identitätsnachweises mit einem mobilen Endgerät 
nicht auf diesem gespeichert werden. Ist dem Personalausweisinhaber bekannt, dass die Ge-
heimnummer Dritten zur Kenntnis gelangt ist, soll er diese unverzüglich ändern oder die 
Funktion des elektronischen Identitätsnachweises sperren lassen. Satz 3 gilt entsprechend für 
den Fall,  dass dem Personalausweisinhaber bekannt wird, dass die Geheimnummer eines 
elektronischen Identitätsnachweises mit einem mobilen Endgerät Dritten zur Kenntnis ge-
langt ist.

(3) Der Personalausweisinhaber soll durch technische und organisatorische Maßnahmen ge-
währleisten, dass der elektronische Identitätsnachweis gemäß § 18 nur in einer Umgebung 
eingesetzt wird, die nach dem jeweiligen Stand der Technik als sicher anzusehen ist. Dabei 
soll er insbesondere solche technischen Systeme und Bestandteile einsetzen, die vom Bun-
desamt für Sicherheit in der Informationstechnik als für diesen Einsatzzweck sicher bewertet 
werden.

§ 28 Ungültigkeit
(1) Ein Ausweis ist ungültig, wenn

1. er eine einwandfreie Feststellung der Identität des Ausweisinhabers nicht zulässt 
oder verändert worden ist,

2. Eintragungen nach diesem Gesetz fehlen oder – mit Ausnahme der Angaben über 
die Anschrift oder Größe – unzutreffend sind,

3. die Gültigkeitsdauer abgelaufen ist oder

4. gegen den Ausweisinhaber eine Anordnung im Sinne des § 6a Absatz 2 ergangen 
ist und er den Geltungsbereich dieses Gesetzes verlassen hat.

(2) Eine Personalausweisbehörde hat einen Ausweis für ungültig zu erklären, wenn die Vor-
aussetzungen für seine Erteilung nicht vorgelegen haben oder nachträglich weggefallen sind.

(3) Störungen der Funktionsfähigkeit des elektronischen Speicher- und Verarbeitungsmedi-
ums berühren nicht die Gültigkeit des Personalausweises.

§ 29 Sicherstellung und Einziehung
(1) Ein nach § 28 Abs. 1 oder Abs. 2 ungültiger Ausweis kann eingezogen werden.

(2) Ein Ausweis kann sichergestellt werden, wenn

1. eine Person ihn unberechtigt besitzt oder
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2. Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen für eine Einzie-
hung nach Absatz 1 vorliegen, oder

3. eine Entziehung im Sinne des § 6a Absatz 2 ergangen ist oder Tatsachen die An-
nahme rechtfertigen, dass ein Entziehungsgrund im Sinne des § 6a Absatz 2 vor-
liegt.

(3) Eine Sicherstellung oder Einziehung ist schriftlich zu bestätigen.

§ 30 Sofortige Vollziehung
Widerspruch und Anfechtungsklage gegen die Anordnung,  dass  der Ausweis  nicht zum 
Verlassen Deutschlands berechtigt (§ 6 Abs. 7), gegen die Entziehung des Ausweises und die 
Ausstellung eines Ersatz-Personalausweises (§ 6a), gegen die Aufhebung der Berechtigung (§ 
21 Abs. 5), gegen die Einziehung (§ 29 Abs. 1) und gegen die Sicherstellung des Ausweises (§ 
29 Abs. 2) haben keine aufschiebende Wirkung.

Abschnitt 7
Gebühren und Auslagen; Bußgeldvorschriften

§ 31 Gebühren und Auslagen; Verordnungsermächtigung
(1) Für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz und den auf die-
sem Gesetz  beruhenden Rechtsverordnungen erheben die  Personalausweisbehörden Ge-
bühren und Auslagen nach den Absätzen 2 und 3.

(2) Die Gebühr soll die mit der individuell zurechenbaren öffentlichen Leistung verbunde-
nen Kosten aller an der Leistung Beteiligten decken. In die Gebühr sind die mit der Leis -
tung regelmäßig verbundenen Auslagen einzubeziehen. Zur Ermittlung der Gebühr sind 
die Kosten, die nach betriebswirtschaftlichen Grundsätzen als Einzel- und Gemeinkosten 
zurechenbar und ansatzfähig sind, insbesondere Personal- und Sachkosten sowie kalkulato-
rische  Kosten,  zu  Grunde zu legen.  Zu den Gemeinkosten zählen auch die  Kosten der  
Rechts- und Fachaufsicht. Grundlage der Gebührenermittlung nach den Sätzen 1 bis 4 sind 
Kosten, die in der Gesamtheit der Länder mit der jeweiligen Leistung verbundenen sind. § 3 
Absatz 1 und 2, die §§ 5 bis 7, 9 Absatz 3 bis 6 und die §§ 10 bis 12 des Bundesgebührengeset-
zes gelten entsprechend.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, für den Bereich 
der Landesverwaltung durch Rechtsverordnung mit Zustimmung des Bundesrates die ge-
bührenpflichtigen Tatbestände, die Gebührenhöhe und die Auslagenerstattung näher zu 
bestimmen.

(4) Durch Besondere Gebührenverordnung des Auswärtigen Amts nach § 22 Absatz 4 des 
Bundesgebührengesetzes kann bestimmt werden, dass von den Auslandsvertretungen der 
Bundesrepublik Deutschland für individuell zurechenbare öffentliche Leistungen nach die-
sem Gesetz und den auf diesem Gesetz beruhenden Rechtsverordnungen zum Ausgleich 
von Kaufkraftunterschieden ein Zuschlag erhoben wird. Der Zuschlag kann bis zu 300 Pro-
zent der Gebühren betragen.

§ 32 Bußgeldvorschriften
(1) Ordnungswidrig handelt, wer
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1. entgegen § 1 Abs. 1 Satz 1, auch in Verbindung mit Abs. 2 Satz 1, einen Ausweis  
nicht besitzt,

2. entgegen § 1 Abs. 1 Satz 2, auch in Verbindung mit Abs. 2 Satz 1, einen Ausweis 
nicht oder nicht rechtzeitig vorlegt oder einen Abgleich mit dem Lichtbild nicht 
oder nicht rechtzeitig ermöglicht,

3. entgegen § 9 Abs. 2 Satz 2 einen dort genannten Antrag nicht oder nicht rechtzei-
tig stellt,

4. entgegen § 9 Abs. 3 Satz 1, auch in Verbindung mit Absatz 6 Satz 2, eine Angabe  
nicht richtig macht,

5. entgegen § 18 Abs. 2 Satz 4 einen elektronischen Identitätsnachweis nutzt,

6. entgegen § 20 Absatz 2 Satz 2 eine Kopie weitergibt oder

7. entgegen § 27 Absatz 1 Nummer 3 oder 4 eine Anzeige nicht oder nicht rechtzeitig  
erstattet.

(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1. ohne Berechtigung nach § 21 Absatz 1 Satz 1 Daten anfragt,

2. entgegen § 21 Absatz 2 Satz 2, auch in Verbindung mit § 21a Satz 2 oder § 21b Ab-
satz 2 Satz 2, eine Angabe nicht richtig macht,

3. entgegen § 21 Absatz 3 Satz 3 oder Absatz 5 Satz 1, jeweils auch in Verbindung mit § 
21a Satz 2 oder § 21b Absatz 2 Satz 2, eine Berechtigung oder ein Berechtigungszer-
tifikat verwendet,

4. entgegen § 21 Absatz 6, auch in Verbindung mit § 21a Satz 2 oder § 21b Absatz 2 
Satz 2, eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig 
macht oder

5. ohne Berechtigung nach § 21b Absatz 1 eine dort genannte Funktion nutzt.

(3) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 5 sowie des Absat-
zes 2 Nummer 1, 2, 3 und 5 mit einer Geldbuße bis zu dreißigtausend Euro und in den übri -
gen Fällen mit einer Geldbuße bis zu dreitausend Euro geahndet werden.

§ 33 Bußgeldbehörden
Verwaltungsbehörden im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes über Ordnungswidrigkei-
ten sind, soweit dieses Gesetz von Bundesbehörden ausgeführt wird,

1. in den Fällen des § 32 Absatz 1 Nummer 2 und 5 die Bundespolizeibehörden jeweils 
für ihren Geschäftsbereich,

2. in den Fällen des § 32 Abs. 1 Nr. 4 das Auswärtige Amt für Ausweisangelegenhei-
ten im Ausland,

3. in den Fällen des § 32 Abs. 2 Nr. 1 bis 4 die Vergabestelle für Berechtigungszertifika-
te nach § 7 Abs. 4 Satz 1.
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Abschnitt 8
Verordnungsermächtigung; Übergangsvorschrift

§ 34 Verordnungsermächtigung
Das Bundesministerium des Innern und für Heimat wird ermächtigt, mit Zustimmung des 
Bundesrates durch Rechtsverordnung

1. die Muster der Ausweise zu bestimmen,

2. die Einzelheiten der technischen Anforderungen an die Speicherung des Lichtbil-
des und der Fingerabdrücke sowie den Zugriffsschutz auf die im elektronischen 
Speicher- und Verarbeitungsmedium abgelegten Daten zu regeln,

3. die Einzelheiten zu regeln

a) über das Verfahren und die technischen Anforderungen für die Aufnahme, 
die elektronische Erfassung, die Echtheitsbewertung und die Qualitätssiche-
rung des Lichtbilds,

b) zur sicheren Übermittlung des Lichtbilds an die Personalausweisbehörde so-
wie  zu  einer  Registrierung  und  Zertifizierung  von  Dienstleistern,  welche 
Lichtbilder für die Personalausweisproduktion an die Personalausweisbehör-
de übermitteln,

c) über das Verfahren und die technischen Anforderungen für die Aufnahme, 
die elektronische Erfassung, die Echtheitsbewertung und Qualitätssicherung 
der Fingerabdrücke, die Reihenfolge der zu speichernden Fingerabdrücke bei 
Fehlen eines Zeigefingers,  ungenügender Qualität  des  Fingerabdrucks oder 
Verletzungen der Fingerkuppe und

d) über die Form und die Einzelheiten für das Verfahren der Übermittlung sämt-
licher Ausweisantragsdaten von den Personalausweisbehörden an den Aus-
weishersteller,

4. die Einzelheiten des Prüfverfahrens nach § 12 Absatz 2 Satz 2 zu regeln,

5. die Herstellung des Personalausweises und die Übermittlung und Übergabe von 
Geheimnummer, Entsperrnummer und Sperrkennwort zu regeln,

6. die Einzelheiten der Aushändigung und den Versand des Personalausweises zu re-
geln,

6a. die  Einzelheiten  zum  Einschalten  der  Funktion  zum  elektronischen  Identitäts-
nachweis, einschließlich des Verfahrens des nachträglichen Einschaltens der Funk-
tion  zum  elektronischen  Identitätsnachweis  durch  den  Ausweishersteller  nach 
elektronisch gestellter Beantragung, zu regeln,

7. die  Änderung von Daten des  Personalausweises  wie  den Namen oder  die  An-
schrift, einschließlich des Verfahrens der Änderung der Anschrift auf dem elektro-
nischen Speicher-  und Verarbeitungsmedium nach einer elektronischen Anmel-
dung gemäß § 23a des Bundesmeldegesetzes, zu regeln,

8. die  Einzelheiten  zur  Nutzung  des  elektronischen  Identitätsnachweises  und  des 
Vor-Ort-Auslesens zu regeln,
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8a. die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitäts-
nachweises mit einem mobilen Endgerät, sowie zu den technischen Anforderun-
gen an mobile Endgeräte nach § 2 Absatz 13 zu regeln,

9. die Einzelheiten

a) der Geheimnummer,  einschließlich des Verfahrens des  Neusetzens der Ge-
heimnummer durch den Ausweishersteller nach elektronisch gestelltem An-
trag,

b) der Sperrung und Entsperrung des elektronischen Identitätsnachweises durch 
den Ausweisinhaber sowie

c) der Speicherung und Löschung der Sperrmerkmale und des Sperrkennworts

festzulegen,

10. die  sicherheitstechnischen Rahmenbedingungen festzulegen,  die  vorliegen müs-
sen, damit öffentliche und private Stellen ein Benutzerkonto nach § 19 Absatz 5 an-
legen und betreiben dürfen,

11. die Einzelheiten der Vergabe der Berechtigungen und Berechtigungszertifikate fest-
zulegen und

12. die Einzelheiten zur Durchführung von automatisierten Mitteilungen oder von 
automatisierten Abrufen nach § 25 sowie zur Form und zum Inhalt der zu über-
mittelnden Daten zu regeln.

Rechtsverordnungen nach Satz 1 ergehen im Benehmen mit dem Auswärtigen Amt, Rechts-
verordnungen nach Satz 1 Nummer 3 Buchstabe b zusätzlich im Benehmen mit dem Bun-
desministerium für Wirtschaft  und Klimaschutz.  In einer Rechtsverordnung nach Satz 1 
Nummer 8a sind Regelungen zu Maßnahmen gegen eine missbräuchliche Verwendung bei 
der Einrichtung eines elektronischen Identitätsnachweises mit einem mobilen Endgerät vor-
zusehen.

§ 34a Regelungsbefugnisse der Länder
Durch Landesrecht können zentrale Personalausweisregisterdatenbestände zur Speicherung 
des Lichtbilds und der Unterschrift für die Durchführung eines automatisierten Abrufs des 
Lichtbilds nach § 25 Absatz 2 Satz 1 und 4 sowie eines automatisierten Abrufs des Lichtbilds 
und der Unterschrift nach § 25 Absatz 2 Satz 5 eingerichtet werden. In diesem Fall gelten § 23 
Absatz 4, § 25 Absatz 2 Satz 5 bis 8 und § 26 Absatz 4 entsprechend. Macht ein Land von der  
Regelungsbefugnis Gebrauch, hat es technisch sicherzustellen, dass die Lichtbilder und Un-
terschriften vor unbefugtem Zugriff geschützt sind. Die Lichtbilder und Unterschriften dür-
fen nur so gespeichert werden, dass keine Verknüpfung mit anderen als für den automati-
sierten Abruf benötigten Daten ermöglicht wird.

§ 35 Übergangsvorschrift
Abweichend von § 7 Abs. 2, § 8 Abs. 2, § 10 Abs. 1 Satz 4 und Abs. 2 Satz 2, § 23 Abs. 4 Satz 2  
sowie § 31 Abs. 2 ist bis zum 31. Dezember 2012 für Deutsche mit Hauptwohnung im Aus-
land die Personalausweisbehörde nach § 7 Abs. 1 zuständig, in deren Bezirk er oder sie sich 
vorübergehend aufhält.
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mobilen Endgerät
§  8 Ausstellung der eID-Karte

§  8a Einrichtung des elektronischen Identitätsnachweises mit einem mobilen Endgerät

§  9 Sperrung und Entsperrung

§ 10 Informationspflichten
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§ 14 Speicherung im Rahmen des elektronischen Identitätsnachweises
 

Abschnitt 4
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§ 14a Hoheitliche Berechtigungszertifikate
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Abschnitt 5
eID-Karte-Register

§ 19 eID-Karte-Register

§ 19a Verwendung von im eID-Karte-Register gespeicherten Daten

 

Abschnitt 6
Pflichten des Karteninhabers; Ungültigkeit und Einziehung

§ 20 Pflichten des Karteninhabers

§ 21 Ungültigkeit

§ 22 Einziehung und Sicherstellung

 

Abschnitt 7
Gebühren und Auslagen; Bußgeldvorschriften

§ 23 Gebühren und Auslagen; Verordnungsermächtigung

§ 24 Bußgeldvorschriften

§ 25 Verordnungsermächtigung

§ 26 Übergangsvorschrift

Abschnitt 1
Allgemeine Vorschriften

§ 1 eID-Karte
(1) Für Staatsangehörige eines Mitgliedstaats der Europäischen Union oder eines Vertrags-
staats des Abkommens über den Europäischen Wirtschaftsraum, die nicht Deutsche im Sin-
ne des Artikels 116 Absatz 1 des Grundgesetzes sind, wird auf Antrag eine Karte mit Funkti -
on zum elektronischen Identitätsnachweis (eID-Karte) ausgestellt.

(2) Die eID-Karte ermöglicht den elektronischen Identitätsnachweis und das Vor-Ort-Aus-
lesen nach den §§ 12 und 13.

§ 2 Begriffsbestimmungen
(1)  Diensteanbieter  sind natürliche und juristische Personen,  die  zur Wahrnehmung von 
Aufgaben  der  öffentlichen  Verwaltung  oder  zur  Erfüllung  eigener  Geschäftszwecke  den 
Nachweis  der  Identität  oder  einzelner  Identitätsmerkmale  des  Karteninhabers  benötigen 
und ihren Wohn-, Geschäfts- oder Dienstsitz innerhalb der Europäischen Union sowie in 
Staaten, in denen ein vergleichbarer Datenschutzstandard besteht, haben.

(2) Ein Berechtigungszertifikat ist eine elektronische Bescheinigung, die es einem Dienstean-
bieter ermöglicht,

1. seine Identität dem Karteninhaber nachzuweisen und
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2. die Übermittlung personen- und kartenbezogener Daten aus der eID-Karte anzu-
fragen.

(3) Das Sperrkennwort ist eine Zeichenfolge, die ausschließlich der Sperrung des elektroni-
schen Identitätsnachweises mit einer eID-Karte oder mit einem mobilen Endgerät dient.

(4) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Famili-
ennamen, den Vornamen und dem Tag der Geburt eines Karteninhabers errechnet wird. Es 
dient der Übermittlung einer Sperrung vom Sperrnotruf oder einer eID-Karte-Behörde an 
den Sperrlistenbetreiber.  Mithilfe  der  Sperrsumme ermittelt  der  Sperrlistenbetreiber  an-
hand der  Referenzliste  den Sperrschlüssel  eines  zu  sperrenden elektronischen Identitäts-
nachweises.

(5) Sperrmerkmale eines elektronischen Identitätsnachweises mit einer eID-Karte oder mit 
einem mobilen Endgerät sind dienste- und kartenspezifische Zeichenfolgen, die ausschließ-
lich der Erkennung abhandengekommener eID-Karten oder mobiler Endgeräte durch den 
Diensteanbieter dienen, für den sie errechnet wurden.

(6) Die Seriennummer einer eID-Karte setzt sich aus einer vierstelligen Behördenkennzahl 
und einer  fünfstelligen,  zufällig  vergebenen Nummer zusammen und kann Ziffern und 
Buchstaben enthalten.

(7) Die Geheimnummer besteht aus einer sechsstelligen Ziffernfolge und dient der Freigabe 
der Datenübermittlung aus der eID-Karte oder aus einem mobilen Endgerät im Rahmen 
des elektronischen Identitätsnachweises.

(8) Die Zugangsnummer ist eine zufällig erzeugte, ausschließlich auf der Karte sichtbar auf-
gebrachte sechsstellige Ziffernfolge, die zur Absicherung gegen unberechtigten Zugriff auf 
die Kommunikation zwischen eID-Karte und Lesegeräten dient.

(9) Die Entsperrnummer ist eine zufällig erzeugte Ziffernfolge, die die Freischaltung der Ge-
heimnummer ermöglicht, wenn diese nach dreimaliger Fehleingabe gesperrt worden ist.

(10) Karteninhaber ist die Person, für die die eID-Karte ausgestellt wurde.

(11) Im Sinne dieses Gesetzes ist ein mobiles Endgerät ein solches Gerät, das dem Stand der 
Technik entspricht, um einen elektronischen Identitätsnachweis nach § 12 Absatz 3 Satz 1 
Nummer 2 durchführen zu können.

§ 3 Besitz und Eigentum; Hersteller, Vergabestelle und Sperrlistenbetreiber
(1) Niemand darf mehr als eine auf seine Person ausgestellte gültige eID-Karte besitzen.

(2) Die eID-Karte ist Eigentum der Bundesrepublik Deutschland.

(3) Das Bundesministerium des Innern und für Heimat bestimmt

1. den Kartenhersteller,

2. die Vergabestelle für Berechtigungszertifikate,

3. den Sperrlistenbetreiber

und macht deren Namen im Bundesanzeiger bekannt.
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§ 4 Kartenmuster; Seriennummer; Chip
(1) Die eID-Karte wird nach einem einheitlichen Muster ausgestellt.

(2) Jede eID-Karte erhält eine neue Seriennummer. Die Seriennummer, das Sperrkennwort 
und Sperrmerkmale dürfen keine Daten über die Person des Karteninhabers oder Hinweise 
auf solche Daten enthalten.

(3) Die eID-Karte enthält neben der Seriennummer, der Angabe der ausstellenden Behörde, 
dem letzten Tag der Gültigkeitsdauer und der Zugangsnummer folgende sichtbar aufge-
brachte Angaben über den Karteninhaber:

1. Familienname und Vornamen und

2. Tag und Ort der Geburt.

(4) Die eID-Karte besitzt ein elektronisches Speicher- und Verarbeitungsmedium (Chip), 
auf dem folgende Daten gespeichert werden:

1. Familienname und Geburtsname,

2. Vornamen,

3. Doktorgrad,

4. Tag und Ort der Geburt,

5. Anschrift; hat der Karteninhaber keine Wohnung in Deutschland, kann die Anga-
be „keine Wohnung in Deutschland“ eingetragen werden,

6. Staatsangehörigkeit,

7. Ordensname, Künstlername,

8. Dokumentenart und

9. letzter Tag der Gültigkeitsdauer.

Zur Einrichtung eines elektronischen Identitätsnachweises nach § 8a Absatz 1 Satz 1 dürfen 
auf einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerät 
die Daten nach Satz 1 gespeichert werden.

(5) Die gespeicherten Daten sind gegen unbefugtes Verändern, Löschen und Auslesen zu si-
chern.

§ 5 Gültigkeitsdauer
(1) Die eID-Karte wird für eine Gültigkeitsdauer von zehn Jahren ausgestellt.

(2) Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig.

(3) Vor Ablauf der Gültigkeit einer eID-Karte kann eine neue eID-Karte beantragt werden, 
wenn ein berechtigtes Interesse an der Neuausstellung dargelegt wird.

§ 6 Sachliche Zuständigkeit
(1) Zuständig für Angelegenheiten, die die eID-Karte betreffen, sind:

1. in Deutschland die von den Ländern bestimmten Behörden,
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2. im Ausland das Auswärtige Amt mit den von ihm bestimmten Auslandsvertre-
tungen

(eID-Karte-Behörden).

(2) Für die Einziehung und Sicherstellung der eID-Karte sind neben den eID-Karte-Behör-
den auch die zur Identitätsfeststellung berechtigten Behörden (§ 2 Absatz 2 des Personalaus-
weisgesetzes) zuständig.

(3) Zuständig

1. für die Erteilung und Aufhebung von Berechtigungen nach den §§ 15 bis 17 ist die  
Vergabestelle für Berechtigungszertifikate nach § 3 Absatz 3 Nummer 2,

2. für das Führen einer Sperrliste nach § 9 Absatz 3 ist der Sperrlistenbetreiber nach § 
3 Absatz 3 Nummer 3.

(4) Für das elektronisch beantragte Neusetzen der Geheimnummer ist der Kartenhersteller 
zuständig.

(5) Für die Übermittlung von Daten nach § 4 Absatz 4 Satz 2 aus dem Chip der eID-Karte 
auf  ein  elektronisches  Speicher-  und  Verarbeitungsmedium  in  einem  mobilen  Endgerät 
nach § 8a Absatz 1 Satz 1 sowie für die Auskunft nach § 8a Absatz 5 ist der Kartenhersteller 
zuständig.

§ 7 Örtliche Zuständigkeit
(1) Örtlich zuständig ist diejenige eID-Karte-Behörde, in deren Bezirk die antragstellende 
Person oder der Karteninhaber für seine Wohnung, bei  mehreren Wohnungen für seine 
Hauptwohnung, meldepflichtig ist. Ist die Person nicht meldepflichtig, ist die eID-Karte-Be-
hörde zuständig, in deren Bezirk die Person im Zeitpunkt der Antragstellung oder des die 
behördliche Tätigkeit auslösenden Ereignisses wohnt.

(1a) Für das Führen des eID-Karte-Registers nach § 19 ist die eID-Karte-Behörde zuständig,  
welche die eID-Karte ausgestellt hat.

(2) Im Ausland sind die vom Auswärtigen Amt bestimmten Auslandsvertretungen zustän-
dig, in deren Bezirk sich die antragstellende Person oder der Karteninhaber gewöhnlich auf-
hält. Die antragstellende Person oder der Karteninhaber haben den Nachweis über ihren ge-
wöhnlichen Aufenthaltsort zu erbringen.

Abschnitt 2
Ausstellung und Sperrung der eID-Karte; elektronischer Identitätsnachweis mit einem 

mobilen Endgerät

§ 8 Ausstellung der eID-Karte
(1) Die eID-Karte wird auf Antrag für die antragstellende Person ausgestellt, wenn sie

1. dem in § 1 Absatz 1 genannten Personenkreis unterfällt und

2. mindestens 13 Jahre alt ist.

Jugendliche, die mindestens 13 Jahre alt sind, dürfen Verfahrenshandlungen nach diesem Ge-
setz vornehmen.
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(2) In dem Antrag sind alle Tatsachen anzugeben, die zur Feststellung der antragstellenden 
Person notwendig sind. Die Angaben zu dem Doktorgrad und zu den Ordens- und Künst-
lernamen sind freigestellt. Die antragstellende Person hat die erforderlichen Nachweise zu 
erbringen und sich unter Vorlage eines anerkannten und gültigen ausländischen Passes oder 
Personalausweises vor der ausgebenden Stelle persönlich zu identifizieren.

(3) Bestehen Zweifel über die Identität der antragstellenden Person, so ist die Ausstellung ei-
ner eID-Karte abzulehnen.

§ 8a Einrichtung des elektronischen Identitätsnachweises mit einem mobilen Endgerät
(1) Auf elektronische Veranlassung durch den Karteninhaber übermittelt der Kartenherstel-
ler die Daten nach § 4 Absatz 4 Satz 2 aus dem Chip der eID-Karte in einem sicheren Verfah-
ren auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät. 
Der Karteninhaber weist seine Identität gegenüber dem Kartenhersteller mit einem elektro-
nischen Identitätsnachweis nach § 12 nach. Ferner hat der Kartenhersteller Maßnahmen ge-
gen eine missbräuchliche Verwendung der Daten im Anschluss an die Übermittlung der Da-
ten auf das elektronische Speicher- und Verarbeitungsmedium in dem mobilen Endgerät 
vorzusehen. Der Karteninhaber ist auf seine Pflichten nach § 20 Absatz 2 sowie darauf hin-
zuweisen, dass das mobile Endgerät hinsichtlich der in seinem elektronischen Speicher- und 
Verarbeitungsmedium nach Absatz 1 gespeicherten Daten mit besonderer Sorgfalt zu behan-
deln ist.

(2) Die Gültigkeitsdauer eines elektronischen Identitätsnachweises nach § 12 Absatz 3 Satz 1  
Nummer 2 auf Grundlage einer Übermittlung der Daten nach Absatz 1 beträgt fünf Jahre. 
Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig. Durch Rechtsverordnung nach § 
25 Nummer 8a kann eine kürzere Gültigkeitsdauer festgelegt werden. Eine Übermittlung 
nach Absatz 1 Satz 1 kann mehrfach durchgeführt werden.

(3) Im Zuge der Übermittlung nach Absatz 1 Satz 1 erzeugt der Kartenhersteller einen neuen 
Sperrschlüssel und eine neue Sperrsumme und übermittelt diese an den Sperrlistenbetrei-
ber. § 9 Absatz 2 Satz 1 gilt entsprechend. Der Karteninhaber kann die Daten auf dem mobi-
len Endgerät selbst löschen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen End-
geräts übermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitäts-
nachweis nach § 12 Absatz 3 Satz 1 Nummer 2 nicht durchgeführt werden. Zur weiteren 
Nutzung ist erneut eine Übermittlung nach Absatz 1 Satz 1 unter Verwendung des Chips der 
eID-Karte mit richtigen Angaben durchzuführen.

(5) Auf elektronischen Antrag des Karteninhabers hat der Kartenhersteller diesem Auskunft 
zu erteilen darüber, jeweils zu welchem Datum und zu welcher Uhrzeit eine Übermittlung 
nach Absatz 1 Satz 1 der Daten der eID-Karte des Karteninhabers auf ein elektronisches Spei-
cher-  und Verarbeitungsmedium in einem mobilen Endgerät durchgeführt wurde, sowie 
über jeweils den letzten Tag der Gültigkeitsdauer, das Sperrkennwort und den Hersteller 
und die Modellbezeichnung des mobilen Endgeräts. Zur Identifizierung der antragstellen-
den Person hat der Kartenhersteller  zur Person des Karteninhabers  einen elektronischen 
Identitätsnachweis nach § 12 durchzuführen.
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§ 9 Sperrung und Entsperrung
(1) Die ausstellende eID-Karte-Behörde hat unverzüglich zur Aktualisierung der Sperrliste 
die Sperrsumme der eID-Karte an den Sperrlistenbetreiber zu übermitteln, wenn sie Kennt-
nis erlangt von

1. dem Abhandenkommen einer eID-Karte,

2. dem Versterben eines Karteninhabers oder

3. der Ungültigkeit einer nicht im Besitz der Behörde befindlichen eID-Karte nach § 
21.

(2) Der Karteninhaber kann durch Mitteilung des Sperrkennworts an den Sperrlistenbetrei-
ber eine sofortige Sperrung des elektronischen Identitätsnachweises veranlassen. Davon un-
berührt bleibt die Pflicht, den Verlust oder das Abhandenkommen der eID-Karte nach § 20 
Absatz 1 Nummer 3 der eID-Karte-Behörde anzuzeigen.

(3) Der Sperrlistenbetreiber stellt den eID-Karte-Behörden für die Fälle nach Absatz 1 und 
den Karteninhabern für die Fälle nach Absatz 2 einen Sperrdienst über jederzeit öffentlich 
erreichbare Kommunikationsverbindungen zur Verfügung. § 10 Absatz 4 des Personalaus-
weisgesetzes gilt entsprechend.

(4) Teilt nach erfolgter Sperrung nach Absatz 1 der Karteninhaber das Wiederauffinden sei-
ner eID-Karte unter den Voraussetzungen des § 8 Absatz 2 Satz 3 mit oder bittet er nach ei-
ner Sperrung nach Absatz 2 unter den Voraussetzungen des § 8 Absatz 2 Satz 3 um Entsper-
rung, so ersucht die eID-Karte-Behörde den Sperrlistenbetreiber um Löschung des Sperr-
eintrags zu dieser eID-Karte.

(5) Der Zeitpunkt der Meldung des Abhandenkommens eines Ausweises ist von der eID-
Karte-Behörde oder Polizeibehörde zu dokumentieren und der ausstellenden eID-Karte-Be-
hörde mitzuteilen.

§ 10 Informationspflichten
(1) Auf Verlangen des Karteninhabers hat die eID-Karte-Behörde ihm Einsicht in die im 
Chip der eID-Karte gespeicherten auslesbaren Daten zu gewähren.

(2) Die eID-Karte-Behörde hat die antragstellende Person bei Antragstellung über den elek-
tronischen Identitätsnachweis nach § 12, einschließlich des elektronischen Identitätsnachwei-
ses mit einem mobilen Endgerät, und das Vor-Ort-Auslesen nach § 13 sowie über Maßnah-
men zu unterrichten, die erforderlich sind, um die Sicherheit der Nutzung des elektroni-
schen Identitätsnachweises zu gewährleisten. Sie hat Informationsmaterial bereitzustellen, 
in dem auch auf die Möglichkeit einer Sperrung hingewiesen wird. Die antragstellende Per-
son ist auf das vorhandene Informationsmaterial hinzuweisen.

(3) Eine eID-Karte-Behörde, die Kenntnis von dem Abhandenkommen einer eID-Karte er-
langt, hat die zuständige eID-Karte-Behörde, die ausstellende eID-Karte-Behörde und eine 
Polizeibehörde  unverzüglich  in  Kenntnis  zu  setzen;  eine  Polizeibehörde,  die  anderweitig 
Kenntnis vom Abhandenkommen einer eID-Karte erlangt, hat die zuständige und die aus-
stellende eID-Karte-Behörde unverzüglich zu unterrichten. Dabei sollen Angaben zum Fa-
miliennamen,  den Vornamen,  zur  Seriennummer,  zur  ausstellenden eID-Karte-Behörde, 
zum Ausstellungsdatum und zur Gültigkeitsdauer der eID-Karte übermittelt werden. Die 
Polizeibehörde hat die Einstellung in die polizeiliche Sachfahndung vorzunehmen.
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§ 11 Datenerfassung, -prüfung und -übermittlung
Für die Form und das Verfahren der Datenerfassung, -prüfung und -übermittlung und für 
die Übermittlung von Geheimnummer, Entsperrnummer und Sperrkennwort gelten die §§ 
12 und 13 des Personalausweisgesetzes entsprechend.

Abschnitt 3
Nutzung der eID-Karte

§ 12 Elektronischer Identitätsnachweis
(1) Der Karteninhaber kann seine eID-Karte dazu nutzen, seine Identität gegenüber öffentli-
chen und nichtöffentlichen Stellen elektronisch nachzuweisen. Dies gilt auch dann, wenn er 
für eine andere Person, ein Unternehmen oder eine Behörde handelt. Abweichend von Satz 
1 ist der elektronische Identitätsnachweis ausgeschlossen, wenn die Voraussetzungen des § 3a 
Absatz 1 des Verwaltungsverfahrensgesetzes, des § 87a Absatz 1 Satz 1 der Abgabenordnung 
oder des § 36a Absatz 1 des Ersten Buches Sozialgesetzbuch nicht vorliegen.

(2) Die Nutzung des elektronischen Identitätsnachweises durch eine andere Person als den 
Karteninhaber ist unzulässig.

(3) Der elektronische Identitätsnachweis erfolgt durch Übermittlung von Daten

1. aus dem Chip der eID-Karte oder

2. aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen 
Endgerät.

Für die Einzelheiten der Datenübermittlung gilt § 18 Absatz 2 Satz 2, Absatz 3, 4 und 5 des 
Personalausweisgesetzes entsprechend.

(4) eID-Karte-Behörden dürfen im Rahmen der Änderung der Anschrift auf dem elektroni-
schen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung gemäß § 
23a  des  Bundesmeldegesetzes  einen  elektronischen  Identitätsnachweis  durchführen  und 
hierzu ein hoheitliches Berechtigungszertifikat verwenden.

§ 13 Vor-Ort-Auslesen
(1) Der Karteninhaber kann seine eID-Karte ferner dazu verwenden, die im Chip gespeicher-
ten Daten zum Zwecke der medienbruchfreien Übernahme von Formulardaten unter An-
wesenden zu übermitteln.

(2) Vor dem Vor-Ort-Auslesen der Daten ist der Vor-Ort-Diensteanbieter verpflichtet, an-
hand eines gültigen Passes oder amtlichen Ausweises per Lichtbildabgleich zu prüfen, ob die 
die eID-Karte vorlegende Person der Karteninhaber ist. Die Daten werden nur übermittelt, 
wenn der Vor-Ort-Anbieter  mit  Einverständnis  des  Karteninhabers  die  Zugangsnummer 
ausliest und diese zusammen mit einem gültigen Vor-Ort-Zertifikat an den Chip der eID-
Karte übermittelt.
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§ 14 Speicherung im Rahmen des elektronischen Identitätsnachweises
Für die Speicherung von Daten im Rahmen des elektronischen Identitätsnachweises, auch 
durch Identifizierungsdiensteanbieter, gelten die §§ 19 und 19a des Personalausweisgesetzes 
entsprechend.

Abschnitt 4
Hoheitliche Berechtigungszertifikate; Berechtigungen; elektronische Signaturen

§ 14a Hoheitliche Berechtigungszertifikate
(1) eID-Karte-Behörden und der Kartenhersteller erhalten hoheitliche Berechtigungszertifi-
kate. Umfang und Inhalt der in Satz 1 genannten hoheitlichen Berechtigungszertifikate be-
stimmen sich durch die aufgrund dieses Gesetzes den eID-Karte-Behörden und dem Karten-
hersteller jeweils zugewiesenen Zuständigkeiten.

(2) Das Bundesamt für Sicherheit in der Informationstechnik erhält hoheitliche Berechti-
gungszertifikate zur Qualitätssicherung anhand von Testausweisen.

§ 15 Berechtigungen für Diensteanbieter
(1)  Um  Daten  im  Wege  des  elektronischen  Identitätsnachweises  anzufragen,  benötigen 
Diensteanbieter eine Berechtigung. Die Berechtigung lässt datenschutzrechtliche Vorschrif-
ten unberührt. Das Vorliegen einer Berechtigung ist durch die Vergabe von Berechtigungs-
zertifikaten technisch abzusichern.

(2) Für die Voraussetzungen und das Verfahren gelten die Vorschriften des § 21 Absatz 2 bis 8 
des Personalausweisgesetzes entsprechend.

§ 16 Vor-Ort-Berechtigung für Vor-Ort-Diensteanbieter
Um Daten nach § 13 unter Anwesenden vor Ort auslesen zu dürfen, benötigen Vor-Ort-
Diensteanbieter eine Vor-Ort-Berechtigung einschließlich eines Vor-Ort-Zertifikats. § 21 des 
Personalausweisgesetzes gilt hierfür entsprechend.

§ 17 Berechtigung für Identifizierungsdiensteanbieter
Wer als Identifizierungsdiensteanbieter die Funktion des elektronischen Identitätsnachwei-
ses nach § 12 nutzen möchte, um Identifizierungsdienstleistungen für Dritte zu erbringen, 
bedarf einer Berechtigung. § 21b des Personalausweisgesetzes gilt hierfür entsprechend.

§ 18 Elektronische Signatur
Die eID-Karte kann als qualifizierte elektronische Signaturerstellungseinheit im Sinne des 
Artikels 3 Nummer 23 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und 
des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für 
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/
EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44)  
ausgestaltet werden. Die Zertifizierung nach Artikel 30 der Verordnung (EU) Nr. 910/2014 
erfolgt durch das Bundesamt für Sicherheit in der Informationstechnik. Die Vorschriften 
des Vertrauensdienstegesetzes bleiben unberührt.
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Abschnitt 5
eID-Karte-Register

§ 19 eID-Karte-Register
(1)  Zur Durchführung dieses Gesetzes führen die eID-Karte-Behörden Register über die 
beantragten und ausgegebenen eID-Karten (eID-Karte-Register).

(2) Die Daten des eID-Karte-Registers und des Melderegisters dürfen zur Berichtigung des 
jeweils anderen Registers verwendet werden. Zu diesem Zweck dürfen eID-Karte-Behörden 
untereinander die im Register enthaltenen Daten übermitteln.

(3)  Das  eID-Karte-Register  darf  neben verfahrensbedingten  Bearbeitungsvermerken aus-
schließlich folgende Daten enthalten:

1. Familienname und Geburtsname,

2. Vornamen,

3. Doktorgrad,

4. Tag der Geburt,

5. Ort der Geburt,

6. Anschrift,

6a. E-Mail-Adresse, sofern der Inhaber der eID-Karte in die Speicherung einwilligt,

7. Staatsangehörigkeit,

8. Seriennummer,

9. Sperrkennwort und Sperrsumme,

10. letzter Tag der Gültigkeitsdauer,

11. ausstellende Behörde,

12. die örtlich zuständige eID-Karte-Behörde, wenn diese nicht mit der ausstellenden 
eID-Karte-Behörde identisch ist, und

13. Ordensname, Künstlername.

(4) Personenbezogene Daten im eID-Karte-Register sind mindestens bis zur Ausstellung ei-
ner neuen eID-Karte, höchstens jedoch bis zum Ablauf der Gültigkeitsdauer der eID-Karte, 
auf die sie sich beziehen, zu speichern und dann zu löschen.

(5) Wird eine andere als die ausstellende eID-Karte-Behörde örtlich zuständig, darf sie die in 
Absatz 3 genannten und zur Wahrnehmung ihrer Aufgaben erforderlichen Daten speichern. 
Absatz 4 gilt entsprechend.

§ 19a Verwendung von im eID-Karte-Register gespeicherten Daten
eID-Karte-Behörden  dürfen  anderen  eID-Karte-Behörden  im  automatisierten  Verfahren 
Daten des eID-Karte-Registers übermitteln oder Daten aus eID-Karte-Registern, die in Zu-
ständigkeit anderer eID-Karte-Behörden geführt werden, abrufen, sofern dies zur Wahrneh-
mung ihrer Pflichten erforderlich ist.
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Abschnitt 6
Pflichten des Karteninhabers; Ungültigkeit und Einziehung

§ 20 Pflichten des Karteninhabers
(1) Der Karteninhaber ist verpflichtet, der eID-Karte-Behörde unverzüglich

1. die eID-Karte vorzulegen, wenn eine Eintragung unrichtig ist,

2. die alte eID-Karte beim Empfang einer neuen eID-Karte abzugeben,

3. den Verlust der eID-Karte und ihr Wiederauffinden anzuzeigen sowie

4. im Falle der Ausgabe der eID-Karte im Wege des postalischen Versands anzuzei-
gen, wenn die Sendung unbefugt geöffnet worden ist oder die eID-Karte nicht 
enthält oder wenn die eID-Karte beschädigt ist oder eine Angabe auf der eID-Kar-
te unrichtig ist.

(2) Der Karteninhaber hat zumutbare Maßnahmen zu treffen, damit keine andere Person 
Kenntnis von der Geheimnummer erlangt. Die Geheimnummer darf insbesondere nicht 
auf der eID-Karte vermerkt oder in anderer Weise zusammen mit dieser aufbewahrt sowie 
im Fall des elektronischen Identitätsnachweises mit einem mobilen Endgerät nicht auf die-
sem gespeichert werden. Ist dem Karteninhaber bekannt, dass die Geheimnummer Dritten 
zur Kenntnis gelangt ist, soll er diese unverzüglich ändern oder die Funktion des elektroni-
schen Identitätsnachweises sperren lassen. Satz 3 gilt entsprechend für den Fall, dass dem 
Karteninhaber bekannt wird, dass die Geheimnummer eines elektronischen Identitätsnach-
weises mit einem mobilen Endgerät Dritten zur Kenntnis gelangt ist.

(3) Der Karteninhaber soll durch technische und organisatorische Maßnahmen gewährleis-
ten, dass der elektronische Identitätsnachweis nach § 12 nur in einer Umgebung eingesetzt 
wird, die nach dem jeweiligen Stand der Technik als sicher anzusehen ist. Dabei soll er insbe-
sondere solche technischen Systeme und Bestandteile einsetzen, die vom Bundesamt für Si-
cherheit in der Informationstechnik als für diesen Einsatzzweck sicher bewertet werden.

§ 21 Ungültigkeit
(1) Eine eID-Karte ist ungültig, wenn

1. Eintragungen nach diesem Gesetz fehlen oder mit Ausnahme der Angabe über die 
Anschrift unzutreffend sind oder

2. die Gültigkeitsdauer abgelaufen ist.

(2) Die eID-Karte-Behörde hat eine eID-Karte für ungültig zu erklären, wenn die Vorausset-
zungen für ihre Erteilung im Zeitpunkt der Ausstellung nicht vorgelegen haben oder nach-
träglich weggefallen sind.

§ 22 Einziehung und Sicherstellung
(1) Eine ungültige eID-Karte kann eingezogen werden.

(2) Eine eID-Karte kann sichergestellt werden, wenn

1. eine Person sie unberechtigt besitzt oder
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2. Tatsachen die Annahme rechtfertigen, dass die eID-Karte ungültig ist.

(3) Eine Sicherstellung oder Einziehung ist schriftlich zu bestätigen.

(4) Widerspruch und Anfechtungsklage haben in den Fällen der Absätze 1 und 2 keine auf-
schiebende Wirkung.

Abschnitt 7
Gebühren und Auslagen; Bußgeldvorschriften

§ 23 Gebühren und Auslagen; Verordnungsermächtigung
(1)  Für  individuell  zurechenbare  öffentliche  Leistungen nach diesem Gesetz  erheben die 
eID-Karte-Behörden Gebühren und Auslagen nach den Absätzen 2 und 3.

(2) Die Gebühr soll die mit der individuell zurechenbaren öffentlichen Leistung verbunde-
nen Kosten aller an der Leistung Beteiligten decken. In die Gebühr sind die mit der Leis -
tung regelmäßig verbundenen Auslagen einzubeziehen. Zur Ermittlung der Gebühr sind 
die Kosten, die nach betriebswirtschaftlichen Grundsätzen als Einzel- und Gemeinkosten 
zurechenbar und ansatzfähig sind, insbesondere Personal- und Sachkosten sowie kalkulato-
rische  Kosten,  zu  Grunde zu legen.  Zu den Gemeinkosten zählen auch die  Kosten der  
Rechts- und Fachaufsicht. Grundlage der Gebührenermittlung nach den Sätzen 1 bis 4 sind 
Kosten, die in der Gesamtheit der Länder mit der jeweiligen Leistung verbunden sind. § 3 
Absatz 1 und 2, die §§ 5 bis 7, 9 Absatz 3 bis 6 und die §§ 10 bis 12 des Bundesgebührengeset-
zes gelten entsprechend.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, für den Bereich 
der Landesverwaltung durch Rechtsverordnung mit Zustimmung des Bundesrates die ge-
bührenpflichtigen Tatbestände, die Gebührenhöhe und die Auslagenerstattung näher zu 
bestimmen.

(4) Das Auswärtige Amt kann durch Besondere Gebührenverordnung nach § 22 Absatz 4 
des Bundesgebührengesetzes bestimmen, dass von den Auslandsvertretungen der Bundesre-
publik Deutschland für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz 
und den auf diesem Gesetz  beruhenden Rechtsverordnungen zum Ausgleich von Kauf-
kraftunterschieden ein Zuschlag erhoben wird. Der Zuschlag kann bis zu 300 Prozent betra-
gen.

§ 24 Bußgeldvorschriften
(1) Ordnungswidrig handelt, wer

1. entgegen § 8 Absatz 2 Satz 1 eine Angabe nicht richtig macht,

2. entgegen § 12 Absatz 2 einen elektronischen Identitätsnachweis nutzt oder

3. entgegen § 20 Absatz 1 Nummer 3 eine Anzeige nicht oder nicht rechtzeitig erstat-
tet.

(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 2 mit einer Geldbu-
ße bis zu dreißigtausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu dreitau-
send Euro geahndet werden.
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§ 25 Verordnungsermächtigung
Das Bundesministerium des Innern und für Heimat wird ermächtigt, im Benehmen mit 
dem Auswärtigen Amt und mit Zustimmung des Bundesrates durch Rechtsverordnung

1. das Muster der eID-Karte zu bestimmen,

2. den Zugriffsschutz auf die im Chip abgelegten Daten zu regeln,

3. die Einzelheiten des Antragsverfahrens zu regeln,

4. die  Einzelheiten über das Verfahren der Übermittlung sämtlicher Antragsdaten 
von den eID-Karte-Behörden an den Kartenhersteller zu regeln,

5. die Herstellung der eID-Karte und die Übermittlung und Übergabe von Geheim-
nummer, Entsperrnummer und Sperrkennwort zu regeln,

6. Einzelheiten der Aushändigung und den Versand der eID-Karte zu regeln,

7. die Änderung von Daten der eID-Karte wie den Namen oder die Anschrift, ein-
schließlich  des  Verfahrens  der  Änderung der  Anschrift  auf  dem elektronischen 
Speicher-  und Verarbeitungsmedium nach einer  elektronischen Anmeldung ge-
mäß § 23a des Bundesmeldegesetzes, zu regeln,

8. die  Einzelheiten  zur  Nutzung  des  elektronischen  Identitätsnachweises  und  des 
Vor-Ort-Auslesens zu regeln,

8a. die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitäts-
nachweises mit einem mobilen Endgerät, sowie zu den technischen Anforderun-
gen an mobile Endgeräte nach § 2 Absatz 11 zu regeln,

9. die Einzelheiten

a) der Geheimnummer,  einschließlich des Verfahrens des  Neusetzens der Ge-
heimnummer durch den Kartenhersteller  nach elektronisch gestelltem An-
trag,

b) der Sperrung und Entsperrung sowie

c) der Speicherung und Löschung der Sperrmerkmale und des Sperrkennworts

festzulegen,

10. die  sicherheitstechnischen Rahmenbedingungen festzulegen,  die  vorliegen müs-
sen, damit öffentliche und private Stellen ein Benutzerkonto nach § 14 in Verbin-
dung mit § 19 Absatz 5 des Personalausweisgesetzes anlegen und betreiben dürfen,

11. die Einzelheiten der Vergabe der Berechtigungen und der Berechtigungszertifikate 
festzulegen,

12. die Einzelheiten zur Durchführung von automatisierten Mitteilungen oder auto-
matisierten Abrufen nach § 19a sowie zur Form und zum Inhalt der zu übermit-
telnden Daten festzulegen.

In einer Rechtsverordnung nach Satz 1 Nummer 8a sind Regelungen zu Maßnahmen gegen 
eine missbräuchliche Verwendung bei der Einrichtung eines elektronischen Identitätsnach-
weises mit einem mobilen Endgerät vorzusehen.
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§ 26 Übergangsvorschrift
Abweichend von § 6 Absatz 1 Nummer 2 und § 7 Absatz 2 ist bis zum 31. Oktober 2021 für  
Antragsberechtigte mit gewöhnlichem Aufenthalt im Ausland diejenige Behörde nach § 6 
Absatz 1 Nummer 1 zuständig, in deren Bezirk sich der Antragsberechtigte vorübergehend 
aufhält.
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eIDASVO

VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND 
DES RATES

vom 23. Juli 2014

über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen 
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

KAPITEL I
ALLGEMEINE BESTIMMUNGEN

Art. 1 Gegenstand

Art. 2 Anwendungsbereich

Art. 3 Begriffsbestimmungen

Art. 4 Binnenmarktgrundsatz

Art. 5 Pseudonyme bei elektronischen Transaktionen

KAPITEL II
ELEKTRONISCHE IDENTIFIZIERUNG

ABSCHNITT 1
europäische brieftasche für die digitale identität

Art. 5a Europäische Brieftaschen für die Digitale Identität

Art. 5b Vertrauende Beteiligte der europäischen Brieftaschen für die Digitale Identität

Art. 5c Zertifizierung der europäischen Brieftaschen für die Digitale Identität

Art. 5d Veröffentlichung  einer  Liste  der  zertifizierten  europäischen  Brieftaschen  für  die  Digitale 
Identität

Art. 5e Sicherheitsverletzung bei europäischen Brieftaschen für die Digitale Identität

ABSCHNITT 2
elektronische identifizierungssysteme

Art. 6 Gegenseitige Anerkennung

Art. 7 Voraussetzungen für die Notifizierung elektronischer Identifizierungssysteme

Art. 8 Sicherheitsniveaus elektronischer Identifizierungssysteme

Art. 9 Notifizierung

Art. 10 Sicherheitsverletzung bei elektronischen Identifizierungssystemen

Art. 11 Haftung

Art. 11a Grenzüberschreitender Identitätsabgleich

Art. 12 Interoperabilität
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Art. 12a Zertifizierung elektronischer Identifizierungssysteme

Art. 12b Zugang zu Hardware- und Software-Funktionen

KAPITEL III
VERTRAUENSDIENSTE

ABSCHNITT 1
Allgemeine Bestimmungen

Art. 13 Haftung und Beweislast

Art. 14 Internationale Aspekte

Art. 15 Barrierefreie Zugänglichkeit für Personen mit Behinderungen und besonderen Bedürfnissen

Art. 16 Sanktionen

ABSCHNITT 2
Nichtqualifizierte Vertrauensdienste

Art. 19a Anforderungen an nichtqualifizierte Vertrauensdiensteanbieter

ABSCHNITT 3
Qualifizierte Vertrauensdienste

Art. 20 Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

Art. 21 Beginn der Erbringung qualifizierter Vertrauensdienste

Art. 22 Vertrauenslisten

Art. 23 EU-Vertrauenssiegel für qualifizierte Vertrauensdiensteanbieter

Art. 24 Anforderungen an qualifizierte Vertrauensdiensteanbieter

Art. 24a Anerkennung qualifizierter Vertrauensdienste

ABSCHNITT 4
Elektronische Signaturen

Art. 25 Rechtswirkung elektronischer Signaturen

Art. 26 Anforderungen an fortgeschrittene elektronische Signaturen

Art. 27 Elektronische Signaturen in öffentlichen Diensten

Art. 28 Qualifizierte Zertifikate für elektronische Signaturen

Art. 29 Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

Art. 29a Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer 
Fernsignaturerstellungseinheiten

Art. 30 Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten

Art. 31 Veröffentlichung einer Liste zertifizierter qualifizierter elektronischer Signaturerstellungsein-
heiten
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Art. 32 Anforderungen an die Validierung qualifizierter elektronischer Signaturen

Art. 32a Anforderungen an die Validierung fortgeschrittener elektronischer Signaturen, die auf quali-
fizierten Zertifikaten beruhen

Art. 33 Qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen

Art. 34 Qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen

ABSCHNITT 5
Elektronische Siegel

Art. 35 Rechtswirkung elektronischer Siegel

Art. 36 Anforderungen an fortgeschrittene elektronische Siegel

Art. 37 Elektronische Siegel in öffentlichen Diensten

Art. 38 Qualifizierte Zertifikate für elektronische Siegel

Art. 39 Qualifizierte elektronische Siegelerstellungseinheiten

Art. 39a Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer 
Fernsiegelerstellungseinheiten

Art. 40 Validierung und Bewahrung qualifizierter elektronischer Siegel

Art. 40a Anforderungen an die Validierung fortgeschrittener elektronischer Siegel, die auf qualifizier-
ten Zertifikaten beruhen

ABSCHNITT 6
Elektronische Zeitstempel

Art. 41 Rechtswirkung elektronischer Zeitstempel

Art. 42 Anforderungen an qualifizierte elektronische Zeitstempel

ABSCHNITT 7
Dienste für die Zustellung elektronischer Einschreiben

Art. 43 Rechtswirkung eines Dienstes für die Zustellung elektronischer Einschreiben

Art. 44 Anforderungen an qualifizierte Dienste für die Zustellung elektronischer Einschreiben

ABSCHNITT 8
Website-Authentifizierung

Art. 45 Anforderungen an qualifizierte Zertifikate für die Website-Authentifizierung

Art. 45a Cybersicherheits-Vorsorgemaßnahmen

ABSCHNITT 9
elektronische attributsbescheinigung

Art. 45b Rechtswirkungen der elektronischen Attributsbescheinigung

Art. 45c Elektronische Attributsbescheinigung in öffentlichen Diensten
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Art. 45d Anforderungen an die qualifizierte elektronische Attributsbescheinigung

Art. 45e Überprüfung der Attribute anhand authentischer Quellen

Art. 45f Anforderungen an elektronische Attributsbescheinigungen, die von oder im Namen einer 
für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt werden

Art. 45g Ausstellung elektronischer Attributsbescheinigungen für europäische Brieftaschen für die 
Digitale Identität

Art. 45h Zusätzliche Vorschriften für die Erbringung von Diensten für elektronische Attributsbe-
scheinigungen

ABSCHNITT 10
elektronische archivierungsdienste

Art. 45i Rechtswirkung elektronischer Archivierungsdienste

Art. 45j Anforderungen an qualifizierte elektronische Archivierungsdienste

ABSCHNITT 11
elektronische journale

Art. 45k Rechtswirkungen elektronischer Journale

Art. 45l Anforderungen an qualifizierte elektronische Journale

KAPITEL IV
ELEKTRONISCHE DOKUMENTE

Art. 46 Rechtswirkung elektronischer Dokumente

KAPITEL IVa
RAHMEN FÜR DIE GOVERNANCE

Art. 46a Aufsicht über den Rahmen für die europäischen Brieftasche für die Digitale Identität

Art. 46b Beaufsichtigung von Vertrauensdiensten

Art. 46c Einheitliche Anlaufstellen

Art. 46d Gegenseitige Amtshilfe

Art. 46e Europäische Kooperationsgruppe für die digitale Identität

KAPITEL V
BEFUGNISÜBERTRAGUNGEN UND DURCHFÜHRUNGSBESTIMMUNGEN

Art. 47 Ausübung der Befugnisübertragung

Art. 48 Ausschussverfahren
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KAPITEL VI
SCHLUSSBESTIMMUNGEN

Art. 48a Berichtspflichten

Art. 49 Überprüfung

Art. 50 Aufhebung

Art. 51 Übergangsbestimmungen

Art. 52 Inkrafttreten

[Vom Abdruck der Erwägungsgründe wurde abgesehen.]

KAPITEL I
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

Diese Verordnung dient dem ordnungsgemäßen Funktionieren des Binnenmarkts und der 
Gewährleistung eines angemessenen Sicherheitsniveaus bei unionsweit genutzten elektroni-
schen Identifizierungsmitteln und Vertrauensdiensten, um natürlichen und juristischen Per-
sonen die Ausübung des Rechts auf sichere Teilhabe an der digitalen Gesellschaft und auf 
Zugang zu öffentlichen und privaten Online-Diensten in der gesamten Union zu ermögli-
chen und zu erleichtern. Dazu wird in dieser Verordnung Folgendes festgelegt:

a) die Bedingungen, unter denen die Mitgliedstaaten elektronische Identifizierungs-
mittel für natürliche und juristische Personen, die einem notifizierten elektroni-
schen Identifizierungssystem eines anderen Mitgliedstaats unterliegen anerkennen, 
sowie europäische Brieftaschen für die Digitale Identität bereitstellen und anerken-
nen müssen;

b) Vorschriften für Vertrauensdienste und insbesondere für elektronische Transaktio-
nen;

c) ein Rechtsrahmen für elektronische Signaturen, elektronische Siegel, elektronische 
Zeitstempel, elektronische Dokumente, Dienste für die Zustellung elektronischer 
Einschreiben,  Zertifizierungsdienste für die  Website-Authentifizierung,  die  elek-
tronische  Archivierung,  die  elektronische  Attributsbescheinigung,  elektronische 
Signaturerstellungseinheiten, elektronische Siegelerstellungseinheiten und elektro-
nische Journale.

Artikel 2
Anwendungsbereich

(1) Diese Verordnung gilt für von einem Mitgliedstaat notifizierte elektronische Identifizie-
rungssysteme, für von einem Mitgliedstaat bereitgestellte europäische Brieftaschen für die 
Digitale Identität und für in der Union niedergelassene Vertrauensdiensteanbieter.
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(2) Diese Verordnung findet keine Anwendung auf die Erbringung von Vertrauensdiensten, 
die ausschließlich innerhalb geschlossener Systeme aufgrund von nationalem Recht oder 
von Vereinbarungen zwischen einem bestimmten Kreis von Beteiligten verwendet werden.

(3) Diese Verordnung berührt nicht das Unionsrecht oder das nationale Recht in Bezug auf 
den Abschluss und die Gültigkeit von Verträgen oder andere rechtliche oder verfahrensmä-
ßige Formvorschriften oder sektorspezifische Formvorschriften.

(4) Die vorliegende Verordnung gilt unbeschadet der Verordnung (EG) 2016/679 des Euro-
päischen Parlaments und des Rates.

Artikel 3
Begriffsbestimmungen

Für die Zwecke dieser Verordnung gelten die folgenden Begriffsbestimmungen:

1. „Elektronische Identifizierung“ ist der Prozess der Verwendung von Personeniden-
tifizierungsdaten in elektronischer Form, die eine natürliche oder juristische Per-
son oder eine natürliche Person, die eine andere natürliche Person oder eine juristi-
sche Person vertritt, eindeutig repräsentieren.

2. „Elektronisches Identifizierungsmittel“ ist eine materielle und/oder immaterielle 
Einheit, die Personenidentifizierungsdaten enthält und zur Authentifizierung bei 
Online-Diensten oder gegebenenfalls bei Offline-Diensten verwendet wird.

3. „Personenidentifizierungsdaten“  sind  ein  Datensatz,  der  im  Einklang  mit  dem 
Unionsrecht oder dem nationalen Recht ausgestellt wird und es ermöglicht, die 
Identität einer natürlichen oder juristischen Person oder einer natürlichen Person, 
die eine andere natürliche Person oder eine juristische Person vertritt, festzustellen.

4. „Elektronisches Identifizierungssystem“ ist ein System für die elektronische Identi-
fizierung, in dessen Rahmen natürlichen oder juristischen Personen oder natürli-
chen Personen, die andere natürliche Personen oder juristische Personen vertreten, 
elektronische Identifizierungsmittel ausgestellt werden.

5. „Authentifizierung“ ist ein elektronischer Prozess, der die Bestätigung der elektro-
nischen Identifizierung einer natürlichen oder juristischen Person oder die Bestäti-
gung des Ursprungs und der Unversehrtheit von Daten in elektronischer Form er-
möglicht.

5a. „Nutzer“ ist eine natürliche oder juristische Person oder eine natürliche Person, 
die eine andere natürliche Person oder eine juristische Person vertritt, die gemäß 
dieser Verordnung bereitgestellte Vertrauensdienste oder elektronische Identifizie-
rungsmittel verwendet.

6. „Vertrauender Beteiligter“ ist eine natürliche oder juristische Person, die auf eine 
elektronische Identifizierung, europäische Brieftaschen für die Digitale Identität 
oder andere Mittel zur elektronischen Identifizierung oder einen Vertrauensdienst 
vertraut.

7. „Öffentliche Stelle“ bezeichnet einen Staat, eine Gebietskörperschaft, eine Einrich-
tung des öffentlichen Rechts oder einen Verband, der aus einer oder mehreren die-
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ser Körperschaften oder Einrichtungen des öffentlichen Rechts besteht, oder eine 
private Einrichtung, die von mindestens einer dieser Körperschaften, Einrichtun-
gen oder Verbände mit der Erbringung von öffentlichen Dienstleistungen beauf-
tragt wurde, wenn sie im Rahmen dieses Auftrags handelt.

8. „Einrichtung des öffentlichen Rechts“ ist eine Einrichtung nach Artikel 2 Absatz 1 
Nummer 4 der Richtlinie 2014/24/EU des Europäischen Parlaments und des Ra-
tes.

9. „Unterzeichner“ ist eine natürliche Person, die eine elektronische Signatur erstellt.

10. „Elektronische Signatur“ sind Daten in elektronischer Form, die anderen elektro-
nischen Daten beigefügt oder logisch mit ihnen verbunden werden und die der 
Unterzeichner zum Unterzeichnen verwendet.

11. „Fortgeschrittene elektronische Signatur“ ist eine elektronische Signatur, die die 
Anforderungen des Artikels 26 erfüllt.

12. „Qualifizierte elektronische Signatur“ ist eine fortgeschrittene elektronische Signa-
tur, die von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt 
wurde und auf einem qualifizierten Zertifikat für elektronische Signaturen beruht.

13. „Elektronische Signaturerstellungsdaten“ sind eindeutige Daten, die vom Unter-
zeichner zum Erstellen einer elektronischen Signatur verwendet werden.

14. „Zertifikat für elektronische Signaturen“ ist eine elektronische Bescheinigung, die 
elektronische Signaturvalidierungsdaten mit  einer  natürlichen Person verknüpft 
und die mindestens den Namen oder das Pseudonym dieser Person bestätigt.

15. „Qualifiziertes Zertifikat für elektronische Signaturen“ ist ein von einem qualifi-
zierten Vertrauensdiensteanbieter ausgestelltes Zertifikat für elektronische Signatu-
ren, das die Anforderungen des Anhangs I erfüllt.

16. „Vertrauensdienst“ ist ein elektronischer Dienst, der in der Regel gegen Entgelt er-
bracht wird und aus irgendeiner der folgenden Tätigkeiten besteht:

a) Ausstellung von Zertifikaten für elektronische Signaturen, von Zertifikaten 
für elektronische Siegel,  von Zertifikaten für die Website-Authentifizierung 
oder von Zertifikaten für die Erbringung anderer Vertrauensdienste;

b) Validierung  von Zertifikaten  für  elektronische  Signaturen,  Zertifikaten  für 
elektronische Siegel, Zertifikaten für die Website-Authentifizierung oder Zer-
tifikaten für die Erbringung anderer Vertrauensdienste;

c) Erstellung elektronischer Signaturen oder elektronischer Siegel;

d) Validierung elektronischer Signaturen oder elektronischer Siegel;

e) Bewahrung von elektronischen Signaturen, elektronischen Siegeln, Zertifika-
ten für elektronische Signaturen oder Zertifikaten für elektronische Siegel;

f) Verwaltung  elektronischer  Fernsignaturerstellungseinheiten  oder  elektroni-
scher Fernsiegelerstellungseinheiten;

g) Ausstellung elektronischer Attributsbescheinigungen;

h) Validierung elektronischer Attributsbescheinigungen;
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i) Erstellung elektronischer Zeitstempel;

j) Validierung elektronischer Zeitstempel;

k) Erbringung von Diensten für die Zustellung elektronischer Einschreiben;

l) Validierung von durch Dienste für die Zustellung elektronischer Einschreiben 
übermittelten Daten und damit zusammenhängenden Nachweisen;

m) elektronische Archivierung elektronischer Daten und elektronischer Doku-
mente;

n) Aufzeichnung elektronischer Daten in einem elektronischen Journal.

17. „Qualifizierter  Vertrauensdienst“  ist  ein  Vertrauensdienst,  der  die  einschlägigen 
Anforderungen dieser Verordnung erfüllt.

18. „Konformitätsbewertungsstelle“ ist eine Konformitätsbewertungsstelle im Sinne 
der  Begriffsbestimmung  in  Artikel  2  Nummer  13  der  Verordnung  (EG)  Nr. 
765/2008, die gemäß jener Verordnung als zur Durchführung der Konformitätsbe-
wertung qualifizierter  Vertrauensdiensteanbieter  und der  von ihnen erbrachten 
qualifizierten Vertrauensdienste oder zur Durchführung der Zertifizierung von eu-
ropäischen Brieftaschen für die Digitale Identität oder elektronischen Identifizie-
rungsmitteln befähigte Stelle akkreditiert worden ist.

19. „Vertrauensdiensteanbieter“ ist eine natürliche oder juristische Person, die einen 
oder mehrere Vertrauensdienste als qualifizierter oder nichtqualifizierter Vertrau-
ensdiensteanbieter erbringt.

20. „Qualifizierter  Vertrauensdiensteanbieter“  ist  ein  Vertrauensdiensteanbieter,  der 
einen oder mehrere qualifizierte Vertrauensdienste erbringt und dem von der Auf-
sichtsstelle der Status eines qualifizierten Anbieters verliehen wurde.

21. „Produkt“  bezeichnet  Hardware,  Software  oder  spezifische  Komponenten  von 
Hard- oder Software, die zur Erbringung von elektronischen Identifizierungsdiens-
ten und Vertrauensdiensten bestimmt sind.

22. „Elektronische  Signaturerstellungseinheit“  ist  eine  konfigurierte  Software  oder 
Hardware, die zum Erstellen einer elektronischen Signatur verwendet wird.

23. „Qualifizierte  elektronische Signaturerstellungseinheit“ ist  eine elektronische Si-
gnaturerstellungseinheit, die die Anforderungen des Anhangs II erfüllt.

23a. „Qualifizierte  elektronische  Fernsignaturerstellungseinheit“  ist  eine  qualifizierte 
elektronische Signaturerstellungseinheit, die von einem qualifizierten Vertrauens-
diensteanbieter gemäß Artikel 29a im Namen eines Unterzeichners verwaltet wird.

23b. „Qualifizierte elektronische Fernsiegelerstellungseinheit“ ist eine qualifizierte elek-
tronische Siegelerstellungseinheit,  die  von einem qualifizierten Vertrauensdiens-
teanbieter gemäß Artikel 39a im Namen eines Siegelerstellers verwaltet wird.

24. „Siegelersteller“ ist eine juristische Person, die ein elektronisches Siegel erstellt.

25. „Elektronisches Siegel“ sind Daten in elektronischer Form, die anderen Daten in 
elektronischer Form beigefügt oder logisch mit ihnen verbunden werden, um de-
ren Ursprung und Unversehrtheit sicherzustellen.
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26. „Fortgeschrittenes elektronisches Siegel“ ist ein elektronisches Siegel, das die An-
forderungen des Artikels 36 erfüllt.

27. „Qualifiziertes elektronisches Siegel“ ist ein fortgeschrittenes elektronisches Siegel, 
das  von  einer  qualifizierten  elektronischen  Siegelerstellungseinheit  erstellt  wird 
und auf einem qualifizierten Zertifikat für elektronische Siegel beruht.

28. „Elektronische Siegelerstellungsdaten“ sind eindeutige Daten, die vom Siegelerstel-
ler zum Erstellen eines elektronischen Siegels verwendet werden.

29. „Zertifikat für elektronische Siegel“ ist eine elektronische Bescheinigung, die elek-
tronische Siegelvalidierungsdaten mit einer juristischen Person verknüpft und den 
Namen dieser Person bestätigt.

30. „Qualifiziertes Zertifikat für elektronische Siegel“ ist ein von einem qualifizierten 
Vertrauensdiensteanbieter ausgestelltes Zertifikat für elektronische Siegel, das die 
Anforderungen des Anhangs III erfüllt.

31. „Elektronische Siegelerstellungseinheit“ ist eine konfigurierte Software oder Hard-
ware, die zum Erstellen eines elektronischen Siegels verwendet wird.

32. „Qualifizierte elektronische Siegelerstellungseinheit“ ist eine elektronische Siege-
lerstellungseinheit, die die Anforderungen des Anhangs II sinngemäß erfüllt.

33. „Elektronischer Zeitstempel“ bezeichnet Daten in elektronischer Form, die andere 
Daten in elektronischer Form mit einem bestimmten Zeitpunkt verknüpfen und 
dadurch den Nachweis erbringen, dass diese anderen Daten zu diesem Zeitpunkt 
vorhanden waren.

34. „Qualifizierter elektronischer Zeitstempel“ ist ein elektronischer Zeitstempel, der 
die Anforderungen des Artikels 42 erfüllt.

35. „Elektronisches  Dokument“  ist  jeder  in  elektronischer  Form,  insbesondere  als 
Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung gespeicherte Inhalt.

36. „Dienst  für  die  Zustellung elektronischer  Einschreiben“ ist  ein  Dienst,  der  die 
Übermittlung von Daten zwischen Dritten mit elektronischen Mitteln ermöglicht 
und einen Nachweis der Handhabung der übermittelten Daten erbringt, darunter 
den Nachweis der Absendung und des Empfangs der Daten, und der die übertra-
genen Daten vor Verlust, Diebstahl, Beschädigung oder unbefugter Veränderung 
schützt.

37. „Qualifizierter  Dienst  für  die  Zustellung  elektronischer  Einschreiben“  ist  ein 
Dienst für die Zustellung elektronischer Einschreiben, der die Anforderungen des 
Artikels 44 erfüllt.

38. „Zertifikat  für  die  Website-Authentifizierung“  ist  eine  elektronische  Bescheini-
gung, die die Authentifizierung einer Website ermöglicht und die Website mit der 
natürlichen oder juristischen Person verknüpft, der das Zertifikat ausgestellt wur-
de.

39. „Qualifiziertes  Zertifikat  für  die  Website-Authentifizierung“  ist  ein  von  einem 
qualifizierten  Vertrauensdiensteanbieter  ausgestelltes  Zertifikat  für  Website-Au-
thentifizierung, das die Anforderungen des Anhangs IV erfüllt.
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40. „Validierungsdaten“ sind Daten, die zur Validierung einer elektronischen Signatur 
oder eines elektronischen Siegels verwendet werden.

41. „Validierung“ ist der Prozess der Überprüfung und Bestätigung der Gültigkeit von 
Daten in elektronischer Form gemäß den Anforderungen dieser Verordnung.

42. „Europäische Brieftasche für die Digitale Identität“ ist ein elektronisches Identifi-
zierungsmittel, das es dem Nutzer ermöglicht, Personenidentifizierungsdaten und 
elektronische Attributsbescheinigungen sicher zu speichern, zu verwalten und zu 
validieren,  um sie  vertrauenden Beteiligten und anderen Nutzern von europäi-
schen Brieftaschen für die Digitale Identität zu präsentieren und mittels qualifi-
zierter elektronischer Signaturen zu unterzeichnen oder mittels qualifizierter elek-
tronischer Siegel zu besiegeln.

43. „Attribut“ ist ein Merkmal, eine Qualität, ein Recht oder die Erlaubnis einer na-
türlichen oder juristischen Person oder eines Objekts.

44. „Elektronische Attributsbescheinigung“ ist eine in elektronischer Form vorliegen-
de Bescheinigung, die die Authentifizierung von Attributen ermöglicht.

45. „Qualifizierte  elektronische Attributsbescheinigung“ ist  eine von einem qualifi-
zierten  Vertrauensdiensteanbieter  ausgestellte  elektronische  Attributsbescheini-
gung, die die Anforderungen des Anhangs V erfüllt.

46. „Von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen 
Stelle ausgestellte elektronische Attributsbescheinigung“ ist eine elektronische At-
tributsbescheinigung, die gemäß Artikel 45f und Anhang VII von einer öffentli-
chen Stelle, die für eine authentische Quelle zuständig ist, oder von einer öffentli-
chen Stelle, die von dem Mitgliedstaat dafür benannt wurde, solche Attributsbe-
scheinigungen im Namen der öffentlichen Stellen, die für authentische Quellen 
zuständig sind, auszustellen, ausgestellt wurde.

47. „Authentische Quelle“ ist ein Datenspeicher oder ein System, der bzw. das unter 
der Verantwortung einer öffentlichen Stelle oder privaten Einrichtung betrieben 
wird, Attribute zu einer natürlichen oder juristischen Person oder zu einem Ob-
jekt enthält und bereitstellt und als eine primäre Quelle für diese Informationen 
gilt oder im Einklang mit Unionsrecht oder nationalem Recht — einschließlich 
der Verwaltungspraxis — als authentisch anerkannt wird.

48. „Elektronische Archivierung“ ist ein Dienst für die Entgegennahme, die Speiche-
rung, den Abruf und die Löschung elektronischer Daten und elektronischer Do-
kumente, der ihre Dauerhaftigkeit und Lesbarkeit gewährleistet sowie ihre Unver-
sehrtheit, Vertraulichkeit und den Nachweis ihrer Herkunft während des gesamten 
Bewahrungszeitraums erhält.

49. „Qualifizierter elektronischer Archivierungsdienst“ ist ein elektronischer Archivie-
rungsdienst, der von einem qualifizierten Vertrauensdiensteanbieter erbracht wird 
und der die Anforderungen des Artikels 45j erfüllt.

50. „Vertrauenssiegel der europäischen Brieftasche für die Digitale Identität“ ist eine 
nachprüfbare, einfache und erkennbare sowie eindeutig kommunizierte Angabe, 
dass eine europäische Brieftasche für die Digitale Identität gemäß dieser Verord-
nung bereitgestellt wurde.

203



eIDASVO

51. „Starke Nutzerauthentifizierung“ ist eine Authentifizierung unter Heranziehung 
von  mindestens  zwei  Authentifizierungsfaktoren  aus  verschiedenen  Kategorien 
entweder von Wissen — etwas, das nur der Nutzer weiß –, Besitz — etwas, das nur 
der Nutzer besitzt — oder Inhärenz — etwas, das der Nutzer ist –, die insofern 
voneinander unabhängig sind, als die Nichterfüllung eines Kriteriums die Zuver-
lässigkeit der anderen nicht in Frage stellt, und die so konzipiert ist, dass die Ver-
traulichkeit der Authentifizierungsdaten geschützt ist.

52. „Elektronisches Journal“ ist eine Abfolge von Aufzeichnungen elektronischer Da-
ten, die die Unversehrtheit dieser Aufzeichnungen und die Richtigkeit ihrer chro-
nologischen Reihenfolge gewährleistet.

53. „Qualifiziertes elektronisches Journal“ ist ein elektronisches Journal, das von ei-
nem qualifizierten Vertrauensdiensteanbieter geführt wird und die Anforderun-
gen des Artikels 45l erfüllt.

54. „Personenbezogene Daten“ sind alle Informationen im Sinne des Artikels 4 Num-
mer 1 der Verordnung (EU) 2016/679.

55. „Identitätsabgleich“ ist ein Verfahren, bei dem Personenidentifizierungsdaten oder 
elektronische Identifizierungsmittel mit einem bestehenden Konto, das derselben 
Person gehört, abgeglichen oder verknüpft werden.

56. „Datensatz“ sind elektronische Daten, die mit zugehörigen Metadaten zur Unter-
stützung der Verarbeitung der Daten erfasst werden.

57. „Offline-Modus“ — im Hinblick auf die Nutzung von europäischen Brieftaschen 
für die Digitale Identität — ist eine Interaktion zwischen einem Nutzer und einem 
Dritten an einem physischen Ort unter Nutzung von Technologien für kurze Di-
stanzen (Proximity-Technologien), bei der für die Zwecke dieser Interaktion die 
europäische Brieftasche für die Digitale Identität nicht über elektronische Kom-
munikationsnetze auf internetbasierte Systeme zugreifen muss.

Artikel 4
Binnenmarktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet eines Mitgliedstaats durch einen in ei-
nem  anderen  Mitgliedstaat  niedergelassenen  Vertrauensdiensteanbieter  unterliegt  keinen 
Beschränkungen aus Gründen, die in den Anwendungsbereich dieser Verordnung fallen.

(2) Produkte und Vertrauensdienste, die dieser Verordnung entsprechen, dürfen im Binnen-
markt frei verkehren.

Artikel 5
Pseudonyme bei elektronischen Transaktionen

Unbeschadet spezifischer Vorschriften des Unionsrechts oder des nationalen Rechts,  wo-
nach die Nutzer sich identifizieren müssen, oder der Rechtswirkungen, die Pseudonyme 
nach nationalem Recht haben, darf die Benutzung von vom Nutzer gewählten Pseudony-
men nicht untersagt werden.

204



eIDASVO

KAPITEL II
ELEKTRONISCHE IDENTIFIZIERUNG

ABSCHNITT 1
europäische brieftasche für die digitale identität

Artikel 5a
Europäische Brieftaschen für die Digitale Identität

(1) Damit alle natürlichen und juristischen Personen in der Union einen sicheren, vertrau-
enswürdigen und nahtlosen grenzüberschreitenden Zugang zu öffentlichen und privaten 
Diensten erhalten –unter Wahrung der vollständigen Kontrolle über ihre Daten –, stellt je-
der Mitgliedstaat innerhalb von 24 Monaten nach dem Tag des Inkrafttretens der in Absatz 
23 und Artikel 5c Absatz 6 genannten Durchführungsrechtsakte mindestens eine europäi-
sche Brieftasche für die Digitale Identität bereit.

(2) Europäische Brieftaschen für die Digitale Identität werden auf eine der folgenden Art 
und Weisen bereitgestellt:

a) unmittelbar von einem Mitgliedstaat,

b) im Auftrag eines Mitgliedstaats,

c) unabhängig von einem Mitgliedstaat, aber von diesem Mitgliedstaat anerkannt.

(3) Für den Quellcode der Anwendungssoftwarekomponenten von europäischen Briefta-
schen für die Digitale Identität muss eine Open-Source-Lizenz gelten. Die Mitgliedstaaten 
können vorsehen, dass in hinreichend begründeten Fällen der Quellcode bestimmter Kom-
ponenten, die nicht auf den Geräten des Nutzers installiert sind, nicht offengelegt wird.

(4) Europäische Brieftaschen für die Digitale Identität müssen dem Nutzer Folgendes auf ei-
ne nutzerfreundliche und für ihn transparente und nachvollziehbare Weise ermöglichen:

a) das sichere Anfordern, Erhalten, Auswählen, Kombinieren, Speichern, Löschen, 
Weitergeben und Vorweisen — unter alleiniger Kontrolle durch den Nutzer — 
elektronischer Attributsbescheinigungen und von Personenidentifizierungsdaten 
und, falls anwendbar, in Kombination mit elektronischen Attributsbescheinigun-
gen, gegenüber vertrauenden Beteiligten, um sich online und, gegebenenfalls, off-
line für den Zugang zu öffentlichen und privaten Diensten zu authentifizieren, bei 
gleichzeitiger Sicherstellung, dass eine selektive Offenlegung von Daten möglich 
ist;

b) das Generieren von Pseudonymen und deren verschlüsselte und lokale Speiche-
rung in der europäischen Brieftasche für die Digitale Identität;

c) die sichere Authentifizierung der europäischen Brieftasche für die Digitale Identi-
tät einer anderen Person und das Empfangen und Austauschen — zwischen den 
beiden europäischen Brieftaschen für die Digitale Identität — von Personenidenti-
fizierungsdaten und elektronischen Attributsbescheinigungen;

d) den Zugang zur Protokollierung aller über die europäische Brieftasche für die Di-
gitale Identität vorgenommenen Transaktionen über ein gemeinsames Dashboard, 
sodass der Nutzer in der Lage ist,
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i) eine  aktuelle  Auflistung  der  vertrauenden  Beteiligten,  mit  denen  der 
Nutzer eine Verbindung aufgebaut hat, und, falls anwendbar, alle weiter-
gegebenen Daten einzusehen;

ii) einen vertrauenden Beteiligten auf einfache Weise um die Löschung per-
sonenbezogener Daten gemäß Artikel 17 der Verordnung (EU) 2016/679 
durch einen vertrauenden Beteiligten zu ersuchen;

iii) eine  Meldung  auf  einfache  Weise  an  die  zuständige  nationale  Daten-
schutzbehörde, wenn ein mutmaßlich unrechtmäßiges oder verdächtiges 
Ersuchen um Daten eingegangen ist;

e) das Unterzeichnen mit qualifizierten elektronischen Signaturen oder das Siegeln 
mit qualifizierten elektronischen Siegeln;

f) – soweit  technisch möglich — das  Herunterladen von Nutzerdaten,  elektroni-
schen Attributsbescheinigungen und Konfigurationen;

g) die Ausübung der Rechte des Nutzers auf Datenübertragbarkeit.

(5) Europäische Brieftaschen für die Digitale Identität müssen insbesondere

a) gemeinsame Protokolle und Schnittstellen für Folgendes unterstützen:

i) die  Ausstellung  von  Personenidentifizierungsdaten,  qualifizierten  und 
nicht qualifizierten elektronischen Attributsbescheinigungen oder quali-
fizierten und nicht qualifizierten Zertifikaten für die europäische Briefta-
sche für die Digitale Identität;

ii) – bei vertrauenden Beteiligten — das Anfordern und Validieren von Per-
sonenidentifizierungsdaten und elektronische Attributsbescheinigungen;

iii) das Weitergeben und Vorweisen von Personenidentifizierungsdaten oder 
elektronischen Attributsbescheinigungen oder selektiv offengelegten zu-
gehörigen Daten online und, gegebenenfalls, offline — bei vertrauenden 
Beteiligten;

iv) die Interaktion mit der europäischen Brieftasche für die Digitale Identität 
durch den Nutzer und die Anzeige eines ‚EU-Vertrauenssiegels der euro-
päischen Brieftasche für die Digitale Identität‘;

v) die sichere Einbindung des Nutzers durch die Verwendung eines elektro-
nischen Identifizierungsmittels im Einklang mit Artikel 5a Absatz 24;

vi) die Interaktion zwischen den europäischen Brieftaschen für die Digitale 
Identität zweier Personen für die Zwecke des sicheren Empfangens, Vali-
dierens und Austauschens — zwischen den beiden europäischen Briefta-
schen  für  die  Digitale  Identität  —  von  Personenidentifizierungsdaten 
und elektronischen Attributsbescheinigungen;

vii) die Authentifizierung und Identifizierung vertrauender Beteiligter durch 
Einführung von Authentifizierungsmechanismen gemäß Artikel 5b;

viii) – für vertrauende Beteiligte — die Überprüfung der Echtheit und Gül-
tigkeit von europäischen Brieftaschen für die Digitale Identität;
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ix) das Ersuchen an einen vertrauenden Beteiligten um die Löschung perso-
nenbezogener Daten gemäß Artikel 17 der Verordnung (EU) 2016/679;

x) die Meldung — durch einen vertrauenden Beteiligten — an die zuständi-
ge nationale Datenschutzbehörde, wenn eine mutmaßlich rechtswidrige 
oder verdächtige Anforderung von Daten eingegangen ist;

xi) die Erstellung qualifizierter elektronischer Signaturen oder elektronischer 
Siegel durch qualifizierte elektronische Signatur- oder Siegelerstellungs-
einheiten;

b) bewirken, dass Vertrauensdiensteanbietern, die elektronische Attributsbescheini-
gungen ausstellen, nach der Ausstellung dieser Attribute keinerlei Informationen 
über die Verwendung dieser elektronischen Bescheinigungen zur Verfügung ge-
stellt werden;

c) sicherstellen, dass die vertrauenden Beteiligten durch die Einführung von Authen-
tifizierungsmechanismen im Einklang mit Artikel 5b authentifiziert und identifi-
ziert werden können;

d) die Anforderungen des Artikels 8 in Bezug auf die Sicherheitsstufe ‚hoch‘ erfüllen, 
insbesondere bezüglich der Anforderungen an Identitätsnachweis und Identitäts-
überprüfung und an die Verwaltung und Authentifizierung elektronischer Identi-
fizierungsmittel;

e) im  Falle  der  elektronischen  Attributsbescheinigung  mit  eingebetteten  Offenle-
gungsregelungen den geeigneten Mechanismus einführen, um den Nutzer darüber 
zu unterrichten, dass der vertrauende Beteiligte oder der Nutzer der europäischen 
Brieftasche für die Digitale Identität, der um diese elektronische Attributsbeschei-
nigung ersucht, über die Erlaubnis verfügt, auf diese Bescheinigung zuzugreifen;

f) gewährleisten,  dass  Personenidentifizierungsdaten,  die  über  das  elektronische 
Identifizierungssystem, in dessen Rahmen die europäische Brieftasche für die Digi-
tale Identität bereitgestellt wird, eindeutig die mit der betreffenden europäischen 
Brieftasche für die Digitale Identität verknüpfte natürliche Person, juristische Per-
son oder die die natürliche oder juristische Person vertretende Person repräsentie-
ren;

g) allen natürlichen Personen die Möglichkeit bieten, mittels qualifizierter elektroni-
scher Signaturen kostenlos zu unterzeichnen.

Ungeachtet des Unterabsatzes 1 Buchstabe g können die Mitgliedstaaten verhältnismäßige 
Maßnahmen vorsehen, um sicherzustellen, dass die kostenlose Verwendung qualifizierter 
elektronischer  Signaturen  durch  natürliche  Personen  auf  nichtgewerbliche  Zwecke  be-
schränkt wird.

(6)  Die  Mitgliedstaaten  setzen  die  Nutzer  unverzüglich  von  Sicherheitsverletzungen  in 
Kenntnis, die ihre europäische Brieftasche für die Digitale Identität oder deren Inhalt mögli-
cherweise vollständig oder teilweise kompromittiert haben könnten, und zwar insbesondere 
dann, wenn ihre europäische Brieftasche für die Digitale Identität gemäß Artikel 5e ausge-
setzt oder widerrufen wurde;

(7) Unbeschadet des Artikels 5f können die Mitgliedstaaten im Einklang mit dem nationa-
len Recht zusätzliche Funktionen von europäischen Brieftaschen für die Digitale Identität 
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vorsehen,  einschließlich  der  Interoperabilität  mit  bestehenden nationalen  elektronischen 
Identifikationsmitteln.  Diese  zusätzlichen  Funktionen  müssen  dem  vorliegenden  Artikel 
entsprechen.

(8) Die Mitgliedstaaten stellen kostenlose Validierungsmechanismen bereit, um

a) sicherzustellen, dass die Echtheit und Gültigkeit der europäischen Brieftaschen für 
die Digitale Identität überprüft werden kann,

b) es Nutzern zu ermöglichen, die Echtheit und Gültigkeit der Identität von gemäß 
Artikel 5b registrierten vertrauenden Beteiligten zu überprüfen.

(9) Die Mitgliedstaaten tragen dafür Sorge, dass die Gültigkeit der europäischen Brieftasche 
für die Digitale Identität unter den folgenden Umständen widerrufen werden kann:

a) auf ausdrückliches Ersuchen des Nutzers,

b) wenn die Sicherheit der europäischen Brieftasche für die Digitale Identität kom-
promittiert worden ist,

c) nach dem Tod des Nutzers oder der Einstellung der Tätigkeit der juristischen Per-
son.

(10) Anbieter von europäischen Brieftaschen für die Digitale Identität tragen dafür Sorge, 
dass Nutzer auf einfache Weise technische Unterstützung anfordern und technische Proble-
me oder andere Vorfälle,  die negative Auswirkungen auf die Nutzung von europäischen 
Brieftaschen für die Digitale Identität haben, melden können.

(11) Europäische Brieftaschen für die Digitale Identität werden im Rahmen eines notifizier-
ten elektronischen Identifizierungssystems mit der Sicherheitsstufe ‚hoch‘ bereitgestellt.

(12) Europäische Brieftaschen für die Digitale Identität sind mit ‚konzeptintegrierter Sicher-
heit‘ auszustatten.

(13) Die Ausstellung, die Verwendung und der Widerruf von europäischen Brieftaschen für 
die Digitale Identität erfolgt für alle natürlichen Personen kostenlos.

(14) Die Nutzer haben die uneingeschränkte Kontrolle über die Nutzung ihrer europäischen 
Brieftasche für die Digitale Identität und über die darin enthaltenen Daten. Der Anbieter 
der europäischen Brieftasche für die Digitale Identität sammelt weder Informationen über 
die Nutzung der europäischen Brieftasche für die Digitale Identität, die für die Erbringung 
der mit der europäischen Brieftasche für die Digitale Identität verbundenen Dienste nicht 
erforderlich sind, noch kombiniert er Personenidentifizierungsdaten oder andere gespeicher-
te oder im Zusammenhang mit der Verwendung der europäischen Brieftasche für die Digi-
tale Identität stehende personenbezogene Daten mit personenbezogenen Daten aus anderen 
vom Anbieter angebotenen Diensten oder aus Diensten Dritter, die für die Bereitstellung 
der mit der europäischen Brieftasche für die Digitale Identität verbundenen Dienste nicht 
erforderlich sind, es sei denn, der Nutzer hat dies ausdrücklich anders verlangt. Personenbe-
zogene Daten in Bezug auf die Bereitstellung der europäischen Brieftasche für die Digitale 
Identität werden vom Anbieter der europäischen Brieftasche für die Digitale Identität von 
allen anderen gespeicherten Daten logisch getrennt gehalten. Wird die europäischen Briefta-
sche für die Digitale Identität von privaten Beteiligten gemäß Absatz 2 Buchstaben b und c 
des vorliegenden Artikels bereitgestellt, so gelten sinngemäß die Bestimmungen von Artikel 
45h Absatz 3.
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(15) Die Nutzung von europäischen Brieftaschen für die Digitale Identität ist freiwillig. Na-
türliche oder juristische Personen, die die europäische Brieftasche für die Digitale Identität 
nicht nutzen, dürfen in ihrem Zugang zu öffentlichen und privaten Diensten und zum Ar-
beitsmarkt sowie in ihrer unternehmerischen Freiheit in keiner Weise eingeschränkt oder be-
nachteiligt werden. Der Zugang zu öffentlichen und privaten Diensten muss weiterhin über 
andere bestehende Identifizierungs- und Authentifizierungsmittel möglich sein.

(16) Der technische Rahmen der europäischen Brieftasche für die Digitale Identität

a) darf es Anbietern elektronischer Attributsbescheinigungen oder anderen Parteien 
nach Ausstellung der Attributsbescheinigung nicht erlauben, Daten zu erhalten, 
die es ermöglichen, Transaktionen oder Nutzerverhalten zu verfolgen, zu verknüp-
fen, zu korrelieren oder Kenntnisse über Transaktionen oder das Nutzerverhalten 
anderweitig zu erlangen, es sei denn, der Nutzer hat dies ausdrücklich genehmigt;

b) muss technische Verfahren zum Schutz der Privatsphäre ermöglichen, die die Un-
verknüpfbarkeit gewährleisten, wenn die Attributsbescheinigung keine Identifizie-
rung des Nutzers erfordert.

(17) Jede Verarbeitung personenbezogener Daten durch die Mitgliedstaaten oder in deren 
Namen durch Stellen oder Parteien, die für die Bereitstellung von europäischen Brieftaschen 
für die Digitale Identität als elektronisches Identifizierungsmittel verantwortlich sind, er-
folgt im Einklang mit geeigneten und wirksamen Datenschutzmaßnahmen. Es ist nachzu-
weisen, dass diese Verarbeitungstätigkeiten mit der Verordnung (EU) 2016/679 im Einklang 
stehen. Die Mitgliedstaaten können nationale Bestimmungen erlassen, um die Anwendung 
dieser Maßnahmen zu präzisieren.

(18) Die Mitgliedstaaten übermitteln der Kommission unverzüglich Informationen über

a) die Stelle, die für die Erstellung und Führung dieser Liste der registrierten vertrau-
enden Parteien, die im Einklang mit Artikel 5b Absatz 5 auf europäische Briefta-
schen für die Digitale Identität vertrauen, zuständig ist, und der Ort, an dem die 
Liste aufzufinden ist;

b) die  Stellen,  die  für  die  Bereitstellung europäischer  Brieftaschen für  die  Digitale 
Identität im Einklang mit Artikel 5a Absatz 1 zuständig sind;

c) die Stellen, die dafür zuständig sind, sicherzustellen, dass die Personenidentifizie-
rungsdaten im Einklang mit Artikel 5a Absatz 5 Buchstabe f mit der europäischen 
Brieftasche für die Digitale Identität verknüpft werden.

d) den Mechanismus, der die Validierung der Personenidentifizierungsdaten gemäß 
Artikel 5a Absatz 5 Buchstabe f und der Identität der vertrauenden Beteiligten er-
möglicht;

e) die Mechanismen zur Validierung der Echtheit und Gültigkeit von europäischen 
Brieftaschen für die Digitale Identität.

Die Kommission macht die gemäß dem ersten Unterabsatz übermittelten Informationen 
der Öffentlichkeit über einen gesicherten Kanal in elektronisch signierter oder besiegelter 
Form zugänglich, die für eine automatisierte Verarbeitung geeignet ist.

(19) Unbeschadet des Absatzes 22 des vorliegenden Artikels gilt Artikel 11 entsprechend für 
die europäische Brieftasche für die Digitale Identität.
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(20) Artikel 24 Absatz 2 Buchstabe b und Buchstaben d bis h gilt entsprechend für Anbieter 
von europäischen Brieftaschen für die Digitale Identität.

(21) Europäische Brieftaschen für die Digitale Identität werden gemäß der Richtlinie (EU) 
2019/882 des Europäischen Parlaments und des Rates für Menschen mit Behinderungen zur 
gleichberechtigen Nutzung zugänglich gemacht.

(22) Für die Zwecke der Bereitstellung von europäischen Brieftaschen für die Digitale Identi-
tät und der elektronischen Identifizierungssysteme, in deren Rahmen sie bereitgestellt wer-
den, unterliegen sie nicht den Anforderungen der Artikel 7, 9, 10, 12 und 12a.

(23) Bis zum 21.  November 2024 erstellt  die Kommission im Wege von Durchführungs-
rechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikatio-
nen und Verfahren für die in den Absätzen 4, 5, 8 und 18 des vorliegenden Artikels genann-
ten Anforderungen in Bezug auf die europäische Brieftasche für die Digitale Identität fest. 
Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

(24) Die Kommission erstellt im Wege von Durchführungsrechtsakten eine Liste von Refe-
renzstandards und legt erforderlichenfalls Spezifikationen und Verfahren fest, um die Ein-
bindung von Nutzern in die europäische Brieftasche für die Digitale Identität unter Nut-
zung entweder von elektronischen Identifizierungsmitteln der Sicherheitsstufe ‚hoch‘ oder 
von elektronischen Identifizierungsmitteln  der  Sicherheitsstufe  ‚substanziell‘–  in  Verbin-
dung mit zusätzlichen Verfahren der Ferneinbindung, die zusammen den Anforderungen 
der Sicherheitsstufe ‚hoch‘ entsprechen — zu erleichtern. Diese Durchführungsrechtsakte 
werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5b
Vertrauende Beteiligte der europäischen Brieftaschen für die Digitale Identität

(1) Wenn ein vertrauender Beteiligter beabsichtigt, für die Bereitstellung öffentlicher oder 
privater Dienste auf europäische Brieftaschen für die Digitale Identität zurückzugreifen, re-
gistriert sich der vertrauende Beteiligte in dem Mitgliedstaat, in dem er niedergelassen ist.

(2) Das Registrierungsverfahren muss kosteneffizient und dem Risiko angemessen sein. Der 
vertrauende Beteiligte stellt mindestens Folgendes bereit:

a) die für die Authentifizierung von europäischen Brieftaschen für die Digitale Iden-
tität erforderlichen Informationen, die mindestens Folgendes umfassen:

i) den Mitgliedstaat,  in dem der vertrauende Beteiligte niedergelassen ist, 
und

ii) den Namen des vertrauenden Beteiligten und gegebenenfalls seine Regis-
trierungsnummer,  wie  in  einem  amtlichen  Verzeichnis  angegeben,  zu-
sammen mit den Identifikationsdaten dieses amtlichen Registers;

b) die Kontaktangaben des vertrauenden Beteiligten;

c) die  beabsichtigte  Verwendung  von  europäischen  Brieftaschen  für  die  Digitale 
Identität,  einschließlich einer  Angabe der  Daten,  die  der  vertrauende Beteiligte 
von den Nutzern anfordern muss.

(3) Vertrauende Beteiligte dürfen von Nutzern keine anderen Daten als die Daten verlangen, 
die gemäß Absatz 2 Buchstabe c angegeben wurden.
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(4) Die Absätze 1 und 2 lassen das Unionsrecht oder das nationale Recht, das auf die Erbrin-
gung bestimmter Dienste anwendbar ist, unberührt.

(5) Die Mitgliedstaaten machen die in Absatz 2 genannten Informationen der Öffentlichkeit 
online in elektronisch signierter oder besiegelter Form zugänglich, die für eine automatisier-
te Verarbeitung geeignet ist.

(6) Vertrauende Beteiligte, die gemäß diesem Artikel registriert wurden, unterrichten die 
Mitgliedstaaten unverzüglich über jede Änderung der gemäß Absatz 2 in der Registrierung 
bereitgestellten Informationen.

(7)  Die  Mitgliedstaaten stellen einen gemeinsamen Mechanismus zur  Ermöglichung der 
Identifizierung und Authentifizierung der vertrauenden Beteiligten entsprechend Artikel 5a 
Absatz 5 Buchstabe c bereit.

(8) Beabsichtigen vertrauende Beteiligte, auf europäische Brieftaschen für die Digitale Iden-
tität zurückzugreifen, so müssen sie sich gegenüber dem Nutzer identifizieren.

(9) Die vertrauenden Beteiligten sind für die Durchführung des Verfahrens zur Authentifi-
zierung und Validierung von Personenidentifizierungsdaten und elektronischen Attributs-
bescheinigungen, die über europäische Brieftaschen für die Digitale Identität verlangt wer-
den,  verantwortlich.  Vertrauende  Beteiligte  dürfen  die  Verwendung  von  Pseudonymen 
nicht verweigern, wenn die Identifizierung des Nutzers nicht im Unionsrecht oder im natio-
nalen Recht vorgeschrieben ist.

(10) Vermittler, die im Namen vertrauender Beteiligter handeln, sind als vertrauende Betei-
ligte zu betrachten und dürfen keine Daten über den Inhalt der Transaktion speichern.

(11) Bis zum 21. November 2024 legt die Kommission technische und betriebliche Spezifika-
tionen und Verfahren für die Anforderungen der Absätze 2, 5 und 6 bis 9 dieses Artikels im 
Wege von Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die 
Digitale Identität gemäß Artikel 5a Absatz 23 fest. Diese Durchführungsrechtsakte werden 
gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5c
Zertifizierung der europäischen Brieftaschen für die Digitale Identität

(1) Die Konformität der europäischen Brieftaschen für die Digitale Identität und des elek-
tronischen Identifizierungssystems, in dessen Rahmen sie bereitgestellt werden, mit den An-
forderungen gemäß Artikel 5a Absätze 4, 5 und 8, der Anforderung der logischen Trennung 
gemäß Artikel 5a Absatz 14 und, falls anwendbar, mit den in Artikel 5a Absatz 24 genannten 
Standards und technischen Spezifikationen werden von den von den Mitgliedstaaten be-
nannten Konformitätsbewertungsstellen zertifiziert.

(2) Die Zertifizierung der Konformität von europäischen Brieftaschen für die Digitale Iden-
tität mit den in Absatz 1 dieses Artikels genannten Anforderungen oder Teilen davon, die 
für die Cybersicherheit relevant sind, erfolgt im Einklang mit den gemäß der Verordnung 
(EU) 2019/881 des Europäischen Parlaments und des Rates erlassenen und in den gemäß 
Absatz 6 des vorliegenden Artikels erlassenen Durchführungsrechtsakten genannten euro-
päischen Schemata für die Cybersicherheitszertifizierung.

(3) Für Anforderungen in Absatz 1 des vorliegenden Artikels genannte Anforderungen, die 
nicht für die Cybersicherheit relevant sind, und auch für in Absatz 1 vorliegenden Artikels 
genannte Anforderungen, die für die Cybersicherheit relevant sind, soweit die in Absatz 2 
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vorliegenden Artikels genannten Schemata für die Cybersicherheitszertifizierung diese Cy-
bersicherheitsanforderungen nicht oder nur teilweise abdecken, richten die Mitgliedstaaten 
für diese Anforderungen nationale Zertifizierungssysteme ein, die den Anforderungen ent-
sprechen, die in den in Absatz 6 des vorliegenden Artikels genannten Durchführungsrechts-
akten festgelegt sind. Die Mitgliedstaaten übermitteln die Entwürfe ihrer nationalen Sche-
mata für die Zertifizierung der gemäß Artikel 46e Absatz 1 eingesetzten europäische Koope-
rationsgruppe für die digitale Identität (im Folgenden ‚Kooperationsgruppe‘). Die Koope-
rationsgruppe kann Stellungnahmen und Empfehlungen abgeben.

(4) Die Zertifizierung gemäß Absatz 1 gilt für einen Zeitraum von bis zu fünf Jahren, sofern  
alle zwei Jahre eine Schwachstellenbeurteilung durchgeführt wird. Wird eine Schwachstelle 
festgestellt und nicht zeitnah behoben, so wird die Zertifizierung aufgehoben.

(5) Die Erfüllung der Anforderungen nach Artikel 5a der vorliegenden Verordnung in Bezug 
auf die Verarbeitung personenbezogener Daten kann gemäß der Verordnung (EU) 2016/679 
zertifiziert werden.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechts-
akten eine Liste von Referenzstandards und legt erforderlichenfalls die Spezifikationen und 
Verfahren für die Zertifizierung von in den Absätzen 1, 2 und 3 des vorliegenden Artikels ge-
nannten europäischen Brieftaschen für die  Digitale  Identität  fest.  Diese Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(7) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in Absatz 1 
genannten Konformitätsbewertungsstellen mit. Die Kommission stellt diese Informationen 
allen Mitgliedstaaten zur Verfügung.

(8) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte 
zur Festlegung besonderer Kriterien, die von den in Absatz 1 dieses Artikels aufgeführten be-
nannten Konformitätsbewertungsstellen zu erfüllen sind, zu erlassen.

Artikel 5d
Veröffentlichung einer Liste der zertifizierten europäischen Brieftaschen für die Digitale 

Identität
(1) Die Mitgliedstaaten unterrichten die Kommission und die gemäß Artikel 46e Absatz 1 
eingesetzte Kooperationsgruppe unverzüglich über europäische Brieftaschen für die Digitale 
Identität, die gemäß Artikel 5a bereitgestellt und von den in Artikel 5c Absatz 1 genannten 
Konformitätsbewertungsstellen zertifiziert worden sind. Sie unterrichten die Kommission 
und die gemäß Artikel 46e Absatz 1 eingesetzte Kooperationsgruppe unverzüglich über jede 
Aufhebung der Zertifizierung und geben die Gründe für die Aufhebung an.

(2) Unbeschadet des Artikels 5a Absatz 18 umfassen die von den Mitgliedstaaten gemäß Ab-
satz 1 des vorliegenden Artikels übermittelten Informationen mindestens Folgendes:

a) den Bericht über die Bewertung des Zertifikats und der Zertifizierung der zertifi-
zierten europäischen Brieftasche für die Digitale Identität;

b) eine Beschreibung des elektronischen Identifizierungssystems, in dessen Rahmen 
die europäische Brieftasche für die Digitale Identität bereitgestellt wird;

c) das geltende Aufsichtssystem und Informationen über die Haftungsregelung in 
Bezug auf die Beteiligten, die die europäische Brieftasche für die Digitale Identität 
bereitstellen;
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d) die für das elektronische Identifizierungssystem zuständige(n) Behörde(n);

e) Regelungen für die Aussetzung oder den Widerruf des elektronischen Identifizie-
rungssystems oder  der  Authentifizierung oder  der  betroffenen beeinträchtigten 
Teile.

(3) Auf der Grundlage der gemäß Absatz 1 erhaltenen Informationen sorgt die Kommission 
für die Aufstellung, die Veröffentlichung im Amtsblatt der Europäischen Union und die 
Führung einer maschinenlesbaren Liste der zertifizierten europäischen Brieftaschen für die 
Digitale Identität.

(4) Ein Mitgliedstaat kann bei der Kommission die Streichung einer europäischen Briefta-
sche  für  die  Digitale  Identität  und des  elektronischen Identifizierungssystems,  in  dessen 
Rahmen sie bereitgestellt wird, aus der in Absatz 3 genannten Liste beantragen.

(5) Bei Änderungen an den gemäß Absatz 1 übermittelten Informationen übermittelt der 
Mitgliedstaat der Kommission aktualisierte Informationen.

(6) Die Kommission hält die in Absatz 3 genannte Liste auf dem neuesten Stand, indem sie  
die entsprechenden Änderungen an der Liste innerhalb eines Monats nach Eingang eines 
Antrags  gemäß Absatz  4  oder  an  den aktualisierten  Informationen gemäß Absatz  5  im 
Amtsblatt der Europäischen Union veröffentlicht.

(7) Bis zum 21. November 2024 legt die Kommission die Formate und Verfahren für die 
Zwecke der Absätze 1,  4 und 5 des vorliegenden Artikels im Wege eines Durchführungs-
rechtsakts zur Umsetzung von europäischen Brieftaschen für die Digitale Identität gemäß 
Artikel 5a Absatz 23 fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 
Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5e
Sicherheitsverletzung bei europäischen Brieftaschen für die Digitale Identität

(1) Im Falle einer Verletzung oder partiellen Beeinträchtigung der nach Artikel 5a bereitge-
stellten europäischen Brieftaschen für die Digitale Identität, der in Artikel 5a Absatz 8 ge-
nannten Validierungsmechanismen oder des elektronischen Identifizierungssystems, in des-
sen Rahmen die europäischen Brieftaschen für die Digitale Identität bereitgestellt werden, 
in einer Weise, die sich auf ihre Verlässlichkeit oder die Verlässlichkeit anderer europäischer 
Brieftaschen für die Digitale Identität auswirkt, setzt der Mitgliedstaat, der die europäische 
Brieftasche für die Digitale Identität bereitgestellt hat, unverzüglich die Bereitstellung und 
Nutzung von europäischen Brieftaschen für die Digitale Identität aus.

Wenn dies durch die Schwere der in Unterabsatz 1 genannten Sicherheitsverletzung oder -
beeinträchtigung gerechtfertigt ist, entzieht der Mitgliedstaat europäische Brieftaschen für 
die Digitale Identität unverzüglich.

Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemäß Artikel 46c Absatz 1 be-
nannten einheitlichen Anlaufstellen, die vertrauenden Beteiligten und die Kommission ent-
sprechend.

(2) Wird die in Absatz 1 Unterabsatz 1 dieses Artikels genannte Sicherheitsverletzung oder -
beeinträchtigung nicht innerhalb von drei Monaten nach der Aussetzung behoben, so ent-
zieht der Mitgliedstaat, der die europäischen Brieftaschen für die Digitale Identität bereitge-
stellt hat, europäische Brieftaschen für die Digitale Identität und widerruft deren Gültigkeit. 
Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemäß Artikel 46c Absatz 1 be-
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nannten einheitlichen Anlaufstellen, die vertrauenden Beteiligten und die Kommission ent-
sprechend von dem Entzug.

(3) Wurde hinsichtlich der in Absatz 1 Unterabsatz 1 des vorliegenden Artikels genannten Si-
cherheitsverletzung oder -beeinträchtigung Abhilfe geschaffen, so stellt der bereitstellende 
Mitgliedstaat die Bereitstellung und Nutzung von europäischen Brieftaschen für die Digita-
le Identität wieder her und unterrichtet hiervon unverzüglich die betroffenen Nutzer und 
die vertrauenden Beteiligten, die einheitliche Anlaufstelle gemäß Artikel 46c Absatz 1 und 
die Kommission.

(4) Die Kommission veröffentlicht die entsprechenden Änderungen an der in Artikel 5d ge-
nannten Liste unverzüglich im Amtsblatt der Europäischen Union.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechts-
akten eine Liste von Referenzstandards und legt,  sofern erforderlich,  die Spezifikationen 
und Verfahren für die in den Absätzen 1, 2 und 3 dieses Artikels genannten Maßnahmen 
fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen.

Artikel 5f
Grenzüberschreitende Verwendung auf europäische Brieftaschen für die Digitale Identität

(1)  Verlangen Mitgliedstaaten für den Zugang zu einem von einer öffentlichen Stelle  er-
brachten Online-Dienst eine elektronische Identifizierung und Authentifizierung, so akzep-
tieren sie auch europäische Brieftaschen für die Digitale Identität, die gemäß dieser Verord-
nung bereitgestellt werden.

(2) Sind private vertrauende Beteiligte, die Dienste erbringen — mit Ausnahme von Kleinst- 
und kleinen Unternehmen im Sinne von Artikel 2 des Anhangs der Empfehlung 2003/361/
EG der Kommission –, nach Unionsrecht oder nationalem Recht verpflichtet, eine Online-
Identifizierung  mit  starker  Nutzerauthentifizierung  vorzunehmen,  oder  ist  eine  Online-
Identifizierung mit starker Nutzerauthentifizierung vertraglich vorgeschrieben, auch in den 
Bereichen Verkehr, Energie,  Bankenwesen, Finanzdienstleistungen, soziale Sicherheit,  Ge-
sundheit, Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder Telekommunika-
tion, so akzeptieren diese privaten vertrauenden Beteiligten hierfür spätestens 36 Monate 
nach dem Tag des Inkrafttretens der Durchführungsrechtsakte gemäß Artikel 5a Absatz 23 
und Artikel 5c Absatz 6 und nur auf das freiwilliges Verlangen des Nutzers auch europäische 
Brieftaschen für die Digitale Identität, die gemäß dieser Verordnung bereitgestellt werden.

(3) Verlangen Anbieter sehr großer Online-Plattformen gemäß Artikel 33 der Verordnung 
(EU) 2022/2065 des Europäischen Parlaments und des Rates für den Zugang zu Online-
Diensten eine Nutzerauthentifizierung, so akzeptieren und erleichtern sie hierfür auch die 
Verwendung von europäischen Brieftaschen für die Digitale Identität, die gemäß dieser Ver-
ordnung zur Nutzerauthentifizierung bereitgestellt werden, und zwar nur auf freiwilliges 
Verlangen des Nutzers und nur mit den Mindestdaten, die für den spezifischen Online-
Dienst, für den die Authentifizierung verlangt wird, erforderlich sind.

(4) In Zusammenarbeit mit den Mitgliedstaaten erleichtert die Kommission die Aufstellung 
von Verhaltenskodizes in enger Zusammenarbeit mit allen einschlägigen Interessenträgern, 
einschließlich der Zivilgesellschaft, um zu der breiten Verfügbarkeit und Nutzbarkeit von 
europäischen Brieftaschen für die Digitale Identität im Anwendungsbereich dieser Verord-
nung beizutragen und Diensteanbieter dazu anzuhalten, die Entwicklung von Verhaltensko-
dizes abzuschließen.
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(5) Innerhalb von 24 Monaten nach Einführung von europäischen Brieftaschen für die Digi-
tale Identität bewertet die Kommission die Nachfrage, Verfügbarkeit und Nutzbarkeit von 
europäischen Brieftaschen für die Digitale Identität durch, wobei sie Kriterien wie die Inan-
spruchnahme durch Nutzer,  die grenzüberschreitende Präsenz von Diensteanbietern, die 
technische Entwicklung,  die  Entwicklung der Verwendungsmuster  und die Verbraucher-
nachfrage berücksichtigt.

ABSCHNITT 2
elektronische identifizierungssysteme

Artikel 6
Gegenseitige Anerkennung

(1) Ist für den Zugang zu einem von einer öffentlichen Stelle in einem Mitgliedstaat erbrach-
ten Online-Dienst nach nationalem Recht oder aufgrund der Verwaltungspraxis eine elek-
tronische Identifizierung mit einem elektronischen Identifizierungsmittel und mit einer Au-
thentifizierung erforderlich, so wird ein in einem anderen Mitgliedstaat ausgestelltes elektro-
nisches Identifizierungsmittel im ersten Mitgliedstaat für die Zwecke der grenzüberschrei-
tenden Authentifizierung für diesen Online-Dienst anerkannt, sofern folgende Bedingun-
gen erfüllt sind:

a) Das betreffende elektronische Identifizierungsmittel wird im Rahmen eines elek-
tronischen Identifizierungssystems ausgestellt, das in der von der Kommission ge-
mäß Artikel 9 veröffentlichten Liste aufgeführt ist.

b) Das Sicherheitsniveau des betreffenden elektronischen Identifizierungsmittels ent-
spricht einem Sicherheitsniveau, das so hoch wie oder höher als das von der ein-
schlägigen öffentlichen Stelle für den Zugang zu diesem Online-Dienst geforderte 
Sicherheitsniveau ist, sofern das Sicherheitsniveau dieses elektronischen Identifizie-
rungsmittels dem Sicherheitsniveau „substanziell“ oder „hoch“ entspricht.

c) Die betreffende öffentliche Stelle verwendet für den Zugang zu diesem Online-
Dienst das Sicherheitsniveau „substanziell“ oder „hoch“.

Diese Anerkennung muss spätestens 12 Monate nach Veröffentlichung der in Unterabsatz 1 
Buchstabe a genannten Liste durch die Kommission erfolgen.

(2) Ein elektronisches Identifizierungsmittel, das über ein in der von der Kommission gemäß 
Artikel 9 veröffentlichten Liste enthaltenes elektronisches Identifizierungssystem ausgestellt 
wird und dem Sicherheitsniveau „niedrig“ entspricht, kann von öffentlichen Stellen für die 
Zwecke der grenzüberschreitenden Authentifizierung der von diesen Stellen erbrachten On-
line-Dienste anerkannt werden.

Artikel 7
Voraussetzungen für die Notifizierung elektronischer Identifizierungssysteme

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1 notifiziert werden, 
wenn sämtliche folgenden Bedingungen erfüllt sind:

a) Die elektronischen Identifizierungsmittel  im Rahmen des betreffenden Systems 
werden
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i) vom notifizierenden Mitgliedstaat ausgestellt,

ii) im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder

iii) unabhängig vom notifizierenden Mitgliedstaat ausgestellt und von die-
sem anerkannt.

b) Die elektronischen Identifizierungsmittel im Rahmen des elektronischen Identifi-
zierungssystems können im notifizierenden Mitgliedstaat für den Zugang zu min-
destens einem Dienst verwendet werden, der von einer öffentlichen Stelle bereitge-
stellt wird und für den eine elektronische Identifizierung erforderlich ist.

c) Das elektronische Identifizierungssystem und die im Rahmen dieses Systems aus-
gestellten  elektronischen  Identifizierungsmittel  erfüllen  die  Anforderungen  zu-
mindest eines der Sicherheitsniveaus, die in dem in Artikel 8 Absatz 3 genannten 
Durchführungsrechtsakt aufgeführt sind.

d) Der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der Ausstellung 
des elektronischen Identifizierungsmittels im Rahmen des betreffenden Systems 
die Personenidentifizierungsdaten, die die betreffende Person eindeutig repräsen-
tieren, der in Artikel 3 Nummer 1 genannten natürlichen oder juristischen Person 
entsprechend den technischen Spezifikationen,  Normen und Verfahren für  das 
einschlägige Sicherheitsniveau, die in dem in Artikel 8 Absatz 3 genannten Durch-
führungsrechtsakt aufgeführt sind, zugeordnet sind.

e) Der Beteiligte, der das elektronische Identifizierungsmittel im Rahmen des betref-
fenden Systems ausstellt, stellt sicher, dass das elektronische Identifizierungsmittel 
der  in Buchstabe d dieses  Artikels  genannten Person entsprechend den techni-
schen Spezifikationen, Normen und Verfahren für das betreffende Sicherheitsni-
veau, die in dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt aufge-
führt sind, zugewiesen wird.

f) Der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Authentifizierung 
zur Verfügung steht, so dass jeder im Hoheitsgebiet eines anderen Mitgliedstaats 
niedergelassene  vertrauende  Beteiligte  die  in  elektronischer  Form empfangenen 
Personenidentifizierungsdaten bestätigen kann.

Für vertrauende Beteiligte, die keine öffentlichen Stellen sind, kann der notifizie-
rende Mitgliedstaat Bedingungen für den Zugang zu dieser Authentifizierung fest-
legen. Die grenzüberschreitende Authentifizierung ist gebührenfrei,  wenn sie in 
Bezug auf einen Online-Dienst erfolgt, der von einer öffentlichen Stelle erbracht 
wird.

Die Mitgliedstaaten machen vertrauenden Beteiligten, die eine solche Authentifi-
zierung  durchführen  möchten,  keine  spezifischen  unverhältnismäßigen  techni-
schen Vorgaben, wenn derartige Vorgaben die Interoperabilität der notifizierten 
elektronischen Identifizierungssysteme verhindern oder erheblich beeinträchtigen.

g) Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten für die Zwecke 
des Artikels 12 Absatz 5 mindestens sechs Monate vor einer Notifizierung gemäß 
Artikel 9 Absatz 1 nach den Verfahrensmodalitäten, die in den gemäß Artikel 12 
Absatz 6 erlassenen Durchführungsrechtsakten festgelegt sind, eine Beschreibung 
dieses Systems zur Verfügung.
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h) Das elektronische Identifizierungssystem erfüllt die Anforderungen des in Artikel 
12 Absatz 8 genannten Durchführungsrechtsakts.

Artikel 8
Sicherheitsniveaus elektronischer Identifizierungssysteme

(1) Ein gemäß Artikel 9 Absatz 1 notifiziertes elektronisches Identifizierungssystem gibt die 
Sicherheitsniveaus „niedrig“, „substanziell“ und/oder „hoch“ an, die den nach diesem Sys-
tem ausgestellten elektronischen Identifizierungsmitteln zuerkannt wurden.

(2) Die Sicherheitsniveaus „niedrig“, „substanziell“ bzw. „hoch“ erfüllen folgende Kriterien:

a) Das Sicherheitsniveau „niedrig“ bezieht sich auf ein elektronisches Identifizierung-
mittel im Rahmen eines elektronischen Identifizierungssystems, das ein begrenztes 
Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Person ver-
mittelt und durch die Bezugnahme auf die diesbezüglichen technischen Spezifika-
tionen, Normen und Verfahren einschließlich technischer Überprüfungen — de-
ren Zweck in der Minderung der Gefahr des Identitätsmissbrauchs oder der Iden-
titätsveränderung besteht — gekennzeichnet ist.

b) Das Sicherheitsniveau „substanziell“ bezieht sich auf ein elektronisches Identifizie-
rungsmittel im Rahmen eines elektronischen Identifizierungssystems, das ein sub-
stanzielles Maß an Vertrauen in die beanspruchte oder behauptete Identität einer 
Person vermittelt und durch die Bezugnahme auf die diesbezüglichen technischen 
Spezifikationen, Normen und Verfahren einschließlich entsprechender technischer 
Überprüfungen — deren Zweck in der substanziellen Minderung der Gefahr des 
Identitätsmissbrauchs oder der Identitätsveränderung besteht — gekennzeichnet 
ist.

c) Das Sicherheitsniveau „hoch“ bezieht sich auf ein elektronisches Identifizierungs-
mittel im Rahmen eines elektronischen Identifizierungssystems, das ein höheres 
Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Person als 
ein Identifizierungsmittel mit dem Sicherheitsniveau „substanziell“ vermittelt und 
durch die Bezugnahme auf die diesbezüglichen technischen Spezifikationen, Nor-
men und Verfahren einschließlich technischer Überprüfungen — deren Zweck in 
der Verhinderung des Identitätsmissbrauchs oder der Identitätsveränderung be-
steht — gekennzeichnet ist.

(3) Bis zum 18. September 2015 legt die Kommission unter Berücksichtigung der einschlägi-
gen internationalen Normen vorbehaltlich des Absatzes 2 im Wege von Durchführungs-
rechtsakten technische Spezifikationen, Standards und Verfahren mit Mindestanforderun-
gen  fest,  auf  die  sich  die  Festlegung  der  Sicherheitsniveaus  niedrig,  „substanziell“  und 
„hoch“ für elektronische Identifizierungsmittel bezieht.

Diese technischen Spezifikationen, Normen und Verfahren mit Mindestanforderungen wer-
den unter Bezugnahme auf die Zuverlässigkeit und Qualität folgender Elemente festgelegt:

a) des Verfahrens zum Nachweis und zur Überprüfung der Identität natürlicher oder 
juristischer  Personen,  die  die  Ausstellung  elektronischer  Identifizierungsmittel 
beantragen;

b) des Verfahrens zur Ausstellung der beantragten elektronischen Identifizierungs-
mittel;
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c) des Authentifizierungsmechanismus, bei dem die natürliche oder juristische Per-
son die elektronischen Identifizierungsmittel verwendet, um einem vertrauenden 
Beteiligten ihre Identität zu bestätigen;

d) der Einrichtung, die die Identifizierungsmittel ausstellt;

e) jeder anderen Stelle, die mit dem Antrag für die Ausstellung elektronischer Identi-
fizierungsmittel befasst ist;

f) technischer und sicherheitsbezogener Spezifikationen der ausgestellten elektroni-
schen Identifizierungsmittel.

Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

Artikel 9
Notifizierung

(1) Der notifizierende Mitgliedstaat notifiziert der Kommission folgende Informationen und 
unverzüglich alle späteren Änderungen dieser Informationen:

a) eine Beschreibung des elektronischen Identifizierungssystems einschließlich seiner 
Sicherheitsniveaus und des Ausstellers bzw. der Aussteller elektronischer Identifi-
zierungsmittel im Rahmen des Systems;

b) das geltende Aufsichtssystem und Informationen über die Haftungsregelung in 
Bezug auf Folgendes:

i) den das elektronische Identifizierungsmittel ausstellenden Beteiligten;

ii) den das Authentifizierungsverfahren durchführenden Beteiligten;

c) die für das elektronische Identifizierungssystem zuständige(n) Behörde(n);

d) Informationen über die Einrichtung bzw. Einrichtungen, die die Registrierung der 
eindeutigen Personenidentifizierungsdaten verwaltet bzw. verwalten;

e) eine Beschreibung, inwieweit die Anforderungen des in Artikel  12 Absatz 8 ge-
nannten Durchführungsrechtsakts erfüllt werden;

f) eine Beschreibung der Authentifizierung gemäß Artikel 7 Buchstabe f;

g) Regelungen für  die  Aussetzung oder  den Widerruf  des  notifizierten  elektroni-
schen Identifizierungssystems oder der Authentifizierung oder von den betroffe-
nen beeinträchtigten Teilen.

(2) Die Kommission veröffentlicht im Amtsblatt der Europäischen Union unverzüglich eine 
Liste  der  gemäß Absatz  1  notifizierten elektronischen Identifizierungssysteme zusammen 
mit grundlegenden Informationen über diese Systeme.

(3) Die Kommission veröffentlicht im Amtsblatt der Europäischen Union die Änderungen 
an der in Absatz 2 genannten Liste innerhalb eines Monats ab dem Tag des Eingangs der  
Notifizierung des Mitgliedstaats.

(4) Ein Mitgliedstaat kann bei der Kommission die Streichung eines von diesem Mitglieds-
taat notifizierten Identifizierungssystems aus der in Absatz 2 genannten Liste beantragen. 
Die Kommission veröffentlicht im Amtsblatt der Europäischen Union die entsprechenden 
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Änderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem das Ersuchen des 
Mitgliedstaats eingegangen ist.

(5) Die Kommission kann im Wege von Durchführungsrechtsakten Einzelheiten, Form und 
Verfahren für  die  Notifizierung nach Absatz  1  festlegen.  Diese  Durchführungsrechtsakte 
werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 10
Sicherheitsverletzung bei elektronischen Identifizierungssystemen

(1) Im Falle einer Verletzung oder partiellen Beeinträchtigung des nach Artikel 9 Absatz 1 no-
tifizierten elektronischen Identifizierungssystems oder der in Artikel 7 Buchstabe f genann-
ten Authentifizierung in einer Weise, die sich auf die Verlässlichkeit der grenzüberschreiten-
den Authentifizierung dieses Systems auswirkt, setzt der notifizierende Mitgliedstaat diese 
grenzüberschreitende  Authentifizierung  oder  die  entsprechenden  beeinträchtigten  Teile 
umgehend aus oder widerruft sie und unterrichtet hiervon die anderen Mitgliedstaaten und 
die Kommission.

(2) Wurde hinsichtlich der in Absatz 1 genannten Verletzung oder Beeinträchtigung Abhilfe 
geschaffen, so stellt der notifizierende Mitgliedstaat die grenzüberschreitende Authentifizie-
rung wieder her und unterrichtet unverzüglich die anderen Mitgliedstaaten und die Kom-
mission.

(3) Wird hinsichtlich der in Absatz 1 genannten Verletzung oder Beeinträchtigung nicht in-
nerhalb von drei Monaten nach der Aussetzung oder dem Widerruf Abhilfe geschaffen, so 
meldet der notifizierende Mitgliedstaat den anderen Mitgliedstaaten und der Kommission 
die Zurücknahme des elektronischen Identifizierungssystems.

Die Kommission veröffentlicht die entsprechenden Änderungen an der in Artikel 9 Absatz 
2 genannten Liste unverzüglich im Amtsblatt der Europäischen Union.

Artikel 11
Haftung

(1) Der notifizierende Mitgliedstaat haftet für die Schäden, die natürlichen oder juristischen 
Personen vorsätzlich oder fahrlässig zugefügt werden und die auf eine Verletzung der in Ar-
tikel 7 Buchstaben d und f festgelegten Pflichten bei einer grenzüberschreitenden Transakti-
on zurückzuführen sind.

(2) Der das elektronische Identifizierungsmittel ausstellende Beteiligte haftet für die Schä-
den, die natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt werden 
und die auf eine Verletzung der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer  
grenzüberschreitenden Transaktion zurückzuführen sind.

(3) Der das Authentifizierungsverfahren durchführende Beteiligte haftet für die Schäden, die 
natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt werden und die 
auf die inkorrekte Durchführung der Authentifizierung nach Artikel 7 Buchstabe f bei einer 
grenzüberschreitenden Transaktion zurückzuführen sind.

(4) Die Absätze 1, 2 und 3 werden im Einklang mit den nationalen Vorschriften über die 
Haftung angewendet.
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(5) Die Absätze 1, 2 und 3 berühren nicht die unter das nationale Recht fallende Haftung der 
Beteiligten an einer Transaktion, bei der dem gemäß Artikel 9 Absatz 1 notifizierten elektro-
nischen Identifizierungssystem unterliegende elektronische Identifizierungsmittel  verwen-
det wurden.

Artikel 11a
Grenzüberschreitender Identitätsabgleich

(1) Sind Mitgliedstaaten im Rahmen von grenzüberschreitenden Diensten vertrauende Be-
teiligte, so stellen sie einen Identitätsabgleich in Bezug auf natürliche Personen, die notifi-
zierte elektronische Identifizierungsmittel oder europäischen Brieftaschen für die Digitale 
Identität verwenden, sicher.

(2) Die Mitgliedstaaten sehen technische und organisatorische Maßnahmen vor, um ein ho-
hes Schutzniveau für personenbezogene Daten, die für den Identitätsabgleich verwendet 
werden, sicherzustellen und die Erstellung von Nutzerprofilen zu verhindern.

(3) Bis zum 21. November 2024 erstellt die Kommission eine Liste der Referenzstandards 
und legt, sofern notwendig, die Spezifikationen und Verfahren für die in Absatz 1 des vorlie-
genden Artikels genannten Anforderungen im Wege von Durchführungsrechtsakten fest. 
Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

Artikel 12
Interoperabilität

(1) Die gemäß Artikel 9 Absatz 1 notifizierten nationalen elektronischen Identifizierungssys-
teme müssen interoperabel sein.

(2) Für die Zwecke des Absatzes 1 wird ein Interoperabilitätsrahmen geschaffen.

(3) Der Interoperabilitätsrahmen muss folgende Kriterien erfüllen:

a) Er ist auf Technologieneutralität angelegt und unterscheidet nicht zwischen spezi-
fischen nationalen technischen Lösungen für die elektronische Identifizierung in 
dem betreffenden Mitgliedstaat,

b) er entspricht nach Möglichkeit den europäischen und internationalen Normen,

c) er fördert die Umsetzung des eingebauten Datenschutzes und der eingebauten Si-
cherheit.

(4) Der Interoperabilitätsrahmen besteht aus Folgendem:

a) einer Bezugnahme auf die mit den Sicherheitsniveaus nach Artikel 8 technischen 
Mindestanforderungen;

b) Angaben zur Entsprechung zwischen den nationalen Sicherheitsniveaus der notifi-
zierten Identifizierungssysteme und den Sicherheitsniveaus nach Artikel 8;

c) einer Bezugnahme auf die technischen Mindestanforderungen für die Interopera-
bilität;

d) einer Bezugnahme auf einen über elektronische Identifizierungssysteme bereitge-
stellten Mindestsatz von Personenidentifizierungsdaten, die eine natürliche oder 
juristische Person eindeutig repräsentieren;
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e) Verfahrensregelungen;

f) Regelungen zur Streitbeilegung und

g) gemeinsamen Sicherheitsnormen für den Betrieb.

(5) Die Mitgliedstaaten führen gegenseitige Begutachtungen der elektronischen Identifizie-
rungssysteme, die in den Anwendungsbereich dieser Verordnung fallenden und die gemäß 
Artikel 9 Absatz 1 Buchstabe a zu notifizieren sind, durch.

(6) Bis zum 18. März 2025 legt die Kommission im Wege von Durchführungsrechtsakten die 
nötigen Verfahrensmodalitäten für die in Absatz 5 dieses Artikels genannten gegenseitigen 
Begutachtungen fest, um ein hohes Maß an Vertrauen und Sicherheit, das der Höhe des Ri-
sikos angemessen ist, zu fördern. Diese Durchführungsrechtsakte werden gemäß dem in Ar-
tikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(8) Bis zum 18. September 2025 erlässt die Kommission unter Zugrundelegung der in Absatz 
3 des vorliegenden Artikels aufgeführten Kriterien und unter Berücksichtigung der Ergeb-
nisse der Zusammenarbeit zwischen den Mitgliedstaaten Durchführungsrechtsakte zum In-
teroperabilitätsrahmen gemäß Absatz 4 des vorliegenden Artikels, um einheitliche Voraus-
setzungen für die Umsetzung der Verpflichtung gemäß Absatz 1 dieses Artikels vorzugeben. 
Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

(9) Die in den Absätzen 7 und 8 genannten Durchführungsrechtsakte werden nach dem in 
Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 12a
Zertifizierung elektronischer Identifizierungssysteme

(1) Die Konformität der zu notifizierenden elektronischen Identifizierungssysteme mit den 
in dieser Verordnung festgelegten Cybersicherheitsanforderungen, einschließlich der Kon-
formität mit den für die Cybersicherheit relevanten Anforderungen, die in Artikel 8 Absatz 
2 zu den Sicherheitsniveaus elektronischer Identifizierungssysteme festgelegt sind, wird von 
Konformitätsbewertungsstellen zertifiziert, die von den Mitgliedstaaten benannt werden.

(2) Die Zertifizierung gemäß Absatz 1 dieses Artikels wird im Rahmen eines einschlägigen 
Schemas für die Cybersicherheitszertifizierung gemäß der Verordnung (EU) 2019/881 oder 
Teilen davon durchgeführt, sofern das Cybersicherheitszertifikat oder Teile davon die Cy-
bersicherheitsanforderungen abdecken.

(3) Die Zertifizierung gemäß Absatz 1 gilt für einen Zeitraum von bis zu fünf Jahren, sofern 
alle zwei Jahre eine Schwachstellenbeurteilung durchgeführt wird. Wird eine Schwachstelle 
festgestellt und nicht innerhalb von drei Monaten, nachdem dies festgestellt wurde, beho-
ben, so wird die Zertifizierung aufgehoben.

(4) Ungeachtet des Absatzes 2 können die Mitgliedstaaten gemäß dem genannten Absatz 
von einem notifizierenden Mitgliedstaat zusätzliche Informationen über zertifizierte elektro-
nische Identifizierungssysteme oder Teile davon anfordern.

(5) Die gegenseitige Begutachtung elektronischer Identifizierungssysteme gemäß Artikel 12 
Absatz 5 erfolgt nicht bei elektronischen Identifizierungssystemen oder Teilen davon, die im 
Einklang mit Absatz 1 dieses Artikels zertifiziert wurden. Die Mitgliedstaaten können ein 
Zertifikat oder eine Erklärung der Konformität mit den in Artikel 8 Absatz 2 in Bezug auf 
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das Sicherheitsniveau elektronischer Identifizierungssysteme festgelegten, nicht die Cybersi-
cherheit  betreffenden Anforderungen verwenden, das bzw. die nach einem einschlägigen 
Zertifizierungsschema oder Teilen solcher Schemata ausgestellt wurde.

(6) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in Absatz 1 
genannten Konformitätsbewertungsstellen mit. Die Kommission stellt diese Informationen 
allen Mitgliedstaaten zur Verfügung.

Artikel 12b
Zugang zu Hardware- und Software-Funktionen

Wenn Anbieter von europäischen Brieftaschen für die Digitale Identität und Aussteller no-
tifizierter elektronischer Identifizierungsmittel, die in gewerblicher oder beruflicher Eigen-
schaft handeln und dazu zentrale Plattformdienste im Sinne von Artikel 2 Nummer 2 der 
Verordnung (EU) 2022/1925 des Europäischen Parlaments und des Rates zum Zwecke oder 
im Zuge der Bereitstellung von Diensten im Zusammenhang mit der europäischen Briefta-
sche für die Digitale Identität und elektronischen Identifizierungsmitteln an Endnutzer ver-
wenden, gewerbliche Nutzer im Sinne des Artikels 2 Nummer 21 der genannten Verord-
nung sind, so ermöglichen Torwächter ihnen insbesondere wirksame Interoperabilität mit 
— und Zugang für Zwecke der Interoperabilität zu — denselben Betriebssystem-, Hard-
ware- oder Software-Funktionen. Im Sinne von Artikel 6 Absatz 7 der Verordnung (EU) 
2022/1925 werden diese wirksame Interoperabilität und der Zugang kostenlos und unabhän-
gig davon, ob die Hardware- oder Software-Funktionen, die der Torwächter bei der Erbrin-
gung solcher Dienste zur Verfügung hat oder verwendet, Teil des Betriebssystems sind, er-
möglicht. Der vorliegende Artikel gilt unbeschadet des Artikels 5a Absatz 14 der vorliegen-
den Verordnung.

KAPITEL III
VERTRAUENSDIENSTE

ABSCHNITT 1
Allgemeine Bestimmungen

Artikel 13
Haftung und Beweislast

(1)  Ungeachtet  des  Absatzes  2  dieses  Artikels  und  unbeschadet  der  Verordnung  (EU) 
2016/679 haften Vertrauensdiensteanbieter für alle natürlichen oder juristischen Personen 
vorsätzlich oder fahrlässig zugefügten Schäden, die auf eine Verletzung der in dieser Verord-
nung festgelegten Pflichten zurückzuführen sind. Jede natürliche oder juristische Person, der 
infolge eines Verstoßes gegen diese Verordnung durch einen Vertrauensdiensteanbieter ein 
materieller oder immaterieller Schaden entstanden ist, hat das Recht, im Einklang mit dem 
Unionsrecht und dem nationalen Recht einen Anspruch auf Schadensersatz geltend zu ma-
chen.

Die Beweislast für den Nachweis des Vorsatzes oder der Fahrlässigkeit seitens eines nichtqua-
lifizierten Vertrauensdiensteanbieters liegt bei der natürlichen oder juristischen Person, die 
den in Unterabsatz 1 genannten Schaden geltend macht.
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Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder Fahrlässigkeit aus-
gegangen, es sei denn, der qualifizierte Vertrauensdiensteanbieter weist nach, dass der in Un-
terabsatz 1 genannte Schaden entstanden ist, ohne dass er vorsätzlich oder fahrlässig gehan-
delt hat.

(2) Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus hinreichend über Be-
schränkungen der Verwendung der von ihnen erbrachten Dienste und sind diese Beschrän-
kungen für dritte Beteiligte ersichtlich,  so haften die Vertrauensdiensteanbieter nicht für 
Schäden, die bei einer über diese Beschränkungen hinausgehenden Verwendung der Dienste 
entstanden sind.

(3) Die Absätze 1 und 2 werden im Einklang mit den nationalen Vorschriften über die Haf-
tung angewendet.

Artikel 14
Internationale Aspekte

(1)Vertrauensdienste, die von in einem Drittland niedergelassenen Vertrauensdiensteanbie-
tern oder von einer internationalen Organisation bereitgestellt werden, werden als rechtlich 
gleichwertig mit den Vertrauensdiensten anerkannt, die von in der Union niedergelassenen 
qualifizierten Vertrauensdiensteanbietern bereitgestellt  werden, sofern die aus dem Dritt-
land oder von einer internationalen Organisation stammenden Vertrauensdienste im Wege 
von Durchführungsrechtsakten oder einer gemäß Artikel 218 AEUV geschlossenen Verein-
barung zwischen der Union und dem betreffenden Drittland oder der internationalen Or-
ganisation anerkannt sind.

Die in Unterabsatz 1 genannten Durchführungsrechtsakte werden gemäß dem in Artikel 48 
Absatz 2 genannten Prüfverfahren erlassen.

(2) Mit den in Absatz 1 genannten Durchführungsrechtsakten und der dort genannten Ver-
einbarung wird dafür gesorgt, dass die Anforderungen, die für die in der Union niedergelas-
senen qualifizierten Vertrauensdiensteanbieter und für die von ihnen erbrachten qualifizier-
ten Vertrauensdienste gelten, von den Vertrauensdiensteanbietern in dem betroffenen Dritt-
land oder von den internationalen Organisationen und von den von diesen erbrachten Ver-
trauensdiensten eingehalten werden. Drittländer und internationale Organisation erstellen, 
führen und veröffentlichen insbesondere eine Vertrauensliste anerkannter Vertrauensdiens-
teanbieter.

(3) Mit den Vereinbarungen gemäß Absatz 1 wird dafür gesorgt, dass die qualifizierten Ver-
trauensdienste, die von in der Union niedergelassenen qualifizierten Vertrauensdienstean-
bietern erbracht werden, als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt 
werden, die von Vertrauensdiensteanbietern in den Drittländern oder von internationalen 
Organisationen, mit denen die Vereinbarungen geschlossen wurden, erbracht werden.

Artikel 15
Barrierefreie Zugänglichkeit für Personen mit Behinderungen und besonderen Bedürfnissen
Elektronische Identifizierungsmittel, Vertrauensdienste und zur Erbringung solcher Dienste 
verwendete Endnutzerprodukte werden in einfacher und verständlicher Sprache gemäß dem 
Übereinkommen über die Rechte von Menschen mit Behinderungen und den Barrierefrei-
heitsanforderungen der Richtlinie (EU) 2019/882 zugänglich gemacht,  wodurch sie auch 
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Personen mit funktionellen Einschränkungen, wie z. B. ältere Personen, und Personen mit 
eingeschränktem Zugang zu digitalen Technologien zugutekommen.

Artikel 16
Sanktionen

(1)   Unbeschadet des Artikels 31 der Richtlinie (EU) 2022/2555 des Europäischen Parlaments 
und des Rates legen die Mitgliedstaaten Regeln für Sanktionen bei Verstößen gegen diese 
Verordnung fest.  Diese  Sanktionen müssen wirksam,  verhältnismäßig  und abschreckend 
sein.

(2) Die Mitgliedstaaten stellen sicher, dass für Verstöße gegen diese Verordnung von qualifi-
zierten und nichtqualifizierten Vertrauensdiensteanbietern Geldbußen verhängt werden mit 
einem Höchstmaß von mindestens:

a) 5 000 000  EUR, wenn es sich bei dem Vertrauensdiensteanbieter um eine natürli-
che Person handelt; oder

b) wenn es sich bei dem Vertrauensdiensteanbieter um eine juristische Person han-
delt, 5 000 000  EUR oder 1 % des gesamten weltweiten in dem Geschäftsjahr, das 
dem Jahr, in dem der Verstoß stattfand, vorausging, getätigten Umsatzes des Un-
ternehmens, dem der Vertrauensdiensteanbieter angehörte, je nachdem, welcher 
Betrag höher ist.

(3)  In Abhängigkeit  vom Rechtssystem des betreffenden Mitgliedstaats  können die Vor-
schriften über Geldbußen je nach den dort geltenden Regeln so angewandt werden, dass die 
Geldbuße von der zuständigen Aufsichtsstelle in die Wege geleitet und von den zuständigen 
nationalen Gerichten verhängt wird. Durch die Anwendung solcher Vorschriften in diesen 
Mitgliedstaaten wird sichergestellt,  dass diese Rechtsmittel  wirksam sind und die gleiche 
Wirkung wie direkt von zuständigen Aufsichtsbehörden verhängte Geldbußen haben.

ABSCHNITT 2
Nichtqualifizierte Vertrauensdienste

Artikel 19a
Anforderungen an nichtqualifizierte Vertrauensdiensteanbieter

(1) Für nichtqualifizierte Vertrauensdiensteanbieter, die nichtqualifizierte Vertrauensdienste 
erbringen, gilt Folgendes:

a) Sie haben angemessene Konzepte und treffen entsprechende Maßnahmen zur Be-
herrschung rechtlicher, geschäftlicher, betrieblicher und sonstiger direkter oder in-
direkter  Risiken  bei  der  Erbringung  des  nichtqualifizierten  Vertrauensdienstes, 
diese umfassen unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 zumin-
dest jene in Bezug auf:

i) Registrierungs- und Einbindungsverfahren für einen Vertrauensdienst;

ii) Verfahrens- oder Verwaltungskontrollen, die für die Erbringung von Ver-
trauensdiensten erforderlich sind;

iii) die Verwaltung und Durchführung von Vertrauensdiensten.
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b) Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Personen, der Öf-
fentlichkeit, wenn es von öffentlichem Interesse ist, und gegebenenfalls anderen 
einschlägigen  zuständigen  Stellen  unverzüglich,  spätestens  jedoch  24  Stunden, 
nachdem sie von etwaigen Sicherheitsverletzungen oder Störungen Kenntnis er-
langt haben, alle Sicherheitsverletzungen oder Störungen bei der Erbringung des 
Dienstes oder der Durchführung der in Buchstabe a Ziffern i, ii oder iii genannten 
Maßnahmen, die erhebliche Auswirkungen auf den erbrachten Vertrauensdienst 
oder die darin gespeicherten personenbezogenen Daten haben, mit.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Ver-
fahren für Absatz 1 Buchstabe a des vorliegenden Artikels fest. Werden diese Standards, Spe-
zifikationen und Verfahren eingehalten, so wird davon ausgegangen, dass die Anforderun-
gen dieses Artikels erfüllt sind. Diese Durchführungsrechtsakte werden gemäß dem in Arti-
kel 48 Absatz 2 genannten Prüfverfahren erlassen.

ABSCHNITT 3
Qualifizierte Vertrauensdienste

Artikel 20
Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

(1)  Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 Monate auf eigene 
Kosten von einer Konformitätsbewertungsstelle geprüft. Mit der Prüfung soll bestätigt wer-
den, dass die qualifizierten Vertrauensdiensteanbieter und die von ihnen erbrachten qualifi-
zierten Vertrauensdienste  die  Anforderungen dieser  Verordnung und des  Artikels  21  der 
Richtlinie (EU) 2022/2555 erfüllen. Die qualifizierten Vertrauensdiensteanbieter legen der 
Aufsichtsstelle den entsprechenden Konformitätsbewertungsbericht innerhalb von drei Ar-
beitstagen nach dessen Eingang vor.

(1a) Qualifizierte Vertrauensdiensteanbieter unterrichten die Aufsichtsstelle mindestens ei-
nen Monat vor geplanten Prüfungen und gestatten der Aufsichtsstelle auf Anfrage die Teil-
nahme als Beobachter.

(1b) Die Mitgliedstaaten teilen der Kommission unverzüglich die Namen, Adressen und 
Angaben zur Akkreditierung der in Absatz 1 genannten Konformitätsbewertungsstellen so-
wie alle nachfolgenden Änderungen daran mit. Die Kommission stellt diese Informationen 
allen Mitgliedstaaten zur Verfügung.

(2) Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit eine Überprüfung vorneh-
men oder eine Konformitätsbewertungsstelle um eine Konformitätsbewertung der qualifi-
zierten Vertrauensdiensteanbieter — auf Kosten dieser Vertrauensdiensteanbieter — ersu-
chen, um nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten Vertrauens-
dienste die in dieser Verordnung festgelegten Anforderungen erfüllen. Ist dem Anschein 
nach gegen Vorschriften zum Schutz personenbezogener Daten verstoßen worden, so unter-
richtet die betreffende Aufsichtsstelle unverzüglich die gemäß Artikel  51  der Verordnung 
(EU) 2016/679 eingerichteten zuständigen Aufsichtsbehörden.

(3) Verstößt der qualifizierte Vertrauensdiensteanbieter gegen eine in dieser Verordnung fest-
gelegte Anforderung, so fordert die Aufsichtsstelle ihn auf, gegebenenfalls innerhalb einer 
bestimmten Frist Abhilfe zu schaffen.
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Schafft dieser Anbieter keine Abhilfe bzw. innerhalb der von der Aufsichtsstelle gegebenen-
falls gesetzten Frist keine Abhilfe, so entzieht die Aufsichtsstelle, soweit dies insbesondere 
durch die Tragweite, die Dauer und die Auswirkungen dieses Verstoßes gerechtfertigt ist, 
dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den Qualifi-
kationsstatus.

(3a) Wenn die gemäß Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannten oder einge-
richteten zuständigen Behörden die Aufsichtsstelle davon in Kenntnis setzen, dass der quali-
fizierte Vertrauensdiensteanbieter gegen eine der in Artikel 21 der genannten Richtlinie fest-
gelegten Anforderungen verstößt, so entzieht die Aufsichtsstelle, soweit dies insbesondere 
durch die Tragweite, die Dauer und die Auswirkungen dieses Verstoßes gerechtfertigt ist, 
dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den Qualifi-
kationsstatus.

(3b) Wenn die gemäß Artikel 51 der Verordnung (EU) 2016/679 eingerichteten Aufsichtsbe-
hörden die Aufsichtsstelle davon in Kenntnis setzen, dass der qualifizierte Vertrauensdiens-
teanbieter gegen eine der in der genannten Verordnung festgelegten Anforderungen ver-
stößt, entzieht die Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer 
und die Auswirkungen dieses Verstoßes gerechtfertigt ist, dem betreffenden Anbieter oder 
dem von ihm erbrachten betroffenen Dienst den Qualifikationsstatus.

(3c) Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter darüber, 
dass ihm oder dem betreffenden Dienst der Qualifikationsstatus entzogen wurde. Die Auf-
sichtsstelle unterrichtet die gemäß Artikel 22 Absatz 3 der vorliegenden Verordnung notifi-
zierte Stelle, damit die in Absatz 1 jenes Artikels genannten Vertrauenslisten aktualisiert wer-
den, und die gemäß Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannte oder einge-
richtete zuständige Behörde.

(4) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für Folgendes fest:

a) die Akkreditierung der Konformitätsbewertungsstellen und den in Absatz 1  ge-
nannten Konformitätsbewertungsbericht;

b) die Prüfvorschriften, nach denen die Konformitätsbewertungsstellen ihre Konfor-
mitätsbewertung, einschließlich einer Kombinationsbewertung, der in Absatz 1 ge-
nannten qualifizierten Vertrauensdiensteanbieter durchführen;

c) die Konformitätsbewertungssysteme für die Durchführung der Konformitätsbe-
wertung der qualifizierten Vertrauensdiensteanbieter durch die Konformitätsbe-
wertungsstellen und für die Vorlage des in Absatz 1 genannten Berichts.

Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

Artikel 21
Beginn der Erbringung qualifizierter Vertrauensdienste

(1)  Beabsichtigen Vertrauensdiensteanbieter,  mit  der  Erbringung eines  qualifizierten Ver-
trauensdienstes zu beginnen, so teilen sie der Aufsichtsstelle ihre Absicht mit und legen ei-
nen von einer Konformitätsbewertungsstelle ausgestellten Konformitätsbewertungsbericht 
bei, in dem die Erfüllung der in dieser Verordnung und in Artikel 21 der Richtlinie (EU)  
2022/2555 festgelegten Anforderungen bestätigt wird.
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(2) Die Aufsichtsstelle  überprüft,  ob der Vertrauensdiensteanbieter  und die von ihm er-
brachten Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen erfüllen, 
insbesondere  hinsichtlich  der  Anforderungen  an  qualifizierte  Vertrauensdiensteanbieter 
und an die von ihnen erbrachten qualifizierten Vertrauensdienste.

Zur Überprüfung, ob der Vertrauensdiensteanbieter die Anforderungen des Artikels 21 der 
Richtlinie (EU) 2022/2555 erfüllt, fordert die Aufsichtsstelle die gemäß Artikel 8 Absatz 1 der 
genannten Richtlinie benannten oder eingerichteten zuständigen Behörden auf, diesbezüg-
liche Aufsichtsmaßnahmen durchzuführen und sie unverzüglich und in jedem Fall inner-
halb von zwei Monaten nach Erhalt des Ersuchens über das Ergebnis zu unterrichten. Wird 
die Überprüfung nicht innerhalb von zwei Monaten nach der Mitteilung abgeschlossen, so 
unterrichten  diese  zuständigen  Behörden  die  Aufsichtsstelle  hierüber  unter  Angabe  der 
Gründe für die Verzögerung und der Frist, innerhalb deren die Überprüfung abzuschließen 
ist.

Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiensteanbieter und die von 
ihm erbrachten Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen er-
füllen, so verleiht sie dem Vertrauensdiensteanbieter und den von ihm erbrachten Vertrau-
ensdiensten den Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3 genannte 
Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten entsprechend aktualisiert 
werden; dies erfolgt spätestens drei Monate nach der Mitteilung gemäß Absatz 1 dieses Arti-
kels.

Wird die Überprüfung nicht innerhalb von drei Monaten nach der Mitteilung abgeschlos-
sen, so unterrichtet die Aufsichtsstelle den Vertrauensdiensteanbieter hierüber unter Anga-
be der Gründe für die Verzögerung und der Frist, innerhalb deren die Überprüfung abzu-
schließen ist.

(3)  Qualifizierte  Vertrauensdiensteanbieter  können mit  der Erbringung des qualifizierten 
Vertrauensdienstes beginnen, nachdem der qualifizierte Status in den in Artikel 22 Absatz 1  
genannten Vertrauenslisten ausgewiesen wurde.

(4)  Bis  zum 21.  Mai 2025 legt  die  Kommission im Wege von Durchführungsrechtsakten 
Form und Verfahren der Mitteilung und Überprüfung für die Zwecke der Absätze 1 und 2 
des vorliegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Arti-
kel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 22
Vertrauenslisten

(1) Jeder Mitgliedstaat sorgt für die Aufstellung, Führung und Veröffentlichung von Ver-
trauenslisten, die Angaben zu den qualifizierten Vertrauensdiensteanbietern, für die er ver-
antwortlich ist, und den von ihnen erbrachten qualifizierten Vertrauensdiensten, umfassen.

(2) Die Mitgliedstaaten erstellen, führen und veröffentlichen auf gesicherte Weise elektro-
nisch unterzeichnete oder besiegelte Vertrauenslisten gemäß Absatz 1 in einer für eine auto-
matisierte Verarbeitung geeigneten Form.

(3) Die Mitgliedstaaten übermitteln der Kommission unverzüglich Informationen über die 
für die Erstellung, Führung und Veröffentlichung der nationalen Vertrauenslisten verant-
wortlichen Stellen, den Ort der Veröffentlichung der Listen, die zur Unterzeichnung oder 
Besiegelung der  Vertrauenslisten verwendeten Zertifikate  und alle  etwaigen Änderungen 
dieser Informationen.
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(4) Die Kommission macht die Informationen nach Absatz 3 auf sichere Weise und elektro-
nisch unterzeichnet oder besiegelt in einer für eine automatisierte Verarbeitung geeigneten 
Form öffentlich zugänglich.

(5) Bis 18. September 2015 präzisiert die Kommission im Wege von Durchführungsrechtsak-
ten die Angaben gemäß Absatz 1 und legt die technischen Spezifikationen und die Form der 
Vertrauenslisten für die Zwecke der Absätze 1  bis 4 fest.  Diese Durchführungsrechtsakte 
werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 23
EU-Vertrauenssiegel für qualifizierte Vertrauensdiensteanbieter

(1) Nachdem der Qualifikationsstatus nach Artikel 21 Absatz 2 Unterabsatz 2 in der Vertrau-
ensliste nach Artikel 22 Absatz 1 ausgewiesen wurde, können qualifizierte Vertrauensdiens-
teanbieter das EU-Vertrauenssiegel verwenden, um in einfacher, wiedererkennbarer und kla-
rer Weise die von ihnen erbrachten qualifizierten Vertrauensdienste zu kennzeichnen.

(2) Qualifizierte Vertrauensdienstanbieter, die für die qualifizierten Vertrauensdienste das 
EU-Vertrauenssiegel nach Absatz 1 verwenden, sorgen dafür, dass auf ihrer Website ein Link 
zur einschlägigen Vertrauensliste zur Verfügung steht.

(3) Die Kommission legt bis 1. Juli 2015 im Wege von Durchführungsrechtsakten Spezifikati-
onen zur Form und insbesondere zur Aufmachung, Zusammensetzung, Größe und Gestal-
tung  des  EU-Vertrauenssiegels  für  qualifizierte  Vertrauensdienste  fest.  Diese  Durchfüh-
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 24
Anforderungen an qualifizierte Vertrauensdiensteanbieter

(1)  Bei  der  Ausstellung eines  qualifizierten Zertifikats  oder  einer  qualifizierten elektroni-
schen  Attributsbescheinigung  überprüft  der  qualifizierte  Vertrauensdiensteanbieter  die 
Identität und gegebenenfalls spezifische Attribute der natürlichen oder juristischen Person, 
der das qualifizierte Zertifikat oder die qualifizierte elektronische Attributsbescheinigung 
ausgestellt werden soll.

(1a) Die Überprüfung der Identität nach Absatz 1 wird anhand geeigneter Mittel vom quali-
fizierten Vertrauensdiensteanbieter entweder unmittelbar oder über einen Dritten auf der 
Grundlage einer der folgenden Methoden oder — sofern erforderlich — einer Kombination 
davon im Einklang mit den in Absatz 1c genannten Durchführungsrechtsakten durchge-
führt:

a) mit der europäischen Brieftasche für die Digitale Identität oder einem notifizierten 
elektronischen Identifizierungsmittel, das die Anforderungen des Artikels 8 in Be-
zug auf das Sicherheitsniveau hoch erfüllt;

b) mit einem Zertifikat einer qualifizierten elektronischen Signatur oder eines qualifi-
zierten elektronischen Siegels, das gemäß Buchstabe a, c oder d ausgestellt wurde;

c) mit anderen Identifizierungsmethoden, die die Identifizierung der Person mit ei-
nem hohen Maß an Vertrauen gewährleisten und deren Konformität von einer 
Konformitätsbewertungsstelle bestätigt wird;
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d) durch die physische Anwesenheit der natürlichen Person oder eines bevollmächtig-
ten Vertreters der juristischen Person nach geeigneten Nachweisen und Verfahren 
im Einklang mit dem nationalen Recht.

(1b) Die Überprüfung der Attribute gemäß Absatz 1 wird anhand geeigneter Mittel vom 
qualifizierten Vertrauensdiensteanbieter entweder unmittelbar oder über einen Dritten auf 
der Grundlage einer der folgenden Methoden oder — sofern erforderlich — einer Kombi-
nation  davon  im  Einklang  mit  den  in  Absatz  1c  genannten  Durchführungsrechtsakten 
durchgeführt:

a) mit der europäischen Brieftasche für die Digitale Identität oder einem notifizierten 
elektronischen Identifizierungsmittel, das die Anforderungen des Artikels 8 in Be-
zug auf das Sicherheitsniveau hoch erfüllt;

b) mit einem Zertifikat einer qualifizierten elektronischen Signatur oder eines qualifi-
zierten elektronischen Siegels, das gemäß Absatz 1a Buchstabe a, c oder d ausge-
stellt wurde;

c) mit einer qualifizierten elektronischen Attributsbescheinigung;

d) mit anderen Methoden, die die Überprüfung von Attributen mit einem hohen 
Maß an Vertrauen gewährleisten und deren Konformität von einer Konformitäts-
bewertungsstelle bestätigt wird;

e) über die physische Anwesenheit der natürlichen Person oder eines bevollmächtig-
ten Vertreters der juristischen Person nach geeigneten Nachweisen und Verfahren 
im Einklang mit dem nationalen Recht.

(1c) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für die Überprüfung der Identität und der Attribute im Einklang mit Absätzen 1, 1a und 
1b dieses Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Ab-
satz 2 genannten Prüfverfahren erlassen.

(2) Für qualifizierte Vertrauensdiensteanbieter, die qualifizierte Vertrauensdienste erbringen, 
gilt Folgendes:

a) Sie unterrichten die Aufsichtsstelle mindestens einen Monat vor der Vornahme 
von Änderungen bei der Erbringung ihrer qualifizierten Vertrauensdienste bzw. 
mindestens drei Monate vorher im Fall einer beabsichtigten Einstellung dieser Tä-
tigkeiten.

b) Sie beschäftigen Personal  und gegebenenfalls  Unterauftragnehmer,  das  bzw. die 
über das erforderliche Fachwissen, die erforderliche Zuverlässigkeit, die erforderli-
che Erfahrung und die erforderlichen Qualifikationen verfügt bzw. verfügen, in 
Bezug auf die Vorschriften für die Sicherheit und den Schutz personenbezogener 
Daten angemessen geschult worden ist und Verwaltungs- und Managementverfah-
ren anwendet, die den anerkannten europäischen oder internationalen Normen 
entsprechen.

c) Sie verfügen in Bezug auf das Haftungsrisiko für Schäden gemäß Artikel 13 über 
ausreichende Finanzmittel und/oder schließen eine angemessene Haftpflichtversi-
cherung nach nationalem Recht ab.
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d) Sie informieren Personen, die einen qualifizierten Vertrauensdienst nutzen wollen, 
in klarer, umfassender und leicht zugänglicher Weise in einem öffentlich zugängli-
chen Raum und individuell über die genauen Bedingungen für die Nutzung des 
Dienstes,  einschließlich  Nutzungsbeschränkungen,  bevor  sie  vertragliche  Bezie-
hungen zu dieser Person eingehen.

e) Sie verwenden vertrauenswürdige Systeme und Produkte, die vor Veränderungen 
geschützt sind und die technische Sicherheit und Zuverlässigkeit der von ihnen 
unterstützten  Prozesse  sicherstellen,  einschließlich  der  Verwendung  geeigneter 
kryptografischer Verfahren.

f) Sie verwenden vertrauenswürdige Systeme für die Speicherung der ihnen übermit-
telten Daten in einer überprüfbaren Form, so dass

i) diese nur mit Zustimmung der Person, auf die sich die Daten beziehen, 
öffentlich abrufbar sind,

ii) nur befugte Personen Daten eingeben und gespeicherte Daten ändern 
können,

iii) die Daten auf ihre Echtheit hin überprüft werden können.

fa) Unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 haben sie angemessene 
Strategien und treffen entsprechende Maßnahmen zur Beherrschung rechtlicher, 
geschäftlicher, betrieblicher und sonstiger direkter oder indirekter Risiken bei der 
Erbringung des qualifizierten Vertrauensdienstes, einschließlich zumindest Maß-
nahmen in Bezug auf Folgendes:

i) Registrierungs- und Einbindungsverfahren für einen Dienst;

ii) Verfahrens- oder Verwaltungskontrollen;

iii) die Verwaltung und Durchführung von Diensten.

fb) Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Personen, gegebe-
nenfalls anderen einschlägigen zuständigen Stellen und — auf Ersuchen der Auf-
sichtsstelle — der Öffentlichkeit, wenn es von öffentlichem Interesse ist, unverzüg-
lich, in jedem Fall innerhalb von 24 Stunden nach dem Vorfall, alle Sicherheitsver-
stöße oder Störungen bei der Erbringung des Dienstes oder der Durchführung der 
in Buchstabe fa Ziffern i, ii oder iii genannten Maßnahmen, die erhebliche Aus-
wirkungen auf den erbrachten Vertrauensdienst oder die darin gespeicherten per-
sonenbezogenen Daten haben, mit.

g) Sie ergreifen geeignete Maßnahmen gegen Fälschung, Diebstahl oder missbräuchli-
che Verwendung von Daten oder gegen unberechtigte Löschung, Änderung oder 
Unzugänglichmachung von Daten;

h) Sie zeichnen alle einschlägigen Informationen über die von dem qualifizierten Ver-
trauensdiensteanbieter ausgegebenen und empfangenen Daten auf und bewahren 
sie auch nach der Einstellung der Tätigkeit des qualifizierten Vertrauensdienstean-
bieters so lange wie nötig auf, um bei Gerichtsverfahren entsprechende Beweismit-
tel liefern zu können und die Kontinuität des Dienstes sicherzustellen. Die Auf-
zeichnung kann in elektronischer Form erfolgen.
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i) Sie verfügen über einen fortlaufend aktualisierten Beendigungsplan, um die Kon-
tinuität des Dienstes nach den von der Aufsichtsstelle gemäß Artikel 46b Absatz 4 
Buchstabe i geprüften Vorgaben sicherzustellen.

k) Sie erstellen im Falle qualifizierter Vertrauensdiensteanbieter, die qualifizierte Zer-
tifikate  ausstellen,  eine  Zertifikatsdatenbank  und  halten  sie  auf  dem  neuesten 
Stand.

Die Aufsichtsstelle kann ergänzende Informationen zu den gemäß Unterabsatz 1 Buchstabe 
a übermittelten Angaben oder das Ergebnis einer Konformitätsbewertung anfordern und 
kann die Erteilung der Erlaubnis, die beabsichtigten Änderungen an den qualifizierten Ver-
trauensdiensten vorzunehmen, an Bedingungen knüpfen. Wird die Überprüfung nicht in-
nerhalb von drei Monaten nach der Mitteilung abgeschlossen, so unterrichtet die Aufsichts-
stelle den Vertrauensdiensteanbieter hierüber unter Angabe der Gründe für die Verzöge-
rung und der Frist, innerhalb deren die Überprüfung abzuschließen ist.

(3) Beschließt ein qualifizierter Vertrauensdiensteanbieter, der qualifizierte Zertifikate aus-
stellt, ein Zertifikat zu widerrufen, so registriert er den Widerruf in seiner Zertifikatsdaten-
bank und veröffentlicht den Widerrufsstatus des Zertifikats zeitnah und in jedem Fall inner-
halb von 24 Stunden nach Erhalt des Ersuchens. Der Widerruf wird sofort nach seiner Ver-
öffentlichung wirksam.

(4) Im Zusammenhang mit Absatz 3 stellen qualifizierte Vertrauensdiensteanbieter, die qua-
lifizierte Zertifikate ausstellen, den vertrauenden Beteiligten Informationen über den Gül-
tigkeits- oder Widerrufsstatus der von ihnen ausgestellten qualifizierten Zertifikate zur Ver-
fügung. Diese Informationen werden zumindest auf Zertifikatsbasis jederzeit und über die 
Gültigkeitsdauer des Zertifikats hinaus automatisch auf zuverlässige, kostenlose und effizi-
ente Weise bereitgestellt.

(4a) Die Absätze 3 und 4 gelten für den Widerruf qualifizierter elektronischer Attributsbe-
scheinigungen entsprechend.

(4b) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte 
zur Einführung von zusätzlichen Maßnahmen im Sinne von Absatz 2 Buchstabe fa dieses 
Artikels zu erlassen.

(5) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Ver-
fahren für die in Absatz 2 des vorliegenden Artikels genannten Anforderungen fest. Werden 
diese Standards,  Spezifikationen und Verfahren eingehalten, so wird davon ausgegangen, 
dass die Anforderungen dieses Absatzes erfüllt sind. Diese Durchführungsrechtsakte wer-
den gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 24a
Anerkennung qualifizierter Vertrauensdienste

(1) Qualifizierte elektronische Signaturen, die auf einem von einem Mitgliedstaat ausgestell-
ten qualifizierten Zertifikat beruhen, und qualifizierte elektronische Siegel, die auf einem in 
einem Mitgliedstaat ausgestellten qualifizierten Zertifikat beruhen, werden in allen anderen 
Mitgliedstaaten als qualifizierte elektronische Signaturen bzw. qualifizierte elektronische Sie-
gel anerkannt.
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(2) In einem Mitgliedstaat zertifizierte qualifizierte elektronische Signaturerstellungseinhei-
ten und qualifizierte elektronische Siegelerstellungseinheiten werden in allen anderen Mit-
gliedstaaten  als  qualifizierte  elektronische  Signaturerstellungseinheiten  bzw.  qualifizierte 
elektronische Siegelerstellungseinheiten anerkannt.

(3) Ein qualifiziertes Zertifikat für elektronische Signaturen, ein qualifiziertes Zertifikat für 
elektronische Siegel, ein qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektro-
nischer Fernsignaturerstellungseinheiten und ein qualifizierter Vertrauensdienst zur Verwal-
tung qualifizierter elektronischer Fernsiegelerstellungseinheiten, das bzw. der in einem Mit-
gliedstaat bereitgestellt wird, wird in alle anderen Mitgliedstaaten als qualifiziertes Zertifikat 
für elektronische Signaturen, qualifiziertes Zertifikat für elektronische Siegel, qualifizierter 
Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinhei-
ten und qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsie-
gelerstellungseinheiten anerkannt.

(4) Ein qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen und ein 
qualifizierter  Validierungsdienst  für  qualifizierte  elektronische  Siegel,  die  in  einem  Mit-
gliedstaat bereitgestellt  werden, werden in allen anderen Mitgliedstaaten als qualifizierter 
Validierungsdienst  für  qualifizierte  elektronische  Signaturen  bzw.  qualifizierter  Validie-
rungsdienst für qualifizierte elektronische Siegel anerkannt.

(5) Ein qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen und ein 
qualifizierter Bewahrungsdienst für qualifizierte elektronische Siegel, die in einem Mitglieds-
taat bereitgestellt werden, werden in allen anderen Mitgliedstaaten als qualifizierter Bewah-
rungsdienst für qualifizierte elektronische Signaturen bzw. qualifizierter Bewahrungsdienst 
für qualifizierte elektronische Siegel anerkannt.

(6) Ein in einem Mitgliedstaat bereitgestellter qualifizierter elektronischer Zeitstempel wird 
in allen anderen Mitgliedstaaten als qualifizierter elektronischer Zeitstempel anerkannt.

(7) Ein in einem Mitgliedstaat ausgestelltes qualifiziertes Zertifikat für die Website-Authen-
tifizierung wird in allen anderen Mitgliedstaaten als qualifiziertes Zertifikat für die Website-
Authentifizierung anerkannt.

(8) Ein in einem Mitgliedstaat bereitgestellter qualifizierter Dienst für die Zustellung elek-
tronischer Einschreiben wird in allen anderen Mitgliedstaaten als qualifizierter Dienst für 
die Zustellung elektronischer Einschreiben anerkannt.

(9) Eine in einem Mitgliedstaat ausgestellte qualifizierte elektronische Attributsbescheini-
gung wird in allen anderen Mitgliedstaaten als qualifizierte elektronische Attributsbeschei-
nigung anerkannt.

(10) Ein qualifizierter elektronischer Archivierungsdienst, der in einem Mitgliedstaat bereit-
gestellt wird, wird in allen anderen Mitgliedstaaten als qualifizierter elektronischer Archivie-
rungsdienst anerkannt.

(11) Ein qualifiziertes elektronisches Journal, das in einem Mitgliedstaat bereitgestellt wird, 
wird in allen anderen Mitgliedstaaten als qualifiziertes elektronisches Journal anerkannt.
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ABSCHNITT 4
Elektronische Signaturen

Artikel 25
Rechtswirkung elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung und die Zulässigkeit als Beweismit-
tel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer 
Form vorliegt  oder  weil  sie  die  Anforderungen an qualifizierte  elektronische  Signaturen 
nicht erfüllt.

(2) Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine hand-
schriftliche Unterschrift.

Artikel 26
Anforderungen an fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfüllt alle folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermöglicht die Identifizierung des Unterzeichners.

c) Sie  wird unter  Verwendung elektronischer  Signaturerstellungsdaten erstellt,  die 
der  Unterzeichner  mit  einem hohen Maß an  Vertrauen unter  seiner  alleinigen 
Kontrolle verwenden kann.

d) Sie ist  so mit  den auf diese Weise unterzeichneten Daten verbunden,  dass  eine 
nachträgliche Veränderung der Daten erkannt werden kann.

(2) Bis zum 21. Mai 2026 bewertet die Kommission, ob es erforderlich ist, Durchführungs-
rechtsakte zu erlassen, mit denen eine Liste von Referenzstandards erstellt wird und gegebe-
nenfalls Spezifikationen und Verfahren für fortgeschrittene elektronische Signaturen festge-
legt werden. Auf der Grundlage dieser Bewertung kann die Kommission solche Durchfüh-
rungsrechtsakte  erlassen.  Bei  fortgeschrittenen elektronischen Signaturen,  die  diese  Stan-
dards, Spezifikationen und Verfahren erfüllen, wird davon ausgegangen, dass sie die Anfor-
derungen  an  fortgeschrittene  elektronische  Signaturen  erfüllen.  Diese  Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 27
Elektronische Signaturen in öffentlichen Diensten

(1) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öf-
fentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, eine fortgeschrit-
tene elektronische Signatur, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische 
Signaturen, fortgeschrittene elektronische Signaturen, die auf einem qualifizierten Zertifikat 
für elektronische Signaturen beruhen, und qualifizierte elektronische Signaturen zumindest 
in den Formaten oder unter Verwendung der Verfahren an,  die  in den Durchführungs-
rechtsakten nach Absatz 5 festgelegt sind.

(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öf-
fentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, eine fortgeschrit-
tene elektronische Signatur, die auf einem qualifizierten Zertifikat beruht, so erkennt dieser 
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Mitgliedstaat fortgeschrittene elektronische Signaturen, die auf einem qualifizierten Zertifi-
kat beruhen, und qualifizierte elektronische Signaturen zumindest in den Formaten oder 
unter Verwendung der Verfahren an, die in den Durchführungsrechtsakten nach Absatz 5 
festgelegt sind.

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Verwendung in einem On-
line-Dienst, der von einer öffentlichen Stelle angeboten wird, keine elektronische Signatur 
mit einem höheren Sicherheitsniveau als dem der qualifizierten elektronischen Signatur.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von Durchführungsrechtsak-
ten und unter Berücksichtigung der bestehenden Praxis sowie bestehender Normen und 
Unionsrechtsvorschriften  Referenzformate  für  fortgeschrittene  elektronische  Signaturen 
oder Referenzverfahren fest, wenn alternative Formate verwendet werden. Diese Durchfüh-
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 28
Qualifizierte Zertifikate für elektronische Signaturen

(1) Qualifizierte Zertifikate für elektronische Signaturen müssen die Anforderungen des An-
hangs I erfüllen.

(2) Für qualifizierte Zertifikate für elektronische Signaturen dürfen keine obligatorischen 
Anforderungen gelten, die über die in Anhang I festgelegten hinausgehen.

(3) Qualifizierte Zertifikate für elektronische Signaturen können zusätzliche fakultative spe-
zifische Attribute enthalten. Diese Attribute dürfen die Interoperabilität und Anerkennung 
qualifizierter elektronischer Signaturen nicht berühren.

(4) Wird ein qualifiziertes Zertifikat für elektronische Signaturen nach der anfänglichen Ak-
tivierung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr gültig und sein Sta-
tus darf unter keinen Umständen rückgängig gemacht werden.

(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedingungen nationale Vor-
schriften zur vorläufigen Aussetzung eines qualifizierten Zertifikats für eine elektronische Si-
gnatur erlassen:

a) Ist  ein  qualifiziertes  Zertifikat  für  elektronische  Signaturen  vorläufig  ausgesetzt 
worden, so verliert dieses Zertifikat für die Dauer der Aussetzung seine Gültigkeit.

b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben 
und der Status der Aussetzung ist während der Dauer der Aussetzung im Rahmen 
des Dienstes, der die Informationen über den Status des Zertifikats bereitstellt, er-
sichtlich.

(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für qualifizierte Zertifikate für elektronische Signaturen fest. Bei qualifizierten Zertifika-
ten für elektronische Signaturen, die diese Standards, Spezifikationen und Verfahren erfül-
len,  wird davon ausgegangen,  dass  sie  die  Anforderungen des Anhangs I  erfüllen.  Diese 
Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfah-
ren erlassen.
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Artikel 29
Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen die Anforderungen des 
Anhangs II erfüllen.

(1a) Das Erzeugen oder Verwalten elektronischer Signaturerstellungsdaten oder das Verviel-
fältigen solcher Signaturerstellungsdaten zu Sicherungszwecken wird nur im Namen des 
Unterzeichners, auf dessen Verlangen, und von einem qualifizierten Vertrauensdienstean-
bieter durchgeführt, der einen qualifizierten Vertrauensdienst zur Verwaltung einer qualifi-
zierten elektronischen Fernsignaturerstellungseinheit erbringt.

(2)  Die  Kommission kann im Wege von Durchführungsrechtsakten Kennnummern für 
Normen für qualifizierte elektronische Signaturerstellungseinheiten festlegen. Bei  qualifi-
zierten elektronischen Signaturerstellungseinheiten, die diesen Normen entsprechen, wird 
davon ausgegangen, dass sie die Anforderungen des Anhangs II erfüllen. Diese Durchfüh-
rungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 29a
Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer 

Fernsignaturerstellungseinheiten
(1)  Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten als  qualifizierter Dienst 
wird nur von einem qualifizierten Vertrauensdiensteanbieter durchgeführt, der

a) elektronische Signaturerstellungsdaten im Namen des Unterzeichners erzeugt oder 
verwaltet;

b) unbeschadet Anhang II Nummer 1 Buchstabe d die elektronischen Signaturerstel-
lungsdaten nur zu Sicherungszwecken vervielfältiget, sofern die folgenden Anfor-
derungen erfüllt sind:

i) die vervielfältigten Datensätze müssen das gleiche Sicherheitsniveau wie 
die Original-Datensätze aufweisen;

ii) es dürfen nicht mehr vervielfältigte Datensätze vorhanden sein als zur Ge-
währleistung der Kontinuität des Dienstes unbedingt nötig;

c) alle Anforderungen erfüllt, die in dem gemäß Artikel 30 ausgestellten Zertifizie-
rungsbericht für die spezifische qualifizierte elektronische Fernsignaturerstellungs-
einheit angegeben sind.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für die  Zwecke des Absatzes  1  des  vorliegenden Artikels  fest.  Diese Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 30
Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten

(1) Die Konformität qualifizierter elektronischer Signaturerstellungseinheiten mit den An-
forderungen des Anhangs II wird von geeigneten, von den Mitgliedstaaten benannten öf-
fentlichen oder privaten Stellen zertifiziert.
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(2) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der öffentlichen 
oder privaten Stellen gemäß Absatz 1 mit. Die Kommission stellt diese Informationen den 
Mitgliedstaaten zur Verfügung.

(3) Die Zertifizierung nach Absatz 1 beruht auf einem der folgenden Verfahren:

a) einem Sicherheitsbewertungsverfahren,  das  entsprechend einer der Normen für 
die Sicherheitsbewertung informationstechnischer Produkte durchgeführt wurde, 
die auf der gemäß Unterabsatz 2 aufzustellenden Liste stehen;

b) einem  anderen  als  dem  unter  Buchstabe  a  genannten  Verfahren,  sofern  dabei 
gleichwertige Sicherheitsniveaus angewendet werden und die öffentliche oder pri-
vate Stelle gemäß Absatz 1 der Kommission dieses Verfahren mitteilt. Dieses Ver-
fahren darf nur angewendet werden, wenn Normen im Sinne des Buchstaben a 
nicht vorliegen oder ein Sicherheitsbewertungsverfahren im Sinne des Buchstaben 
a im Gange ist.

Die Kommission stellt im Wege von Durchführungsrechtsakten eine Liste mit Normen für 
die Sicherheitsbewertung informationstechnischer Produkte nach Buchstabe a auf.  Diese 
Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfah-
ren erlassen.

(3a) Die Gültigkeitsdauer einer Zertifizierung nach Absatz 1 darf einen Zeitraum von fünf 
Jahren  nicht  überschreiten,  sofern  Schwachstellenbeurteilungen  alle  zwei  Jahre  durchge-
führt werden. Werden Schwachstellen festgestellt und nicht behoben, so wird die Zertifizie-
rung aufgehoben.

(4) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte 
in Bezug auf die Festlegung besonderer Kriterien, die von den in Absatz 1 dieses Artikels auf-
geführten benannten Stellen zu erfüllen sind, zu erlassen.

Artikel 31
Veröffentlichung einer Liste zertifizierter qualifizierter elektronischer 

Signaturerstellungseinheiten
(1) Die Mitgliedstaaten notifizieren der Kommission unverzüglich, spätestens aber innerhalb 
eines Monats nach Abschluss der Zertifizierung, Informationen über qualifizierte elektroni-
sche Signaturerstellungseinheiten, die von den in Artikel 30 Absatz 1 genannten Stellen zer-
tifiziert worden sind. Sie notifizieren der Kommission ferner unverzüglich, spätestens aber 
innerhalb eines Monats nach Annullierung der Zertifizierung, Informationen über nicht 
mehr zertifizierte elektronische Signaturerstellungseinheiten.

(2) Auf der Grundlage der erhaltenen Informationen sorgt die Kommission für die Aufstel-
lung, Veröffentlichung und Führung einer Liste zertifizierter qualifizierter elektronischer Si-
gnaturerstellungseinheiten.

(3)  Bis  zum 21.  Mai  2025 legt  die  Kommission im Wege von Durchführungsrechtsakten 
Form und Verfahren, die für die Zwecke des Absatzes 1 dieses Artikels anwendbar sind, fest.  
Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.
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Artikel 32
Anforderungen an die Validierung qualifizierter elektronischer Signaturen

(1) Mit dem Verfahren für die Validierung einer qualifizierten elektronischen Signatur wird 
die Gültigkeit einer qualifizierten elektronischen Signatur bestätigt, wenn

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein 
qualifiziertes Zertifikat für elektronische Signaturen war, das die Anforderungen 
des Anhangs I erfüllt,

b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter aus-
gestellt wurde und zum Zeitpunkt des Signierens gültig war,

c) die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden Be-
teiligten bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat repräsentiert, dem 
vertrauenden Beteiligten korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig 
angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wur-
de,

f) die elektronische Signatur von einer qualifizierten elektronischen Signaturerstel-
lungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten nicht beeinträchtigt ist,

h) die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfüllt waren.

Bei einer Validierung qualifizierter elektronischer Signaturen, die den in Absatz 3 genannten 
Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass sie die 
Anforderungen des Unterabsatzes 1 erfüllt.

(2) Das zur Validierung der qualifizierten elektronischen Signatur verwendete System stellt 
dem vertrauenden Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit und er-
möglicht es ihm, etwaige Sicherheitsprobleme zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für die Validierung qualifizierter elektronischer Signaturen fest. Diese Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 32a
Anforderungen an die Validierung fortgeschrittener elektronischer Signaturen, die auf 

qualifizierten Zertifikaten beruhen
(1) Mit dem Verfahren für die Validierung einer fortgeschrittenen elektronischen Signatur, 
die auf einem qualifizierten Zertifikat beruht, wird die Gültigkeit einer fortgeschrittenen 
elektronischen Signatur, die auf einem qualifizierten Zertifikat beruht, bestätigt, wenn

a) das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein 
qualifiziertes Zertifikat für elektronische Signaturen war, das die Anforderungen 
des Anhangs I erfüllt,
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b) das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter aus-
gestellt wurde und zum Zeitpunkt des Signierens gültig war,

c) die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden Be-
teiligten bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im Zertifikat repräsentiert, dem 
vertrauenden Beteiligten korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig 
angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wur-
de,

f) die Unversehrtheit der unterzeichneten Daten nicht beeinträchtigt ist,

g) die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfüllt waren.

(2) Das zur Validierung der auf einem qualifizierten Zertifikat beruhenden fortgeschrittenen 
elektronischen Signatur verwendete System stellt dem vertrauenden Beteiligten das korrekte 
Ergebnis des Validierungsprozesses bereit und ermöglicht es ihm, etwaige Sicherheitsproble-
me zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für die  Validierung fortgeschrittener elektronischer Signaturen,  die  auf qualifizierten 
Zertifikaten beruhen, fest. Bei einer Validierung fortgeschrittener elektronischer Signaturen, 
die auf qualifizierten Zertifikaten beruhen, die diesen Standards, Spezifikationen und Ver-
fahren entspricht, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 des 
vorliegenden Artikels erfüllt. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 
48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 33
Qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen

(1) Qualifizierte Validierungsdienste für qualifizierte elektronische Signaturen können nur 
von qualifizierten Vertrauensdiensteanbietern erbracht werden, die

a) eine Validierung gemäß Artikel 32 Absatz 1 durchführen und

b) es vertrauenden Beteiligten ermöglichen, das Ergebnis des Validierungsprozesses 
automatisch in zuverlässiger und effizienter Weise mit Bestätigung durch die fort-
geschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel 
des Anbieters des qualifizierten Validierungsdienstes zu erhalten.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Ver-
fahren für qualifizierte Validierungsdienste nach Absatz 1 dieses Artikels fest. Bei einer Vali-
dierung qualifizierter Validierungsdienste für qualifizierte elektronische Signaturen, die die-
sen Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass sie 
die Anforderungen des Absatzes 1 des vorliegenden Artikels erfüllt. Diese Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.
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Artikel 34
Qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen

(1) Ein qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen kann nur 
von qualifizierten Vertrauensdiensteanbietern erbracht werden, die Verfahren und Techno-
logien verwenden, die es ermöglichen, die Vertrauenswürdigkeit der qualifizierten elektroni-
schen Signatur über den Zeitraum ihrer technologischen Geltung hinaus zu verlängern.

(1a) Bei Regelungen für qualifizierte Bewahrungsdienste für qualifizierte elektronische Si-
gnaturen, die den in Absatz 2 genannten Standards, Spezifikationen und Verfahren entspre-
chen, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfüllen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für qualifizierte Bewahrungsdienste für qualifizierte elektronische Signaturen fest. Diese 
Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfah-
ren erlassen.

ABSCHNITT 5
Elektronische Siegel

Artikel 35
Rechtswirkung elektronischer Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und die Zulässigkeit als Beweismit-
tel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in einer elektroni-
schen Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische Siegel er-
füllt.

(2) Für ein qualifiziertes elektronisches Siegel gilt die Vermutung der Unversehrtheit der Da-
ten und der Richtigkeit der Herkunftsangabe der Daten, mit denen das qualifizierte elektro-
nische Siegel verbunden ist.

Artikel 36
Anforderungen an fortgeschrittene elektronische Siegel

Ein fortgeschrittenes elektronisches Siegel erfüllt alle folgenden Anforderungen:

a) Es ist eindeutig dem Siegelersteller zugeordnet.

b) Es ermöglicht die Identifizierung des Siegelerstellers.

c) Es wird unter Verwendung von elektronischen Siegelerstellungsdaten erstellt, die 
der Siegelersteller mit einem hohen Maß an Vertrauen unter seiner Kontrolle zum 
Erstellen elektronischer Siegel verwenden kann.

d) Es ist so mit den Daten, auf die es sich bezieht, verbunden, dass eine nachträgliche 
Veränderung der Daten erkannt werden kann.

(2) Bis zum 21. Mai 2026 führt die Kommission eine Bewertung durch, ob es erforderlich ist, 
Durchführungsrechtsakte zu erlassen, mit denen eine Liste von Referenzstandards erstellt 
wird und gegebenenfalls Spezifikationen und Verfahren für fortgeschrittene elektronische 
Signaturen festgelegt werden. Auf der Grundlage der Ergebnisse dieser Bewertung kann die 
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Kommission solche Durchführungsrechtsakte erlassen. Bei fortgeschrittenen elektronischen 
Siegeln, die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon aus-
gegangen, dass sie die Anforderungen an fortgeschrittene elektronische Siegel erfüllen. Diese 
Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfah-
ren erlassen.

Artikel 37
Elektronische Siegel in öffentlichen Diensten

(1) Verlangt ein Mitgliedstaat ein fortgeschrittenes elektronisches Siegel für die Verwendung 
in einem Online-Dienst, der von einer öffentlichen Stelle oder im Namen einer öffentlichen 
Stelle angeboten wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Siegel, 
fortgeschrittene elektronische Siegel, die auf einem qualifizierten Zertifikat für elektronische 
Siegel beruhen, und qualifizierte elektronische Siegel zumindest in den Formaten oder unter 
Verwendung der Verfahren, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt 
sind, an.

(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öf-
fentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, ein fortgeschritte-
nes elektronisches Siegel, das auf einem qualifizierten Zertifikat beruht, so erkennt dieser 
Mitgliedstaat fortgeschrittene elektronische Siegel, die auf einem qualifizierten Zertifikat be-
ruhen, und qualifizierte elektronische Siegel zumindest in den Formaten oder unter Verwen-
dung der Verfahren, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind, an.

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Verwendung in einem On-
line-Dienst, der von einer öffentlichen Stelle angeboten wird, kein elektronisches Siegel mit 
einem höheren Sicherheitsniveau als dem des qualifizierten elektronischen Siegels.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von Durchführungsrechtsak-
ten und unter Berücksichtigung der bestehenden Praxis  sowie der bestehenden Normen 
und Unionsrechtsakte Durchführungsrechtsakte Referenzformate für fortgeschrittene elek-
tronische Siegel oder Referenzverfahren fest, wenn alternative Formate verwendet werden. 
Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

Artikel 38
Qualifizierte Zertifikate für elektronische Siegel

(1) Qualifizierte Zertifikate für elektronische Siegel müssen die Anforderungen des Anhangs 
III erfüllen.

(2) Für qualifizierte Zertifikate für elektronische Siegel dürfen keine verbindlichen Anforde-
rungen gelten, die über die in Anhang III festgelegten hinausgehen.

(3) Qualifizierte Zertifikate für elektronische Siegel können zusätzliche fakultative spezifi-
sche Attribute enthalten. Diese Attribute berühren nicht die Interoperabilität und Aner-
kennung qualifizierter elektronischer Siegel.

(4) Wird ein qualifiziertes Zertifikat für elektronische Siegel nach der anfänglichen Aktivie-
rung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr gültig und sein Status 
darf unter keinen Umständen rückgängig gemacht werden.
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(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedingungen nationale Vor-
schriften zur vorläufigen Aussetzung qualifizierter Zertifikate für elektronische Siegel erlas-
sen:

a) Ist ein qualifiziertes Zertifikat für elektronische Siegel vorläufig ausgesetzt worden, 
so verliert dieses Zertifikat für die Dauer der Aussetzung seine Gültigkeit.

b) Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben 
und der Status der Aussetzung ist während der Dauer der Aussetzung im Rahmen 
des Dienstes, der die Informationen über den Status des Zertifikats bereitstellt, er-
sichtlich.

(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für qualifizierte Zertifikate für elektronische Siegel fest. Bei qualifizierten Zertifikaten 
für elektronische Siegel, die diesen Standards, Spezifikationen und Verfahren entsprechen, 
wird  davon  ausgegangen,  dass  sie  die  Anforderungen  des  Anhangs  III  erfüllen.  Diese 
Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfah-
ren erlassen.

Artikel 39
Qualifizierte elektronische Siegelerstellungseinheiten

(1) Artikel 29 gilt sinngemäß für die Anforderungen an qualifizierte elektronische Siegeler-
stellungseinheiten.

(2) Artikel 30 gilt sinngemäß für die Zertifizierung qualifizierter elektronischer Siegelerstel-
lungseinheiten.

(3) Artikel 31 gilt sinngemäß für die Veröffentlichung einer Liste qualifizierter elektronischer 
Siegelerstellungseinheiten.

Artikel 39a
Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer 

Fernsiegelerstellungseinheiten
Artikel 29a gilt sinngemäß für einen qualifizierten Dienst zur Verwaltung qualifizierter elek-
tronischer Fernsiegelerstellungseinheiten.

Artikel 40
Validierung und Bewahrung qualifizierter elektronischer Siegel

Die Artikel 32, 33 und 34 gelten sinngemäß für die Validierung und Bewahrung qualifizierter 
elektronischer Siegel.

Artikel 40a
Anforderungen an die Validierung fortgeschrittener elektronischer Siegel, die auf 

qualifizierten Zertifikaten beruhen
Artikel 32a gilt sinngemäß für die Validierung fortgeschrittener elektronischer Siegel, die auf 
qualifizierten Zertifikaten beruhen.
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ABSCHNITT 6
Elektronische Zeitstempel

Artikel 41
Rechtswirkung elektronischer Zeitstempel

(1) Einem elektronischen Zeitstempel darf die Rechtswirkung und die Zulässigkeit als Be-
weismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil er in elektro-
nischer Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische Zeitstem-
pel erfüllt.

(2) Für qualifizierte elektronische Zeitstempel gilt die Vermutung der Richtigkeit des Da-
tums und der Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem Datum 
und der Zeit verbundenen Daten.

Artikel 42
Anforderungen an qualifizierte elektronische Zeitstempel

(1) Der qualifizierte elektronische Zeitstempel muss die folgenden Anforderungen erfüllen:

a) Er verknüpft Datum und Zeit so mit Daten, dass die Möglichkeit der unbemerk-
ten Veränderung der Daten nach vernünftigem Ermessen ausgeschlossen ist.

b) Er beruht auf einer korrekten Zeitquelle, die mit der koordinierten Weltzeit ver-
knüpft ist.

c) Er wird mit einer fortgeschrittenen elektronischen Signatur unterzeichnet oder ei-
nem  fortgeschrittenen  elektronischen  Siegel  des  qualifizierten  Vertrauensdiens-
teanbieters versiegelt oder es wird ein gleichwertiges Verfahren verwendet.

(1a) Bei der Verknüpfung von Datums- und Zeitangaben mit Daten und einer Richtigkeit 
der Zeitquellen, die den in Absatz 2 genannten Standards, Spezifikationen und Verfahren 
entsprechen, wird davon ausgegangen, dass die Anforderungen des Absatzes 1 erfüllt sind.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für die Verknüpfung von Datums- und Zeitangaben mit Daten und für die Bestim-
mung der Richtigkeit von Zeitquellen fest. Diese Durchführungsrechtsakte werden gemäß 
dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

ABSCHNITT 7
Dienste für die Zustellung elektronischer Einschreiben

Artikel 43
Rechtswirkung eines Dienstes für die Zustellung elektronischer Einschreiben

(1) Daten, die mittels eines Dienstes für die Zustellung elektronischer Einschreiben abgesen-
det und empfangen werden, darf die Rechtswirkung und die Zulässigkeit als Beweismittel in 
Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form 
vorliegen oder weil die Anforderungen an qualifizierte Dienste für die Zustellung elektroni-
scher Einschreiben nicht erfüllt sind.
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(2) Für Daten, die mittels eines qualifizierten Dienstes für die Zustellung elektronischer Ein-
schreiben abgesendet und empfangen werden, gilt die Vermutung der Unversehrtheit der 
Daten, der Absendung dieser Daten durch den identifizierten Absender und des Empfangs 
der Daten durch den identifizierten Empfänger und der Korrektheit des Datums und der 
Uhrzeit der Absendung und des Empfangs, wie sie von dem qualifizierten Dienst für die 
Zustellung elektronischer Einschreiben angegeben werden.

Artikel 44
Anforderungen an qualifizierte Dienste für die Zustellung elektronischer Einschreiben

(1)  Qualifizierte  Dienste für die  Zustellung elektronischer Einschreiben müssen folgende 
Anforderungen erfüllen:

a) Sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern er-
bracht.

b) Sie stellen die Identifizierung des Absenders mit einem hohen Maß an Vertrauens-
würdigkeit sicher.

c) Sie stellen die Identifizierung des Empfängers vor der Zustellung der Daten sicher.

d) Das Absenden und Empfangen der Daten ist durch eine fortgeschrittene elektroni-
sche Signatur oder ein fortgeschrittenes elektronisches Siegel eines qualifizierten 
Vertrauensdiensteanbieters auf eine Weise gesichert, die die Möglichkeit einer un-
bemerkten Veränderung der Daten ausschließt.

e) Jede Veränderung der Daten, die zum Absenden oder Empfangen der Daten nötig 
ist, wird dem Absender und dem Empfänger der Daten deutlich angezeigt.

f) Das Datum und die Zeit des Absendens, Empfangens oder einer Änderung der 
Daten werden durch einen qualifizierten elektronischen Zeitstempel angezeigt.

Im Fall der Weiterleitung der Daten zwischen zwei oder mehreren qualifizierten Vertrauens-
diensteanbietern gelten die Anforderungen der Buchstaben a bis f für alle beteiligten qualifi-
zierten Vertrauensdiensteanbieter.

(1a) Bei Prozessen des Absendens und Empfangens von Daten, die den in Absatz 2 genann-
ten Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass 
sie die Anforderungen des Absatzes 1 erfüllen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren für Prozesse des Absendens und Empfangens von Daten fest. Diese Durchführungs-
rechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(2a) Anbieter qualifizierter Dienste für die Zustellung elektronischer Einschreiben können 
sich auf Interoperabilität zwischen von ihnen erbrachten qualifizierten Diensten für die Zu-
stellung elektronischer Einschreiben einigen. Ein solcher Interoperabilitätsrahmen muss die 
Anforderungen des Absatzes 1 erfüllen und diese Erfüllung wird von einer Konformitätsbe-
wertungsstelle bestätigt.

(2b) Die Kommission kann im Wege von Durchführungsrechtsakten eine Liste von Refe-
renzstandards erstellen und, sofern erforderlich, Spezifikationen und Verfahren für den In-
teroperabilitätsrahmen nach Absatz 2a des vorliegenden Artikels festlegen. Die technischen 
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Spezifikationen und der Inhalt der Standards müssen kosteneffizient und verhältnismäßig 
sein. Die Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten 
Prüfverfahren erlassen.

ABSCHNITT 8
Website-Authentifizierung

Artikel 45
Anforderungen an qualifizierte Zertifikate für die Website-Authentifizierung

(1) Qualifizierte Zertifikate für die Website-Authentifizierung müssen die Anforderungen 
des Anhangs IV erfüllen. Die Bewertung der Erfüllung dieser Anforderungen erfolgt ent-
sprechend den Standards, Spezifikationen und Verfahren nach Absatz 2 dieses Artikels.

(1a) Die gemäß Absatz 1 des vorliegenden Artikels ausgestellten qualifizierten Zertifikate für 
die Website-Authentifizierung werden von Anbietern von Webbrowsern anerkannt. Anbie-
ter von Webbrowsern stellen sicher, dass in dem Zertifikat bescheinigte Identitätsdaten und 
zusätzliche  bescheinigte  Attribute  benutzerfreundlich  dargestellt  werden.  Anbieter  von 
Webbrowsern gewährleisten die Unterstützung der in Absatz 1 des vorliegenden Artikels ge-
nannten qualifizierten Zertifikate für die Website-Authentifizierung und die Interoperabili-
tät mit diesen; davon ausgenommen sind Kleinstunternehmen und Kleinunternehmen, wie 
in Artikel 2 des Anhangs der Empfehlung 2003/361/EG der Kommission definiert, während 
der ersten fünf Jahre ihrer Tätigkeit als Anbieter von Webbrowserdiensten.

(1b) Für qualifizierte Zertifikate für die Website-Authentifizierung dürfen keine verbindli-
chen Anforderungen gelten, die über die in Absatz1 festgelegten hinausgehen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Ver-
fahren für qualifizierte Zertifikate für die Website-Authentifizierung nach Absatz 1 des vor-
liegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 
Absatz 2 genannten Prüfverfahren erlassen.

Artikel 45a
Cybersicherheits-Vorsorgemaßnahmen

(1) Anbieter von Webbrowsern ergreifen keine Maßnahmen, die ihren Verpflichtungen nach 
Artikel 45 entgegenstehen, insbesondere den Anforderungen, qualifizierte Zertifikate für die 
Website-Authentifizierung anzuerkennen und die bereitgestellten Identitätsdaten benutzer-
freundlich darzustellen.

(2) Abweichend von Absatz 1, und nur in Fällen begründeter Bedenken hinsichtlich Sicher-
heitsverletzungen oder eines Integritätsverlusts eines bestimmten Zertifikats oder eines Sat-
zes von Zertifikaten, können Anbieter von Webbrowsern Vorsorgemaßnahmen in Bezug 
auf dieses Zertifikat oder diesen Satz von Zertifikaten ergreifen.

(3) Wenn ein Anbieter eines Webbrowsers Maßnahmen gemäß Absatz 2 ergreift, teilt der 
Anbieter des Webbrowsers der Kommission, der zuständigen Aufsichtsstelle, der Einrich-
tung, der das Zertifikat ausgestellt wurde und dem qualifizierten Vertrauensdiensteanbieter, 
der das Zertifikat oder den Satz von Zertifikaten ausgestellt hat, ihre Bedenken unverzüglich 
schriftlich zusammen mit einer Beschreibung der Maßnahmen, die aufgrund dieser Beden-
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ken ergriffen worden sind, mit. Bei Erhalt einer solchen Meldung stellt die zuständige Auf-
sichtsstelle dem betreffenden Anbieter des Webbrowsers eine Empfangsbestätigung aus.

(4) Die zuständige Aufsichtsstelle untersucht die in der Meldung vorgebrachten Themen 
gemäß Artikel 46b Absatz 4 Buchstabe k. Wenn das Ergebnis der Untersuchung nicht zum 
Widerruf des Qualifikationsstatus des Zertifikats führt, informiert die Aufsichtsstelle den 
Anbieter des Webbrowsers entsprechend und fordert diesen Anbieter auf, die Vorsorgemaß-
nahmen nach Absatz 2 dieses Artikels zu beenden.

ABSCHNITT 9
elektronische attributsbescheinigung

Artikel 45b
Rechtswirkungen der elektronischen Attributsbescheinigung

(1) Einer elektronischen Attributsbescheinigung darf die Rechtswirkung oder die Zulässig-
keit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie 
in elektronischer Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische 
Attributsbescheinigungen erfüllt.

(2) Eine qualifizierte elektronische Attributsbescheinigung und Attributsbescheinigungen, 
die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle  
ausgestellt  werden,  haben dieselbe Rechtswirkung wie rechtmäßig ausgestellte  Bescheini-
gungen in Papierform.

(3) Eine Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle 
zuständigen öffentlichen Stelle in einem Mitgliedstaat ausgestellt wurde, wird in allen Mit-
gliedstaaten als Attributsbescheinigung, die von oder im Namen einer für eine authentische 
Quelle zuständigen öffentlichen Stelle ausgestellt wurde, anerkannt.

Artikel 45c
Elektronische Attributsbescheinigung in öffentlichen Diensten

Wird  eine  elektronische  Identifizierung  mit  einem  elektronischen  Identifizierungsmittel 
und einer Authentifizierung nach nationalem Recht für den Zugang zu einem von einer öf-
fentlichen Stelle erbrachten Online-Dienst verlangt, so dürfen Personenidentifizierungsda-
ten,  die  in  der  elektronischen  Attributsbescheinigung  enthalten  sind,  eine  elektronische 
Identifizierung mit einem elektronischen Identifizierungsmittel und eine Authentifizierung 
der elektronischen Identifizierung nicht ersetzen, es sei denn, der Mitgliedstaat hat dies aus-
drücklich gestattet. In diesem Fall werden auch qualifizierte elektronische Attributsbeschei-
nigungen aus anderen Mitgliedstaaten akzeptiert.

Artikel 45d
Anforderungen an die qualifizierte elektronische Attributsbescheinigung

(1)  Qualifizierte  elektronische  Attributsbescheinigungen  müssen  die  Anforderungen  des 
Anhangs V erfüllen.

(2) Die Bewertung der Erfüllung der Anforderungen des Anhangs V erfolgt gemäß den in 
Absatz 5 dieses Artikels genannten Standards, Spezifikationen und Verfahren.
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(3) Für qualifizierte elektronische Attributsbescheinigungen dürfen keine verbindlichen An-
forderungen gelten, die über die in Anhang V festgelegten hinausgehen.

(4) Wird eine qualifizierte elektronische Attributsbescheinigung nach der anfänglichen Aus-
stellung widerrufen, so ist sie ab dem Zeitpunkt des Widerrufs nicht mehr gültig und darf 
unter keinen Umständen erneut Gültigkeit erlangen.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechts-
akten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und 
Verfahren für  qualifizierte  elektronische Attributsbescheinigungen fest.  Diese  Durchfüh-
rungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der 
europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden ge-
mäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 45e
Überprüfung der Attribute anhand authentischer Quellen

(1) Die Mitgliedstaaten sorgen innerhalb von 24 Monaten nach dem Tag des Inkrafttretens 
der Durchführungsrechtsakte nach Artikel 5a Absatz 23 und Artikel 5c Absatz 6 dafür, dass  
zumindest für die in Anhang VI aufgeführten Attribute, soweit diese Attribute auf authen-
tischen Quellen des öffentlichen Sektors  beruhen,  Maßnahmen getroffen werden,  die  es 
qualifizierten Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermögli-
chen, diese Attribute auf Verlangen des Nutzers gemäß Unionsrecht oder nationalem Recht 
mit elektronischen Mitteln zu überprüfen.

(2) Bis zum 21. November 2024 erstellt die Kommission unter Berücksichtigung einschlägi-
ger internationaler Normen im Wege von Durchführungsrechtsakten eine Liste von Refe-
renzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für den Katalog 
der Attribute sowie die Systeme für die Attributsbescheinigung und die Überprüfungsver-
fahren für qualifizierte elektronische Attribute für die Zwecke von Absatz 1 des vorliegen-
den Artikels fest. Diese Durchführungsrechtsakte stehen im Einklang mit den Durchfüh-
rungsrechtsakten  zur  Umsetzung der  europäischen Brieftasche  für  die  Digitale  Identität 
nach Artikel 5a Absatz 23. Sie werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfver-
fahren erlassen.

Artikel 45f
Anforderungen an elektronische Attributsbescheinigungen, die von oder im Namen einer 

für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt werden
(1) Eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine au-
thentische Quelle zuständigen öffentlichen Stelle ausgestellt wird, muss folgende Anforde-
rungen erfüllen:

a) die in Anhang VII festgelegten Anforderungen;

b) das qualifizierte Zertifikat, das der qualifizierten elektronischen Signatur oder dem 
qualifizierten elektronischen Siegel der öffentlichen Stelle nach Artikel 3 Nummer 
46, die als Aussteller nach Anhang VII Buchstabe b identifiziert wurde, zugrunde 
liegt, enthält einen spezifischen Satz zertifizierter Attribute in einer für eine auto-
matisierte Verarbeitung geeigneten Form und

i) aus dem hervorgeht, dass die ausstellende Stelle gemäß Vorschriften des 
Unionsrechts oder des nationalen Rechts als für die authentische Quelle, 
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auf deren Grundlage die elektronische Attributsbescheinigung ausgestellt 
wird, zuständige Stelle oder als die in deren Namen handlungsbefugte 
Stelle eingerichtet wurde,

ii) der einen Datensatz enthält, der die unter Ziffer i genannte authentische 
Quelle eindeutig repräsentiert, und

iii) in dem die unter Ziffer i genannten Vorschriften des Unionsrechts und 
des nationalen Rechts angegeben sind.

(2) Der Mitgliedstaat, in dem die öffentlichen Stellen nach Artikel 3 Nummer 46 niederge-
lassen sind, stellt sicher, dass die öffentlichen Stellen, die elektronische Attributsbescheini-
gungen ausstellen, ein Maß an Verlässlichkeit und Vertrauenswürdigkeit aufweisen, die den 
qualifizierten Vertrauensdiensteanbietern gemäß Artikel 24 entsprechen.

(3) Die Mitgliedstaaten teilen der Kommission die öffentlichen Stellen nach Artikel 3 Num-
mer 46 mit. Diese Mitteilung umfasst einen von einer Konformitätsbewertungsstelle ausge-
stellten Konformitätsbewertungsbericht, in dem bestätigt wird, dass die Anforderungen der 
Absätze 1, 2 und 6 des vorliegenden Artikels erfüllt sind. Die Kommission macht die Liste 
der öffentlichen Stellen nach Artikel 3 Nummer 46 auf sichere Weise und elektronisch un-
terzeichnet oder besiegelt in einer für eine automatisierte Verarbeitung geeigneten Form öf-
fentlich zugänglich.

(4) Wurde eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine 
authentische Quelle zuständigen öffentlichen Stelle ausgestellt wurde, nach der ursprüngli-
chen Ausstellung widerrufen, so verliert sie ab dem Zeitpunkt ihres Widerrufs ihre Gültig-
keit und ihr Status wird nicht wiederhergestellt.

(5) Bei elektronischen Attributsbescheinigungen, die von oder im Namen einer für eine au-
thentische Quelle zuständigen öffentlichen Stelle ausgestellt wurden, wird davon ausgegan-
genen, dass sie die Anforderungen des Absatzes 1 erfüllen, sofern sie den in Standards, Spezi-
fikationen und Verfahren nach Absatz 6 entsprechen.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechts-
akten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und 
Verfahren für elektronische Attributsbescheinigungen, die von oder im Namen einer für ei-
ne  authentische  Quelle  zuständigen  öffentlichen  Stelle  ausgestellt  werden,  fest.  Diese 
Durchführungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Um-
setzung der europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie 
werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(7) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechts-
akten eine Liste von Referenzstandards und legt,  sofern erforderlich,  die Spezifikationen 
und Verfahren für die Zwecke des Absatzes 3 dieses Artikels fest.  Diese Durchführungs-
rechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der euro-
päischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden gemäß 
dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(8) Öffentliche Stellen nach Artikel 3 Nummer 46, die elektronische Attributsbescheinigun-
gen ausstellen, stellen eine Schnittstelle zu den nach Artikel 5a bereitgestellten europäischen 
Brieftaschen für die Digitale Identität bereit.
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Artikel 45g
Ausstellung elektronischer Attributsbescheinigungen für europäische Brieftaschen für die 

Digitale Identität
(1)  Anbieter  elektronischer  Attributsbescheinigungen  bieten  Nutzern  der  europäischen 
Brieftasche für die Digitale Identität die Möglichkeit, die elektronische Attributsbescheini-
gung unabhängig von dem Mitgliedstaat, in dem die europäische Brieftasche für die Digitale 
Identität bereitgestellt wird, anzufordern, zu erhalten, zu speichern und zu verwalten.

(2) Anbieter qualifizierter elektronischer Attributsbescheinigungen stellen eine Schnittstelle 
zu den nach Artikel 5a bereitgestellten europäischen Brieftaschen für die Digitale Identität 
bereit.

Artikel 45h
Zusätzliche Vorschriften für die Erbringung von Diensten für elektronische 

Attributsbescheinigungen
(1)  Anbieter  qualifizierter  und  nichtqualifizierter  Dienste  für  elektronische  Attributsbe-
scheinigungen dürfen personenbezogene Daten in Bezug auf die Erbringung dieser Dienste 
nicht mit personenbezogenen Daten aus anderen von ihnen oder ihren Geschäftspartnern 
angebotenen Diensten kombinieren.

(2) Personenbezogene Daten in Bezug auf die Erbringung von Diensten für elektronische 
Attributsbescheinigungen werden von allen anderen vom Anbieter  elektronischer  Attri-
butsbescheinigungen gespeicherten Daten logisch getrennt gehalten.

(3) Anbieter elektronischer Attributsbescheinigungen setzen die Bereitstellung solcher qua-
lifizierter Vertrauensdienste auf eine Weise um, dass sie von anderen von ihnen bereitgestell-
ten Diensten funktional getrennt ist.

ABSCHNITT 10
elektronische archivierungsdienste

Artikel 45i
Rechtswirkung elektronischer Archivierungsdienste

(1) Elektronischen Daten und elektronischen Dokumenten, die mittels eines elektronischen 
Archivierungsdienstes aufbewahrt werden, darf die Rechtswirkung oder die Zulässigkeit als 
Beweismittel  in  Gerichtsverfahren nicht  allein  deshalb  abgesprochen werden,  weil  sie  in 
elektronischer Form vorliegen oder weil sie nicht mittels eines qualifizierten elektronischen 
Archivierungsdienstes aufbewahrt werden.

(2) Für elektronische Daten und elektronische Dokumente, die mittels eines qualifizierten 
elektronischen Archivierungsdienstes aufbewahrt werden, gilt  die Vermutung der Unver-
sehrtheit und der Richtigkeit der Herkunftsangabe für den Zeitraum der Bewahrung durch 
den qualifizierten Vertrauensdiensteanbieter.
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Artikel 45j
Anforderungen an qualifizierte elektronische Archivierungsdienste

(1) Qualifizierte elektronische Archivierungsdienste müssen folgende Anforderungen erfül-
len:

a) sie werden von qualifizierten Vertrauensdiensteanbietern erbracht;

b) sie verwenden Verfahren und Technologien, mit denen die Dauerhaftigkeit und 
Lesbarkeit  der  elektronischen Daten und elektronischen Dokumente  über  den 
Zeitraum ihrer technologischen Geltung hinaus und mindestens während des ge-
samten rechtlichen oder vertraglichen Bewahrungszeitraums gewährleistet werden 
können, wobei ihre Unversehrtheit und die Richtigkeit ihrer Herkunftsangaben 
gewahrt werden;

c) sie stellen sicher, dass diese elektronischen Daten und diese elektronischen Doku-
mente so aufbewahrt werden, dass sie vor Verlust und Veränderung geschützt sind, 
mit Ausnahme von Änderungen in Bezug auf das Medium oder das elektronische 
Format;

d) sie ermöglichen es autorisierten vertrauenden Beteiligten, einen Bericht auf auto-
matisierte Weise zu erhalten, mit dem bestätigt wird, dass für aus einem qualifizier-
ten elektronischen Archiv abgerufene elektronische Daten und elektronische Do-
kumente die Vermutung der Unversehrtheit der Daten ab dem Beginn des Bewah-
rungszeitraums bis zum Zeitpunkt des Abrufs gilt;

Der in Unterabsatz 1 Buchstabe d genannte Bericht wird in zuverlässiger und effizienter Wei-
se bereitgestellt und trägt die qualifizierte elektronische Signatur oder das qualifizierte elek-
tronische Siegel des Anbieters des qualifizierten elektronischen Archivierungsdienstes.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfah-
ren  für  qualifizierte  elektronische  Archivierungsdienste  fest.  Bei  qualifizierten  elektroni-
schen Archivierungsdiensten, die diesen Standards, Spezifikationen und Verfahren entspre-
chen, wird davon ausgegangen, dass sie die Anforderungen für qualifizierte elektronische 
Archivierungsdienste erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Arti-
kel 48 Absatz 2 genannten Prüfverfahren erlassen.

ABSCHNITT 11
elektronische journale

Artikel 45k
Rechtswirkungen elektronischer Journale

(1) Einem elektronischen Journal darf die Rechtswirkung oder die Zulässigkeit als Beweis-
mittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in elektroni-
scher Form vorliegt oder die Anforderungen an qualifizierte elektronische Journale nicht er-
füllt.

(2) Für Datensätze in einem qualifizierten elektronischen Journal gilt die Vermutung der 
eindeutigen und genauen fortlaufenden chronologischen Reihenfolge und der Unversehrt-
heit.
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Artikel 45l
Anforderungen an qualifizierte elektronische Journale

(1) Qualifizierte elektronische Journale müssen folgende Anforderungen erfüllen:

a) sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern er-
stellt und verwaltet;

b) sie stellen die Herkunft der Datensätze im Journal fest;

c) sie gewährleisten die eindeutige fortlaufende chronologische Reihenfolge der Da-
tensätze im Journal;

d) sie zeichnen die Daten so auf, dass jede spätere Änderung an den Daten sofort er-
kennbar ist, und gewährleisten somit ihre Unversehrtheit im Zeitverlauf.

(2) Bei einem elektronischen Journal, das den in Absatz 3 genannten Standards, Spezifikatio-
nen und Verfahren entspricht, wird davon ausgegangen, dass es die Anforderungen des Ab-
satzes 1 erfüllt.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten 
eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Ver-
fahren für qualifizierte Validierungsdienste nach Absatz 1 des vorliegenden Artikels fest. Die-
se Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfver-
fahren erlassen.

KAPITEL IV
ELEKTRONISCHE DOKUMENTE

Artikel 46
Rechtswirkung elektronischer Dokumente

Einem elektronischen Dokument darf die Rechtswirkung und die Zulässigkeit als Beweis-
mittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in elektroni-
scher Form vorliegt.

KAPITEL IVa

RAHMEN FÜR DIE GOVERNANCE

Artikel 46a
Aufsicht über den Rahmen für die europäischen Brieftasche für die Digitale Identität

(1) Die Mitgliedsstaaten benennen eine oder mehrere in ihrem Hoheitsgebiet niedergelasse-
ne Aufsichtsstellen.

Die gemäß Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen Befugnisse 
und angemessene Ressourcen für die Wahrnehmung ihrer Aufgaben auf wirksame, effizien-
te und unabhängige Weise.
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(2) Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach Ab-
satz  1  benannten Aufsichtsstellen  sowie  alle  nachfolgenden Änderungen daran  mit.  Die 
Kommission veröffentlicht eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

a) Ausübung der Aufsicht über die im Hoheitsgebiet des benennenden Mitglieds-
taats  niedergelassenen  Anbieter  von  europäischen  Brieftaschen  für  die  Digitale 
Identität, um, im Wege von Ex-ante- und Ex-post-Aufsichtstätigkeiten zu gewähr-
leisten, dass diese Anbieter und von diesen bereitgestellte europäische Brieftaschen 
für die Digitale Identität den Anforderungen dieser Verordnung entsprechen;

b) erforderlichenfalls Ergreifen von Maßnahmen in Bezug auf die im Hoheitsgebiet 
des  benennenden  Mitgliedstaats  niedergelassenen  Anbieter  von  europäischen 
Brieftaschen für die Digitale Identität im Wege von Ex-post-Aufsichtstätigkeiten, 
wenn sie Informationen darüber erhalten, dass Anbieter oder von diesen bereitge-
stellte europäische Brieftaschen für die Digitale Identität gegen diese Verordnung 
verstoßen.

(4) Die nach Absatz 1 benannten Aufsichtsstellen nehmen unter anderem insbesondere fol-
gende Aufgaben wahr:

a) Zusammenarbeit mit anderen Aufsichtsstellen und Unterstützung dieser Stellen 
gemäß den Artikeln 46c und 46e;

b) Anforderung der für die Überwachung der Einhaltung der vorliegenden Verord-
nung erforderlichen Informationen;

c) Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benann-
ten  oder  eingerichteten  zuständigen  Behörden  der  betroffenen  Mitgliedstaaten 
über alle erheblichen Sicherheitsverletzungen oder Fälle von Integritätsverlust, von 
denen sie bei der Wahrnehmung ihrer Aufgaben Kenntnis erlangen, und in Fällen, 
in denen weitere Mitgliedstaaten von einer erheblichen Sicherheitsverletzung oder 
einem erheblichen Integritätsverlust betroffen sind, Unterrichtung der benannten 
oder eingerichteten einheitlichen Anlaufstelle nach Artikel 8 Absatz 3 der Richtli-
nie (EU) 2022/2555 des betroffenen Mitgliedstaats und der benannten einheitli-
chen Anlaufstellen nach Artikel 46c Absatz 1 der vorliegenden Verordnung in den 
anderen betroffenen Mitgliedstaaten sowie Information der Öffentlichkeit  oder 
Verpflichtung von Anbietern der europäischen Brieftasche für die Digitale Identi-
tät, dies zu tun, wenn die Aufsichtsstelle feststellt, dass eine Offenlegung der Si-
cherheitsverletzung oder des Integritätsverlusts im öffentlichen Interesse wäre;

d) Überprüfungen vor Ort und Fernaufsicht;

e) Verpflichtung der Anbieter von europäischen Brieftaschen für die Digitale Identi-
tät,  bei  jedem Fall  von Nichteinhaltung der Anforderungen dieser  Verordnung 
Abhilfe zu schaffen;

f) Aussetzen oder Widerrufen der Registrierung und der Einbeziehung der vertrau-
enden Beteiligten in den Mechanismus nach Artikel 5b Absatz 7 im Falle rechts-
widriger oder betrügerischer Verwendung der europäischen Brieftaschen für die 
Digitale Identität;
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g) Zusammenarbeit mit den gemäß Artikel 51 der Verordnung (EU) 2016/679 einge-
richteten zuständigen Aufsichtsbehörden, insbesondere deren unverzügliche Un-
terrichtung, wenn anscheinend gegen Datenschutzvorschriften verstoßen wurde, 
sowie  über  Sicherheitsverletzungen,  die  anscheinend Verletzungen des  Schutzes 
personenbezogener Daten darstellen.

(5) Verlangt die nach Absatz 1 benannte Aufsichtsstelle vom Anbieter einer europäischen 
Brieftasche für die Digitale Identität bei Nichteinhaltung der Anforderungen nach dieser 
Verordnung gemäß Absatz 4 Buchstabe e Abhilfe zu schaffen und kommt dieser Anbieter 
dieser Aufforderung — gegebenenfalls innerhalb einer von der Aufsichtsstelle gesetzten Frist 
— nicht nach, so kann die nach Absatz 1 benannte Aufsichtsstelle unter Berücksichtigung 
insbesondere der Tragweite, der Dauer und der Auswirkungen der Nichteinhaltung anord-
nen, dass der Anbieter die Bereitstellung der europäischen Brieftasche für die Digitale Iden-
tität aussetzt oder beendet. Die Aufsichtsstelle setzt die Aufsichtsstellen anderer Mitglieds-
taaten, die Kommission, vertrauende Beteiligte und Nutzer der europäischen Brieftasche für 
die Digitale Identität unverzüglich von der Entscheidung, die Aussetzung oder Beendigung 
der Bereitstellung der europäischen Brieftasche für die Digitale Identität zu verlangen, in 
Kenntnis.

(6) Bis zum 31. März jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der Kom-
mission einen Bericht über ihre hauptsächlichen Tätigkeiten während des vorangegangenen 
Kalenderjahres  vor.  Die Kommission stellt  diese jährlichen Berichte dem Parlament und 
dem Rat zur Verfügung.

(7)  Bis  zum 21.  Mai 2025 legt  die  Kommission im Wege von Durchführungsrechtsakten 
Form und Verfahren für die in Absatz 6 des vorliegenden Artikels genannten Berichte fest. 
Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüf-
verfahren erlassen.

Artikel 46b
Beaufsichtigung von Vertrauensdiensten

(1) Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem Hoheitsgebiet niederge-
lassen ist, oder sie benennen, aufgrund einer gegenseitigen Vereinbarung mit einem anderen 
Mitgliedstaat,  eine in diesem anderen Mitgliedstaat niedergelassene Aufsichtsstelle.  Diese 
Aufsichtsstelle ist für die Wahrnehmung der Aufsichtsaufgaben im benennenden Mitglieds-
taat im Hinblick auf Vertrauensdienste verantwortlich.

Die gemäß Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen Befugnisse 
und angemessene Ressourcen für die Wahrnehmung ihrer Aufgaben.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach Ab-
satz  1  benannten Aufsichtsstellen  sowie  alle  nachfolgenden Änderungen daran  mit.  Die 
Kommission veröffentlicht eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

a) Ausübung der Aufsicht über die im Hoheitsgebiet des benennenden Mitglieds-
taats  niedergelassenen  qualifizierten  Vertrauensdiensteanbieter  und  Gewährleis-
tung im Wege von Ex-ante- und Ex-post-Aufsichtstätigkeiten, dass diese qualifi-
zierten Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten Ver-
trauensdienste den Anforderungen dieser Verordnung entsprechen;

252



eIDASVO

b) erforderlichenfalls  Durchführung  von  Maßnahmen  im  Wege  von  Ex-post-Auf-
sichtstätigkeiten in Bezug auf die im Hoheitsgebiet des benennenden Mitglieds-
taats  niedergelassenen  nichtqualifizierten  Vertrauensdiensteanbieter,  wenn  sie 
Kenntnis davon erhalten, dass diese nichtqualifizierten Vertrauensdiensteanbieter 
oder die von ihnen erbrachten Vertrauensdienste die Anforderungen dieser Ver-
ordnung mutmaßlich nicht erfüllen;

(4) Die nach Absatz 1 benannten Aufsichtsstelle nimmt unter anderem insbesondere folgen-
de Aufgaben wahr:

a) Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benann-
ten  oder  eingerichteten  zuständigen  Behörden  der  betroffenen  Mitgliedstaaten 
über alle erheblichen Sicherheitsverletzungen oder Fälle von Integritätsverlust, von 
denen sie bei der Wahrnehmung ihrer Aufgaben Kenntnis erlangt, und in Fällen, 
in denen weitere Mitgliedstaaten von einer erheblichen Sicherheitsverletzung oder 
einem Integritätsverlust betroffen sind, Unterrichtung der benannten oder einge-
richteten einheitlichen Anlaufstelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 
2022/2555 des betroffenen Mitgliedstaats und der benannten einheitlichen Anlauf-
stellen nach Artikel 46c Absatz 1 der vorliegenden Verordnung in den anderen be-
troffenen  Mitgliedstaaten  sowie  Information  der  Öffentlichkeit  oder  Verpflich-
tung des  Vertrauensdiensteanbieters,  dies  zu tun,  wenn die  Aufsichtsstelle  fest-
stellt, dass eine Offenlegung der Sicherheitsverletzung oder des Integritätsverlusts 
im öffentlichen Interesse wäre;

b) Zusammenarbeit mit anderen Aufsichtsstellen und Unterstützung dieser Stellen 
gemäß den Artikeln 46c und 46e;

c) Analyse der Konformitätsbewertungsberichte gemäß Artikel 20 Absatz 1 und Arti-
kel 21 Absatz 1;

d) Berichterstattung an die Kommission über ihre hauptsächlichen Tätigkeiten ge-
mäß Absatz 6 dieses Artikels;

e) Durchführung von Überprüfungen oder Beauftragung einer Konformitätsbewer-
tungsstelle mit der Durchführung einer Konformitätsbewertung der qualifizierten 
Vertrauensdiensteanbieter gemäß Artikel 20 Absatz 2;

f) Zusammenarbeit mit den gemäß Artikel 51 der Verordnung (EU) 2016/679 einge-
richteten zuständigen Aufsichtsbehörden, insbesondere deren unverzügliche Un-
terrichtung, wenn scheinbar gegen Datenschutzvorschriften verstoßen wurde, so-
wie über Sicherheitsverletzungen, die mögliche Verletzungen des Schutzes perso-
nenbezogener Daten darstellen;

g) Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter und die von ih-
nen erbrachten Dienste sowie Entzug dieses Status gemäß den Artikeln 20 und 21;

h) Unterrichtung der in Artikel 22 Absatz 3 genannten, für die nationale Vertrauens-
liste verantwortlichen Stelle über ihre Entscheidung, den Qualifikationsstatus zu 
verleihen oder zu entziehen, soweit es sich dabei nicht um die nach Absatz 1 be-
nannte Aufsichtsstelle selbst handelt;

i) Überprüfung des  Vorliegens  und der  ordnungsgemäßen Anwendung von Vor-
schriften über Beendigungspläne für den Fall,  dass  der qualifizierte  Vertrauens-
diensteanbieter seine Tätigkeit einstellt, wobei auch die Frage, wie die Informatio-
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nen gemäß Artikel 24 Absatz 2 Buchstabe h weiter zugänglich gehalten werden, ge-
prüft wird;

j) Verpflichtung der Vertrauensdiensteanbieter, bei jedem Fall von Nichteinhaltung 
der Anforderungen dieser Verordnung Abhilfe zu schaffen;

k) Prüfung von Angaben von Anbietern von Webbrowsern nach Artikel 45a und er-
forderlichenfalls Ergreifen von Maßnahmen.

(5) Die Mitgliedstaaten können verlangen, dass die nach Absatz 1 benannte Aufsichtsstelle 
nach Maßgabe des nationalen Rechts eine Vertrauensinfrastruktur einrichtet, unterhält und 
aktualisiert.

(6) Bis zum 31. März jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der Kom-
mission einen Bericht über ihre hauptsächlichen Tätigkeiten während des vorangegangenen 
Kalenderjahres  vor.  Die Kommission stellt  diese jährlichen Berichte dem Parlament und 
dem Rat zur Verfügung.

(7) Bis zum 21. Mai 2025 nimmt die Kommission Leitlinien über die Wahrnehmung der 
Aufgaben nach Absatz 4 dieses Artikels durch die nach Absatz 1 benannten Aufsichtsstellen 
an und legt im Wege von Durchführungsrechtsakten Form und Verfahren für die in Absatz 
6 des vorliegenden Artikels genannten Berichte fest. Diese Durchführungsrechtsakte wer-
den gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 46c
Einheitliche Anlaufstellen

(1) Jeder Mitgliedstaat benennt eine einheitliche Anlaufstelle für Vertrauensdienste, europäi-
sche Brieftaschen für die Digitale Identität und notifizierte elektronische Identifizierungssys-
teme.

(2) Jede einheitliche Anlaufstelle fungiert als Verbindungsstelle, um die grenzüberschreiten-
de Zusammenarbeit zwischen den Aufsichtsstellen für Vertrauensdiensteanbieter und zwi-
schen den Aufsichtsstellen für die Anbieter von europäischen Brieftaschen für die Digitale 
Identität und gegebenenfalls der Kommission und der Agentur der Europäischen Union für 
Cybersicherheit (ENISA) sowie mit anderen nationalen zuständigen Behörden innerhalb 
des Mitgliedstaats zu gewährleisten.

(3) Jeder Mitgliedstaat veröffentlicht die Namen und die Adressen der nach Absatz 1 be-
nannten einheitlichen Anlaufstellen sowie alle nachfolgenden Änderungen daran und teilt 
diese der Kommission unverzüglich mit.

(4) Die Kommission veröffentlicht eine Liste der nach Absatz 3 mitgeteilten einheitlichen 
Anlaufstellen.

Artikel 46d
Gegenseitige Amtshilfe

(1) Um die Beaufsichtigung und Durchsetzung von Verpflichtungen im Rahmen dieser Ver-
ordnung zu erleichtern, können nach Artikel 46a Absatz 1 und Artikel 46b Absatz 1 be-
nannten Aufsichtsstellen unter anderem durch die gemäß Artikel 46e Absatz 1 eingerichtete 
Kooperationsgruppe, um Amtshilfe von den Aufsichtsstellen eines anderen Mitgliedstaats 
ersuchen, in dem der Anbieter der europäischen Brieftasche für die Digitale Identität oder 
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der Vertrauensdienstanbieter ansässig ist, oder in dem sich sein Netz und seine Informati-
onssysteme befinden, oder in dem seine Dienste angeboten werden.

(2) Gegenseitige Amtshilfe umfasst mindestens Folgendes:

a) Die Aufsichtsstelle, die Aufsichts- und Durchsetzungsmaßnahmen in einem Mit-
gliedstaat anwendet, informiert und konsultiert die Aufsichtsstelle des anderen be-
troffenen Mitgliedstaats.

b) Die Aufsichtsstelle kann die Aufsichtsstelle eines anderen betroffenen Mitglieds-
taats  ersuchen,  Aufsichts-  oder  Durchsetzungsmaßnahmen  zu  ergreifen,  ein-
schließlich beispielsweise Ersuchen um Nachprüfungen im Zusammenhang mit 
den Konformitätsbewertungsberichten gemäß den Artikeln 20 und 21 in Bezug 
auf die Erbringung von Vertrauensdienten.

c) Gegebenenfalls  können  Aufsichtsstellen  gemeinsame  Untersuchungen  mit  den 
Aufsichtsstellen anderer Mitgliedstaaten durchführen.

Die Vorkehrungen und Verfahren für gemeinsame Tätigkeiten nach Unterabsatz 1 werden 
von den betreffenden Mitgliedstaaten nach Maßgabe ihres jeweiligen nationalen Rechts ver-
einbart und festgelegt.

(3) Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird, kann dieses Ersuchen 
aus einem der folgenden Gründe ablehnen:

a) Die erbetene Unterstützung steht in keinem angemessenen Verhältnis zu den nach 
Artikel 46a und 46b durchgeführten Aufsichtstätigkeiten der Aufsichtsstelle;

b) die Aufsichtsstelle ist für die Gewährung der erbetenen Unterstützung nicht zu-
ständig;

c) die Gewährung der erbetenen Unterstützung wäre nicht vereinbar mit dieser Ver-
ordnung.

(4) Bis zum 21. Mai 2025 und danach alle zwei Jahre gibt die gemäß Artikel 46e Absatz 1 ein-
gerichtete Kooperationsgruppe Leitlinien zu organisatorischen Aspekten und Verfahren für 
die gegenseitige Amtshilfe gemäß den Absätzen 1 und 2 dieses Artikels heraus.

Artikel 46e
Europäische Kooperationsgruppe für die digitale Identität

(1) Um die grenzübergreifende Zusammenarbeit und den Informationsaustausch unter den 
Mitgliedstaaten im Bereich der Vertrauensdienste, der europäischen Brieftaschen für die Di-
gitale Identität und der notifizierten elektronischen Identifizierungssysteme zu erleichtern, 
richtet die Kommission die europäische Kooperationsgruppe für die digitale Identität (im 
Folgenden „Kooperationsgruppe“) ein.

(2) Die Kooperationsgruppe setzt sich aus von den Mitgliedstaaten und der Kommission er-
nannten Vertretern zusammen. Den Vorsitz in der Kooperationsgruppe führt die Kommis-
sion. Die Kommission stellt das Sekretariat der Kooperationsgruppe bereit.

(3) Vertreter einschlägiger Interessenträger können ad hoc zur Teilnahme an Sitzungen der 
Kooperationsgruppe und an ihrer Tätigkeit als Beobachter eingeladen werden.
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(4) Die ENISA wird als Beobachter zur Teilnahme an den Tätigkeiten der Kooperations-
gruppe, zum Gedankenaustausch, zum Austausch von bewährten Verfahren und Informati-
onen zu relevanten Aspekten der Cybersicherheit, wie beispielsweise das Melden von Sicher-
heitsverletzungen, und zur Verwendung von Cybersicherheitszertifikaten oder Cybersicher-
heitsnormen eingeladen.

(5) Die Kooperationsgruppe nimmt folgende Aufgaben wahr:

a) Beratungen und Zusammenarbeit mit der Kommission zu neuen politischen Initi-
ativen im Bereich der europäischen Brieftaschen für die Digitale Identität, elektro-
nischen Identifizierungsmittel und Vertrauensdienste;

b) Beratung der Kommission, sofern angemessen, während der frühen Phase der Vor-
bereitung von Entwürfen von Durchführungsrechtsakten und delegierten Rechts-
akten, die gemäß dieser Verordnung angenommen werden sollen;

c) zur Unterstützung der Aufsichtsstellen bei der Umsetzung der Bestimmungen die-
ser Verordnung:

i) Austausch von bewährten Verfahren und Informationen über die An-
wendung der Bestimmungen dieser Verordnung;

ii) Prüfung der einschlägigen Entwicklungen in den Bereichen europäische 
Brieftaschen für die Digitale Identität, elektronische Identifizierung und 
Vertrauensdienste;

iii) Organisation regelmäßiger gemeinsame Sitzungen mit relevanten Interes-
senträgern aus der gesamten Union, um die Tätigkeiten der Kooperati-
onsgruppe zu erörtern und Beiträge zu neuen politischen Herausforde-
rungen einzuholen;

iv) Gedankenaustausch und Austausch von bewährten Verfahren und Infor-
mationen  in  Bezug  auf  relevante  Cybersicherheitsaspekte  der  europäi-
schen Brieftasche für die Digitale Identität, der elektronischen Identifizie-
rungssysteme und der Vertrauensdienste mit Unterstützung der ENISA;

v) Austausch  bewährter  Verfahren  für  die  Entwicklung  und  Umsetzung 
von Strategien für die  Meldung von Sicherheitsverletzungen sowie ge-
meinsame Maßnahmen gemäß den Artikeln 5e und 10;

vi) Organisation gemeinsamer Sitzungen mit der NIS-Kooperationsgruppe 
gemäß Artikel 14 Absatz 1 der Richtlinie (EU) 2022/2555 zum Austausch 
relevanter Informationen in Bezug auf Vertrauensdienste und elektroni-
sche Identifizierung im Zusammenhang mit Cyberbedrohungen, Cyber-
vorfällen,  Schwachstellen,  Sensibilisierungsinitiativen,  Schulungen, 
Übungen und Kompetenzen, Kapazitätsaufbau, Kapazitäten im Bereich 
der Standards und technische Spezifikationen sowie Standards und tech-
nische Spezifikationen;

vii) Erörterung spezifischer Ersuchen und Amtshilfe nach Artikel 46d auf Er-
suchen einer Aufsichtsbehörde;

viii) Erleichterung  des  Informationsaustauschs  zwischen  Aufsichtsstellen 
durch Bereitstellung von Leitlinien zu den organisatorischen Aspekten 
und Verfahren für die gegenseitige Amtshilfe gemäß Artikel 46d;
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d) Organisation gegenseitiger Begutachtung der gemäß dieser Verordnung zu notifi-
zierenden elektronischen Identifizierungssysteme.

(6) Die Mitgliedstaaten gewährleisten eine sichere, wirksame und effiziente Zusammenar-
beit der benannten Vertreter in der Kooperationsgruppe.

(7) Bis zum 21. Mai 2025 legt die Kommission im Wege von Durchführungsrechtsakten die 
erforderlichen Verfahrensmodalitäten zur Erleichterung der Zusammenarbeit zwischen den 
Mitgliedstaaten nach Absatz 5 Buchstabe d dieses Artikels fest. Diese Durchführungsrechts-
akte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

KAPITEL V
BEFUGNISÜBERTRAGUNGEN UND DURCHFÜHRUNGSBESTIMMUNGEN

Artikel 47
Ausübung der Befugnisübertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in die-
sem Artikel festgelegten Bedingungen übertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 5c Absatz 7, Artikel 24 
Absatz 4b und Artikel 30 Absatz 4 wird der Kommission auf unbestimmte Zeit ab dem 17.  
September 2014 übertragen.

(3) Die Befugnisübertragung gemäß Artikel 5c Absatz 7, Artikel 24 Absatz 4b und Artikel 30 
Absatz 4 kann vom Europäischen Parlament oder vom Rat jederzeit widerrufen werden. 
Der Beschluss über den Widerruf beendet die Übertragung der in diesem Beschluss angege-
benen Befugnis. Er wird am Tag nach seiner Veröffentlichung im Amtsblatt der Europäi-
schen Union oder zu einem im Beschluss über den Widerruf angegebenen späteren Zeit-
punkt wirksam. Die Gültigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird 
von dem Beschluss über den Widerruf nicht berührt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlässt, übermittelt sie ihn gleichzei-
tig dem Europäischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemäß Artikel 5c Absatz 7, Artikel 24 Absatz 4b oder Arti -
kel 30 Absatz 4 erlassen wurde, tritt nur in Kraft, wenn weder das Europäische Parlament 
noch der Rat innerhalb einer Frist von zwei Monaten nach Übermittlung dieses Rechtsakts 
an das Europäische Parlament und den Rat Einwände erhoben haben oder wenn vor Ablauf 
dieser Frist das Europäische Parlament und der Rat beide der Kommission mitgeteilt haben, 
dass sie keine Einwände erheben werden. Auf Initiative des Europäischen Parlaments oder 
des Rates wird diese Frist um zwei Monate verlängert.

Artikel 48
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Aus-
schuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 
182/2011.
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KAPITEL VI
SCHLUSSBESTIMMUNGEN

Artikel 48a
Berichtspflichten

(1) Die Mitgliedstaaten sorgen für die Erhebung von Statistiken über das Funktionieren von 
europäischen Brieftaschen für die Digitale Identität und der qualifizierten Vertrauensdiens-
te, die in ihrem Hoheitsgebiet angeboten werden.

(2) Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

a) die Zahl der natürlichen und juristischen Personen, die eine gültige europäische 
Brieftasche für die Digitale Identität haben;

b) die Art und Anzahl der Dienste, die die Verwendung der europäischen Brieftasche 
für die Digitale Identität akzeptieren;

c) die Anzahl der Beschwerden von Nutzern und der Vorfälle in Bezug auf Verbrau-
cherschutz oder Datenschutz betreffend vertrauende Beteiligte und qualifizierte 
Vertrauensdienste;

d) einen zusammenfassenden Bericht mit Daten zu Vorfällen, durch die die Verwen-
dung der europäischen Brieftasche für die Digitale Identität verhindert wurde;

e) eine  Zusammenfassung  signifikanter  Cybersicherheitsvorfälle,  Verletzungen  des 
Datenschutzes und der betroffenen Nutzer von europäischen Brieftaschen für die 
Digitale Identität oder qualifizierten Vertrauensdiensten.

(3) Die in Absatz 2 genannten Statistiken werden der Öffentlichkeit in einem offenen und 
weithin verwendeten maschinenlesbaren Format zur Verfügung gestellt.

(4) Bis zum 31. März jedes Jahres übermitteln die Mitgliedstaaten der Kommission einen Be-
richt über die nach Absatz 2 erhobenen Statistiken.

Artikel 49
Überprüfung

(1) Die Kommission überprüft die Anwendung dieser Verordnung und erstattet dem Euro-
päischen Parlament und dem Rat bis zum 21. Mai 2026 darüber Bericht. In diesem Bericht 
bewertet die Kommission insbesondere, ob es angezeigt ist, den Anwendungsbereich dieser 
Verordnung oder ihrer spezifischen Bestimmungen, einschließlich insbesondere der Bestim-
mungen in Artikel 5c Absatz 5, zu ändern, wobei den bei der Anwendung dieser Verord-
nung gesammelten Erfahrungen sowie den Entwicklungen der Technologie,  des Marktes 
und des Rechts Rechnung getragen wird. Diesem Bericht wird erforderlichenfalls ein Vor-
schlag zur Änderung dieser Verordnung beigefügt.

(2) Der in Absatz 1 genannte Bericht enthält eine Bewertung der Verfügbarkeit, Sicherheit 
und Nutzbarkeit  der notifizierten elektronischen Identifizierungsmittel  und der europäi-
schen Brieftaschen für die Digitale Identität, die in den Anwendungsbereich dieser Verord-
nung fallen, und eine Bewertung, ob alle privaten Online-Diensteanbieter, die zur Authen-
tifizierung der Nutzer auf elektronische Identifizierungsdienste Dritter zurückgreifen, dazu 
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verpflichtet  werden  sollen,  die  Verwendung  von  notifizierten  elektronischen  Identifizie-
rungsmitteln und europäischen Brieftaschen für die Digitale Identität zu akzeptieren.

(3) Bis zum 21. Mai 2030 und danach alle vier Jahre legt die Kommission dem Europäischen 
Parlament und dem Rat einen Bericht über die Fortschritte im Hinblick auf die Verwirkli-
chung der mit dieser Verordnung verfolgten Ziele vor.

Artikel 50
Aufhebung

(1) Die Richtlinie 1999/93/EG wird mit Wirkung vom 1. Juli 2016 aufgehoben.

(2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezugnahmen auf diese Verord-
nung.

Artikel 51
Übergangsbestimmungen

(1) Sichere Signaturerstellungseinheiten, deren Übereinstimmung mit den Anforderungen 
des Artikels 3 Absatz 4 der Richtlinie 1999/93/EG festgestellt wurde, gelten bis zum 21. Mai  
2027 weiterhin als qualifizierte elektronische Signaturerstellungseinheiten gemäß dieser Ver-
ordnung.

(2) Qualifizierte Zertifikate, die natürlichen Personen gemäß der Richtlinie 1999/93/EG aus-
gestellt wurden, gelten bis zum 21. Mai 2026 weiterhin als qualifizierte Zertifikate für elek-
tronische Signaturen gemäß dieser Verordnung.

(3) Die Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und Fern-
siegelerstellungseinheiten  durch  qualifizierte  Vertrauensdiensteanbieter,  die  keine  qualifi-
zierten Vertrauensdiensteanbieter sind, die qualifizierte Vertrauensdienste für die Verwal-
tung  qualifizierter  elektronischer  Fernsignaturerstellungseinheiten  und  Fernsiegelerstel-
lungseinheiten gemäß den Artikeln 29a und 39a erbringen, darf bis zum 21. Mai 2026 fortge-
führt werden, ohne dass die Pflicht besteht, für diese Verwaltungsdienste den Qualifikati-
onsstatus zu erlangen.

(4)  Qualifizierte  Vertrauensdiensteanbieter,  denen der  Qualifikationsstatus  gemäß dieser 
Verordnung vor dem 20. Mai 2024 zuerkannt wurde, legen der Aufsichtsstelle so bald wie 
möglich, jedenfalls bis zum 21.  Mai 2026, einen Konformitätsbewertungsbericht vor, mit 
dem die Einhaltung des Artikels 24 Absätze 1, 1a und 1b nachgewiesen wird.

Artikel 52
Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt 
der Europäischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 1. Juli 2016 mit folgenden Ausnahmen:

a) Artikel 8 Absatz 3, Artikel 9 Absatz 5, Artikel 12 Absätze 2 bis 9, Artikel 17 Absatz  
8, Artikel 19 Absatz 4, Artikel 20 Absatz 4, Artikel 21 Absatz 4, Artikel 22 Absatz 5, 
Artikel 23 Absatz 3, Artikel 24 Absatz 5, Artikel 27 Absätze 4 und 5, Artikel 28 Ab -
satz 6, Artikel 29 Absatz 2, Artikel 30 Absätze 3 und 4, Artikel 31 Absatz 3, Artikel  
32 Absatz 3, Artikel 33 Absatz 2, Artikel 34 Absatz 2, Artikel 37 Absätze 4 und 5, 
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Artikel 38 Absatz 6, Artikel 42 Absatz 2, Artikel 44 Absatz 2, Artikel 45 Absatz 2  
sowie Artikel 47 und 48 gelten ab dem 17. September 2014;

b) Artikel 7, Artikel 8 Absätze 1 und 2, Artikel 9, 10, 11 und Artikel 12 Absatz 1 gelten 
ab dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel  
12 Absatz 8 genannten Durchführungsrechtsakte;

c) Artikel 6 findet drei Jahre nach dem Datum des Beginns der Anwendung der in 
Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchführungsrechtsakte 
Anwendung.

(3) Ist das notifizierte elektronische Identifizierungssystem vor dem in Absatz 2 Buchstabe c 
genannten Datum in der von der Kommission gemäß Artikel 9 veröffentlichten Liste aufge-
führt, so erfolgt die Anerkennung der elektronischen Identifizierungsmittel dieses Systems 
gemäß Artikel  6  spätestens  12  Monate  nach der  Veröffentlichung dieses  Systems,  jedoch 
nicht vor dem in Absatz 2 Buchstabe c genannten Datum.

(4) Abweichend von Absatz 2 Buchstabe c kann ein Mitgliedstaat entscheiden, dass elektro-
nische Identifizierungsmittel eines von einem anderen Mitgliedstaat gemäß Artikel 9 Absatz 
1  notifizierten elektronischen Identifizierungssystems in dem ersten Mitgliedstaat ab dem 
Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 ge-
nannten Durchführungsrechtsakte anerkannt werden. Die betreffenden Mitgliedstaaten set-
zen die Kommission davon in Kenntnis. Die Kommission veröffentlicht diese Informatio-
nen.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mit-
gliedstaat.

ANHANG I
ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR ELEKTRONISCHE 

SIGNATUREN
Qualifizierte Zertifikate für elektronische Signaturen enthalten Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische Signaturen aus-
gestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zer-
tifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats ent-
hält, in dem der Anbieter niedergelassen ist, sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die Registriernum-
mer gemäß der amtlichen Eintragung;

— bei einer natürlichen Person: den Namen der Person;

c) mindestens den Namen des Unterzeichners oder ein Pseudonym; wird ein Pseudonym ver-
wendet, ist dies eindeutig anzugeben;

d) elektronische  Signaturvalidierungsdaten,  die  den elektronischen Signaturerstellungsdaten 
entsprechen;

e) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats;
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f) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter ein-
deutig sein muss;

g) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des 
ausstellenden qualifizierten Vertrauensdiensteanbieters;

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem 
fortgeschrittenen elektronischen Siegel  gemäß Buchstabe g zugrunde liegt,  kostenlos zur 
Verfügung steht;

i) die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die 
genutzt werden können, um den Status zu überprüfen;

j) falls sich die elektronischen Signaturerstellungsdaten, die den elektronischen Signaturvali-
dierungsdaten entsprechen, in einer qualifizierten elektronischen Signaturerstellungseinheit 
befinden — eine geeignete Angabe dieses Umstands, zumindest in einer zur automatischen 
Verarbeitung geeigneten Form.

ANHANG II
ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE 

SIGNATURERSTELLUNGSEINHEITEN
(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen durch geeignete Technik und Ver-
fahren zumindest gewährleisten, dass

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur verwendeten elektroni-
schen Signaturerstellungsdaten angemessen sichergestellt ist,

b) die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstel-
lungsdaten praktisch nur einmal vorkommen können,

c) die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstel-
lungsdaten mit hinreichender Sicherheit nicht abgeleitet werden können und die elektroni-
sche Signatur bei Verwendung der jeweils verfügbaren Technik verlässlich gegen Fälschung 
geschützt ist,

d) die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstel-
lungsdaten vom rechtmäßigen Unterzeichner gegen eine Verwendung durch andere verläss-
lich geschützt werden können.

(2)  Qualifizierte  elektronische  Signaturerstellungseinheiten dürfen die  zu unterzeichnenden Daten 
nicht verändern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem Unterzeichnen 
angezeigt werden.

ANHANG III
ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR ELEKTRONISCHE 

SIEGEL
Qualifizierte Zertifikate für elektronische Siegel enthalten

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische Siegel ausge-
stellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form,

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zer-
tifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats ent-
hält, in dem der Anbieter niedergelassen ist, sowie
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— bei einer juristischen Person: den Namen und gegebenenfalls die Registriernum-

mer gemäß der amtlichen Eintragung,

— bei einer natürlichen Person: den Namen der Person,

c) zumindest den Namen des Siegelerstellers und gegebenenfalls die Registriernummer gemäß 
der amtlichen Eintragung,

d) elektronische  Siegelvalidierungsdaten,  die  den  elektronischen  Siegelerstellungsdaten  ent-
sprechen,

e) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats,

f) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter ein-
deutig sein muss,

g) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des 
ausstellenden qualifizierten Vertrauensdiensteanbieters,

h) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem 
fortgeschrittenen elektronischen Siegel  gemäß Buchstabe g zugrunde liegt,  kostenlos zur 
Verfügung steht,

i) die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die 
genutzt werden können, um den Status zu überprüfen;

j) falls  sich  die  elektronischen  Siegelerstellungsdaten,  die  den  elektronischen  Siegelvalidie-
rungsdaten entsprechen, in einer qualifizierten elektronischen Siegelerstellungseinheit be-
finden — eine geeignete Angabe dieses Umstands, zumindest in einer zur automatischen 
Verarbeitung geeigneten Form.

ANHANG IV
ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR DIE WEBSITE-

AUTHENTIFIZIERUNG
Qualifizierte Zertifikate für die Website-Authentifizierung enthalten Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für die Website-Authentifizie-
rung  ausgestellt  wurde,  zumindest  in  einer  zur  automatischen  Verarbeitung  geeigneten 
Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zer-
tifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats ent-
hält, in dem der Anbieter niedergelassen ist, sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die Registriernum-
mer gemäß der amtlichen Eintragung;

— bei einer natürlichen Person: den Namen der Person;

c) bei natürlichen Personen: zumindest den Namen der Person, der das Zertifikat ausgestellt 
wurde, oder ein Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;

ca) bei juristischen Personen: einen eindeutigen Datensatz, der die juristische Person, der das 
Zertifikat ausgestellt wird, eindeutig repräsentiert und der zumindest den Nahmen der ju-
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ristischen Person, der das Zertifikat ausgestellt wird, und sofern anwendbar, die Register-
nummer gemäß der amtlichen Eintragung enthält;

d) Bestandteile der Anschrift der natürlichen oder juristischen Person, der das Zertifikat ausge-
stellt wird, zumindest den Ort und den Staat, und gegebenenfalls gemäß der amtlichen Ein-
tragung;

e) die Domänennamen, die von der natürlichen oder juristischen Person, der das Zertifikat 
ausgestellt wird, betrieben werden;

f) Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats;

g) den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter ein-
deutig sein muss;

h) die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des 
ausstellenden qualifizierten Vertrauensdiensteanbieters;

i) den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem 
fortgeschrittenen elektronischen Siegel gemäß Buchstabe h zugrunde liegt,  kostenlos zur 
Verfügung steht;

j) die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die 
genutzt werden können, um den Status zu überprüfen.

ANHANG V
ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE 

ATTRIBUTSBESCHEINIGUNGEN
Qualifizierte elektronische Attributsbescheinigungen enthalten Folgendes:

a) eine Angabe, dass die Bescheinigung als qualifizierte elektronische Attributsbescheinigung 
ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierte elek-
tronische Attributsbescheinigung ausstellt, eindeutig repräsentiert und zumindest die An-
gabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie

i) bei einer juristischen Person: den Namen und gegebenenfalls die Registriernum-
mer gemäß der amtlichen Eintragung,

ii) bei einer natürlichen Person: den Namen der Person;

c) einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen, eindeutig 
repräsentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;

d) die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur Feststel-
lung des Geltungsbereichs dieser Attribute;

e) Angaben zu Beginn und Ende der Gültigkeitsdauer der Bescheinigung;

f) den Identitätscode der Bescheinigung, der für den qualifizierten Vertrauensdiensteanbieter 
eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu dem die 
Attributsbescheinigung gehört;

g) die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel des ausstel-
lenden qualifizierten Vertrauensdiensteanbieters;
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h) den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder dem qua-

lifizierten elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung 
steht;

i) die Angabe des Gültigkeitsstatus der Bescheinigung oder den Ort der Dienste, die genutzt 
werden können, um den Status zu überprüfen.

ANHANG VI
MINDESTLISTE DER ATTRIBUTE

Gemäß Artikel 45e sorgen die Mitgliedstaaten dafür, dass Maßnahmen getroffen werden, die es quali -
fizierten Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermöglichen, auf Ver-
langen des Nutzers mit elektronischen Mitteln anhand der betreffenden authentischen Quelle auf na-
tionaler Ebene oder über benannte Vermittler, die auf nationaler Ebene anerkannt sind, nach Maßga-
be des Unionsrechts oder des nationalen Rechts und sofern diese Attribute aus authentischen Quellen 
des öffentlichen Sektors stammen, die Echtheit der folgenden Attribute zu überprüfen:

1. Adresse,

2. Alter,

3. Geschlecht,

4. Personenstand,

5. Familienzusammensetzung,

6. Staatsangehörigkeit oder Staatsbürgerschaft,

7. Bildungsabschlüsse, Titel und Erlaubnisse,

8. Berufsqualifikationen, Titel und Berechtigungen,

9. Vollmachten und Mandate, eine natürliche oder juristische Person zu vertreten,

10. behördliche Genehmigungen und Lizenzen,

11. Für juristische Personen Finanzdaten und Unternehmensdaten.

ANHANG VII
ANFORDERUNGEN AN ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNGEN, 

DIE VON ODER IM NAMEN EINER FÜR EINE AUTHENTISCHE QUELLE 
ZUSTÄNDIGEN ÖFFENTLICHEN STELLE AUSGESTELLT WERDEN

Eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle 
zuständigen öffentlichen Stelle ausgestellt wird, enthält Folgendes:

a) eine Angabe — zumindest in einer für die automatische Verarbeitung geeigneten Form –, 
dass die Bescheinigung als elektronische Bescheinigung, die von oder im Namen einer für ei-
ne authentische Quelle zuständigen öffentlichen Stelle ausgestellt wird, ausgestellt wurde;

b) einen Datensatz, der die öffentliche Stelle, die die elektronische Attributsbescheinigung aus-
stellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats, in dem diese öf-
fentliche Stelle niedergelassen ist, und ihres Namens sowie gegebenenfalls ihrer Registrier-
nummer gemäß der amtlichen Eintragung enthält;

c) einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen, eindeutig 
repräsentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;
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d) die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur Feststel-
lung des Geltungsbereichs dieser Attribute;

e) Angaben zu Beginn und Ende der Gültigkeitsdauer der Bescheinigung;

f) den Identitätscode der Bescheinigung, der für die ausstellende öffentliche Stelle eindeutig 
sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu dem die Attri-
butsbescheinigung gehört;

g) die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel der ausstel-
lenden Stelle,

h) den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder dem qua-
lifizierten elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung 
steht;

i) die Angabe des Gültigkeitsstatus der Bescheinigung oder den Ort der Dienste, die genutzt 
werden können, um den Status zu überprüfen.
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Teil 1
Allgemeine Bestimmungen

§ 1 Anwendungsbereich
(1) Dieses Gesetz regelt die wirksame Durchführung der Vorschriften über Vertrauensdiens-
te in der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 
23.  Juli  2014  über  elektronische  Identifizierung  und  Vertrauensdienste  für  elektronische 
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 
vom 28.8.2014, S. 73) in der jeweils geltenden Fassung.

(2) Unberührt bleiben Rechtsvorschriften, die die Nutzung bestimmter Vertrauensdienste 
und die hierfür zu verwendenden Produkte regeln.

§ 2 Aufsichtsstelle; zuständige Stelle für die Informationssicherheit
(1) Die Aufgaben der Aufsichtsstelle nach Artikel 17 der Verordnung (EU) Nr. 910/2014 und 
nach diesem Gesetz sowie nach der Rechtsverordnung nach § 20 obliegen

1. der Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisen-
bahnen (Bundesnetzagentur) für die Bereiche

a) Erstellung, Überprüfung und Validierung elektronischer Signaturen, elektro-
nischer Siegel oder elektronischer Zeitstempel und Dienste für die Zustellung 
elektronischer Einschreiben sowie von diese Dienste betreffenden Zertifikaten 
nach Artikel 3 Nummer 16 Buchstabe a der Verordnung (EU) Nr. 910/2014 
und

b) Bewahrung von diese  Dienste  betreffenden elektronischen Signaturen,  Sie-
geln oder Zertifikaten nach Artikel 3 Nummer 16 Buchstabe c der Verordnung 
(EU) Nr. 910/2014 und

2. dem Bundesamt für Sicherheit in der Informationstechnik für den Bereich Erstel-
lung, Überprüfung und Validierung von Zertifikaten für die Website-Authentifi-
zierung  nach  Artikel  3  Nummer  16  Buchstabe  b  der  Verordnung  (EU)  Nr. 
910/2014.

(2) Von der Aufgabenzuweisung an die Bundesnetzagentur unberührt bleiben die Aufgaben 
des Bundesamtes für Sicherheit in der Informationstechnik nach dem BSI-Gesetz und nach 
weiteren Fachgesetzen, insbesondere

1. bei der Erstellung technischer Standards in nationalen, europäischen und interna-
tionalen Gremien in Abstimmung mit der Bundesnetzagentur,

2. die Bewertung von Algorithmen und zugehörigen Parametern sowie

3. die Erstellung technischer Vorgaben und die Bewertung technischer Standards für 
den Einsatz von Vertrauensdiensten in Digitalisierungsvorhaben nach Maßgabe 
der entsprechenden Fachgesetze.
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§ 3 Verfahren über eine einheitliche Stelle
Verwaltungsverfahren nach diesem Gesetz oder nach der Rechtsverordnung nach § 20 kön-
nen über eine einheitliche Stelle im Sinne des Verwaltungsverfahrensgesetzes abgewickelt 
werden.

§ 4 Aufsichtsmaßnahmen; Untersagung des Betriebs
(1) Ergänzend zu den Aufgaben aus der Verordnung (EU) Nr. 910/2014 obliegt der Auf-
sichtsstelle auch die Aufsicht über die Einhaltung dieses Gesetzes sowie der Rechtsverord-
nung nach § 20.

(2) Die Aufsichtsstelle kann gegenüber Vertrauensdiensteanbietern die erforderlichen Maß-
nahmen zur Einhaltung dieses Gesetzes sowie der Rechtsverordnung nach § 20 treffen. Zur 
Einhaltung dieses Gesetzes sowie der Rechtsverordnung nach § 20 kann sie von Vertrauens-
diensteanbietern Nachweise anfordern und selbst Überprüfungen vornehmen. Im Übrigen 
stehen der Aufsichtsstelle die Maßnahmen nach der Verordnung (EU) Nr. 910/2014, insbe-
sondere nach Artikel 17 Absatz 4, auch zur Durchsetzung dieses Gesetzes sowie der Rechts-
verordnung nach § 20 zur Verfügung.

(3) Die Aufsichtsstelle kann einem Vertrauensdiensteanbieter den Betrieb vorübergehend, 
teilweise oder ganz untersagen, wenn

1. Maßnahmen  nach  Artikel  17  Absatz  4  Buchstabe  j  der  Verordnung  (EU)  Nr. 
910/2014 keinen Erfolg versprechen und

2. Tatsachen die Annahme rechtfertigen, dass der Anbieter die Voraussetzungen für 
den Betrieb eines Vertrauensdienstes nach der Verordnung (EU) Nr. 910/2014 so-
wie nach diesem Gesetz und nach der Rechtsverordnung nach § 20 nicht erfüllt.

§ 5 Mitwirkungspflichten der Vertrauensdiensteanbieter
(1) Zur Prüfung der Einhaltung ihrer Verpflichtungen haben der Vertrauensdiensteanbieter 
und die für ihn tätigen Dritten den Bediensteten und Beauftragten

1. der Aufsichtsstelle das Betreten der Geschäfts-  und Betriebsräume während der 
üblichen Betriebszeiten zu gestatten,

2. der Aufsichtsstelle auf Verlangen die in Betracht kommenden Bücher, Aufzeich-
nungen, Belege, Schriftstücke und sonstigen Unterlagen zur Einsicht vorzulegen, 
auch soweit sie in elektronischer Form geführt werden,

3. der Aufsichtsstelle Auskunft zu erteilen und

4. der Aufsichtsstelle die erforderliche Unterstützung zu gewähren.

(2) Die zur Erteilung einer Auskunft verpflichtete natürliche Person kann die Auskunft auf 
solche Fragen verweigern, deren Beantwortung sie selbst oder einen der in § 52 Absatz 1 der  
Strafprozessordnung  bezeichneten  Angehörigen  der  Gefahr  der  Verfolgung  wegen  einer 
Straftat oder eines Verfahrens nach dem Gesetz über Ordnungswidrigkeiten aussetzen wür-
de. Hierüber ist die Person zu belehren. Die Vorschriften über die Glaubhaftmachung des 
Verweigerungsgrundes nach § 56 der Strafprozessordnung sind entsprechend anzuwenden. 
Die Sätze 1 und 2 gelten für die Vorlage von Unterlagen entsprechend.
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§ 6 Haftung
Ein Vertrauensdiensteanbieter haftet für Dritte, die er mit Aufgaben nach der Verordnung 
(EU) Nr. 910/2014, nach diesem Gesetz und nach der Rechtsverordnung nach § 20 beauf-
tragt hat, wie für eigenes Handeln. Die Vorschrift zum Nichteintritt der Ersatzpflicht nach § 
831 Absatz 1 Satz 2 des Bürgerlichen Gesetzbuchs ist nicht anzuwenden.

§ 7 Barrierefreie Dienste
(1) Soweit möglich, haben Vertrauensdiensteanbieter die von ihnen angebotenen Vertrau-
ensdienste für Menschen mit Behinderungen zugänglich und nutzbar zu machen. Soweit sie 
für die Nutzung der Vertrauensdienste erforderliche Endnutzerprodukte von Drittanbie-
tern anbieten, haben sie, soweit möglich, auch mindestens ein marktübliches Endnutzerpro-
dukt für Menschen mit Behinderungen anzubieten. Bei der Bewertung der Durchführbar-
keit von Maßnahmen nach den Sätzen 1 und 2 sind auch technische und wirtschaftliche Be-
lange zu berücksichtigen.

(2) Die Vertrauensdiensteanbieter haben auf ihrer Internetseite über die von ihnen vorge-
nommenen Maßnahmen zur Barrierefreiheit der Vertrauensdienste und der zur Erbringung 
solcher Dienste verwendeten Endnutzerprodukte zu informieren. Außerdem haben sie dort 
Hinweise zu geben, die die Nutzung der von ihnen angebotenen Vertrauensdienste und der 
hierbei verwendeten Endnutzerprodukte durch Menschen mit Behinderungen erleichtern. 
Diese Informationen und Hinweise sowie die Informationen, die sich an alle Verbraucher 
richten, müssen nach Maßgabe der Rechtsverordnung nach § 20 barrierefrei zugänglich und 
nutzbar sein.

(3) Barrieren können von jedermann der Aufsichtsstelle gemeldet werden.

§ 8 Datenschutz
(1) Unbeschadet anderer Rechtsgrundlagen dürfen Vertrauensdiensteanbieter auch bei Drit-
ten personenbezogene Daten verarbeiten, soweit dies für die Erbringung, einschließlich der 
Prüfung und Sicherstellung der rechtlichen Gültigkeit, des jeweiligen Vertrauensdienstes er-
forderlich ist.

(2) Der Vertrauensdiensteanbieter darf personenbezogene Daten einer Person, die Vertrau-
ensdienste nutzt, den zuständigen Stellen übermitteln,

1. soweit die zuständigen Stellen die Übermittlung nach Maßgabe der hierfür gelten-
den Bestimmungen verlangen, da die Übermittlung erforderlich ist

a) für die Verfolgung von Straftaten oder Ordnungswidrigkeiten,

b) zur Abwehr von Gefahren für die öffentliche Sicherheit oder Ordnung oder

c) für die Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden 
des  Bundes  und  der  Länder,  des  Bundesnachrichtendienstes,  des  Militäri-
schen Abschirmdienstes oder der Finanzbehörden, oder

2. soweit Gerichte die Übermittlung im Rahmen anhängiger Verfahren nach Maßga-
be der hierfür geltenden Bestimmungen anordnen.

Die Berechtigung zur Datenübermittlung nach Satz 1 Nummer 1 gilt nicht, soweit sie durch 
andere Gesetze ausdrücklich ausgeschlossen ist.
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(3) Die Vertrauensdiensteanbieter haben die Übermittlung zu dokumentieren. Die Doku-
mentation ist zwölf Monate aufzubewahren.

(4) Hat die zuständige Stelle ein Verlangen nach Datenübermittlung nach Absatz 2 Num-
mer 1 gestellt, so unterrichtet sie die betroffene Person über die erfolgte Übermittlung der 
Daten. Von der Unterrichtung kann abgesehen werden, solange die Wahrnehmung der ge-
setzlichen Aufgaben gefährdet würde und solange das Interesse der betroffenen Person an 
der Unterrichtung nicht überwiegt. Fünf Jahre nach der Übermittlung kann endgültig von 
der Benachrichtigung abgesehen werden, wenn die Voraussetzungen für die Benachrichti-
gung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten wer-
den.

(5) Die allgemeinen Datenschutzanforderungen bleiben unberührt.

Teil 2
Allgemeine Vorschriften für qualifizierte Vertrauensdienste

§ 9 Vertrauenslisten
Die Bundesetzagentur ist für die Aufstellung, Führung und Veröffentlichung von Vertrau-
enslisten nach Artikel 22 Absatz 1 der Verordnung (EU) Nr. 910/2014 zuständig.

§ 10 Deckungsvorsorge
Die Mindestsumme für die gemäß Artikel 24 Absatz 2 Buchstabe c der Verordnung (EU) 
Nr. 910/2014 erforderliche angemessene Deckungsvorsorge beträgt jeweils 250 000 Euro für 
einen Schaden, der durch ein haftungsauslösendes Ereignis gemäß Artikel 13 der Verordnung 
(EU) Nr. 910/2014 verursacht worden ist.

§ 11 Identitätsprüfung
(1) Die Bundesnetzagentur legt nach Anhörung der betroffenen Kreise und im Einverneh-
men mit dem Bundesamt für Sicherheit in der Informationstechnik durch Verfügung im 
Amtsblatt fest, welche sonstigen Identifizierungsmethoden im Sinne des Artikels 24 Absatz 
1 Unterabsatz 2 Buchstabe d Satz 1 der Verordnung (EU) Nr. 910/2014 anerkannt sind und 
welche Mindestanforderungen dafür jeweils gelten.

(2) Die Bundesnetzagentur überprüft die Verfügung nach Absatz 1 regelmäßig im Abstand 
von vier Jahren sowie

1. bei  der  begründeten  Annahme,  dass  Methoden nicht  mehr  hinreichend sicher 
sind, oder

2. auf Ersuchen des Bundesamtes für Sicherheit in der Informationstechnik.

(3) Innovative Identifizierungsmethoden, die noch nicht durch Verfügung im Amtsblatt an-
erkannt sind, können von der Bundesnetzagentur im Einvernehmen mit dem Bundesamt 
für Sicherheit in der Informationstechnik und nach Anhörung der Bundesbeauftragten für 
den Datenschutz und die Informationsfreiheit für einen Zeitraum von bis zu zwei Jahren 
vorläufig anerkannt werden, sofern eine Konformitätsbewertungsstelle die gleichwertige Si-
cherheit der Identifizierungsmethode im Sinne des Artikels 24 Absatz 1 Unterabsatz 2 Buch-
stabe d der Verordnung (EU) Nr. 910/2014 bestätigt hat. Die Bundesnetzagentur veröffent-
licht die vorläufig anerkannten Identifizierungsmethoden auf ihrer Internetseite. Die Bun-
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desnetzagentur und das Bundesamt für Sicherheit in der Informationstechnik überwachen 
die Eignung der vorläufig anerkannten Identifizierungsmethoden über den gesamten Zeit-
raum der vorläufigen Anerkennung. Werden durch die Überwachung sicherheitsrelevante 
Risiken bei der vorläufig anerkannten Identifizierungsmethode erkannt, so kann die Auf-
sichtsstelle im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik 
dem qualifizierten Vertrauensdiensteanbieter die Behebung dieser Risiken durch ergänzen-
de Maßnahmen auferlegen, sofern dies sicherheitstechnisch sinnvoll ist. Lässt sich durch er-
gänzende Maßnahmen keine hinreichende Sicherheit der vorläufig anerkannten Identifizie-
rungsmethode gewährleisten, so soll die Aufsichtsstelle dem qualifizierten Vertrauensdiens-
teanbieter die Nutzung dieser Identifizierungsmethode untersagen.

(4) Der qualifizierte Vertrauensdiensteanbieter darf nach Maßgabe der datenschutzrechtli-
chen Bestimmungen personenbezogene Daten nutzen, die zu einem früheren Zeitpunkt im 
Rahmen einer ordnungsgemäßen Identitätsprüfung erhoben wurden,  sofern und soweit 
diese Daten zum Zeitpunkt der Antragstellung die zuverlässige Identitätsfeststellung des 
Antragstellers gewährleisten.

§ 12 Attribute in qualifizierten Zertifikaten für elektronische Signaturen und Siegel
(1) Ein qualifiziertes Zertifikat für elektronische Signaturen kann auf Verlangen eines An-
tragstellers folgende Attribute enthalten:

1. Angaben über die Vertretungsmacht des Antragstellers für eine dritte Person,

2. amts- und berufsbezogene oder sonstige Angaben zur Person des Antragstellers 
und

3. weitere personenbezogene Angaben.

Angaben über die Vertretungsmacht dürfen nur dann in das qualifizierte Zertifikat aufge-
nommen werden, wenn dem qualifizierten Vertrauensdiensteanbieter die Einwilligung der 
dritten Person nachgewiesen wird. Amts- und berufsbezogene oder sonstige Angaben zur 
Person des Antragstellers dürfen nur dann in das qualifizierte Zertifikat aufgenommen wer-
den, wenn die jeweils zuständige Stelle die Angaben bestätigt hat. Weitere personenbezoge-
ne Angaben dürfen in ein qualifiziertes Zertifikat nur mit Einwilligung des Betroffenen auf-
genommen werden.

(2) Soll in das qualifizierte Zertifikat anstelle des Namens ein Pseudonym eingetragen wer-
den, so sind Angaben über eine Vertretungsmacht für eine dritte Person oder amts- und be-
rufsbezogene oder sonstige Angaben zur Person nur zulässig, wenn eine Einwilligung der 
dritten Person oder der jeweils zuständigen Stelle zur Verwendung des Pseudonyms vorliegt.

(3) Die Absätze 1 und 2 gelten entsprechend für qualifizierte Zertifikate für elektronische 
Siegel. Attribute in qualifizierten Zertifikaten für elektronische Siegel können auch die Ver-
tretungsverhältnisse  innerhalb  der  antragstellenden  juristischen  Person  enthalten,  sofern 
diese  Vertretungsverhältnisse  dem  qualifizierten  Vertrauensdiensteanbieter  nachgewiesen 
werden.

§ 13 Unterrichtung über Sicherheitsmaßnahmen und Rechtswirkungen
(1) Der qualifizierte Vertrauensdiensteanbieter hat die Personen, die er nach Artikel 24 Ab-
satz 2 Buchstabe d der Verordnung (EU) Nr. 910/2014 über die Nutzungsbedingungen zu 
unterrichten hat, weil sie einen qualifizierten Vertrauensdienst nutzen wollen, auch
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1. über die Maßnahmen zu unterrichten, die erforderlich sind, um zur Sicherheit der 
angebotenen  qualifizierten  Vertrauensdienste  und  deren  zuverlässiger  Nutzung 
beizutragen, und dabei auf entsprechende Informationsmöglichkeiten hinzuwei-
sen,  insbesondere  auf  Informationsangebote  der  Hersteller  von  Produkten  für 
qualifizierte  Vertrauensdienste und auf Informationsangebote der Aufsichtsstel-
len,

2. darauf hinzuweisen, dass entsprechend § 15 qualifiziert elektronisch signierte, gesie-
gelte oder zeitgestempelte Daten bei Bedarf durch geeignete Maßnahmen neu zu 
schützen sind, bevor der Sicherheitswert der vorhandenen Signaturen, Siegel oder 
Zeitstempel durch Zeitablauf geringer wird, und

3. über  die  Rechtswirkungen der  angebotenen qualifizierten Vertrauensdienste  zu 
unterrichten.

(2) Soweit eine Person, die einen qualifizierten Vertrauensdienst nutzen will, bereits zu ei-
nem früheren Zeitpunkt nach Artikel 24 Absatz 2 Buchstabe d der Verordnung (EU) Nr. 
910/2014 sowie nach Absatz 1 unterrichtet worden ist und sich keine Änderungen ergeben 
haben, kann eine erneute Unterrichtung unterbleiben.

§ 14 Widerruf qualifizierter Zertifikate
(1) Der qualifizierte Vertrauensdiensteanbieter hat ein noch gültiges qualifiziertes Zertifikat 
insbesondere dann unverzüglich zu widerrufen, wenn

1. die Person, der das qualifizierte Zertifikat ausgestellt wurde, es verlangt,

2. das qualifizierte Zertifikat auf Grund falscher Angaben zu den Anhängen I, III 
und IV der Verordnung (EU) Nr. 910/2014 ausgestellt wurde,

3. er seine Tätigkeit beendet und diese nicht von einem anderen qualifizierten Ver-
trauensdiensteanbieter fortgeführt wird oder

4. Tatsachen die Annahme rechtfertigen, dass

a) das qualifizierte Zertifikat gefälscht oder nicht hinreichend fälschungssicher 
ist oder

b) die  verwendeten  qualifizierten  elektronischen  Signaturerstellungseinheiten 
oder qualifizierten elektronischen Siegelerstellungseinheiten Sicherheitsmän-
gel aufweisen.

Weitere Widerrufsgründe können vertraglich vereinbart  werden.  Wurde ein qualifiziertes 
Zertifikat mit falschen Angaben ausgestellt, so kann der qualifizierte Vertrauensdienstean-
bieter dies zusätzlich kenntlich machen.

(2) Enthält ein qualifiziertes Zertifikat Attribute nach § 12 Absatz 1 oder § 12 Absatz 3 Satz 2,  
so kann auch die dritte Person oder die für die amts- und berufsbezogenen oder sonstigen 
Angaben zur Person zuständige Stelle einen Widerruf des Zertifikats verlangen, wenn

1. die Vertretungsmacht entfällt oder

2. die Voraussetzungen für die amts- und berufsbezogenen oder sonstigen Angaben 
zur Person nach Aufnahme in das qualifizierte Zertifikat entfallen.
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(3) Liegen die in Absatz 1 Satz 1 Nummer 3 oder eine der in Absatz 1 Satz 1 Nummer 4 ge -
nannten Voraussetzungen vor, so kann die Aufsichtsstelle den Widerruf eines qualifizierten 
Zertifikats anordnen.

§ 15 Langfristige Beweiserhaltung
Sofern hierfür Bedarf besteht, sind qualifiziert elektronisch signierte, gesiegelte oder zeitge-
stempelte Daten durch geeignete Maßnahmen neu zu schützen, bevor der Sicherheitswert 
der vorhandenen Signaturen, Siegel oder Zeitstempel durch Zeitablauf geringer wird. Die 
neue Sicherung muss nach dem Stand der Technik erfolgen.

§ 16 Beendigungsplan; auf Dauer prüfbare Vertrauensdienste
(1) In dem Beendigungsplan nach Artikel 24 Absatz 2 Buchstabe i der Verordnung (EU) Nr. 
910/2014  hat  ein  qualifizierter  Vertrauensdiensteanbieter  alle  erforderlichen Maßnahmen 
vorzusehen, damit bei Einstellung der Tätigkeit, bei Entzug des Qualifikationsstatus oder 
wenn die Eröffnung eines Insolvenzverfahrens beantragt und die Tätigkeit nicht fortgesetzt 
wird, alle von ihm ausgegebenen qualifizierten Zertifikate im Zusammenhang mit elektroni-
schen Signaturen und Siegeln sowie Zertifikate im Zusammenhang mit Anhang I Buchstabe 
g, Anhang III Buchstabe g und Artikel 42 Absatz 1 Buchstabe c der Verordnung (EU) Nr. 
910/2014 einschließlich der Widerrufsinformationen

1. von einem anderen qualifizierten Vertrauensdiensteanbieter übernommen werden 
können oder

2. von der Bundesnetzagentur in die  Vertrauensinfrastruktur nach Absatz 5  über-
nommen werden können.

Im Falle von Satz 1 Nummer 2 hat der qualifizierte Vertrauensdiensteanbieter die noch gülti-
gen Zertifikate vor der Übermittlung an die Bundesnetzagentur zu widerrufen. Er hat in je-
dem Fall sicherzustellen, dass die dazugehörigen Aufzeichnungen nach Artikel 24 Absatz 2 
Buchstabe h der Verordnung (EU) Nr. 910/2014 an den Übernehmenden übermittelt wer-
den.

(2) Im Beendigungsplan hat der qualifizierte Vertrauensdiensteanbieter auch Vorkehrungen 
zu treffen, um die Inhaber der in Absatz 1 Satz 1 genannten Zertifikate, soweit möglich, min-
destens zwei Monate im Voraus über die Einstellung seiner Tätigkeit und über die Übernah-
me seiner Zertifikate zu benachrichtigen.

(3) In den Fällen des Absatzes 1 Satz 1 Nummer 2 erteilt die Bundesnetzagentur bei Vorliegen 
eines berechtigten Interesses Auskunft zu den Aufzeichnungen, soweit dies technisch und 
ohne unverhältnismäßig großen Aufwand möglich ist.  Ein darüber hinausgehendes Aus-
kunftsrecht gemäß § 19 des Bundesdatenschutzgesetzes und nach Artikel 15 der Verordnung 
(EU) 2016/679 bleibt hiervon unberührt.

(4) Qualifizierte Vertrauensdiensteanbieter haben für die gesamte Zeit ihres Betriebs

1. die in Absatz 1 Satz 1 genannten Zertifikate auch über den Zeitraum ihrer Gültig-
keit hinaus zusammen mit den dazugehörigen Widerrufsinformationen in einer 
Zertifikatsdatenbank nach Artikel 24 Absatz 2 Buchstabe k und Absatz 4 der Ver-
ordnung (EU) Nr. 910/2014 zu führen und

2. die dazugehörigen Aufzeichnungen nach Artikel 24 Absatz 2 Buchstabe h der Ver-
ordnung (EU) Nr. 910/2014 aufzubewahren.
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(5)  Die  Bundesnetzagentur hat  eine Vertrauensinfrastruktur zur  dauerhaften Prüfbarkeit 
qualifizierter elektronischer Zertifikate und qualifizierter elektronischer Zeitstempel einzu-
richten, zu unterhalten und laufend zu aktualisieren. Näheres regelt die Rechtsverordnung 
nach § 20 Absatz 2 Nummer 5.

Teil 3
Qualifizierte elektronische Signaturen und Siegel

§ 17 Benannte Stellen nach Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014
(1) Die Bundesnetzagentur benennt auf Antrag eine Organisation als private Stelle gemäß 
Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 sowie gemäß Artikel 39 Absatz 2 in 
Verbindung mit Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014, sofern die Akkredi-
tierungsstelle  nach §  1  Absatz  1  des  Akkreditierungsstellengesetzes  durch Akkreditierung 
festgestellt hat, dass die private Stelle die erforderlichen Anforderungen erfüllt. Die Benen-
nung kann

1. inhaltlich beschränkt werden, vorläufig erteilt werden oder mit einer Befristung 
versehen erteilt werden und

2. mit Auflagen verbunden sein.

(2) Solange die Europäische Kommission keine delegierten Rechtsakte nach Artikel 30 Ab-
satz 4 der Verordnung (EU) Nr. 910/2014 erlassen hat, erstellt und veröffentlicht

1. die Akkreditierungsstelle die fachlichen Kriterien, die für die Akkreditierung zu er-
füllen sind, und

2. die Bundesnetzagentur die fachlichen Kriterien, die für die Benennung als private 
Stelle nach Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 zu erfüllen sind.

Die Erstellung der  fachlichen Kriterien erfolgt  unter  maßgeblicher  Berücksichtigung der 
Entscheidung der Kommission vom 6. November 2000 über die Mindestkriterien, die von 
den Mitgliedstaaten bei der Benennung der Stellen gemäß Artikel 3 Absatz 4 der Richtlinie  
1999/93/EG des Europäischen Parlaments und des Rates über gemeinschaftliche Rahmen-
bedingungen  für  elektronische  Signaturen  zu  berücksichtigen  sind  (ABl.  L  289  vom 
16.11.2000, S. 42).

(3) Eine Stelle, die nach § 17 Absatz 4 Satz 1 des Signaturgesetzes in Verbindung mit § 18 des  
Signaturgesetzes anerkannt wurde, nimmt hinsichtlich der von ihr auf Grundlage des Signa-
turgesetzes bestätigten Produkte ihre hiermit zusammenhängenden Aufgaben bis zum Aus-
laufen der entsprechenden Produktbestätigungen wahr.

(4) Das Bundesamt für Sicherheit in der Informationstechnik ist die öffentliche Stelle gemäß 
Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 sowie gemäß Artikel 39 Absatz 2 in 
Verbindung mit Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014.
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Teil 4
Qualifizierte Dienste für die Zustellung elektronischer Einschreiben

§ 18 Dienste für die Zustellung elektronischer Einschreiben
Liegt der Konformitätsbewertungsstelle für einen qualifizierten Dienst für die Zustellung 
elektronischer  Einschreiben eine  Akkreditierung nach Abschnitt  4  des  De-Mail-Gesetzes 
vor, so soll die Konformitätsbewertungsstelle die Konformitätsbewertung dieses qualifizier-
ten Dienstes nach Möglichkeit auf die Prüfung der Nachweise beschränken, die im Rahmen 
der Akkreditierung nach § 18 Absatz 3 des De-Mail-Gesetzes erbracht worden sind.

Teil 5
Schlussvorschriften

§ 19 Bußgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1. entgegen § 12 Absatz 1 Satz 2, 3 oder 4 oder Absatz 2, jeweils auch in Verbindung 
mit Absatz 3 Satz 1 oder einer Rechtsverordnung nach § 20 Absatz 2 Nummer 1, ei-
ne Angabe in ein qualifiziertes Zertifikat aufnimmt,

2. entgegen § 14 Absatz 1 Satz 1 Nummer 1 bis 4 oder § 16 Absatz 1 Satz 2 ein Zertifikat 
nicht oder nicht rechtzeitig widerruft,

3. entgegen § 16 Absatz 1 Satz 3, auch in Verbindung mit der Rechtsverordnung nach 
§ 20 Absatz 2 Nummer 1, nicht sicherstellt, dass eine Aufzeichnung übermittelt 
wird, oder

4. entgegen § 16 Absatz 2 in Verbindung mit der Rechtsverordnung nach § 20 Absatz 
2 Nummer 1 eine dort genannte Vorkehrung nicht oder nicht rechtzeitig trifft.

(2) Ordnungswidrig handelt, wer gegen die Verordnung (EU) Nr. 910/2014 des Europäi-
schen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und 
Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung 
der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19) ver-
stößt, indem er vorsätzlich oder fahrlässig

1. entgegen Artikel 19 Absatz 2 Unterabsatz 1 eine Meldung nicht, nicht richtig oder 
nicht rechtzeitig macht,

2. entgegen Artikel 19 Absatz 2 Unterabsatz 2 eine Person nicht, nicht richtig oder 
nicht rechtzeitig unterrichtet,

3. entgegen Artikel 21 Absatz 1 eine Mitteilung nicht, nicht richtig oder nicht recht-
zeitig vorlegt,

4. entgegen Artikel 24 Absatz 1 Unterabsatz 1 die Identität einer Person nicht oder 
nicht rechtzeitig überprüft,

5. entgegen Artikel 24 Absatz 2 Buchstabe c in Verbindung mit § 10 in Verbindung 
mit einer Rechtsverordnung nach § 20 Absatz 2 Nummer 3 eine Haftpflichtversi-
cherung nicht oder nicht rechtzeitig abschließt,
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6. entgegen Artikel 24 Absatz 2 Buchstabe e oder f, jeweils in Verbindung mit einer 
Rechtsverordnung nach § 20 Absatz 2 Nummer 1, ein vertrauenswürdiges System 
oder Produkt nicht verwendet,

7. entgegen Artikel 24 Absatz 2 Buchstabe g in Verbindung mit einer Rechtsverord-
nung nach § 20 Absatz 2 Nummer 1 eine dort genannte Maßnahme nicht oder 
nicht rechtzeitig trifft,

8. entgegen Artikel 24 Absatz 2 Buchstabe h Satz 1 eine Information nicht richtig auf-
zeichnet oder

9. entgegen Artikel 24 Absatz 3 Satz 1 einen Widerruf nicht oder nicht rechtzeitig ver-
öffentlicht.

(3) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 5 bis 8 mit einer  
Geldbuße bis zu einhunderttausend Euro, in den übrigen Fällen mit einer Geldbuße bis zu 
zwanzigtausend Euro geahndet werden.

(4) Verwaltungsbehörden im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ord-
nungswidrigkeiten sind die Bundesnetzagentur und das Bundesamt für Sicherheit in der In-
formationstechnik jeweils im Rahmen ihrer Zuständigkeit nach § 2 Absatz 1.

§ 20 Verordnungsermächtigung
(1) Die Bundesregierung legt durch Rechtsverordnung nähere Anforderungen an die Zu-
gänglich- und Nutzbarmachung von Vertrauensdiensten nach Artikel  15  der Verordnung 
(EU) Nr. 910/2014 und nach § 7 fest. Sie hat dabei technische und wirtschaftliche Belange zu 
berücksichtigen. Die Rechtsverordnung kann auch Nachweis-, Mitwirkungs- und Informa-
tionspflichten der Vertrauensdiensteanbieter enthalten.

(2) Die Bundesregierung wird ermächtigt, in der Rechtsverordnung nach Absatz 1 auch die 
zur Durchführung der Verordnung (EU) Nr. 910/2014 und dieses Gesetzes erforderlichen 
Rechtsvorschriften zu erlassen über

1. die Ausgestaltung der Pflichten der Vertrauensdiensteanbieter bei der Betriebsauf-
nahme, während des Betriebs und bei der Einstellung des Betriebs nach den Arti-
keln 17 bis 24 der Verordnung (EU) Nr. 910/2014 und nach den §§ 4 und 5, 9 bis 18,

2. die  Durchführung gemeinsamer  Untersuchungen nach Artikel  18  Absatz  3  der 
Verordnung (EU) Nr. 910/2014,

3. die zur Erfüllung der Verpflichtung zur Deckungsvorsorge nach § 10 zulässigen Si-
cherheitsleistungen sowie über deren Umfang, Höhe und inhaltliche Ausgestal-
tung,

4. die Anforderungen im Zusammenhang mit einer Zertifikatsdatenbank nach § 16 
Absatz 4 Nummer 1,

5. die Einrichtung einer Vertrauensinfrastruktur zur dauerhaften Prüfbarkeit qualifi-
zierter elektronischer Zertifikate und qualifizierter elektronischer Zeitstempel nach 
§ 16 Absatz 5 und

6. die Einzelheiten des Verfahrens der Anerkennung und der Tätigkeit von Zertifizie-
rungsstellen nach § 17.
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§ 21 Übergangsvorschrift
Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate im Sinne von § 2 Nummer 3 des 
Signaturgesetzes  ausgestellt  haben,  dürfen  diese  qualifizierten  Zertifikate  als  qualifizierte 
Vertrauensdiensteanbieter  für  qualifizierte  Zertifikate  nach  der  Verordnung  (EU)  Nr. 
910/2014 weiterhin in ihrem Zertifikatsverzeichnis führen. Sie dürfen weiter alle in diesem 
Zusammenhang mit ihren Kunden vereinbarten Dienste anbieten, insbesondere einen Wi-
derrufsdienst. § 16 Absatz 1 gilt entsprechend. Die von der Bundesnetzagentur gemäß § 16 
Absatz 1 des Signaturgesetzes ausgestellten Zertifikate werden mit Ablauf des 14. November 
2018 gesperrt.
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Vorwort„Ein Blick ins Gesetz erleichtert die Rechtsfindung.“ Diese mal ironisch, mal grundehrlich gebrauchte Juristenweisheit gerät beim Informationssicherheitsrecht insgesamt und bei dessen Teilmenge der Cybersicherheit an ihre Machbarkeitsgrenzen. Da es sich bei dem Thema um eine Querschnittsmaterie handelt, findet sich eine bunte Vielfalt an komplexen, in Einzelgesetzen verstreuten Vorschriften. Es gibt nicht das eine zentrale Gesetzbuch, anhand dessen der Rechtssuchende schnell und zielgerichtet ermitteln könnte, was im konkreten Fall gilt und was nicht. 

Immerhin definiert Art. 2 Nr. 1 CSA den Begriff „Cybersicherheit“ als alle Tätigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schützen. Hier reüssiert die Menschzentriertheit, die dem Datenschutzrecht als Urahn aller Informationssicherheitsrechte immer schon eigen war. 

Angelehnt an den hergebrachten Begriff der „Kybernetik“ werden im Cybersicherheitsrecht die Einflüsse des Menschen auf die Technik und gleichsam die Einflüsse der Technik auf den Menschen im Zusammenhang mit Mensch-Maschine-Kommunikation, -Interaktion und-Integration mitgedacht. Das Cybersicherheitsrecht nähert sich insofern der freiheitsermöglichenden und -erhaltenden Funktion des Datenschutzrechts an. Eine Regulierung der Cybersicherheit ist dementsprechend kein Selbstzweck, sondern mündet – insbesondere in der öffentlichen Verwaltung – unmittelbar in effektiven Grundrechtsschutz.

Die zweite Auflage wurde notwendig, da inzwischen die NIS2-Richtlinienumsetzung auf Bundesebene erfolgt ist. Das neue BSIG enthält nun sowohl das Fachrecht für das BSI selbst als auch verbindliche Risikomanagement-Maßnahmen für wesentliche und wichtige Einrichtungen sowie alle Einrichtungen der Bundesverwaltung.
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TITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Geltungsbereich

(1) Um das ordnungsgemäße Funktionieren des Binnenmarkts zu gewährleisten und um gleichzeitig in der Union ein hohes Niveau in der Cybersicherheit, bei der Fähigkeit zur Abwehr gegen Cyberangriffe und beim Vertrauen in die Cybersicherheit zu erreichen, wird in dieser Verordnung Folgendes festgelegt:

		die Ziele, Aufgaben und organisatorischen Aspekte der ENISA (Agentur der Europäischen Union für Cybersicherheit) und



		ein Rahmen für die Festlegung europäischer Schemata für die Cybersicherheitszertifizierung, mit dem Ziel, für IKT- Produkte und -Dienste und -Prozesse in der Union ein angemessenes Maß an Cybersicherheit zu gewährleisten und mit dem Ziel, eine Fragmentierung des Binnenmarkts bei Zertifizierungsschemata, in der Union zu verhindern.





Der Rahmen nach Unterabsatz 1 Buchstabe b gilt unbeschadet der in anderen Rechtsakten der Union festgelegten Bestimmungen in Bezug auf eine freiwillige oder verbindliche Zertifizierung.

(2) Von dieser Verordnung unberührt bleiben die Zuständigkeiten der Mitgliedstaaten für Tätigkeiten in Bezug auf die öffentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das staatliche Handeln im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Für die Zwecke dieser Verordnung gelten folgende Begriffsbestimmungen:

		„Cybersicherheit“ bezeichnet alle Tätigkeiten, die notwendig sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schützen;



		„Netz- und Informationssystem“ bezeichnet ein Netz- und Informationssystem im Sinne des Artikels 4 Nummer 1 der Richtlinie (EU) 2016/1148;



		„nationale Strategie für die Sicherheit von Netz- und Informationssystemen“ bezeichnet eine nationale Strategie für die Sicherheit von Netz- und Informationssystemen im Sinne des Artikels 4 Nummer 3 der Richtlinie (EU) 2016/1148;



		„Betreiber wesentlicher Dienste“ bezeichnet einen Betreiber wesentlicher Dienste im Sinne des Artikels 4 Nummer 4 der Richtlinie (EU) 2016/1148;



		„Anbieter digitaler Dienste“ bezeichnet einen Anbieter digitaler Dienste im Sinne des Artikels 4 Nummer 6 der Richtlinie (EU) 2016/1148;



		„Sicherheitsvorfall“ bezeichnet einen Sicherheitsvorfall im Sinne des Artikels 4 Nummer 7 der Richtlinie (EU) 2016/1148;



		„Bewältigung von Sicherheitsvorfällen“ bezeichnet die Bewältigung von Sicherheitsvorfällen im Sinne des Artikels 4 Nummer 8 der Richtlinie (EU) 2016/1148;



		„Cyberbedrohung“ bezeichnet einen möglichen Umstand, ein mögliches Ereignis oder eine mögliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schädigen, stören oder anderweitig beeinträchtigen könnte;



		„europäisches Schema für die Cybersicherheitszertifizierung“ bezeichnet ein umfassendes Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren, die auf Unionsebene festgelegt werden und für die Zertifizierung oder Konformitätsbewertung von bestimmten IKT-Produkten, -Diensten und -Prozessen gelten;



		„nationales Schema für die Cybersicherheitszertifizierung“ bezeichnet ein umfassendes, von einer nationalen Behörde ausgearbeitetes und erlassenes Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren, die für die Zertifizierung oder Konformitätsbewertung von IKT-Produkten, -Diensten und -Prozessen gelten, die von diesem Schema erfasst werden;



		„europäisches Cybersicherheitszertifikat“ bezeichnet ein von der maßgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt wird, dass ein bestimmtes IKT-Produkt, ein bestimmter IKT-Dienst oder ein bestimmter IKT-Prozess im Hinblick auf die Erfüllung besonderer Sicherheitsanforderungen, die in einem europäischen Schema für die Cybersicherheitszertifizierung festgelegt sind, bewertet wurde;



		„IKT-Produkt“ bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder Informationssystems;



		„IKT-Dienst“ bezeichnet einen Dienst, der vollständig oder überwiegend aus der Übertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht;



		„IKT-Prozess“ bezeichnet jegliche Tätigkeiten, mit denen ein ITK-Produkt oder -Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll;



		„Akkreditierung“ bezeichnet die Akkreditierung im Sinne des Artikels 2 Nummer 10 der Verordnung (EG) Nr. 765/2008;



		„nationale Akkreditierungsstelle“ bezeichnet eine nationale Akkreditierungsstelle im Sinne des Artikels 2 Nummer 11 der Verordnung (EG) Nr. 765/2008;



		„Konformitätsbewertung“ bezeichnet eine Konformitätsbewertung im Sinne des Artikels 2 Nummer 12 der Verordnung (EG) Nr. 765/2008;



		„Konformitätsbewertungsstelle“ bezeichnet eine Konformitätsbewertungsstelle im Sinne des Artikels 2 Nummer 13 der Verordnung (EG) Nr. 765/2008;



		„Norm“ bezeichnet eine Norm im Sinne des Artikels 2 Nummer 1 der Verordnung (EU) Nr. 1025/2012;



		„technische Spezifikation“ bezeichnet ein Dokument, in dem die technischen Anforderungen, denen ein IKT-Prozess, -Produkt oder -Dienst genügen muss oder ein diesbezügliches Konformitätsbewertungsverfahren vorgeschrieben sind;



		„Vertrauenswürdigkeitsstufe“ bezeichnet die Grundlage für das Vertrauen darin, dass ein IKT-Produkt, -Dienst oder -Prozess den Sicherheitsanforderungen eines spezifischen europäischen Schemas für die Cybersicherheitszertifizierung genügt, gibt an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess, bei der Bewertung eingestuft wurde, misst jedoch als solche nicht die Sicherheit des IKT-Produkts, -Dienstes oder -Prozesses;



		„Selbstbewertung der Konformität“ bezeichnet eine Maßnahme eines Herstellers oder Anbieters von IKT-Produkten, -Diensten oder -Prozessen zur Bewertung, ob diese IKT- Produkte, -Dienste oder -Prozesse die Anforderungen, die in einem spezifischen europäischen Schema für die Cybersicherheitszertifizierung festgelegt sind, erfüllen.







TITEL II

ENISA (AGENTUR DER EUROPÄISCHEN UNION FÜR CYBERSICHERHEIT)

[Vom Abdruck wurde abgesehen.]





TITEL III

ZERTIFIZIERUNGSRAHMEN FÜR DIE CYBERSICHERHEIT

Artikel 46

Europäischer Zertifizierungsrahmen für die Cybersicherheit

(1) Der europäische Zertifizierungsrahmen für die Cybersicherheit wird geschaffen, um die Voraussetzungen für einen funktionierenden Binnenmarkt zu verbessern, indem die Cybersicherheit in der Union erhöht wird und indem im Hinblick auf die Schaffung eines digitalen Binnenmarkts für IKT-Produkte, -Dienste und -Prozesse ein harmonisierter Ansatz auf Unionsebene für europäische Schemata für die Cybersicherheitszertifizierung ermöglicht wird.

(2) Der europäische Zertifizierungsrahmen für die Cybersicherheit legt einen Mechanismus fest, mit dem europäische Schemata für die Cybersicherheitszertifizierung geschaffen werden und mit dem bescheinigt wird, dass die nach einem solchen Schema bewerteten IKT-Produkte, -Dienste und -Prozesse den festgelegten Sicherheitsanforderungen genügen, um die Verfügbarkeit, Authentizität, Integrität oder Vertraulichkeit von gespeicherten, übermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von diesen Produkten, Diensten und Prozessen angeboten oder über diese zugänglich gemacht werden, während deren gesamten Lebenszyklus zu schützen.

Artikel 47

Das fortlaufende Arbeitsprogramm der Union für die europäische Cybersicherheitszertifizierung

(1) Die Kommission veröffentlicht ein fortlaufendes Arbeitsprogramm der Union für die europäische Cybersicherheitszertifizierung (im Folgenden „fortlaufendes Arbeitsprogramm der Union“), in dessen Rahmen die strategischen Prioritäten für künftige europäische Schemata für die Cybersicherheitszertifizierung festgelegt werden sollen.

(2) Das fortlaufende Arbeitsprogramm der Union umfasst insbesondere eine Liste der IKT-Produkte, -Dienste und -Prozesse oder Kategorien davon, die von der Aufnahme in ein europäisches Schema für die Cybersicherheitszertifizierung profitieren können.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse oder bestimmter Kategorien davon in das fortlaufende Arbeitsprogramm der Union muss aus einem oder mehreren der folgenden Gründe gerechtfertigt sein:

		Verfügbarkeit und Entwicklung nationaler Schemata für die Cybersicherheitszertifizierung für bestimmte Kategorien von IKT-Produkten, -Diensten oder -Prozessen, insbesondere im Hinblick auf das Risiko der Fragmentierung;



		einschlägige Politik oder einschlägiges Recht der Union oder der Mitgliedstaaten;



		Nachfrage auf dem Markt;



		Entwicklungen in der Cyberbedrohungslandschaft;



		Beauftragung mit der Ausarbeitung eines bestimmten möglichen Schemas durch die Europäische Gruppe für die Cybersicherheitszertifizierung.





(4) Die Kommission trägt den Stellungnahmen der Europäischen Gruppe für die Cybersicherheitszertifizierung und der Gruppe der Interessenträger für die Cybersicherheitszertifizierung zum Entwurf des fortlaufenden Arbeitsprogramm der Union gebührend Rechnung.

(5) Das erste fortlaufende Arbeitsprogramm der Union wird spätestens am 28. Juni 2020 vorgelegt. Das fortlaufende Arbeitsprogramm der Union mindestens alle drei Jahre, und bei Bedarf öfter aktualisiert.

Artikel 48

Auftrag für ein europäisches Schema für die Cybersicherheitszertifizierung

(1) Die Kommission kann die ENISA damit beauftragen, ein mögliches Schema auszuarbeiten oder ein bestehendes europäisches Schema für die Cybersicherheitszertifizierung auf der Grundlage des fortlaufenden Arbeitsprogramm der Union zu überarbeiten.

(2) In entsprechend begründeten Fällen kann die Kommission oder die Europäische Gruppe für die Cybersicherheitszertifizierung die ENISA damit beauftragen, ein mögliches Schema auszuarbeiten oder ein bestehendes europäisches Schema für die Cybersicherheitszertifizierung, das nicht im fortlaufenden Arbeitsprogramm der Union enthalten ist, zu überarbeiten. Das fortlaufende Arbeitsprogramm der Union wird entsprechend aktualisiert.

Artikel 49

Ausarbeitung, Annahme und Überarbeitung der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Auf Auftrag der Kommission arbeitet die ENISA gemäß Artikel 48 ein mögliches Schema aus, das den in den Artikeln 51, 52und 54 festgelegten Anforderungen genügt.

(2) nach einem Auftrag der Europäischen Gruppe für die Cybersicherheitszertifizierung gemäß Artikel 48 Absatz 2 kann die ENISA ein mögliches Schema ausarbeiten, das den in den Artikeln 51, 52und 54 festgelegten Anforderungen genügt. Lehnt die ENISA einen solchen Auftrag ab, so muss sie dies begründen. Jede Entscheidung, einen Auftrag abzulehnen, wird vom Verwaltungsrat getroffen.

(3) Bei der Ausarbeitung der möglichen Schemata konsultiert die ENISA alle in Frage kommenden Interessenträger im Wege eines förmlichen, offenen, transparenten und inklusiven Konsultationsprozesses.

(4) Für jedes mögliche Schema setzt die ENISA eine Ad-hoc-Arbeitsgruppe nach Artikel 20 Absatz 4 ein, damit sie der ENISA spezifische Beratung und Sachkenntnis bereitstellt.

(5) Die ENISA arbeitet eng mit der Europäischen Gruppe für die Cybersicherheitszertifizierung zusammen. Die Europäische Gruppe für die Cybersicherheitszertifizierung leistet der ENISA Unterstützung und fachliche Beratung bei der Ausarbeitung des möglichen Schemas und gibt eine Stellungnahme zu dem möglichen Schema ab.

(6) Die ENISA berücksichtigt die Stellungnahme der Europäischen Gruppe für die Cybersicherheitszertifizierung weitestgehend, bevor sie der Kommission das nach den Absätzen 3, 4 und 5 ausgearbeitete mögliche Schema vorlegt. Diese Stellungnahme der Europäischen Gruppe für die Cybersicherheitszertifizierung ist weder bindend, noch hindert das Fehlen einer solchen Stellungnahme die ENISA daran, das mögliche Schema der Kommission vorzulegen.

(7) Auf der Grundlage des von der ENISA ausgearbeiteten möglichen Schemas kann die Kommission Durchführungsrechtsakte erlassen, in denen für IKT-Produkte, -Dienste und -Prozesse, die die Anforderungen der Artikel 51, 52 und 54 erfüllen, ein europäisches Schema für die Cybersicherheitszertifizierung festgelegt wird. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

(8) Die ENISA bewertet mindestens alle fünf Jahre jedes angenommene europäische Schema für die Cybersicherheitszertifizierung, wobei sie die Rückmeldungen seitens der Interessenträger berücksichtigt. Erforderlichenfalls kann die Kommission oder die Europäische Gruppe für die Cybersicherheitszertifizierung die ENISA damit beauftragen, den Prozess der Ausarbeitung eines überarbeiteten möglichen Schemas nach Artikel 48 und nach dem vorliegenden Artikel einzuleiten.

Artikel 50

Website zu europäischen Schemata für die Cybersicherheitszertifizierung

(1) Die ENISA unterhält eine eigene Website, auf der sie über die europäischen Schemata für die Cybersicherheitszertifizierung, die europäischen Cybersicherheitszertifikate und EU-Konformitätserklärungen — was Information in Bezug auf nicht mehr gültige Schemata für die Cybersicherheitszertifizierung und widerrufene und abgelaufene europäische Cybersicherheitszertifikate und EU-Konformitätserklärungen einschließt — und die Ablage für Links zu den Informationen zur Cybersicherheit gemäß Artikel 55 informiert und für diese wirbt.

(2) Gegebenenfalls sollten auf der Website gemäß Absatz 1 auch die nationalen Cybersicherheitszertifizierungsschemata angegeben werden, die durch ein europäisches Schema für die Cybersicherheitszertifizierung ersetzt wurden.

Artikel 51

Sicherheitsziele der europäischen Schemata für die Cybersicherheitszertifizierung

Es wird ein europäisches Schema für die Cybersicherheitszertifizierung konzipiert, um — soweit zutreffend — mindestens die folgenden Sicherheitsziele zu verwirklichen:

		Gespeicherte, übermittelte oder anderweitig verarbeitete Daten werden während des gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses gegen eine zufällige oder unbefugte Speicherung, Verarbeitung oder Preisgabe sowie gegen einen zufälligen oder unbefugten Zugriff geschützt.



		Gespeicherte, übermittelte oder anderweitig verarbeitete Daten werden während des gesamten Lebenszyklus des IKT-Produkts, -Dienstes oder -Prozesses vor Zerstörung, Verlust, Änderung oder Nichtverfügbarkeit — gleich, ob sie zufällig oder unbefugt erfolgt sind — geschützt.



		Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.



		Bekannte Abhängigkeiten und Sicherheitslücken werden ermittelt und dokumentiert.



		Es wird protokolliert, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt von wem zugegriffen wurde und welche Daten, Funktionen oder Dienste zu welchem Zeitpunkt von wem genutzt oder anderweitig verarbeitet worden sind.



		Es kann überprüft werden, auf welche Daten, Dienste oder Funktionen zu welchem Zeitpunkt und von wem zugegriffen wurde oder wer zu welchem Zeitpunkt Daten, Dienste oder Funktionen genutzt oder anderweitig verarbeitet hat.



		Es wird nachgeprüft, dass IKT-Produkte, -Dienste und -Prozesse keine bekannten Sicherheitslücken aufweisen.



		Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten, Dienste und Funktionen zeitnah wieder verfügbar gemacht und der Zugang zu ihnen zeitnah wieder hergestellt.



		Es wird nachgeprüft, dass IKT-Produkte, -Dienste und -Prozesse sind durch Voreinstellungen und Technikgestaltung sicher sind.



		IKT-Produkte, -Dienste und -Prozesse werden mit aktueller Software und Hardware, die keine allgemein bekannten Sicherheitslücken aufweisen, bereitgestellt und mit Mechanismen für sichere Updates ausgestattet.





Artikel 52

Vertrauenswürdigkeitsstufen der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung kann für IKT-Produkte, -Dienste und -Prozesse eine oder mehrere der Vertrauenswürdigkeitsstufen „niedrig“, „mittel“ und/oder „hoch“ angeben. Die Vertrauenswürdigkeitsstufe muss in einem angemessenen Verhältnis zu dem mit der beabsichtigten Verwendung eines IKT-Produkts, -Dienstes oder -Prozesses verbundenen Risiko im Hinblick auf die Wahrscheinlichkeit und die Auswirkungen eines Sicherheitsvorfalls stehen.

(2) Europäische Cybersicherheitszertifikate und EU-Konformitätserklärungen beziehen sich auf die jeweilige Vertrauenswürdigkeitsstufe, die im europäischen Schema für die Cybersicherheitszertifizierung angegeben ist, nach dem das europäische Cybersicherheitszertifikat oder die EU-Konformitätserklärung ausgestellt wurde.

(3) Die jeder Vertrauenswürdigkeitsstufe entsprechenden Sicherheitsanforderungen, einschließlich der entsprechenden Sicherheitsfunktionen und der entsprechenden Strenge und Gründlichkeit für die Bewertung, die das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess durchlaufen muss, werden in dem jeweiligen europäischen Schema für die Cybersicherheitszertifizierung festgelegt.

(4) Das Zertifikat oder die EU-Konformitätserklärung nimmt Bezug auf die diesbezüglichen technischen Spezifikationen, Normen und Verfahren einschließlich technischer Prüfungen, deren Zweck in der Minderung oder Prävention der Gefahr von Cybersicherheitsvorfällen besteht.

(5) Ein europäisches Cybersicherheitszertifikat oder eine EU-Konformitätserklärung für die Vertrauenswürdigkeitsstufe „niedrig“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat oder diese EU-Konformitätserklärung ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, die bekannten grundlegenden Risiken für Sicherheitsvorfälle und Cyberangriffe möglichst gering zu halten. Die durchzuführende Bewertung beinhaltet mindestens eine Überprüfung der technischen Dokumentation. Ist eine solche Prüfung nicht geeignet, werden alternative Prüfungen mit gleicher Wirkung durchgeführt;

(6) Ein europäisches Cybersicherheitszertifikat für die Vertrauenswürdigkeitsstufe „mittel“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, bekannte Cybersicherheitsrisiken und das Risiko von Cybersicherheitsvorfällen und Cyberangriffen seitens Akteuren mit begrenzten Fähigkeiten und Ressourcen möglichst gering zu halten. Die durchzuführende Bewertung beinhaltet mindestens Folgendes: eine Überprüfung, die zeigt, dass keine allgemein bekannten Sicherheitslücken vorliegen, und die Prüfung, dass die IKT-Produkte, -Dienste und -Prozesse die erforderlichen Sicherheitsfunktionen korrekt durchführen. Falls diese Bewertungstätigkeiten nicht geeignet sind, werden alternative Tätigkeiten mit gleicher Wirkung durchgeführt;

(7) Ein europäisches Cybersicherheitszertifikat für die Vertrauenswürdigkeitsstufe „hoch“ bietet die Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse, für welche dieses Zertifikat ausgestellt wird, die entsprechenden Sicherheitsanforderungen einschließlich der Sicherheitsfunktionen erfüllen und dass sie einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, das Risiko von dem neuesten Stand der Technik entsprechenden Cyberangriffen durch Akteure mit umfangreichen Fähigkeiten und Ressourcen möglichst gering zu halten. Die durchzuführenden Bewertungstätigkeiten beinhaltet das Folgende; eine Nachprüfung, die zeigt, dass keine allgemein bekannten Sicherheitslücken vorliegen; eine Prüfung, die zeigt, dass die IKT-Produkte, -Dienste und -Prozesse die erforderlichen Sicherheitsfunktionen entsprechend dem neuesten Stand der Technik ordnungsgemäß durchführen, und eine Beurteilung ihrer Widerstandsfähigkeit gegen kompetente Angreifer mittels Penetrationstests Falls diese Bewertungstätigkeiten nicht geeignet sind, alternative Tätigkeiten durchgeführt.

(8) In einem europäischen Schema für die Cybersicherheitszertifizierung können je nach Strenge und Gründlichkeit der verwendeten Evaluierungsmethode mehrere Bewertungsniveaus angegeben werden. Jedes Bewertungsniveau entspricht einer der Vertrauenswürdigkeitsstufen und wird durch eine entsprechende Kombination von Vertrauenswürdigkeitskomponenten definiert.

Artikel 53

Selbstbewertung der Konformität

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung kann die Durchführung einer Selbstbewertung der Konformität unter der alleinigen Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen zulassen. Die Selbstbewertung der Konformität ist nur für IKT-Produkte, -Dienste und -Prozesse mit niedrigem Risiko erlaubt, die der Vertrauenswürdigkeitsstufe „niedrig“ entsprechen.

(2) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen kann eine EU-Konformitätserklärung ausstellen, die bestätigt, dass die Erfüllung der im Schema festgelegten Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen Erklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste und -Prozesse die Verantwortung dafür, dass das IKT-Produkt, der IKT-Dienst oder der IKT-Prozess den in diesem Schema festgelegten Anforderungen entspricht.

(3) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen hält die EU-Konformitätserklärung, die technische Dokumentation und alle weiteren einschlägigen Informationen in Bezug auf die Konformität der IKT-Produkte oder -Dienste mit dem Schema während eines Zeitraums, der im entsprechenden europäischen Schema für die Cybersicherheitszertifizierung festgelegt ist, für die in Artikel 58 genannte nationale Behörde für die Cybersicherheitszertifizierung bereit. Eine Kopie der EU-Konformitätserklärung ist der nationalen Behörde für die Cybersicherheitszertifizierung und der ENISA vorzulegen.

(4) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmt, ist die Ausstellung einer EU-Konformitätserklärung freiwillig.

(5) Die ausgestellte EU-Konformitätserklärung wird in allen Mitgliedstaaten anerkannt.

Artikel 54

Elemente der europäischen Schemata für die Cybersicherheitszertifizierung

(1) Ein europäisches Schema für die Cybersicherheitszertifizierung muss mindestens folgende Elemente enthalten:

		den Gegenstand und Umfang des Zertifizierungsschemas, einschließlich der Art oder Kategorie der erfassten IKT-Produkte, -Dienste und -Prozesse;



		eine eindeutige Beschreibung des Zwecks des Schemas und der Art und Weise, wie die ausgewählten Normen, Bewertungsmethoden und Vertrauenswürdigkeitsstufen mit den Erfordernissen der vorgesehenen Nutzer des Schemas in Einklang gebracht wurden;



		eine Bezugnahme auf die für die Bewertung maßgeblichen internationalen, europäischen oder nationalen Normen oder, wenn keine solchen Normen verfügbar oder geeignet sind, auf technische Spezifikationen, die die Auflagen des Anhangs II der Verordnung (EU) Nr. 1025/2012 erfüllen, oder — wenn solche Spezifikationen nicht verfügbar sind — auf die im europäischen Schema für die Cybersicherheitszertifizierung festgelegten technischen Spezifikationen oder Cybersicherheitsanforderungen;



		gegebenenfalls eine oder mehrere Vertrauenswürdigkeitsstufen;



		die Angabe, ob eine Selbstbewertung der Konformität im Rahmen des Schemas zulässig ist;



		falls anwendbar, spezielle oder zusätzliche Anforderungen an die Konformitätsbewertungsstellen, um deren technische Kompetenz für die Evaluierung der Cybersicherheitsanforderungen zu gewährleisten;



		besondere Bewertungskriterien und -methoden — wie auch Bewertungsarten — für den Nachweis, dass die in Artikel 51 festgelegten Sicherheitsziele eingehalten werden;



		falls anwendbar, für die Zertifizierung erforderliche Informationen, die ein Antragsteller der Konformitätsbewertungsstelle vorzulegen oder auf andere Weise zur Verfügung zu stellen hat;



		Bedingungen für die Verwendung von Siegeln oder Kennzeichen, sofern das Schema solche vorsieht;



		Vorschriften für die Überwachung der Einhaltung der mit dem europäischen Cybersicherheitszertifikat oder der EU-Konformitätserklärung verbundenen Anforderungen an IKT-Produkte, -Dienste und -Prozesse, einschließlich der Mechanismen für den Nachweis der beständigen Einhaltung der festgelegten Cybersicherheitsanforderungen;



		falls anwendbar, Bedingungen für die Ausstellung, Aufrechterhaltung, Fortführung und Verlängerung eines europäischen Cybersicherheitszertifikats sowie Bedingungen für die Ausweitung oder Verringerung des Zertifizierungsumfangs;



		Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen zu verfahren ist, die zertifiziert wurden oder für die eine EU-Konformitätserklärung ausgestellt wurde, die aber den Anforderungen des Schemas nicht genügen;



		Vorschriften für die Meldung und Behandlung bislang nicht erkannter Cybersicherheitslücken von IKT-Produkten und -Diensten und -Prozessen;



		falls anwendbar, Vorschriften für die Konformitätsbewertungsstellen über die Aufbewahrung von Aufzeichnungen;



		Angabe nationaler oder internationaler Schemata für die Cybersicherheitszertifizierung für dieselbe Art oder Kategorie von IKT-Produkten, -Diensten und -Prozessen, Sicherheitsanforderungen, Evaluierungskriterien und -methoden und Vertrauenswürdigkeitsstufen;



		Inhalt und Format des europäischen Cybersicherheitszertifikats oder der EU-Konformitätserklärungen, die auszustellen sind;



		die Dauer der Verfügbarkeit der EU-Konformitätserklärung, der technischen Dokumentation und aller weiteren bereitzuhaltenden Informationen des Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen;



		die maximale Gültigkeitsdauer der nach diesem Schema ausgestellten europäischen Cybersicherheitszertifikate;



		eine Offenlegungspolitik für nach diesem Schema ausgestellte, geänderte oder entzogene europäische Cybersicherheitszertifikate;



		Bedingungen für die auf Gegenseitigkeit beruhende Anerkennung von Zertifizierungsschemata von Drittländern;



		falls anwendbar, Regeln für etwaige im Schema vorgesehene Verfahren zur gegenseitigen Begutachtung für die Behörden oder Stellen, die im Einklang mit Artikel 56 Absatz 6 europäische Cybersicherheitszertifikate für die Vertrauenswürdigkeitsstufe „hoch“ ausstellen. Diese Verfahren gelten unbeschadet der gegenseitigen Begutachtung gemäß Artikel 59;



		Format und Verfahren, die von den Herstellern oder Anbietern von IKT-Produkten, -Diensten und -Prozessen bei der Bereitstellung und Aktualisierung der ergänzenden Informationen zur Cybersicherheit gemäß Artikel 55 zu befolgen sind.





(2) Die für das europäische Schema für die Cybersicherheitszertifizierung festgelegten Anforderungen stehen in Einklang mit allen geltenden rechtlichen Anforderungen, vor allem jenen, die sich aus dem harmonisierten Unionsrecht ergeben.

(3) Soweit dies in einem bestimmten Rechtsakt der Union so festgelegt ist, kann eine Zertifizierung oder eine EU-Konformitätserklärung, die auf der Grundlage eines europäischen Schemas für die Cybersicherheitszertifizierung ausgestellt wurde, dafür verwendet werden kann, die Vermutung zu begründen, dass eine Übereinstimmung mit den Anforderungen jenes Rechtsakts gegeben ist.

(4) Fehlt harmonisiertes Unionsrecht, so kann das Recht der Mitgliedstaaten auch festlegen, dass ein europäisches Schema für die Cybersicherheitszertifizierung dafür verwendet werden kann, die Vermutung zu begründen, dass eine Übereinstimmung mit den gesetzlichen Anforderungen gegeben ist.

Artikel 55

Ergänzende Informationen über die Cybersicherheit von zertifizierten IKT-Produkten, -Diensten und -Prozessen

(1) Hersteller oder Anbieter von zertifizierten IKT-Produkten, -Diensten oder -Prozessen oder von IKT-Produkten, -Diensten und -Prozessen, für die eine EU-Konformitätserklärung ausgestellt wurde, machen folgende ergänzende Cybersicherheitsangaben der Öffentlichkeit zugänglich:

		Leitlinien und Empfehlungen zur Unterstützung der Endnutzer bei der sicheren Konfiguration, der Installation, der Bereitstellung, dem Betrieb und der Wartung der IKT-Produkte oder -Dienste;



		Zeitraum, während dessen den Endnutzern eine Sicherheitsunterstützung angeboten wird, insbesondere in Bezug auf die Verfügbarkeit von cybersicherheitsbezogenen Aktualisierungen;



		Kontaktangaben des Herstellers oder Anbieters und zulässige Verfahren für den Erhalt von Informationen über Sicherheitslücken von Endnutzern und im Bereich der IT-Sicherheit tätigen Wissenschaftlern;



		Verweis auf Online-Register mit öffentlich offengelegten Sicherheitslücken in Bezug auf das IKT-Produkt, den IKT-Dienst oder den IKT-Prozess und gegebenenfalls relevante Cybersicherheitsratgeber.





(2) Die in Absatz 1 aufgeführten Angaben werden in elektronischer Form bereitgestellt und bleiben mindestens bis zum Ablauf des jeweiligen EU-Cybersicherheitszertifikats oder der EU-Konformitätserklärung verfügbar und werden bei Bedarf aktualisiert.

Artikel 56

Cybersicherheitszertifizierung

(1) Für IKT-Produkte, -Dienste, und -Prozesse die auf der Grundlage eines nach Artikel 49 angenommenen europäischen Schemas für die Cybersicherheitszertifizierung zertifiziert wurden, gilt die Vermutung der Einhaltung der Anforderungen dieses Schemas.

(2) Sofern im Unionsrecht oder im Recht der Mitgliedstaaten nicht anders bestimmt, ist die Cybersicherheitszertifizierung freiwillig.

(3) Die Kommission bewertet regelmäßig die Effizienz und Nutzung der angenommenen europäischen Cybersicherheitszertifizierungsschemata sowie die Frage, ob ein bestimmtes europäisches Cybersicherheitszertifizierungsschema durch das einschlägige Unionsrecht verbindlich vorgeschrieben werden soll, um ein angemessenes Maß an Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen in der Union sicherzustellen und das Funktionieren des Binnenmarktes zu verbessern. Die erste Bewertung findet bis zum 31. Dezember 2023 statt und danach nachfolgende Bewertungen finden mindestens alle zwei Jahre statt.

Die Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest, welche IKT-Produkte, -Dienste und -Prozesse, die unter ein bestehendes Zertifizierungsschema fallen, unter ein verpflichtendes Zertifizierungsschema fallen müssen.

Die Kommission konzentriert sich dabei vorrangig auf die Sektoren, die in Anhang II der Richtlinie (EU) 2016/1148 aufgeführt sind und die spätestens zwei Jahre nach der Annahme des ersten europäischen Cybersicherheitszertifizierungsschemas bewertet werden.

Bei der Vorbereitung der Bewertung verfährt die Kommission wie folgt:

		Sie berücksichtigt die Auswirkungen der Maßnahmen auf die Hersteller oder Anbieter solcher IKT-Produkte, -Dienste und -Prozesse und auf die Nutzer hinsichtlich der Kosten dieser Maßnahmen und des gesellschaftlichen oder wirtschaftlichen Nutzens, der sich aus dem erwarteten höheren Maß an Sicherheit für die betreffenden IKT-Produkte, -Dienste und -Prozesse ergibt;



		sie berücksichtigt das Bestehen und die Umsetzung von Rechtsvorschriften der Mitgliedstaaten und von Drittländern;



		sie führt eine offene, transparente und inklusive Konsultation mit allen relevanten Interessenträgern und mit den Mitgliedstaaten durch;



		sie berücksichtigt die Umsetzungsfristen sowie die Übergangsmaßnahmen oder -zeiträume und insbesondere in Hinblick auf die möglichen Auswirkungen der Maßnahme auf die Anbieter oder Hersteller von IKT-Produkten, -Diensten und -Prozessen, einschließlich KMU;



		sie schlägt die schnellste und effizienteste Art und Weise für die Durchführung des Übergangs von freiwilligen zu obligatorischen Zertifizierungsschemata vor.





(4) Die in Artikel 60 genannten Konformitätsbewertungsstellen stellen ein europäisches Cybersicherheitszertifikat nach diesem Artikel mit der Vertrauenswürdigkeitsstufe „niedrig“ oder „mittel“ auf der Grundlage der Kriterien des nach Artikel 49 durch die Kommission angenommenen europäischen Schemas für die Cybersicherheitszertifizierung aus.

(5) Abweichend von Absatz 4 kann in hinreichend begründeten Fällen ein europäisches Schema für die Cybersicherheitszertifizierung vorsehen, dass ein im Rahmen dieses Schemas erteiltes europäisches Cybersicherheitszertifikat nur von einer öffentlichen Stelle auszustellen ist. Bei einer solchen Stelle muss es sich um eine der folgenden Stellen handeln:

		eine nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 58 Absatz 1;



		eine als Konformitätsbewertungsstelle akkreditierte öffentliche Stelle nach Artikel 60 Absatz 1.





(6) Ist im Rahmen eines europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 49 die Vertrauenswürdigkeitsstufe „hoch“ erforderlich, so kann das europäische Cybersicherheitszertifikat nach diesem Schema nur von einer nationalen Behörde für die Cybersicherheitszertifizierung oder in den folgenden Fällen von einer Konformitätsbewertungsstelle ausgestellt werden:

		wenn die nationale Behörde für die Cybersicherheitszertifizierung zuvor für jedes einzelne, von einer Konformitätsbewertungsstelle ausgestellte europäische Cybersicherheitszertifikat ihre Zustimmung erteilt hat oder



		wenn die nationale Behörde für die Cybersicherheitszertifizierung die Aufgabe der Ausstellung solcher europäischen Cybersicherheitszertifikate zuvor allgemein einer Konformitätsbewertungsstelle übertragen hat.





(7) Die natürliche oder juristische Person, die ihre IKT-Produkte, -Dienste oder -Prozesse zur Zertifizierung einreicht, hat der in Artikel 58 genannten nationalen Behörde für die Cybersicherheitszertifizierung — sofern diese Behörde die Stelle ist, die das europäische Cybersicherheitszertifikat erteilt — oder der in Artikel 60 genannten Konformitätsbewertungsstelle alle für das Zertifizierungsverfahren notwendigen Informationen vorzulegen.

(8) Der Inhaber eines europäischen Cybersicherheitszertifikats informiert die in Absatz 7 genannte Behörde oder Stelle über etwaige später festgestellte Sicherheitslücken oder Unregelmäßigkeiten hinsichtlich der Sicherheit des zertifizierten IKT-Produkts, -Dienstes oder -Prozesses, die sich auf die mit der Zertifizierung verbundenen Anforderungen auswirken könnten. Die Behörde oder Stelle leitet diese Informationen unverzüglich an die betreffende nationale Behörde für die Cybersicherheitszertifizierung weiter.

(9) Ein europäisches Cybersicherheitszertifikat wird für die im jeweiligen europäischen Zertifizierungsschema für Cybersicherheit festgelegte Dauer erteilt und kann verlängert werden, sofern die einschlägigen Voraussetzungen weiterhin erfüllt sind.

(10) Ein nach diesem Artikel ausgestelltes europäisches Cybersicherheitszertifikat wird in allen Mitgliedstaaten anerkannt.

Artikel 57

Nationale Cybersicherheitszertifizierungsschemata und Cybersicherheitszertifikate

(1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Schemata für die Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-Produkte, -Dienste und -Prozesse, die unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, ab dem Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 7 erlassenen Durchführungsrechtsakt festgelegt ist. Nationale Schemata für die Cybersicherheitszertifizierung und die zugehörigen Verfahren für die IKT-Produkte, -Dienste und-Prozesse, die nicht unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, bleiben bestehen.

(2) Die Mitgliedstaaten führen keine neuen nationalen Schemata für die Cybersicherheitszertifizierung von IKT-Produkten, -Diensten und -Prozessen ein, die unter ein geltendes europäisches Schema für die Cybersicherheitszertifizierung fallen.

(3) Vorhandene Zertifikate, die auf der Grundlage nationaler Schemata für die Cybersicherheitszertifizierung ausgestellt wurden und unter ein europäisches Schema für die Cybersicherheitszertifizierung fallen, bleiben bis zum Ende ihrer Geltungsdauer gültig.

(4) Um die Fragmentierung des Binnenmarkts zu vermeiden, unterrichten die Mitgliedstaaten die Kommission und die Europäische Gruppe für die Cybersicherheitszertifizierung über die Absicht zur Ausarbeitung neuer nationaler Schemata für die Cybersicherheitszertifizierung.

Artikel 58

Nationale Behörden für die Cybersicherheitszertifizierung

(1) Jeder Mitgliedstaat benennt eine oder mehrere nationale Behörden für die Cybersicherheitszertifizierung in seinem Hoheitsgebiet oder im Einverständnis mit einem anderen Mitgliedstaat eine oder mehrere nationale Behörden für die Cybersicherheitszertifizierung mit Sitz in diesem anderen Mitgliedstaat, als für die Aufsichtsaufgaben im benennenden Mitgliedstaat zuständig.

(2) Jeder Mitgliedstaat teilt der Kommission den Namen der benannten nationalen Behörden für Cybersicherheitszertifizierung mit. Sofern ein Mitgliedstaat mehr als eine Behörde benennt, teilt er der Kommission auch die Aufgaben mit, die diesen Behörden jeweils zugewiesen wurden.

(3) Unbeschadet des Artikels 56 Absatz 5 Buchstabe a und Absatz 6 ist jede nationale Behörde für die Cybersicherheitszertifizierung im Hinblick auf ihre Organisation, Finanzierungsentscheidungen, Rechtsform und Entscheidungsfindung unabhängig von den Stellen, die sie beaufsichtigt.

(4) Die Mitgliedstaaten stellen sicher, dass die Tätigkeiten der nationalen Behörden für die europäische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung von Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 von den Aufsichtstätigkeiten nach diesem Artikel streng getrennt sind und dass diese Tätigkeiten unabhängig voneinander durchgeführt werden.

(5) Die Mitgliedstaaten stellen sicher, dass die nationalen Behörden für die Cybersicherheitszertifizierung eine angemessene Ausstattung zur Ausübung ihrer Befugnisse und zur wirksamen und effizienten Wahrnehmung ihrer Aufgaben besitzen.

(6) Im Hinblick auf eine wirksame Durchführung dieser Verordnung ist es angemessen, dass die nationalen Behörden für die Cybersicherheitszertifizierung in der Europäischen Gruppe für die Cybersicherheitszertifizierung in aktiver, wirksamer, effizienter und sicherer Weise mitarbeiten.

(7) Die nationalen Behörden für die Cybersicherheitszertifizierung haben folgende Aufgaben:

		Überwachung und Durchsetzung der Vorschriften im Rahmen der europäischen Schemata für die Cybersicherheitszertifizierung gemäß Artikel 54 Absatz 1 Buchstabe j im Hinblick auf die Beobachtung der Übereinstimmung der IKT-Produkte, -Dienste und -Prozesse mit den Anforderungen der in ihrem jeweiligen Hoheitsgebiet ausgestellten europäischen Cybersicherheitszertifikate in Zusammenarbeit mit anderen zuständigen Marktüberwachungsbehörden;



		Überwachung und Durchsetzung der Verpflichtungen der in ihrem jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter von IKT-Produkten, -Diensten oder -Prozessen, die eine Selbstbewertung der Konformität durchführen, insbesondere Überwachung und Durchsetzung der Verpflichtungen dieser Hersteller oder Anbieter nach Artikel 53 Absätze 2 und 3 und nach dem entsprechenden europäischen Schema für die Cybersicherheitszertifizierung;



		unbeschadet des Artikels 60 Absatz 3 aktive Unterstützung der nationalen Akkreditierungsstellen bei der Überwachung und Beaufsichtigung der Tätigkeiten der Konformitätsbewertungsstellen für die Zwecke dieser Verordnung;



		Überwachung und Beaufsichtigung der Tätigkeiten der in Artikel 56 Absatz 5 genannten öffentlichen Stellen;



		gegebenenfalls Ermächtigung der Konformitätsbewertungsstellen nach Artikel 60 Absatz 3 und Beschränkung, Aussetzung oder Widerruf bestehender Ermächtigungen, wenn die Konformitätsbewertungsstellen gegen die Anforderungen dieser Verordnung verstoßen;



		Bearbeitung von Beschwerden, die von natürlichen oder juristischen Personen in Bezug auf europäische Cybersicherheitszertifikate, die von der nationalen Behörde für die Cybersicherheitszertifizierung ausgestellt wurden, oder in Bezug auf europäische Cybersicherheitszertifikate, die nach Artikel 56 Absatz 6 von Konformitätsbewertungsstellen ausgestellt wurden, oder in Bezug auf EU-Konformitätserklärungen nach Artikel 53 eingereicht werden, und Untersuchung des Beschwerdegegenstands in angemessenem Umfang, und Unterrichtung des Beschwerdeführers über die Fortschritte und das Ergebnis der Untersuchung innerhalb einer angemessenen Frist;



		Vorlage eines zusammenfassenden Jahresberichts über die ausgeführten Tätigkeiten gemäß den Buchstaben b, c und d dieses Absatzes oder gemäß Absatz 8 an die ENISA und die Europäische Gruppe für die Cybersicherheitszertifizierung;



		Zusammenarbeit mit anderen nationalen Behörden für die Cybersicherheitszertifizierung und anderen öffentlichen Stellen; dies beinhaltet auch den Informationsaustausch über die etwaige Nichtkonformität von IKT-Produkten, -Diensten und -Prozessen mit den Anforderungen dieser Verordnung oder mit den Anforderungen bestimmter europäischer Schemata für die Cybersicherheitszertifizierung; und



		Verfolgung einschlägiger Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung.





(8) Jede nationale Behörde für die Cybersicherheitszertifizierung hat mindestens die folgenden Befugnisse:

		Sie kann die Konformitätsbewertungsstellen, die Inhaber europäischer Cybersicherheitszertifikate und die Aussteller von EU-Konformitätserklärungen auffordern, ihr sämtliche Auskünfte zu erteilen, die sie für die Erfüllung ihrer Aufgaben benötigt;



		sie kann Untersuchungen in Form von Rechnungsprüfungen bei den Konformitätsbewertungsstellen, den Inhabern europäischer Cybersicherheitszertifikate und den Ausstellern von EU-Konformitätserklärungen durchführen, um deren Einhaltung der Bestimmungen dieses Titels zu überprüfen;



		sie kann im Einklang mit dem nationalen Recht geeignete Maßnahmen ergreifen, um sicherzustellen, dass die Konformitätsbewertungsstellen, die Inhaber von europäischen Cybersicherheitszertifikaten und die Aussteller von EU-Konformitätserklärungen den Anforderungen dieser Verordnung oder eines europäischen Schemas für die Cybersicherheitszertifizierung genügen;



		sie erhält Zugang zu den Räumlichkeiten von Konformitätsbewertungsstellen und von Inhabern europäischer Cybersicherheitszertifikate zum Zweck der Durchführung von Untersuchungen im Einklang mit den Verfahrensvorschriften der Union oder des Mitgliedstaats;



		sie kann im Einklang mit dem nationalen Recht europäische Cybersicherheitszertifikate widerrufen, die von den nationalen Behörden für die Cybersicherheitszertifizierung oder europäische Cybersicherheitszertifikate, die nach Artikel 56 Absatz 6 von den Konformitätsbewertungsstellen ausgestellt wurden, wenn diese Zertifikate den Anforderungen dieser Verordnung oder eines europäischen Schemas für die Cybersicherheitszertifizierung nicht genügen;



		sie kann im Einklang mit dem nationalen Recht Sanktionen nach Artikel 65 verhängen und die unverzügliche Beendigung von Verstößen gegen die in dieser Verordnung festgelegten Verpflichtungen anordnen.





(9) Die nationalen Behörden für die Cybersicherheitszertifizierung arbeiten untereinander und mit der Kommission zusammen, indem sie insbesondere Informationen, Erfahrungen und bewährte Verfahren im Zusammenhang mit der Cybersicherheitszertifizierung und technischen Fragen in Bezug auf die Cybersicherheit von IKT-Produkten -Diensten und -Prozessen austauschen.

Artikel 59

Gegenseitige Begutachtung

(1) Um in der gesamten Union gleichwertige Standards in Bezug auf die europäischen Cybersicherheitszertifikate und EU-Konformitätserklärungen zu erreichen, unterliegen die nationalen Behörden für die Cybersicherheitszertifizierung einer gegenseitigen Begutachtung.

(2) Die gegenseitige Begutachtung erfolgt auf der Grundlage fundierter und transparenter Bewertungskriterien und -verfahren und erstreckt sich insbesondere auf die Strukturen, Personalressourcen und Verfahren betreffenden Anforderungen sowie auf Vertraulichkeit und Beschwerden.

(3) Die gegenseitige Begutachtung umfasst die Bewertung folgender Aspekte:

		gegebenenfalls die Frage, ob bei den Tätigkeiten der nationalen Behörden für die europäische Cybersicherheitszertifizierung im Zusammenhang mit der Ausstellung von Zertifikaten nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 eine strenge Trennung der Aufgaben und Zuständigkeiten von den Aufsichtstätigkeiten nach Artikel 58 gewahrt wird und beide Tätigkeiten unabhängig voneinander durchgeführt werden;



		die Verfahren für die Überwachung und Durchsetzung der Vorschriften für die Beobachtung der Übereinstimmung von IKT-Produkten, -Diensten und -Prozessen mit den europäischen Cybersicherheitszertifikaten nach Artikel 58 Absatz 7 Buchstabe a;



		die Verfahren für die Überwachung und Durchsetzung der Verpflichtungen der Hersteller und Anbieter von IKT-Produkten -Diensten oder -Prozessen nach Artikel 58 Absatz 7 Buchstabe b;



		die Verfahren für die Überwachung, Genehmigung und Beaufsichtigung der Tätigkeiten der Konformitätsbewertungsstellen;



		gegebenenfalls die Frage, ob das Personal von Behörden oder Stellen, die gemäß Artikel 56 Absatz 6 Zertifikate für die Vertrauenswürdigkeitsstufe „hoch“ ausstellen, über die erforderlichen Sachkenntnisse verfügt.





(4) Die gegenseitige Begutachtung erfolgt durch mindestens zwei nationale Behörden für die Cybersicherheitszertifizierung anderer Mitgliedstaaten und die Kommission, und sie wird mindestens einmal alle fünf Jahre durchgeführt. Die ENISA kann sich an der gegenseitigen Begutachtung beteiligen.

(5) Die Kommission kann Durchführungsrechtsakte erlassen, um einen Plan für die gegenseitige Begutachtung festzulegen, der sich auf einen Zeitraum von mindestens fünf Jahren erstreckt, und darin die Kriterien für die Zusammensetzung des die gegenseitige Begutachtung durchführenden Teams, die Methode für die gegenseitige Begutachtung und den Zeitplan, die Häufigkeit und die übrigen damit verbundenen Aufgaben vorzugeben. Beim Erlass dieser Durchführungsrechtsakte trägt die Kommission den Erwägungen der Europäischen Gruppe für die Cybersicherheitszertifizierung angemessen Rechnung. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

(6) Die Europäische Gruppe für die Cybersicherheitszertifizierung prüft die Ergebnisse der gegenseitigen Begutachtung, erstellt eine Zusammenfassung, die der Öffentlichkeit zugänglich gemacht werden kann, und erlässt erforderlichenfalls Leitlinien oder Empfehlungen zu den von den betreffenden Stellen zu ergreifenden Maßnahmen.

Artikel 60

Konformitätsbewertungsstellen

(1) Die Konformitätsbewertungsstellen werden von den nach der Verordnung (EG) Nr. 765/2008 benannten nationalen Akkreditierungsstellen akkreditiert. Diese Akkreditierung wird nur ausgestellt, wenn die Konformitätsbewertungsstelle die im Anhang der vorliegenden Verordnung aufgeführten Anforderungen erfüllt.

(2) Hat eine nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 56 Absatz 5 Buchstabe a und Absatz 6 ein europäisches Cybersicherheitszertifikat ausstellt, so wird die Zertifizierungsstelle der nationalen Behörde für die Cybersicherheitszertifizierung nach Absatz 1 des vorliegenden Artikels als Konformitätsbewertungsstelle akkreditiert.

(3) Sind in einem europäischen Schema für die Cybersicherheitszertifizierung spezifische oder zusätzliche Anforderungen gemäß Artikel 54 Absatz 1 Buchstabe f festgelegt, so darf nur solchen Konformitätsbewertungsstellen von der nationalen Behörde für die Cybersicherheitszertifizierung die Befugnis erteilt werden, Aufgaben im Rahmen dieses Schemas wahrzunehmen, die diese Anforderungen einhalten.

(4) Die Akkreditierung nach Absatz 1wird den Konformitätsbewertungsstellen für eine Höchstdauer von fünf Jahren erteilt und kann unter denselben Bedingungen verlängert werden, sofern die Konformitätsbewertungsstelle die Anforderungen dieses Artikels weiterhin erfüllt. Die nationalen Akkreditierungsstellen treffen innerhalb einer angemessenen Frist alle angebrachten Maßnahmen, um die nach Absatz 1 erteilte Akkreditierung einer Konformitätsbewertungsstelle zu beschränken, auszusetzen oder zu widerrufen, wenn die Voraussetzungen für die Akkreditierung nicht oder nicht mehr erfüllt sind oder wenn die Konformitätsbewertungsstelle gegen diese Verordnung verstößt.

Artikel 61

Notifikation

(1) Für jedes europäische Schema für die Cybersicherheitszertifizierung notifizieren die nationalen Behörden für die Cybersicherheitszertifizierung der Kommission die Konformitätsbewertungsstellen, die für die Erteilung von Zertifikaten entsprechend den in Artikel 52 genannten Vertrauenswürdigkeitsstufen akkreditiert und gegebenenfalls nach Artikel 60 Absatz 3 ermächtigt wurden. Die nationalen Behörden für die Cybersicherheitszertifizierung teilt der Kommission etwaige diesbezügliche Änderungen unverzüglich mit.

(2) Ein Jahr nach Inkrafttreten eines europäischen Schemas für die Cybersicherheitszertifizierung veröffentlicht die Kommission im Amtsblatt der Europäischen Union eine Liste der nach diesem Schema notifizierten Konformitätsbewertungsstellen.

(3) Geht der Kommission nach Ablauf der in Absatz 2 genannten Frist eine Notifikation zu, so veröffentlicht sie die Änderungen der Liste der notifizierten Konformitätsbewertungsstellen innerhalb von zwei Monaten ab dem Zeitpunkt des Eingangs dieser Notifikation im Amtsblatt der Europäischen Union.

(4) Eine nationale Behörde für die Cybersicherheitszertifizierung kann bei der Kommission die Streichung einer von dieser Behörde notifizierten Konformitätsbewertungsstelle aus der in Absatz 2 genannten Liste beantragen. Die Kommission veröffentlicht die entsprechenden Änderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem der Antrag der nationalen Behörde für die Cybersicherheitszertifizierung eingegangen ist, im Amtsblatt der Europäischen Union.

(5) Die Kommission kann im Wege von Durchführungsrechtsakten Einzelheiten, Form und Verfahren für die Notifikationen nach Absatz 1 festlegen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 66 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 62

Europäische Gruppe für die Cybersicherheitszertifizierung

(1) Die Europäische Gruppe für die Cybersicherheitszertifizierung wird eingesetzt.

(2) Die Europäische Gruppe für die Cybersicherheitszertifizierung setzt sich aus Vertretern der nationalen Behörden für die Cybersicherheitszertifizierung oder Vertretern anderer einschlägiger nationaler Behörden zusammen. Ein Mitglied der Europäischen Gruppe für die Cybersicherheitszertifizierung darf nicht mehr als zwei Mitgliedstaat vertreten.

(3) Interessenträger und maßgebliche Dritte können zur Teilnahme an den Sitzungen der Europäischen Gruppe für die Cybersicherheitszertifizierung und zur Beteiligung an ihrer Arbeit eingeladen werden.

(4) Die Europäische Gruppe für die Cybersicherheitszertifizierung hat folgende Aufgaben:

		Sie berät und unterstützt die Kommission bei ihren Tätigkeiten zur Gewährleistung einer einheitlichen Umsetzung und Anwendung dieses Titels — insbesondere in Bezug auf das fortlaufende Arbeitsprogramm der Union — in politischen Fragen der Cybersicherheitszertifizierung, bei der Koordinierung von Politikkonzepten und bei der Ausarbeitung europäischer Schemata für die Cybersicherheitszertifizierung;



		sie unterstützt und berät die ENISA bei der Ausarbeitung eines möglichen Schemas nach Artikel 49 und arbeitet hierbei mit der ENISA zusammen;



		sie gibt nach Artikel 49 eine Stellungnahme zu den von der ENISA vorbereiteten möglichen Schemata ab;



		sie beauftragt die ENISA mit der Ausarbeitung von möglichen Schemata nach Artikel 48 Absatz 2;



		sie gibt an die Kommission gerichtete Stellungnahmen zur Pflege und Überprüfung vorhandener europäischer Schemata für die Cybersicherheitszertifizierung ab;



		sie prüft die einschlägigen Entwicklungen auf dem Gebiet der Cybersicherheitszertifizierung und tauscht Informationen über und bewährte Verfahren für Cybersicherheitszertifizierungsschemata aus;



		sie erleichtert die Zusammenarbeit zwischen den nationalen Behörden für die Cybersicherheitszertifizierung nach diesem Titel im Wege des Kapazitätsaufbaus und des Informationsaustauschs, insbesondere durch die Festlegung von Methoden für einen effizienten Austausch von Informationen über Fragen der Cybersicherheitszertifizierung;



		sie leistet Unterstützung bei der Anwendung des Mechanismus der gegenseitigen Begutachtung gemäß den Regeln, die in einem europäischen Cybersicherheitszertifizierungsschema nach Artikel 54 Absatz 1 Buchstabe u festgelegt wurden;



		sie erleichtert die Anpassung europäischer Schemata für die Cybersicherheitszertifizierung an international anerkannte Normen, indem sie unter anderem bestehende europäische Schemata für die Cybersicherheitszertifizierung überprüft und der ENISA erforderlichenfalls Empfehlungen unterbreitet, sich mit den einschlägigen internationalen Normungsorganisationen in Verbindung zu setzen, um Unzulänglichkeiten oder Lücken in verfügbaren international anerkannten Normen anzugehen.





(5) Die Kommission nimmt gemäß Artikel 8 Absatz 1 Buchstabe e die Sekretariatsgeschäfte der Europäischen Gruppe für die Cybersicherheitszertifizierung wahr, und führt mit Unterstützung der ENISA ihren Vorsitz.

Artikel 63

Beschwerderecht

(1) Natürliche und juristische Personen haben das Recht, bei dem Aussteller eines europäischen Cybersicherheitszertifikats oder — wenn sich die Beschwerde gegen ein von einer Konformitätsbewertungsstelle nach Artikel 56 Absatz 6 ausgestelltes europäischen Cybersicherheitszertifikat richtet — bei der zuständigen nationalen Behörde für die Cybersicherheitszertifizierung eine Beschwerde einzulegen.

(2) Die Behörde oder Stelle, bei der die Beschwerde eingelegt wurde, unterrichtet den Beschwerdeführer über den Stand des Verfahrens und die getroffene Entscheidung und informiert den Beschwerdeführer über die Möglichkeit eines wirksamen gerichtlichen Rechtsbehelfs nach Artikel 64.

Artikel 64

Recht auf einen wirksamen gerichtlichen Rechtsbehelf

(1) Jede natürliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder außergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf in Bezug auf

		Entscheidungen einer Behörde oder einer Stelle gemäß Artikel 63 Absatz 1, gegebenenfalls auch in Bezug auf die mangelnde Erteilung, Verweigerung der Erteilung oder Anerkennung eines europäischen Cybersicherheitszertifikats, das diese natürliche oder juristische Person innehat bzw. beantragt hat;



		Untätigkeit im Anschluss an eine Beschwerde bei einer Behörde oder Stelle gemäß Artikel 63 Absatz 1.





(2) Verfahren nach diesem Artikel werden bei den Gerichten des Mitgliedstaats eingeleitet, in dem die Behörde oder Stelle, gegen die der Rechtsbehelf gerichtet ist, ihren Sitz hat.

Artikel 65

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften über Sanktionen, die bei Verstößen gegen diesen Titel und bei Verstößen gegen die europäischen Schemata für die Cybersicherheitszertifizierung zu verhängen sind, und treffen alle für die Anwendung der Sanktionen erforderlichen Maßnahmen. Die vorgesehenen Sanktionen müssen wirksam, verhältnismäßig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission diese Vorschriften und Maßnahmen unverzüglich mit und melden ihr etwaige spätere Änderungen.



TITEL IV

SCHLUSSBESTIMMUNGEN

Artikel 66

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 Absatz 4 Buchstabe b der Verordnung (EU) Nr. 182/2011.

Artikel 67

Bewertung und Überarbeitung

(1) Bis zum 28. Juni 2024 und danach alle fünf Jahre bewertet die Kommission die Wirkung, Wirksamkeit und Effizienz der ENISA und ihrer Arbeitsmethoden und prüft, ob das Mandat der ENISA möglicherweise geändert werden muss und welche finanziellen Auswirkungen eine solche Änderung hätte. In der Bewertung werden alle Rückmeldungen an die ENISA in Bezug auf ihre Tätigkeiten berücksichtigt. Gelangt die Kommission zu der Auffassung, dass Ziele, Mandat und Aufgaben der ENISA deren Tätigkeit nicht länger rechtfertigen können, kann sie eine Änderung dieser Verordnung im Hinblick auf die für die ENISA geltenden Bestimmungen vorschlagen.

(2) Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit und Effizienz der Bestimmungen des Titels III dieser Verordnung im Hinblick auf die Ziele, für IKT-Produkte, -Dienste und -Prozesse in der Union ein angemessenes Maß an Cybersicherheit und einen besser funktionierenden Binnenmarkt zu gewährleisten.

(3) Bei der Bewertung wird beurteilt, ob wesentliche Anforderungen an die Cybersicherheit für den Zugang zum Binnenmarkt erforderlich sind, damit keine IKT-Produkte, -Dienste und -Prozesse auf den Unionsmarkt gelangen, die den grundlegenden Anforderungen an die Cybersicherheit nicht entsprechen.

(4) Die Kommission übermittelt bis zum 28. Juni 2024 und danach alle fünf Jahre den Bericht über die Bewertung zusammen mit ihren Schlussfolgerungen dem Europäischen Parlament, dem Rat und dem Verwaltungsrat. Die Ergebnisse des Berichts werden öffentlich bekannt gemacht.

Artikel 68

Aufhebung und Rechtsnachfolge

(1) Die Verordnung (EU) Nr. 526/2013 wird mit Wirkung vom 27. Juni 2019 aufgehoben.

(2) Bezugnahmen auf die Verordnung (EU) Nr. 526/2013 und auf die durch jene Verordnung errichtete ENISA gelten als Bezugnahmen auf die vorliegende Verordnung und auf die durch die vorliegende Verordnung errichtete ENISA.

(3) Die durch die vorliegende Verordnung errichtete ENISA ist in Bezug auf das Eigentum und alle Abkommen, rechtlichen Verpflichtungen, Beschäftigungsverträge, finanziellen Verpflichtungen und Verbindlichkeiten die Rechtsnachfolgerin der durch die Verordnung (EU) Nr. 526/2013 errichteten ENISA. Alle vom Verwaltungsrat und vom Exekutivrat gemäß der Verordnung (EU) Nr. 526/2013 getroffenen Entscheidungen bleiben gültig, sofern sie der vorliegenden Verordnung nicht zuwiderlaufen.

(4) Die ENISA wird zum 27. Juni 2019 für unbegrenzte Zeit errichtet.

(5) Der nach Artikel 24 Absatz 4 der Verordnung (EU) Nr. 526/2013 ernannte Exekutivdirektor bleibt im Amt und übt die Funktion des Exekutivdirektors nach Artikel 20 der vorliegenden Verordnung für die restliche Dauer seiner Amtszeit aus. Die übrigen Bestimmungen seines Vertrags bleiben unverändert.

(6) Die nach Artikel 6 der Verordnung (EU) Nr. 526/2013 ernannten Mitglieder des Verwaltungsrats und ihre Stellvertreter bleiben im Amt und üben die Funktion des Verwaltungsrats nach Artikel 15 der vorliegenden Verordnung für die restliche Dauer ihrer Amtszeit aus.

Artikel 69

Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.

(2) Die Artikel 58, 60, 61, 63, 64und 65, gelten ab dem 28. Juni 2021.



Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.







ANHANG

ANFORDERUNGEN AN KONFORMITÄTSBEWERTUNGSSTELLEN

Konformitätsbewertungsstellen, die akkreditiert werden möchten, müssen folgende Anforderungen erfüllen:

		Eine Konformitätsbewertungsstelle muss nach nationalem Recht gegründet und mit Rechtspersönlichkeit ausgestattet sein.



		Bei einer Konformitätsbewertungsstelle muss es sich um einen unabhängigen Dritten handeln, der mit der Einrichtung oder den IKT-Produkten, -Diensten oder -Prozessen, die er bewertet, in keinerlei Verbindung steht.



		Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehört und die IKT-Produkte, -Dienste oder -Prozesse bewertet, an deren Entwurf, Herstellung, Bereitstellung, Montage, Verwendung oder Wartung Unternehmen beteiligt sind, die von diesem Verband vertreten werden, kann als Konformitätsbewertungsstelle gelten, sofern ihre Unabhängigkeit sowie die Abwesenheit jedweder Interessenkonflikte nachgewiesen sind.



		Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen weder Konstrukteur, Hersteller, Lieferant, Installateur, Käufer, Eigentümer, Verwender oder Wartungsbetrieb des zu bewertenden IKT-Produkts, -Dienstes oder -Prozesses noch Bevollmächtigter einer dieser Parteien sein. Dieses Verbot schließt nicht die Verwendung von bereits einer Konformitätsbewertung unterzogenen IKT-Produkten, die für die Tätigkeit der Konformitätsbewertungsstelle nötig sind, oder die Verwendung solcher IKT-Produkte zum persönlichen Gebrauch aus.



		Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen weder direkt an Entwurf, Herstellung bzw. Bau, Vermarktung, Installation, Verwendung oder Instandsetzung dieser IKT-Produkte, -Dienste oder -Prozesse beteiligt sein, noch die an diesen Tätigkeiten beteiligten Parteien vertreten. Die Konformitätsbewertungsstellen, ihre oberste Leitungsebene und die für die Erfüllung der Konformitätsbewertungsaufgaben zuständigen Mitarbeiter dürfen sich nicht mit Tätigkeiten befassen, die ihre Unabhängigkeit bei der Beurteilung oder ihre Integrität im Zusammenhang mit ihren Konformitätsbewertungstätigkeiten, beeinträchtigen können. Dieses Verbot gilt besonders für Beratungsdienste.



		Falls eine Konformitätsbewertungsstelle Eigentum einer öffentlichen Stelle oder Einrichtung ist oder von dieser betrieben wird, sind die Unabhängigkeit und die Abwesenheit von Interessenkonflikten zwischen der nationalen Behörde für die Cybersicherheitszertifizierung und der Konformitätsbewertungsstelle sicherzustellen und zu dokumentieren.



		Die Konformitätsbewertungsstellen müssen sicherstellen, dass die Tätigkeiten ihrer Zweigunternehmen oder Unterauftragnehmer die Vertraulichkeit, Objektivität oder Unparteilichkeit ihrer Konformitätsbewertungstätigkeiten nicht beeinträchtigen.



		Die Konformitätsbewertungsstellen und ihre Mitarbeiter müssen die Konformitätsbewertungstätigkeiten mit höchster beruflicher Integrität und der erforderlichen fachlichen Kompetenz in dem betreffenden Bereich durchführen; sie dürfen keinerlei Einflussnahme durch Druck oder Vergünstigungen, auch finanzieller Art, ausgesetzt sein, die sich auf ihre Beurteilung oder die Ergebnisse ihrer Konformitätsbewertungsarbeit auswirken könnte, insbesondere keinem Druck und keiner Einflussnahme durch Personen oder Personengruppen, die ein Interesse am Ergebnis dieser Tätigkeiten haben.



		Eine Konformitätsbewertungsstelle muss in der Lage sein, die bei der Konformitätsbewertung anfallenden Aufgaben, die ihr mit dieser Verordnung übertragen wurden, auszuführen, unabhängig davon, ob diese Aufgaben von ihr selbst oder in ihrem Namen und unter ihrer Verantwortung ausgeführt werden. Jegliche Unterauftragsvergabe oder die Inanspruchnahme von externem Personal sind angemessen zu dokumentieren, dürfen nicht über Vermittler erfolgen und bedürfen einer schriftlichen Vereinbarung, in der unter anderem Vertraulichkeitsaspekte und Interessenkonflikte geklärt werden. Die betreffende Konformitätsbewertungsstelle übernimmt die volle Verantwortung für die durchgeführten Aufgaben.



		Eine Konformitätsbewertungsstelle muss jederzeit, für jedes Konformitätsbewertungsverfahren und für jede Art, Kategorie und Unterkategorie von IKT-Produkten -Diensten oder -Prozessen über Folgendes verfügen:





				das erforderliche Personal mit Fachkenntnis und ausreichender einschlägiger Erfahrung, um die bei der Konformitätsbewertung anfallenden Aufgaben zu erfüllen;



		Beschreibungen von Verfahren, nach denen die Konformitätsbewertung durchgeführt wird, um sicherzustellen, dass die Verfahren transparent sind und wiederholt werden können. Sie muss über angemessene Regelungen und Verfahren verfügen, bei denen zwischen den Aufgaben, die sie als nach Artikel 61 notifizierte Stelle wahrnimmt, und ihren anderen Tätigkeiten unterschieden wird;



		Verfahren zur Durchführung von Tätigkeiten, bei denen die Größe eines Unternehmens, die Branche, in der es tätig ist, seine Struktur, der Grad an Komplexität der jeweiligen Technologie der ICT-Produkte, -Dienste oder -Prozesse und der Umstand, dass es sich um Massenfertigung oder Serienproduktion handelt, gebührend berücksichtigt werden.









		Eine Konformitätsbewertungsstelle muss über die erforderlichen Mittel zur angemessenen Erledigung der technischen und administrativen Aufgaben verfügen, die mit der Konformitätsbewertung verbunden sind, und Zugang zu allen benötigten Ausrüstungen und Einrichtungen haben.



		Die Personen, die für die Durchführung der Konformitätsbewertungstätigkeiten zuständig sind, müssen Folgendes besitzen:





				eine solide Fach- und Berufsausbildung, die alle Tätigkeiten der Konformitätsbewertung umfasst;



		eine ausreichende Kenntnis der Anforderungen, die mit den durchzuführenden Konformitätsbewertungen verbunden sind, und die entsprechende Befugnis, solche Bewertungen durchzuführen;



		angemessene Kenntnis und angemessenes Verständnis der geltenden Anforderungen und Prüfnormen;



		die Fähigkeit zur Erstellung von Bescheinigungen, Protokollen und Berichten als Nachweis für durchgeführte Konformitätsbewertungen.









		Die Unparteilichkeit der Konformitätsbewertungsstellen, ihrer obersten Führungsebene, des für Bewertungen zuständigen Personals der Konformitätsbewertungsstelle und ihrer Unterauftragnehmer muss gewährleistet sein.



		Die Vergütung für die oberste Leitungsebene und das für Bewertungen zuständige Personal der Konformitätsbewertungsstelle darf sich nicht nach der Anzahl der durchgeführten Konformitätsbewertungen oder deren Ergebnissen richten.



		Die Konformitätsbewertungsstellen müssen eine Haftpflichtversicherung abschließen, sofern die Haftpflicht nicht aufgrund des nationalen Rechts vom Mitgliedstaat übernommen wird oder der Mitgliedstaat selbst unmittelbar für die Konformitätsbewertung verantwortlich ist.



		Die Konformitätsbewertungsstelle und ihre Mitarbeiter, Gremien, Tochterunternehmen, Unterauftragnehmer und alle verbundenen Stellen oder Mitarbeiter externer Gremien einer Konformitätsbewertungsstelle müssen die Vertraulichkeit wahren, und die Informationen, die sie bei der Durchführung ihrer Konformitätsbewertungsaufgaben nach dieser Verordnung oder nach einer nationalen Vorschrift zur Durchführung dieser Verordnung erhalten, fallen unter die berufliche Schweigepflicht, außer wenn eine Offenlegung aufgrund von Rechtsvorschriften der Union oder des Mitgliedstaats, denen diese Personen unterliegen, erforderlich ist und außer gegenüber den zuständigen Behörden der Mitgliedstaaten, in denen sie ihre Tätigkeiten ausüben. Die Rechte des geistigen Eigentums sind zu schützen. Die Konformitätsbewertungsstelle muss über dokumentierte Verfahren in Bezug auf die Anforderungen dieser Nummer verfügen.



		Abgesehen von Nummer 16 schließen die Anforderungen dieses Anhangs in keiner Weise der Austausch von technischen Informationen und regulatorischen Leitlinien zwischen einer Konformitätsbewertungsstelle und einer Person, die eine Zertifizierung beantragt oder deren Beantragung in Erwägung zieht, aus.



		Konformitätsbewertungsstellen müssen ihre Tätigkeiten im Einklang mit einer Reihe kohärenter, gerechter und angemessener Geschäftsbedingungen ausüben, wobei sie in Bezug auf Gebühren die Interessen der KMU berücksichtigen.



		Die Konformitätsbewertungsstellen müssen die Anforderungen der einschlägigen Norm erfüllen, die gemäß der Verordnung (EG) Nr. 765/2008 für die Akkreditierung der Konformitätsbewertungsstellen, die die Zertifizierung von IKT-Produkten, -Diensten oder -Prozessen vornehmen, harmonisiert ist.



		Die Konformitätsbewertungsstellen müssen sicherstellen, dass die für die Konformitätsbewertung eingesetzten Prüflabors den Anforderungen der einschlägigen Norm entsprechen, die gemäß der Verordnung (EG) Nr. 765/2008 für die Akkreditierung der Labors, die Tests durchführen, harmonisiert ist.







VO (EU) 2024/2690DURCHFÜHRUNGSVERORDNUNG (EU) 2024/2690 DER KOMMISSION

vom 17. Oktober 2024

mit Durchführungsbestimmungen zur Richtlinie (EU) 2022/2555 im Hinblick auf die technischen und methodischen Anforderungen der Risikomanagementmaßnahmen im Bereich der Cybersicherheit und die Präzisierung der Fälle, in denen ein Sicherheitsvorfall in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter als erheblich gilt

(Text von Bedeutung für den EWR)

[Vom Abdruck der Erwägungsgründe wurde abgesehen.]



Artikel 1

Gegenstand

In dieser Verordnung werden in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter (im Folgenden „betreffende Einrichtungen“) die technischen und methodischen Anforderungen der in Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 genannten Maßnahmen festgelegt und die Fälle präzisiert, in denen ein Sicherheitsvorfall gemäß Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555 als erheblich anzusehen ist.

Artikel 2

Technische und methodische Anforderungen

(1) Für die betreffenden Einrichtungen sind im Anhang dieser Verordnung die technischen und methodischen Anforderungen der in Artikel 21 Absatz 2 Buchstaben a bis j der Richtlinie (EU) 2022/2555 genannten Risikomanagementmaßnahmen im Bereich der Cybersicherheit festgelegt.

(2) Bei der Umsetzung und Anwendung der technischen und methodischen Anforderungen der im Anhang dieser Verordnung festgelegten Risikomanagementmaßnahmen im Bereich der Cybersicherheit gewährleisten die betreffenden Einrichtungen ein den bestehenden Risiken angemessenes Sicherheitsniveau der Netz- und Informationssysteme. Zu diesem Zweck tragen sie dem Ausmaß ihrer Risikoexposition, ihrer Größe und der Wahrscheinlichkeit des Eintretens von Sicherheitsvorfällen und deren Schwere, einschließlich gesellschaftlicher und wirtschaftlicher Auswirkungen, gebührend Rechnung, wenn sie die im Anhang dieser Verordnung festgelegten technischen und methodischen Anforderungen der Risikomanagementmaßnahmen im Bereich der Cybersicherheit erfüllen.

Ist im Anhang dieser Verordnung vorgesehen, dass eine technische oder methodische Anforderung einer Risikomanagementmaßnahmen im Bereich der Cybersicherheit nur anzuwenden ist, soweit dies angemessen, anwendbar oder durchführbar ist, und hält es eine betreffende Einrichtung für nicht angemessen, nicht anwendbar oder nicht durchführbar, bestimmte technische und methodische Anforderungen anzuwenden, so muss die betreffende Einrichtung ihre diesbezügliche Begründung in verständlicher Weise dokumentieren.

Artikel 3

Erhebliche Sicherheitsvorfälle

(1) Ein Sicherheitsvorfall gilt in Bezug auf die betreffenden Einrichtungen als erheblich im Sinne von Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555, wenn eines oder mehrere der folgenden Kriterien erfüllt sind:

		der Vorfall hat der betreffenden Einrichtung einen direkten finanziellen Verlust in Höhe von mehr als 500 000 EUR oder 5 % ihres jährlichen Gesamtumsatzes im vorangegangenen Geschäftsjahr — je nachdem, welcher Wert niedriger ist — verursacht oder kann einen solchen Verlust verursachen;



		der Vorfall hat den Abfluss von Geschäftsgeheimnissen der betreffenden Einrichtung im Sinne von Artikel 2 Nummer 1 der Richtlinie (EU) 2016/943 verursacht oder kann einen solchen Abfluss verursachen;



		der Vorfall hat den Tod einer natürlichen Person verursacht oder kann einen solchen Tod verursachen;



		der Vorfall hat eine schwere Schädigung der Gesundheit einer natürlichen Person verursacht oder kann eine solche Schädigung verursachen;



		es hat einen erfolgreichen, mutmaßlich böswilligen und unbefugten Zugriff auf Netz- und Informationssysteme gegeben, der geeignet ist, schwerwiegende Betriebsstörungen zu verursachen;



		der Vorfall erfüllt die in Artikel 4 aufgeführten Kriterien;



		der Vorfall erfüllt eines oder mehrere der in den Artikeln 5 bis 14 aufgeführten Kriterien.





(2) Planmäßige Betriebsunterbrechungen und geplante Folgen planmäßiger Wartungsarbeiten, die von oder im Auftrag der betreffenden Einrichtungen durchgeführt werden, gelten nicht als erhebliche Sicherheitsvorfälle.

(3) Bei der Berechnung der Zahl der von einem Sicherheitsvorfall betroffenen Nutzer für die Zwecke der Artikel 7 und Artikel 9 bis 14 berücksichtigen die betreffenden Einrichtungen Folgendes:

		die Zahl der Kunden, die mit der betreffenden Einrichtung einen Vertrag geschlossen haben, der ihnen Zugang zu den Netz- und Informationssystemen der betreffenden Einrichtung oder über diese Netz- und Informationssysteme angebotenen oder zugänglichen Diensten verschafft;



		die Zahl der natürlichen oder juristischen Personen, die mit Geschäftskunden verbunden sind, die Netz- und Informationssysteme der betreffenden Einrichtung oder über diese Netz- und Informationssysteme angebotene oder zugängliche Diensten nutzen.





Artikel 4

Wiederholte Sicherheitsvorfälle

Sicherheitsvorfälle, die einzeln betrachtet nach Artikel 3 nicht als erhebliche Sicherheitsvorfälle angesehen werden, gelten zusammengenommen als ein erheblicher Sicherheitsvorfall, wenn sie alle folgenden Kriterien erfüllen:

		sie sind innerhalb von sechs Monaten mindestens zwei Mal aufgetreten;



		sie haben dieselbe offensichtliche Ursache;



		sie erfüllen zusammengenommen die in Artikel 3 Absatz 1 Buchstabe a aufgeführten Kriterien.





Artikel 5

Erhebliche Sicherheitsvorfälle in Bezug auf DNS-Diensteanbieter

In Bezug auf DNS-Diensteanbieter gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein rekursiver oder autoritativer Dienst zur Auflösung von Domänennamen ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		mehr als eine Stunde lang beträgt die durchschnittliche Antwortzeit eines rekursiven oder autoritativen Dienstes zur Auflösung von Domänennamen auf DNS-Anfragen mehr als 10 Sekunden;



		die Integrität, Vertraulichkeit oder Authentizität der Daten, die im Zusammenhang mit der Bereitstellung des autoritativen Dienstes zur Auflösung von Domänennamen gespeichert, übermittelt oder verarbeitet werden, ist beeinträchtigt, außer falls die Daten von weniger als 1 000 Domänennamen, die von dem DNS-Diensteanbieter verwaltet werden und die höchstens 1 % der von dem DNS-Diensteanbieter verwalteten Domänennamen ausmachen, aufgrund einer Fehlkonfiguration nicht korrekt sind.





Artikel 6

Erhebliche Sicherheitsvorfälle in Bezug auf TLD-Namenregister

In Bezug auf TLD-Namenregister gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein autoritativer Dienst zur Auflösung von Domänennamen ist vollständig nicht verfügbar;



		mehr als eine Stunde lang beträgt die durchschnittliche Antwortzeit eines autoritativen Dienstes zur Auflösung von Domänennamen auf DNS-Anfragen mehr als 10 Sekunden;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem technischen Betrieb der TLD gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt.





Artikel 7

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Cloud-Computing-Diensten

In Bezug auf Anbieter von Cloud-Computing-Diensten gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein erbrachter Cloud-Computing-Dienst ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines Cloud-Computing-Dienstes eines Anbieters ist für mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder für mehr als 1 Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Cloud-Computing-Dienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Cloud-Computing-Dienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder auf mehr als 1 Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 8

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Rechenzentrumsdiensten

In Bezug auf Anbieter von Rechenzentrumsdiensten gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Rechenzentrumsdienst eines vom Anbieter betriebenen Rechenzentrums ist vollständig nicht verfügbar;



		die Verfügbarkeit eines Rechenzentrumsdienstes eines vom Anbieter betriebenen Rechenzentrums ist für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Rechenzentrumsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		der physische Zugang zu einem von dem Anbieter betriebenen Rechenzentrum ist beeinträchtigt.





Artikel 9

Erhebliche Sicherheitsvorfälle in Bezug auf Betreiber von Inhaltszustellnetzen

In Bezug auf Betreiber von Inhaltszustellnetzen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Inhaltszustellnetz ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines Inhaltszustellnetzes ist für mehr als 5 % der Nutzer des Inhaltszustellnetzes in der Union oder für mehr als 1 Mio. Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Inhaltszustellnetzes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Inhaltszustellnetzes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Inhaltszustellnetzes in der Union oder auf mehr als 1 Mio. Nutzer des Inhaltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 10

Erhebliche Sicherheitsvorfälle in Bezug Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste

In Bezug auf Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein verwalteter Dienst oder ein verwalteter Sicherheitsdienst ist mehr als 30 Minuten lang vollständig nicht verfügbar;



		die Verfügbarkeit eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes ist für mehr als 5 % der Nutzer des Dienstes in der Union oder für mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl niedriger ist — für eine Dauer von mehr als einer Stunde eingeschränkt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Dienstes in der Union oder auf mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 11

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Marktplätzen

In Bezug auf Anbieter von Online-Marktplätzen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Online-Marktplatz ist für mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder für mehr als 1 Mio. Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer eines Online-Marktplatzes in der Union oder mehr als 1 Mio. Nutzer eines Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit des Online-Marktplatzes betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Online-Marktplatzes gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb eines Online-Marktplatzes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer des Online-Marktplatzes in der Union oder auf mehr als 1 Mio. Nutzer des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 12

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Suchmaschinen

In Bezug auf Anbieter von Online-Suchmaschinen gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		eine Online-Suchmaschine ist für mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder für mehr als 1 Mio. Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer einer Online-Suchmaschine in der Union oder mehr als 1 Mio. Nutzer einer Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit der Online-Suchmaschine betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Online-Suchmaschine gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Online-Suchmaschine gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer der Online-Suchmaschine in der Union oder auf mehr als 1 Mio. Nutzer der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 13

Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Plattformen für Dienste sozialer Netzwerke

In Bezug auf Anbieter von Plattformen für Dienste sozialer Netzwerke gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		eine Plattform für Dienste sozialer Netzwerke ist für mehr als 5 % der Nutzer der Plattform für Dienste sozialer Netzwerke in der Union oder für mehr als 1 Mio. Nutzer der Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — vollständig nicht verfügbar;



		mehr als 5 % der Nutzer einer Plattform für Dienste sozialer Netzwerke in der Union oder mehr als 1 Mio. Nutzer einer Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit der Plattform für Dienste sozialer Netzwerke betroffen;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Plattform für Dienste sozialer Netzwerke gespeicherten, übermittelten oder verarbeiteten Daten ist infolge einer mutmaßlich böswilligen Handlung beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit dem Betrieb einer Plattform für Dienste sozialer Netzwerke gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 5 % der Nutzer der Plattform für Dienste sozialer Netzwerke in der Union oder auf mehr als 1 Mio. Nutzer der Plattform für Dienste sozialer Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 14

Erhebliche Sicherheitsvorfälle in Bezug auf Vertrauensdiensteanbieter

In Bezug auf Vertrauensdiensteanbieter gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien erfüllt:

		ein Vertrauensdienst ist mehr als 20 Minuten lang vollständig nicht verfügbar;



		ein Vertrauensdienst ist für Nutzer oder vertrauende Beteiligte im Laufe einer Kalenderwoche mehr als eine Stunde lang nicht verfügbar;



		mehr als 1 % der Nutzer oder vertrauenden Beteiligten in der Union oder mehr als 200 000 Nutzer oder vertrauende Beteiligte in der Union — je nachdem, welche Zahl niedriger ist — sind von einer eingeschränkten Verfügbarkeit eines Vertrauensdienstes betroffen;



		der physische Zugang zu einem Bereich, in dem sich Netz- und Informationssysteme befinden und zu dem nur vertrauenswürdiges Personal des Vertrauensdiensteanbieters Zugang hat, oder der Schutz dieses physischen Zugangs ist beeinträchtigt;



		die Integrität, Vertraulichkeit oder Authentizität der im Zusammenhang mit der Erbringung eines Vertrauensdienstes gespeicherten, übermittelten oder verarbeiteten Daten ist beeinträchtigt, und dies wirkt sich auf mehr als 0,1 % der Nutzer oder vertrauenden Beteiligten oder auf mehr als 100 Nutzer oder vertrauende Beteiligte des Vertrauensdienstes in der Union — je nachdem, welche Zahl niedriger ist — aus.





Artikel 15

Aufhebung

Die Durchführungsverordnung (EU) 2018/151 der Kommission (4) wird aufgehoben.

Artikel 16

Inkrafttreten und Geltungsbeginn

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.



Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.



Brüssel, den 17. Oktober 2024



ANHANG

Technische und methodische Anforderungen gemäß Artikel 2 der vorliegenden Verordnung

1. Konzept für die Sicherheit von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)

1.1. Konzept für die Sicherheit von Netz- und Informationssystemen

1.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 muss das Konzept für die Sicherheit von Netz- und Informationssystemen

				den Ansatz der betreffenden Einrichtungen für das Management der Sicherheit ihrer Netz- und Informationssysteme darlegen;



		für die Geschäftsstrategie und die Ziele der betreffenden Einrichtungen geeignet sein und diese ergänzen;



		die Ziele der Sicherheit von Netz- und Informationssystemen darlegen;



		eine Verpflichtung zur kontinuierlichen Verbesserung der Sicherheit von Netz- und Informationssystemen enthalten;



		eine Verpflichtung enthalten, die für seine Umsetzung erforderlichen angemessenen Ressourcen bereitzustellen, einschließlich des erforderlichen Personals, der erforderlichen Finanzmittel sowie der Verfahren, Instrumente und Technologien;



		den einschlägigen Mitarbeitenden und interessierten externen Beteiligten mitgeteilt und von ihnen anerkannt werden;



		die Festlegung der Rollen und Verantwortlichkeiten gemäß Nummer 1.2 enthalten;



		die aufzubewahrenden Unterlagen und die Dauer ihrer Aufbewahrung aufführen;



		die themenspezifischen Konzepte aufführen;



		Indikatoren und Maßnahmen zur Überwachung seiner Umsetzung und des aktuellen Reifegrads der Netz- und Informationssicherheit in den betreffenden Einrichtungen festlegen;



		das Datum der förmlichen Genehmigung durch die Leitungsorgane der betreffenden Einrichtungen (im Folgenden „Leitungsorgane“) enthalten.









1.1.2.	Das Konzept für die Sicherheit von Netz- und Informationssystemen wird von den Leitungsorganen mindestens jährlich sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken überprüft und – soweit angemessen – aktualisiert. Das Ergebnis der Überprüfung wird dokumentiert.

1.2. Rollen, Verantwortlichkeiten und Weisungsbefugnisse

1.2.1.	Im Rahmen ihres Konzepts für die Sicherheit von Netz- und Informationssystemen gemäß Nummer 1.1 legen die betreffenden Einrichtungen Verantwortlichkeiten und Weisungsbefugnisse für die Sicherheit von Netz- und Informationssystemen fest und ordnen sie den Rollen zu, weisen sie entsprechend dem Bedarf der jeweiligen Einrichtungen zu und teilen dies den Leitungsorganen mit.

1.2.2.	Die betreffenden Einrichtungen verlangen von allen Mitarbeitenden und Dritten, die Netz- und Informationssystemsicherheit entsprechend dem festgelegten Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und den Verfahren der betreffenden Einrichtungen anzuwenden.

1.2.3.	Mindestens eine Person muss gegenüber den Leitungsorganen direkt für Fragen der Sicherheit von Netz- und Informationssystemen verantwortlich sein.

1.2.4.	Je nach Größe der betreffenden Einrichtungen wird die Sicherheit von Netz- und Informationssystemen durch spezielle Rollen oder Aufgaben abgedeckt, die zusätzlich zu den bestehenden Rollen übernommen werden.

1.2.5.	Widerstrebende Pflichten und sich widersprechende Verantwortlichkeiten werden – soweit anwendbar – getrennt.

1.2.6.	Die Rollen, Verantwortlichkeiten und Weisungsbefugnisse werden von den Leitungsorganen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken überprüft und – soweit angemessen – aktualisiert.

2. Konzept für das Risikomanagement (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)

2.1. Risikomanagementrahmen

2.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 führen die betreffenden Einrichtungen einen geeigneten Risikomanagementrahmen ein, um die Risiken für die Sicherheit von Netz- und Informationssystemen zu ermitteln und anzugehen, und erhalten diesen Rahmen aufrecht. Die betreffenden Einrichtungen führen Risikobewertungen durch und dokumentieren diese; auf der Grundlage der Ergebnisse erstellen sie einen Risikobehandlungsplan, setzen diesen um und überwachen ihn. Die Ergebnisse der Risikobewertung und die Restrisiken werden von den Leitungsorganen oder – soweit anwendbar – von Personen akzeptiert, die für das Risikomanagement rechenschaftspflichtig und befugt sind, sofern die betreffenden Einrichtungen für eine angemessene Berichterstattung an die Leitungsorgane sorgen.

2.1.2.	Für die Zwecke von Nummer 2.1.1 legen die betreffenden Einrichtungen Verfahren für die Ermittlung, Analyse, Bewertung und Behandlung von Risiken fest („Risikomanagementverfahren im Bereich der Cybersicherheit“). Das Risikomanagementverfahren im Bereich der Cybersicherheit ist – soweit anwendbar – fester Bestandteil des gesamten Risikomanagementverfahrens der betreffenden Einrichtungen. Als Teil des Risikomanagementverfahrens im Bereich der Cybersicherheit müssen die betreffenden Einrichtungen

				eine Risikomanagementmethodik befolgen;



		eine Risikotoleranzschwelle im Einklang mit der Risikobereitschaft der betreffenden Einrichtungen festlegen;



		einschlägige Risikokriterien einführen und pflegen;



		im Einklang mit einem gefahrenübergreifenden Ansatz die bestehenden Risiken für die Sicherheit von Netz- und Informationssystemen ermitteln und dokumentieren, insbesondere in Bezug auf Dritte sowie auf Risiken, die zu Störungen der Verfügbarkeit, Integrität, Authentizität oder Vertraulichkeit der Netz- und Informationssysteme führen könnten, wobei auch punktuelle Ausfälle zu ermitteln sind;



		die bestehenden Risiken für die Sicherheit von Netz- und Informationssystemen analysieren, einschließlich des Niveaus der Bedrohung, der Wahrscheinlichkeit, der Auswirkung und des Risikos unter Berücksichtigung der Erkenntnisse über Cyberbedrohungen und Schwachstellen;



		die ermittelten Risiken auf der Grundlage der Risikokriterien bewerten;



		geeignete Optionen und Maßnahmen für die Behandlung von Risiken bestimmen;



		die Umsetzung der Maßnahmen für die Behandlung von Risiken fortlaufend überwachen;



		ermitteln, wer für die Umsetzung der Maßnahmen für die Behandlung von Risiken verantwortlich ist und wann diese erfolgen sollte;



		die gewählten Maßnahmen für die Behandlung von Risiken in einem Risikobehandlungsplan dokumentieren und die Gründe für das Eingehen der Restrisiken umfassend erläutern.









2.1.3.	Bei der Ermittlung und Priorisierung geeigneter Risikomanagementoptionen und -maßnahmen berücksichtigen die betreffenden Einrichtungen die Ergebnisse der Risikobewertung, die Ergebnisse des Verfahrens zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Cybersicherheit, die Umsetzungskosten im Verhältnis zum erwarteten Nutzen, die in Nummer 12.1 genannte Klassifizierung von Anlagen und Werten und die in Nummer 4.1.3 genannte Analyse der betrieblichen Auswirkungen.

2.1.4.	Die betreffenden Einrichtungen bewerten die Ergebnisse der Risikobewertung und den Risikobehandlungsplan in geplanten Zeitabständen und mindestens jährlich sowie bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken oder bei erheblichen Sicherheitsvorfällen und aktualisieren sie – soweit angemessen.

2.2. Überwachung der Einhaltung

2.2.1.	Die betreffenden Einrichtungen überprüfen regelmäßig die Einhaltung ihrer Konzepte für die Sicherheit von Netz- und Informationssystemen, themenspezifischen Konzepten, Vorschriften und Normen. Die Leitungsorgane werden durch regelmäßige Berichterstattung auf der Grundlage der Überprüfungen der Einhaltung über den Stand der Netz- und Informationssicherheit unterrichtet.

2.2.2.	Die betreffenden Einrichtungen führen ein wirksames System für die Berichterstattung über die Einhaltung der Bestimmungen ein, das ihren Strukturen, Betriebsumfeldern und Bedrohungslandschaften angemessen ist. Das System für die Berichterstattung über die Einhaltung muss den Leitungsorganen einen fundierten Überblick über den aktuellen Stand des Risikomanagements der betreffenden Einrichtungen geben können.

2.2.3.	Die betreffenden Einrichtungen führen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken Maßnahmen zur Überwachung der Einhaltung durch.

2.3. Unabhängige Überprüfung der Netz- und Informationssicherheit

2.3.1.	Die betreffenden Einrichtungen überprüfen unabhängig ihren Ansatz für das Management der Sicherheit von Netz- und Informationssystemen und dessen Umsetzung, einschließlich Personen, Verfahren und Technologien.

2.3.2.	Die betreffenden Einrichtungen entwickeln Verfahren zur Durchführung unabhängiger Überprüfungen durch Personen mit angemessener Prüfungskompetenz und pflegen diese Verfahren. Wird die unabhängige Überprüfung von Mitgliedern des Personals der betreffenden Einrichtung durchgeführt, so dürfen die Personen, die die Überprüfungen durchführen, nicht dem Personal des zu überprüfenden Bereichs unterstellt sein. Lässt die Größe der betreffenden Einrichtungen eine solche Trennung der Befugnisse nicht zu, so ergreifen die betreffenden Einrichtungen alternative Maßnahmen, um die Unparteilichkeit der Überprüfungen zu gewährleisten.

2.3.3.	Die Ergebnisse der unabhängigen Überprüfungen, einschließlich der Ergebnisse der Überwachung der Einhaltung gemäß Nummer 2.2 und der Überwachung und Messung gemäß Nummer 7, werden den Leitungsorganen gemeldet. Gemäß den Risikoakzeptanzkriterien der betreffenden Einrichtungen sind Korrekturmaßnahmen zu ergreifen oder Restrisiken zu akzeptieren.

2.3.4.	Die unabhängigen Überprüfungen finden in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken statt.

3. Bewältigung von Sicherheitsvorfällen (Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555)

3.1. Konzept für die Bewältigung von Sicherheitsvorfällen

3.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555 arbeiten die betreffenden Einrichtungen ein Konzept für die Bewältigung von Sicherheitsvorfällen aus, in dem Rollen, Verantwortlichkeiten und Verfahren für die zeitnahe Erkennung, Analyse, Eindämmung oder Reaktion, die Wiederherstellung sowie Dokumentation und Meldung in Bezug auf Sicherheitsvorfälle festgelegt werden, und setzen dieses um.

3.1.2.	Das in Nummer 3.1.1 genannte Konzept muss mit dem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs gemäß Nummer 4.1 im Einklang stehen. Das Konzept umfasst

				ein Kategorisierungssystem für Sicherheitsvorfälle, das mit der Bewertung und Klassifizierung von Ereignissen gemäß Nummer 3.4.1 im Einklang steht;



		wirksame Kommunikationspläne, auch für die Eskalation und Meldung;



		eine Zuweisung der Rollen bei der Erkennung von Sicherheitsvorfällen und der angemessenen Reaktion darauf an kompetente Mitarbeitende;



		Dokumente, die im Laufe der Erkennung von Sicherheitsvorfällen und der Reaktion darauf zu verwenden sind, wie Anleitungen für die Reaktion bei Sicherheitsvorfällen, Eskalationsschemata, Kontaktlisten und Vorlagen.









3.1.3.	Die in dem Konzept festgelegten Rollen, Verantwortlichkeiten und Verfahren werden in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken getestet, überprüft und – soweit angemessen – aktualisiert.

3.2. Überwachung und Protokollierung

3.2.1.	Die betreffenden Einrichtungen legen Verfahren fest und verwenden Instrumente, um Aktivitäten in ihrem Netz- und Informationssystem zu überwachen und zu protokollieren, damit sie Ereignisse, die als Sicherheitsvorfälle betrachtet werden könnten, erkennen und zur Eindämmung der Auswirkungen entsprechend darauf reagieren können.

3.2.2.	Soweit durchführbar, erfolgt die Überwachung automatisch und wird vorbehaltlich der betrieblichen Kapazitäten entweder kontinuierlich oder in regelmäßigen Zeitabständen durchgeführt. Die betreffenden Einrichtungen führen ihre Überwachungstätigkeiten so durch, dass es zu möglichst wenigen falsch positiven und falsch negativen Ergebnissen kommt.

3.2.3.	Auf der Grundlage der in Nummer 3.2.1 genannten Verfahren führen, dokumentieren und überprüfen die betreffenden Einrichtungen Protokolle. Die betreffenden Einrichtungen erstellen auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung eine Liste der Anlagen und Werte, die Gegenstand der Protokollierung sind. Soweit angemessen, müssen die Protokolle Folgendes enthalten:

				relevanten ausgehenden und eingehenden Netzverkehr;



		Einrichtung, Änderung oder Löschung von Nutzern der Netz- und Informationssysteme der betreffenden Einrichtungen und Erweiterung der Berechtigungen;



		Zugriffe auf Systeme und Anwendungen;



		authentifizierungsbezogene Ereignisse;



		alle privilegierten Zugriffe auf Systeme und Anwendungen sowie Aktivitäten der Verwaltungskonten;



		Zugriffe auf kritische Konfigurations- und Backup-Sicherungsdateien oder Änderungen dieser Dateien;



		Ereignisprotokolle und Protokolle von Sicherheitstools wie Antivirenprogrammen, Angriffserkennungssystemen oder Firewalls;



		Nutzung der Systemressourcen sowie deren Leistung;



		physischen Zugang zu Betriebsstätten;



		Zugang zu ihren Netzwerkausrüstungen und -geräten und deren Nutzung;



		Aktivierung, Beendigung und Pausieren der verschiedenen Protokolle;



		Ereignisse im Umfeld.









3.2.4.	Die Protokolle werden regelmäßig auf ungewöhnliche oder unerwünschte Trends überprüft. Soweit angemessen, legen die betreffenden Einrichtungen geeignete Werte für Alarmschwellen fest. Bei Überschreitung der festgelegten Alarmschwellenwerte wird – soweit angemessen – automatisch ein Alarm ausgelöst. Der betreffenden Einrichtungen stellen sicher, dass im Falle eines Alarms zeitnah eine qualifizierte und angemessene Reaktion eingeleitet wird.

3.2.5.	Die betreffenden Einrichtungen führen und sichern die Protokolle für einen vorab festgelegten Zeitraum und schützen sie vor unbefugten Zugriffen oder Änderungen.

3.2.6.	Soweit durchführbar, stellen die betreffenden Einrichtungen sicher, alle Systeme zeitlich synchronisiert sind, um Protokolle zwischen den Systemen für die Ereignisbewertung miteinander in Beziehung setzen zu können. Die betreffenden Einrichtungen erstellen und führen eine Liste aller Anlagen und Werten, die protokolliert werden, und stellen sicher, dass für die Überwachung und Protokollierung Redundanzsysteme zur Verfügung stehen. Die Verfügbarkeit der Überwachungs- und Protokollierungssysteme wird unabhängig von den von ihnen überwachten Systemen überwacht.

3.2.7.	Die Verfahren sowie die Liste der protokollierten Anlagen und Werte werden in regelmäßigen Abständen und nach erheblichen Sicherheitsvorfällen überprüft und – soweit angemessen – aktualisiert.

3.3. Meldung von Ereignissen

3.3.1.	Die betreffenden Einrichtungen richten einen einfachen Mechanismus ein, über den ihre Mitarbeitenden, Anbieter und Kunden verdächtige Ereignisse melden können.

3.3.2.	Die betreffenden Einrichtungen unterrichten – soweit angemessen – ihre Anbieter und Kunden über den Mechanismus für die Meldung von Ereignissen und schulen ihre Mitarbeitenden regelmäßig in Bezug auf dessen Nutzung.

3.4. Bewertung und Klassifizierung von Ereignissen

3.4.1.	Die betreffenden Einrichtungen bewerten verdächtige Ereignisse, um festzustellen, ob es sich um Sicherheitsvorfälle handelt, und – falls dies der Fall ist – um deren Art und Schwere zu bestimmen.

3.4.2.	Für die Zwecke von Nummer 3.4.1 gehen die betreffenden Einrichtungen wie folgt vor:

				Sie führen die Bewertung auf der Grundlage vorab festgelegter Kriterien und einer Triage durch, um die Priorisierung der Eindämmung und Beseitigung von Sicherheitsvorfällen zu bestimmen,



		sie bewerten vierteljährlich, ob wiederholte Sicherheitsvorfälle gemäß Artikel 4 dieser Verordnung vorliegen,



		sie überprüfen die betreffenden Protokolle für die Zwecke der Bewertung und Klassifizierung von Ereignissen,



		sie führen ein Verfahren für die Korrelation und Analyse von Protokollen ein, und



		sie bewerten und klassifizieren Ereignisse neu, falls neue Informationen verfügbar werden, oder nach der Auswertung zuvor verfügbarer Informationen.









3.5. Reaktion auf Sicherheitsvorfälle

3.5.1.	Die betreffenden Einrichtungen reagieren auf Sicherheitsvorfälle zeitnah gemäß dokumentierten Verfahren.

3.5.2.	Die Verfahren für Reaktionsmaßnahmen bei Sicherheitsvorfällen umfassen folgende Phasen:

				Eindämmung des Sicherheitsvorfalls, um zu verhindern, dass sich dessen Folgen ausbreiten;



		Beseitigung, um zu verhindern, dass der Sicherheitsvorfall andauert oder erneut auftritt;



		erforderlichenfalls Wiederherstellung nach dem Sicherheitsvorfall.









3.5.3.	Die betreffenden Einrichtungen erstellen Pläne und Verfahren für die Kommunikation

				mit den Computer-Notfallteams (CSIRTs) oder – soweit anwendbar – mit den zuständigen Behörden im Zusammenhang mit der Meldung von Sicherheitsvorfällen;



		zwischen den Mitgliedern des Personals der betreffenden Einrichtung und mit einschlägigen Interessenträgern außerhalb der betreffenden Einrichtung.









3.5.4.	Die betreffenden Einrichtungen protokollieren die Tätigkeiten zur Reaktion auf Sicherheitsvorfälle gemäß den in Nummer 3.2.1 genannten Verfahren und sammeln Nachweise.

3.5.5.	Die betreffenden Einrichtungen testen ihre Verfahren zur Reaktion auf Sicherheitsvorfälle in geplanten Zeitabständen.

3.6. Überprüfungen nach Sicherheitsvorfällen

3.6.1.	Nach Sicherheitsvorfällen führen die betreffenden Einrichtungen im Anschluss an die Wiederherstellung – soweit angemessen – nachträgliche Überprüfungen durch. Bei der Überprüfung nach einem Sicherheitsvorfall wird, soweit möglich, die Ursache des Vorfalls ermittelt und es werden die daraus gezogenen Lehren dokumentiert, um das Auftreten und die Folgen künftiger Vorfälle zu verringern.

3.6.2.	Die betreffenden Einrichtungen stellen sicher, dass die Überprüfungen nach Sicherheitsvorfällen zur Verbesserung ihres Konzepts für die Netz- und Informationssicherheit, zu Risikobehandlungsmaßnahmen und Verfahren zur Bewältigung und Erkennung von Sicherheitsvorfällen sowie zur Reaktion darauf beitragen.

3.6.3.	Die betreffenden Einrichtungen überprüfen in geplanten Zeitabständen, ob Sicherheitsvorfälle entsprechende Überprüfungen nach sich zogen.

4. Betriebskontinuitäts- und Krisenmanagement (Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555)

4.1. Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs

4.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen einen Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs fest, der bei Sicherheitsvorfällen Anwendung findet.

4.1.2.	Die Abläufe der betreffenden Einrichtungen werden gemäß dem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs wiederhergestellt. Der Plan beruht auf den Ergebnissen der gemäß Nummer 2.1 durchgeführten Risikobewertung ein und umfasst – soweit angemessen – Folgendes:

				Zweck, Umfang und Zielgruppe;



		Rollen und Verantwortlichkeiten;



		wichtige Kontaktangaben und (interne und externe) Kommunikationskanäle;



		Bedingungen für die Aktivierung und die Deaktivierung des Plans;



		Reihenfolge der Wiederherstellung der Betriebsabläufe;



		Wiederherstellungspläne für bestimmte Betriebsabläufe, einschließlich der Wiederherstellungsziele;



		erforderliche Ressourcen, einschließlich Sicherungen und Redundanzen;



		Wiederherstellung und Wiederaufnahme der Tätigkeiten nach vorübergehenden Maßnahmen.









4.1.3.	Die betreffenden Einrichtungen führen eine Analyse der betrieblichen Auswirkungen durch, um die möglichen Auswirkungen schwerwiegender Störungen auf ihre Betriebsabläufe zu bewerten, und legen auf der Grundlage der Ergebnisse Kontinuitätsanforderungen für die Netz- und Informationssysteme fest.

4.1.4.	Der Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs wird in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken getestet, überprüft und – soweit angemessen – aktualisiert. Die betreffenden Einrichtungen stellen sicher, dass die aus diesen Tests gezogenen Lehren in die Pläne einfließen.

4.2. Backup-Sicherungs- und Redundanzmanagement

4.2.1.	Die betreffenden Einrichtungen machen Sicherungskopien der Daten und stellen ausreichend verfügbare Ressourcen, einschließlich Betriebsstätten, Netz- und Informationssysteme sowie Personal, bereit, um ein angemessenes Maß an Redundanz zu gewährleisten.

4.2.2.	Auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung und des Betriebskontinuitätsplans legen die betreffenden Einrichtungen Sicherungspläne fest, die Folgendes umfassen:

				Wiederherstellungszeiten;



		Gewährleistung, dass Sicherungskopien vollständig und genau sind, einschließlich Konfigurationsdaten und Daten, die in der Umgebung von Cloud-Computing-Diensten gespeichert sind;



		Speicherung von Sicherungskopien (online oder offline) an einem oder mehreren sicheren Orten, die sich nicht im selben Netz wie das System sowie in ausreichend großer Entfernung befinden, um Schäden durch einen Notfall am Hauptstandort zu vermeiden;



		geeignete physische und logische Zugangskontrollen zu Sicherungskopien entsprechend der Klassifizierungsstufe der Anlagen und Werte;



		Wiederherstellung von Daten aus Sicherungskopien;



		Aufbewahrungsfristen entsprechend geschäftlichen und regulatorischen Anforderungen.









4.2.3.	Die betreffenden Einrichtungen führen regelmäßige Integritätsprüfungen der Sicherungskopien durch.

4.2.4.	Auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung und des Betriebskontinuitätsplans sorgen die betreffenden Einrichtungen für eine ausreichende Verfügbarkeit von Ressourcen durch eine zumindest teilweise Redundanz der folgenden Elemente:

				Netz- und Informationssysteme;



		Anlagen und Werte, einschließlich Betriebsstätten, Ausrüstung und Verbrauchsmaterial;



		Personal mit der erforderlichen Verantwortlichkeit, Weisungsbefugnis und Kompetenz;



		geeignete Kommunikationskanäle.









4.2.5.	Die betreffenden Einrichtungen stellen – soweit angemessen – sicher, dass sich die Überwachung und Anpassung der Ressourcen, einschließlich Betriebsstätten, Systeme und Personal, ordnungsgemäß auf die Anforderungen an die Sicherung und Redundanz stützen.

4.2.6.	Die betreffenden Einrichtungen führen regelmäßige Tests der Wiederherstellung von Sicherungskopien und Redundanzen durch, um sicherzustellen, dass sie bei der Wiederherstellung zuverlässig sind und alle Kopien, Verfahren und Kenntnisse abdecken, die nötig sind, um eine wirksame Wiederherstellung durchzuführen. Die betreffenden Einrichtungen dokumentieren die Testergebnisse und ergreifen erforderlichenfalls Korrekturmaßnahmen.

4.3. Krisenmanagement

4.3.1.	Die betreffenden Einrichtungen legen ein Verfahren für das Krisenmanagement fest.

4.3.2.	Sie sorgen dafür, dass das Krisenmanagementverfahren mindestens die folgenden Elemente abdeckt:

				Rollen und Verantwortlichkeiten des Personals und – soweit angemessen – der Anbieter und Diensteanbieter, wobei die Zuweisung der Rollen in Krisensituationen, einschließlich spezifischer zu befolgender Schritte, festgelegt wird;



		geeignete Kommunikationsmittel zwischen den betreffenden Einrichtungen und den jeweils zuständigen Behörden;



		Anwendung angemessener Maßnahmen zur Gewährleistung der Aufrechterhaltung der Sicherheit von Netz- und Informationssystemen in Krisensituationen.









Für die Zwecke von Buchstabe b umfasst der Informationsfluss zwischen den betreffenden Einrichtungen und den jeweils zuständigen Behörden sowohl obligatorische Mitteilungen wie Meldungen von Sicherheitsvorfällen und entsprechende Fristen als auch fakultative Mitteilungen.

4.3.3.	Die betreffenden Einrichtungen führen ein Verfahren für die Verwaltung und Nutzung der von den CSIRTs oder – soweit anwendbar – den zuständigen Behörden erhaltenen Informationen über Sicherheitsvorfälle, Schwachstellen, Bedrohungen oder mögliche Risikominderungsmaßnahmen ein.

4.3.4.	Die betreffenden Einrichtungen testen den Krisenmanagementplan in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren ihn – soweit angemessen.

5. Sicherheit der Lieferkette (Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU) 2022/2555)

5.1. Konzept für die Sicherheit der Lieferkette

5.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept für die Sicherheit der Lieferkette fest, das die Beziehungen zu ihren direkten Anbietern und Diensteanbietern regelt, setzen es um und wenden es an, um die ermittelten Risiken für die Sicherheit von Netz- und Informationssystemen zu mindern. Im Rahmen des Konzepts für die Sicherheit der Lieferkette legen die betreffenden Einrichtungen ihre Rolle in der Lieferkette fest und teilen sie ihren direkten Anbietern und Diensteanbietern mit.

5.1.2.	Im Rahmen des in Nummer 5.1.1 genannten Konzepts für die Sicherheit der Lieferkette legen die betreffenden Einrichtungen Kriterien für die Auswahl von Anbietern und Diensteanbietern und die Auftragsvergabe an sie fest. Diese Kriterien umfassen Folgendes:

				die Cybersicherheitsverfahren der Anbieter und Diensteanbieter, einschließlich der Sicherheit ihrer Entwicklungsprozesse;



		die Fähigkeit der Anbieter und Diensteanbieter, die von den betreffenden Einrichtungen festgelegten Cybersicherheitsspezifikationen zu erfüllen;



		die allgemeine Qualität und Resilienz der IKT-Produkte und -Dienste und die darin enthaltenen Risikomanagementmaßnahmen im Bereich der Cybersicherheit, einschließlich der Risiken und der Klassifizierungsstufe der IKT-Produkte und -Dienste;



		die Fähigkeit der betreffenden Einrichtungen, ihre Versorgungsquellen zu diversifizieren und – soweit anwendbar – ihre Abhängigkeit von bestimmten Anbietern zu begrenzen.









5.1.3.	Bei der Erstellung ihres Konzepts für die Sicherheit der Lieferkette berücksichtigen die betreffenden Einrichtungen – soweit anwendbar – die Ergebnisse koordinierter Sicherheitsrisikobewertungen kritischer Lieferketten gemäß Artikel 22 Absatz 1 der Richtlinie (EU) 2022/2555.

5.1.4.	Auf der Grundlage des Konzepts für die Sicherheit der Lieferkette und unter Berücksichtigung der Ergebnisse der gemäß Nummer 2.1 dieses Anhangs durchgeführten Risikobewertung stellen die betreffenden Einrichtungen sicher, dass in ihren Verträgen mit Anbietern und Diensteanbietern – soweit angemessen – im Rahmen von Leistungsvereinbarungen Folgendes festgelegt wird:

				Cybersicherheitsanforderungen an die Anbieter oder Diensteanbieter, einschließlich der Anforderungen an die Sicherheit beim Erwerb von IKT-Diensten oder -Produkten gemäß Nummer 6.1;



		Sensibilisierungs-, Qualifikations- und Ausbildungsanforderungen sowie – soweit angemessen – Zertifizierungen, die von den Mitarbeitenden der Anbieter oder Diensteanbieter verlangt werden;



		Anforderungen an die Zuverlässigkeitsüberprüfungen der Mitarbeitenden der Anbieter und Diensteanbieter;



		eine Verpflichtung der Anbieter und Diensteanbieter, den betreffenden Einrichtungen Sicherheitsvorfälle, die ein Risiko für die Sicherheit der Netz- und Informationssysteme dieser Einrichtungen darstellen, unverzüglich zu melden;



		das Recht auf Prüfung oder das Recht auf Erhalt von Prüfberichten;



		eine Verpflichtung der Anbieter und Diensteanbieter zur Behebung von Schwachstellen, die ein Risiko für die Sicherheit der Netz- und Informationssysteme der betreffenden Einrichtungen darstellen;



		Anforderungen an die Unterauftragsvergabe und – sofern die betreffenden Einrichtungen die Vergabe von Unteraufträgen zulassen – Cybersicherheitsanforderungen an Unterauftragnehmer im Einklang mit den unter Buchstabe a genannten Cybersicherheitsanforderungen;



		Pflichten der Anbieter und Diensteanbieter bei Vertragskündigung, z. B. Abruf und Entsorgung der Informationen, die die Anbieter und Diensteanbieter in Wahrnehmung ihrer Aufgaben erlangten.









5.1.5.	Die betreffenden Einrichtungen berücksichtigen die in den Nummern 5.1.2 und 5.1.3 genannten Elemente im Rahmen des Auswahlverfahrens für neue Anbieter und Diensteanbieter sowie im Rahmen des Vergabeverfahrens gemäß Nummer 6.1.

5.1.6.	Die betreffenden Einrichtungen überprüfen das Konzept für die Sicherheit der Lieferkette, überwachen und bewerten Änderungen der Cybersicherheitsverfahren von Anbietern und Diensteanbietern bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken oder bei erheblichen Sicherheitsvorfällen im Zusammenhang mit der Bereitstellung von IKT-Diensten oder mit Auswirkungen auf die Sicherheit der IKT-Produkte von Anbietern und Diensteanbietern und werden erforderlichenfalls im Hinblick auf diese Änderungen tätig.

5.1.7.	Für die Zwecke von Nummer 5.1.6 müssen die betreffenden Einrichtungen

				die Berichte über die Umsetzung der Leistungsvereinbarungen regelmäßig verfolgen – soweit anwendbar;



		Sicherheitsvorfälle im Zusammenhang mit IKT-Produkten und -Diensten von Anbietern und Diensteanbietern überprüfen;



		die Notwendigkeit außerplanmäßiger Überprüfungen prüfen und die Ergebnisse verständlich dokumentieren;



		die Risiken, die sich aus Änderungen im Zusammenhang mit IKT-Produkten und -Diensten von Anbietern und Diensteanbietern ergeben, analysieren und – soweit angemessen – rechtzeitig Risikominderungsmaßnahmen ergreifen.









5.2. Verzeichnis der Anbieter und Diensteanbieter

Die betreffenden Einrichtungen führen ein Verzeichnis ihrer direkten Anbieter und Diensteanbieter, das Folgendes umfasst, und halten es auf dem neuesten Stand:

		Kontaktstellen für jeden direkten Anbieter und Diensteanbieter;



		eine Liste der IKT-Produkte, -Dienste und -Prozesse, die der direkte Anbieter oder Diensteanbieter für die betreffenden Einrichtungen bereitstellt.





6. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555)

6.1. Sicherheitsmaßnahmen beim Erwerb von IKT-Diensten oder IKT-Produkten

6.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung Verfahren für das Management der Risiken fest, die sich aus dem Erwerb von IKT-Diensten oder -Produkten für Komponenten ergeben, die für die Sicherheit der Netz- und Informationssysteme der betreffenden Einrichtungen unverzichtbar sind, und setzen sie um.

6.1.2.	Für die Zwecke von Nummer 6.1.1 umfassen die in Nummer 6.1.1 genannten Verfahren Folgendes:

				Sicherheitsanforderungen, die für die zu erwerbenden IKT-Dienste oder -Produkte gelten;



		Anforderungen an Sicherheitsaktualisierungen während der gesamten Lebensdauer der IKT-Dienste oder -Produkte oder deren Ersatz nach Ablauf des Unterstützungszeitraums;



		Informationen zur Beschreibung der Hardware- und Softwarekomponenten, die in den IKT-Diensten oder -Produkten verwendet werden;



		Informationen zur Beschreibung der umgesetzten Cybersicherheitsfunktionen der IKT-Dienste oder -Produkte und der Konfiguration, die für ihren sicheren Betrieb erforderlich ist;



		die Zusicherung, dass die IKT-Dienste oder -Produkte die Sicherheitsanforderungen gemäß Buchstabe a erfüllen;



		Methoden zur Validierung, dass die bereitgestellten IKT-Dienste oder -Produkte die angegebenen Sicherheitsanforderungen erfüllen, sowie die Dokumentation der Ergebnisse der Validierung.









6.1.3.	Die betreffenden Einrichtungen überprüfen die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen und aktualisieren sie – soweit angemessen.

6.2. Sicherer Entwicklungszyklus

6.2.1.	Vor der Entwicklung eines Netz- und Informationssystems, einschließlich Software, legen die betreffenden Einrichtungen Vorschriften für die Sicherheit der Entwicklung von Netz- und Informationssystemen fest und wenden diese bei der internen Entwicklung von Netz- und Informationssystemen und bei der Auslagerung der Entwicklung von Netz- und Informationssystemen an. Die Vorschriften gelten für alle Entwicklungsphasen, einschließlich Spezifikation, Konzeption, Entwicklung, Umsetzung und Tests.

6.2.2.	Für die Zwecke von Nummer 6.2.1 müssen die betreffenden Einrichtungen

				eine Analyse der Sicherheitsanforderungen in der Spezifikations- und Entwurfsphase jedes Entwicklungs- oder Beschaffungsvorhabens vornehmen, das von den betreffenden Einrichtungen oder im Namen dieser Einrichtungen durchgeführt wird;



		bei allen Tätigkeiten zur Entwicklung von Informationssystemen bestimmte Grundsätze für den Aufbau sicherer Systeme und für ein sicheres Programmieren wie etwa die Förderung von konzeptintegrierter Cybersicherheit und Null-Vertrauen-Architekturen anwenden;



		Sicherheitsanforderungen in Bezug auf Entwicklungsumgebungen festlegen;



		Sicherheitstestverfahren im Entwicklungszyklus einführen und umsetzen;



		Daten über Sicherheitstests angemessen auswählen, schützen und verwalten;



		die Testdaten entsprechend der Risikobewertung gemäß Nummer 2.1 bereinigen und anonymisieren.









6.2.3.	Bei einer ausgelagerten Entwicklung von Netz- und Informationssystemen wenden die betreffenden Einrichtungen darüber hinaus die in den Nummern 5 und 6.1 genannten Grundsätze und Verfahren an.

6.2.4.	Die betreffenden Einrichtungen überprüfen ihre Vorschriften für die Sicherheit der Entwicklung in geplanten Zeitabständen und aktualisieren sie erforderlichenfalls.

6.3. Konfigurationsmanagement

6.3.1.	Die betreffenden Einrichtungen ergreifen geeignete Maßnahmen, um Konfigurationen, einschließlich Sicherheitskonfigurationen von Hardware, Software, Diensten und Netzen, festzulegen, zu dokumentieren, umzusetzen und zu überwachen.

6.3.2.	Für die Zwecke von Nummer 6.3.1 müssen die betreffenden Einrichtungen

				Konfigurationen für ihre Hardware, Software, Dienste und Netze festlegen und deren Sicherheit gewährleisten;



		Verfahren und Instrumente zur Durchsetzung der festgelegten sicheren Konfigurationen für Hardware, Software, Dienste und Netze, für neu installierte Systeme sowie für Systeme, die über ihre gesamte Lebensdauer in Betrieb sind, festlegen und umsetzen.









6.3.3.	Die betreffenden Einrichtungen überprüfen die Konfigurationen in geplanten Zeitabständen oder bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.4. Änderungsmanagement, Reparatur und Wartung

6.4.1.	Die betreffenden Einrichtungen wenden Verfahren für das Änderungsmanagement an, um Änderungen an Netz- und Informationssystemen zu kontrollieren. Die Verfahren müssen – soweit anwendbar – mit den allgemeinen Grundsätzen der betreffenden Einrichtungen in Bezug auf das Änderungsmanagement im Einklang stehen.

6.4.2.	Die in Nummer 6.4.1 genannten Verfahren gelten für Freigaben, Änderungen und Notfalländerungen an in Betrieb befindlicher Software und Hardware sowie für Änderungen der Konfiguration. Durch die Verfahren wird sichergestellt, dass diese Änderungen dokumentiert und auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung im Hinblick auf die möglichen Auswirkungen getestet und bewertet werden, bevor sie umgesetzt werden.

6.4.3.	Konnten die regulären Änderungsmanagementverfahren aufgrund eines Notfalls nicht befolgt werden, dokumentieren die betreffenden Einrichtungen das Ergebnis der Änderung und die Begründung für die Nichteinhaltung der Verfahren.

6.4.4.	Die betreffenden Einrichtungen überprüfen die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.5. Sicherheitsprüfung

6.5.1.	Die betreffenden Einrichtungen legen ein Konzept und Verfahren für Sicherheitsprüfungen fest, setzen sie um und wenden sie an.

6.5.2.	Die betreffenden Einrichtungen

				legen auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung die Notwendigkeit, den Umfang, die Häufigkeit und die Art der Sicherheitsprüfungen fest;



		führen Sicherheitsprüfungen nach einer dokumentierten Prüfmethode durch, die sich auf die Komponenten erstrecken, die im Rahmen einer Risikoanalyse als für den sicheren Betrieb relevant eingestuft wurden;



		dokumentieren die Art, den Umfang, den Zeitraum und die Ergebnisse der Prüfungen, einschließlich der Bewertung der Kritikalität und der Risikominderungsmaßnahmen für jede Feststellung;



		wenden im Falle kritischer Feststellungen Risikominderungsmaßnahmen an.









6.5.3.	Die betreffenden Einrichtungen überprüfen ihre Konzepte für die Sicherheitsprüfung in geplanten Zeitabständen und aktualisieren sie – soweit angemessen.

6.6. Sicherheitspatch-Management

6.6.1.	Die betreffenden Einrichtungen legen Verfahren, die mit den in Nummer 6.4.1 genannten Änderungsmanagementverfahren im Einklang stehen, und Änderungs-, Schwachstellen- und Risikomanagementverfahren sowie andere einschlägige Verfahren fest und wenden sie an, um sicherzustellen, dass

				Sicherheitspatches innerhalb einer angemessenen Frist nach ihrer Verfügbarmachung angewendet werden;



		Sicherheitspatches getestet werden, bevor sie in Produktionssystemen angewendet werden;



		Sicherheitspatches aus vertrauenswürdigen Quellen stammen und auf ihre Integrität geprüft werden;



		zusätzliche Maßnahmen umgesetzt und Restrisiken akzeptiert werden, wenn ein Patch nicht verfügbar ist oder nicht gemäß Nummer 6.6.2 angewendet wird.









6.6.2.	Abweichend von Nummer 6.6.1 Buchstabe a können die betreffenden Einrichtungen verzichten, Sicherheitspatches anzuwenden, wenn die Nachteile der Anwendung der Sicherheitspatches die Vorteile für die Cybersicherheit überwiegen. Die betreffenden Einrichtungen dokumentieren und begründen dies ordnungsgemäß.

6.7. Netzsicherheit

6.7.1.	Die betreffenden Einrichtungen ergreifen geeignete Maßnahmen, um ihre Netz- und Informationssysteme vor Cyberbedrohungen zu schützen.

6.7.2.	Für die Zwecke von Nummer 6.7.1 müssen die betreffenden Einrichtungen

				die Architektur des Netzes verständlich und aktuell dokumentieren;



		Kontrollen festlegen und durchführen, um die internen Netzdomänen der betreffenden Einrichtungen vor unbefugtem Zugriff zu schützen;



		die Kontrollen so konfigurieren, dass Zugriffe und Netzkommunikation verhindert werden, wenn dies für den Betrieb der betreffenden Einrichtungen nicht erforderlich ist;



		die Kontrollen für den Fernzugriff auf Netz- und Informationssysteme, einschließlich des Zugangs von Diensteanbietern, festlegen und durchführen;



		keine Systeme verwenden, die für die Verwaltung der Umsetzung der Sicherheitskonzepte für andere Zwecke verwendet werden;



		nicht benötigte Verbindungen und Dienste ausdrücklich verbieten oder deaktivieren;



		– soweit angemessen – den Zugang zu ihren Netz- und Informationssystemen ausschließlich mit von den betreffenden Einrichtungen genehmigten Geräten gewähren;



		Verbindungen von Diensteanbietern nur nach einem Genehmigungsantrag und für einen bestimmten Zeitraum, z. B. für die Dauer von Wartungsarbeiten, zulassen;



		die Kommunikation zwischen verschiedenen Systemen nur über vertrauenswürdige Kanäle herstellen, die durch logische, kryptografische oder physikalische Trennung von anderen Kommunikationskanälen isoliert sind, und eine sichere Identifizierung ihrer Endpunkte und den Schutz der Kanaldaten vor Änderung oder Offenlegung ermöglichen;



		einen Durchführungsplan für den sicheren, angemessenen und schrittweisen vollständigen Übergang zur neuesten Generation der Kommunikationsprotokolle für die Netzwerkschicht annehmen und Maßnahmen zur Beschleunigung dieses Übergangs festlegen;



		einen Durchführungsplan für die Einführung international vereinbarter und interoperabler moderner E-Mail-Kommunikationsnormen annehmen, um die E-Mail-Kommunikation zur Minderung von Schwachstellen im Zusammenhang mit E-Mail-Bedrohungen zu sichern, und Maßnahmen zur Beschleunigung dieser Einführung festlegen;



		bewährte Verfahren für die Sicherheit des DNS sowie für die Sicherheit und Hygiene des Internet-Routings bei Verkehr, der aus dem Netz stammt und für das Netz bestimmt ist, anwenden.









6.7.3.	Die betreffenden Einrichtungen überprüfen diese Maßnahmen in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.8. Netzsegmentierung

6.8.1.	Die betreffenden Einrichtungen segmentieren ihre Systeme entsprechend den Ergebnissen der Risikobewertung gemäß Nummer 2.1 in Netze oder Zonen. Sie segmentieren ihre eigenen Systeme und Netze von Systemen und Netzen Dritter.

6.8.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				die funktionale, logische und physische Beziehung, einschließlich des Standorts, zwischen vertrauenswürdigen Systemen und Diensten berücksichtigen;



		den Zugang zu einem Netz oder einer Zone auf der Grundlage einer Bewertung seiner/ihrer Sicherheitsanforderungen gewähren;



		Systeme, die für den Betrieb der betreffenden Einrichtungen oder für die Sicherheit unverzichtbar sind, in gesicherten Zonen unterbringen;



		eine demilitarisierte Zone innerhalb ihrer Kommunikationsnetze aufbauen, um die Sicherheit der Kommunikation, die aus ihren Netzen stammt oder für ihr Netz bestimmt ist, zu gewährleisten;



		den Zugang zu und die Kommunikation zwischen und innerhalb von Zonen auf diejenigen beschränken, die für den Betrieb der betreffenden Einrichtungen oder für die Sicherheit erforderlich sind;



		das spezielle Netz für die Verwaltung von Netz- und Informationssystemen vom operativen Netz der betreffenden Einrichtungen trennen;



		Netzverwaltungskanäle von anderem Netzverkehr trennen;



		die Produktionssysteme für die Dienste der betreffenden Einrichtungen von den Systemen trennen, die bei der Entwicklung und beim Testen, einschließlich der Sicherung, verwendet werden.









6.8.3.	Die betreffenden Einrichtungen überprüfen die Netzsegmentierung in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

6.9. Schutz gegen Schadsoftware und nicht genehmigte Software

6.9.1.	Die betreffenden Einrichtungen schützen ihre Netz- und Informationssysteme vor Schadsoftware und nicht genehmigter Software.

6.9.2.	Zu diesem Zweck führen die betreffenden Einrichtungen insbesondere Maßnahmen durch, um die Verwendung von Schadsoftware oder nicht genehmigter Software aufzudecken oder zu verhindern. Die betreffenden Einrichtungen stellen – soweit angemessen – sicher, dass ihre Netz- und Informationssysteme mit einer Erkennungs- und Reaktionssoftware ausgestattet sind, die regelmäßig im Einklang mit der gemäß Nummer 2.1 durchgeführten Risikobewertung und den vertraglichen Vereinbarungen mit den Anbietern aktualisiert wird.

6.10. Behandlung und Offenlegung von Schwachstellen

6.10.1.	Die betreffenden Einrichtungen erlangen Informationen über technische Schwachstellen in ihren Netz- und Informationssystemen, bewerten ihre Exposition gegenüber solchen Schwachstellen und ergreifen geeignete Maßnahmen zum Umgang mit diesen Schwachstellen.

6.10.2. Für die Zwecke von Nummer 6.10.1 müssen die betreffenden Einrichtungen

				Informationen über Schwachstellen über geeignete Kanäle, wie z. B. Ankündigungen von CSIRTs oder zuständigen Behörden oder von Anbietern oder Diensteanbietern bereitgestellte Informationen, verfolgen;



		– soweit angemessen – Schwachstellen-Scans durchführen und die Ergebnisse der Scans in geplanten Zeitabständen aufzeichnen;



		Schwachstellen, die von den betreffenden Einrichtungen als für ihren Betrieb kritisch eingestuft wurden, unverzüglich beheben;



		sicherstellen, dass die Behandlung von Schwachstellen mit den Verfahren für das Änderungsmanagement, das Sicherheitspatch-Management, das Risikomanagement und das Management von Sicherheitsvorfällen vereinbar ist;



		ein Verfahren für die Offenlegung von Schwachstellen im Einklang mit den geltenden nationalen Konzepten für die koordinierte Offenlegung von Schwachstellen festlegen.









6.10.3. Wenn dies wegen der möglichen Auswirkungen der Schwachstelle gerechtfertigt ist, erstellen die betreffenden Einrichtungen einen Plan zur Minderung der Schwachstelle und setzen ihn um. Ansonsten dokumentieren und begründen die betreffenden Einrichtungen, warum die Schwachstelle keine Abhilfemaßnahmen erfordert.

6.10.4. Die betreffenden Einrichtungen überprüfen in geplanten Abständen die Kanäle, die sie für die Überwachung von Informationen über Schwachstellen nutzen, und aktualisieren sie – soweit angemessen.

7. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555)

7.1. Für die Zwecke von Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept und Verfahren fest, setzen sie um und wenden sie an, um zu bewerten, ob die ergriffenen Risikomanagementmaßnahmen im Bereich der Cybersicherheit wirksam umgesetzt und aufrechterhalten werden.

7.2. Das in Nummer 7.1 genannte Konzept und die entsprechenden Verfahren tragen den Ergebnissen der Risikobewertung gemäß Nummer 2.1 und früheren erheblichen Sicherheitsvorfällen Rechnung. Die betreffenden Einrichtungen müssen Folgendes bestimmen:

		welche Risikomanagementmaßnahmen im Bereich der Cybersicherheit zu überwachen und zu messen sind, einschließlich Verfahren und Kontrollen;



		die Methoden zur Überwachung, Messung, Analyse und Bewertung, sofern zutreffend, um gültige Ergebnisse sicherzustellen;



		wann die Überwachung und Messung durchzuführen ist;



		wer für die Überwachung und die Messung der Wirksamkeit der Risikomanagementmaßnahmen im Bereich der Cybersicherheit zuständig ist;



		wann die Ergebnisse der Überwachung und der Messung zu analysieren und zu bewerten sind;



		wer diese Ergebnisse analysieren und bewerten muss.





	

7.3. Die betreffenden Einrichtungen überprüfen das Konzept und die Verfahren in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

8. Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555)

8.1. Sensibilisierungsmaßnahmen und grundlegende Verfahren im Bereich der Cyberhygiene

8.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555 stellen die betreffenden Einrichtungen sicher, dass sich ihre Mitarbeitenden, einschließlich der Mitglieder von Leitungsorganen, sowie direkte Anbieter und Diensteanbieter der Risiken bewusst sind, über die Bedeutung der Cybersicherheit informiert werden und Verfahren im Bereich der Cyberhygiene anwenden.

8.1.2.	Für die Zwecke von Nummer 8.1.1 bieten die betreffenden Einrichtungen ihren Mitarbeitenden, den Mitgliedern ihrer Leitungsorgane sowie – soweit angemessen – direkten Anbietern und Diensteanbietern gemäß Nummer 5.1.4 ein Sensibilisierungsprogramm an, das

				zeitlich so geplant ist, dass die Maßnahmen wiederholt werden und neue Mitarbeitende erreichen;



		mit dem Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und den einschlägigen Verfahren für die Sicherheit von Netz- und Informationssystemen im Einklang steht;



		einschlägige Cyberbedrohungen, bestehende Risikomanagementmaßnahmen im Bereich der Cybersicherheit, Kontaktstellen und Ressourcen für zusätzliche Informationen und Beratung zu Cybersicherheitsfragen sowie Verfahren im Bereich der Cyberhygiene für Nutzer abdeckt.









8.1.3.	Das Sensibilisierungsprogramm wird – soweit angemessen – in geplanten Zeitabständen im Hinblick auf seine Wirksamkeit getestet. Das Sensibilisierungsprogramm wird in geplanten Zeitabständen aktualisiert und angeboten, wobei Änderungen der Verfahren im Bereich der Cyberhygiene sowie die aktuelle Bedrohungslage und die Risiken für die betreffenden Einrichtungen zu berücksichtigen sind.

8.2. Sicherheitsschulungen

8.2.1.	Die betreffenden Einrichtungen ermittelt Mitarbeitende, deren Rollen sicherheitsrelevante Fähigkeiten und Fachkenntnisse erfordern, und stellt sicher, dass sie in Bezug auf die Sicherheit von Netz- und Informationssystemen regelmäßig geschult werden.

8.2.2.	Die betreffenden Einrichtungen führen ein Schulungsprogramm im Einklang mit dem Konzept für die Sicherheit von Netz- und Informationssystemen, den themenspezifischen Konzepten und anderen einschlägigen Verfahren für die Sicherheit von Netz- und Informationssystemen ein, in dem der Schulungsbedarf für bestimmte Rollen und Positionen auf der Grundlage von Kriterien festgelegt wird, setzen es um und wenden es an.

8.2.3.	Die Schulung gemäß Nummer 8.2.1 muss für die Funktion des Mitarbeitenden relevant sein, und ihre Wirksamkeit ist zu bewerten. Die Schulung muss den bestehenden Sicherheitsmaßnahmen Rechnung tragen und Folgendes umfassen:

				Anweisungen für die sichere Konfiguration und den sicheren Betrieb der Netz- und Informationssysteme, einschließlich mobiler Geräte;



		Unterrichtung über bekannte Cyberbedrohungen;



		Schulung in Bezug auf das Verhalten bei sicherheitsrelevanten Ereignissen.









8.2.4.	Die betreffenden Einrichtungen führen Schulungen für Mitglieder des Personals durch, die in neue Positionen oder Rollen wechseln, die sicherheitsrelevante Fähigkeiten und Fachkenntnisse erfordern.

8.2.5.	Das Programm wird regelmäßig aktualisiert und durchgeführt, wobei geltende Konzepte und Vorschriften, zugewiesene Rollen und Verantwortlichkeiten sowie bekannte Cyberbedrohungen und technische Entwicklungen berücksichtigt werden.

9. Kryptografie (Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555)

9.1. Für die Zwecke von Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen ein Konzept und Verfahren in Bezug auf Kryptografie fest, setzen sie um und wenden sie an, um eine angemessene und wirksame Nutzung von Kryptografie sicherzustellen, damit die Vertraulichkeit, Authentizität und Integrität der Daten im Einklang mit der Anlagen- und Werteklassifizierung der betreffenden Einrichtungen und den Ergebnissen der gemäß Nummer 2.1 durchgeführten Risikobewertung geschützt sind.

9.2. In dem Konzept und den Verfahren gemäß Nummer 9.1 wird Folgendes festgelegt:

		im Einklang mit der Einstufung der Anlagen und Werte der betreffenden Einrichtungen die Art, Stärke und Qualität der kryptografischen Maßnahmen, die zum Schutz der Anlagen und Werte der betreffenden Einrichtungen erforderlich sind, einschließlich der Daten, die gespeichert sind oder gerade übermittelt werden;



		die auf der Grundlage von Buchstabe a anzunehmenden Protokolle oder Protokollfamilien sowie kryptografische Algorithmen, Kryptierungsstärke, kryptografische Lösungen und Nutzungsverfahren, die zu genehmigen und für die Verwendung in den betreffenden Einrichtungen erforderlich sind, – soweit angemessen – nach einem Krypto-Agilitätsansatz;



		der Ansatz der betreffenden Einrichtungen in Bezug auf das Schlüsselmanagement, – soweit angemessen – einschließlich der Methoden für





i)	die Generierung verschiedener Schlüssel für kryptografische Systeme und Anwendungen;

ii)	die Ausstellung und Erlangung von Public-Key-Zertifikaten;

iii)	die Verteilung von Schlüsseln an die vorgesehenen Einrichtungen, einschließlich wie der Schlüssel nach Erhalt zu aktivieren ist;

iv)	die Speicherung von Schlüsseln, einschließlich wie autorisierte Nutzer Zugang zu Schlüsseln erhalten;

v)	die Änderung oder Aktualisierung von Schlüsseln, einschließlich Vorschriften darüber, wann und wie Schlüssel geändert werden können;

vi)	den Umgang mit beeinträchtigten Schlüsseln;

vii)	den Widerruf von Schlüsseln, einschließlich wie Schlüssel zurückzuziehen oder zu deaktivieren sind;

viii)	die Wiederherstellung verlorener oder beschädigter Schlüssel;

ix)	die Sicherung oder Archivierung von Schlüsseln;

x)	die Vernichtung von Schlüsseln;

xi)	die Protokollierung und Prüfung von Managementtätigkeiten im Zusammenhang mit Schlüsseln;

xii)	die Festlegung von Aktivierungs- und Deaktivierungsfristen für Schlüssel, damit die Schlüssel nur für den angegebenen Zeitraum gemäß den Vorschriften der Organisation für das Schlüsselmanagement verwendet werden können.

9.3. Die betreffenden Einrichtungen überprüfen ihr Konzept und ihre Verfahren in geplanten Zeitabständen und aktualisieren sie – soweit angemessen –, wobei sie dem Stand der Technik im Bereich der Kryptografie Rechnung tragen.

10. Sicherheit des Personals (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)

10.1. Sicherheit des Personals

10.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 stellen die betreffenden Einrichtungen sicher, dass ihre Mitarbeitenden und gegebenenfalls ihre direkten Anbieter und Diensteanbieter ihre Verantwortlichkeiten im Bereich der Sicherheit verstehen und sich zu ihrer Einhaltung verpflichten, soweit dies für die angebotenen Dienste und den Arbeitsplatz angemessen ist und mit dem Konzept der betreffenden Einrichtungen für die Sicherheit von Netz- und Informationssystemen im Einklang steht.

10.1.2.	Die unter Nummer 10.1.1 genannte Anforderung umfasst Folgendes:

				Mechanismen, mit denen sichergestellt wird, dass alle Mitarbeitenden, direkten Anbieter und Diensteanbieter gegebenenfalls die von den betreffenden Einrichtungen gemäß Nummer 8.1 angewandten Standardverfahren im Bereich der Cyberhygiene verstehen und befolgen;



		Mechanismen, mit denen sichergestellt wird, dass sich alle Nutzer mit administrativem oder privilegiertem Zugang ihrer Rollen, Verantwortlichkeiten und Weisungsbefugnisse bewusst sind und entsprechend handeln;



		Mechanismen, mit denen sichergestellt wird, dass die Mitglieder der Leitungsorgane ihre Rollen, Verantwortlichkeiten und Weisungsbefugnisse in Bezug auf die Sicherheit von Netz- und Informationssystemen verstehen und entsprechend handeln;



		Mechanismen für die Einstellung von Personal, das für die jeweiligen Rollen qualifiziert ist, wie z. B. Überprüfung der Referenzen, Überprüfungsverfahren, Validierung von Zeugnissen oder schriftliche Prüfungen.









10.1.3.	Die betreffenden Einrichtungen überprüfen die Zuweisung von Personal zu bestimmten Rollen gemäß Nummer 1.2 sowie ihre Mittel für Personal in geplanten Zeitabständen und mindestens einmal jährlich. Sie aktualisieren die Zuweisung der Rollen erforderlichenfalls.

10.2. Zuverlässigkeitsüberprüfung

10.2.1.	Die betreffenden Einrichtungen stellen – soweit durchführbar – sicher, dass Zuverlässigkeitsüberprüfungen ihrer Mitarbeitenden und – soweit anwendbar – der direkten Anbieter und Diensteanbieter gemäß Nummer 5.1.4 durchgeführt werden, wenn dies für deren Rollen, Verantwortlichkeiten und Weisungsbefugnisse erforderlich ist.

10.2.2. Für die Zwecke von Nummer 10.2.1 müssen die betreffenden Einrichtungen

				Kriterien festlegen, in denen aufgeführt ist, welche Rollen, Verantwortlichkeiten und Weisungsbefugnisse nur von Personen wahrgenommen werden dürfen, deren Zuverlässigkeit überprüft wurde;



		sicherstellen, dass bei diesen Personen Überprüfungen gemäß Nummer 10.2.1 durchgeführt werden, bevor sie mit der Wahrnehmung dieser Rollen, Verantwortlichkeiten und Weisungsbefugnisse beginnen, wobei die geltenden Gesetze, Vorschriften und ethischen Normen im Verhältnis zu den geschäftlichen Anforderungen, der Klassifizierung der Anlagen und Werte gemäß Nummer 12.1 und den Netz- und Informationssystemen, auf die zugegriffen werden soll, sowie den wahrgenommenen Risiken zu berücksichtigen sind.









10.2.3. Die betreffenden Einrichtungen überprüfen ihr Konzept in geplanten Zeitabständen und aktualisieren es – soweit angemessen.

10.3. Verfahren zur Beendigung oder Änderung des Beschäftigungsverhältnisses

10.3.1.	Die betreffenden Einrichtungen stellen sicher, dass die Verantwortlichkeiten und Pflichten in Bezug auf die Sicherheit von Netz- und Informationssystemen, die auch nach der Beendigung oder der Änderung des Beschäftigungsverhältnisses ihrer Mitarbeitenden gültig bleiben, vertraglich festgelegt und durchgesetzt werden.

10.3.2. Für die Zwecke von Nummer 10.3.1 nehmen die betreffenden Einrichtungen in die Arbeits- und Beschäftigungsbedingungen, den Vertrag oder die Vereinbarung der betreffenden Person die Verantwortlichkeiten und Pflichten auf, die auch nach Beendigung des Beschäftigungsverhältnisses oder des Vertrags gültig bleiben, wie z. B. Vertraulichkeitsklauseln.

10.4. Disziplinarverfahren

10.4.1.	Die betreffenden Einrichtungen führen ein Disziplinarverfahren für den Umgang mit Verstößen gegen die Konzepte für die Sicherheit von Netz- und Informationssystemen ein, machen es bekannt und erhalten es aufrecht. In dem Verfahren sind die einschlägigen rechtlichen, gesetzlichen, vertraglichen und geschäftlichen Anforderungen zu berücksichtigen.

10.4.2. Die betreffenden Einrichtungen überprüfen das Disziplinarverfahren in geplanten Zeitabständen sowie – soweit angemessen – bei rechtlichen Änderungen oder bei wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren es gegebenenfalls.

11. Zugriffskontrolle (Artikel 21 Absatz 2 Buchstaben i und j der Richtlinie (EU) 2022/2555)

11.1. Konzept für die Zugriffskontrolle

11.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen auf der Grundlage von geschäftlichen Anforderungen sowie Anforderungen an die Sicherheit von Netz- und Informationssystemen Konzepte für die logische und physische Kontrolle des Zugangs zu ihren Netz- und Informationssystemen fest, dokumentieren sie und setzen sie um.

11.1.2.	Die in Nummer 11.1.1. genannten Konzepte müssen

				für den Zugang von Personen, einschließlich Personal, Besuchern und externen Einrichtungen wie Anbietern und Diensteanbietern, gelten;



		für den Zugang von Netz- und Informationssystemen gelten;



		sicherstellen, dass der Zugang nur Nutzern gewährt wird, die angemessen authentifiziert wurden.









11.1.3.	Die betreffenden Einrichtungen überprüfen die Konzepte in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

11.2. Management von Zugangs- und Zugriffsrechten

11.2.1.	Die betreffenden Einrichtungen gewähren, ändern, löschen und dokumentieren Zugangs- und Zugriffsrechte für die Netz- und Informationssysteme im Einklang mit dem in Nummer 11.1 genannten Konzept für die Zugriffskontrolle.

11.2.2.	Die betreffenden Einrichtungen

				gewähren und entziehen Zugangs- und Zugriffsrechte auf der Grundlage des Grundsatzes „Kenntnis nur, wenn nötig“ (Need-to-know), des Grundsatzes der Nutzungsnotwendigkeit (Need-to-use) und des Grundsatzes der Aufgabentrennung;



		stellen sicher, dass die Zugangs- und Zugriffsrechte bei Beendigung oder Änderung des Beschäftigungsverhältnisses entsprechend geändert werden;



		stellen sicher, dass der Zugang zu Netz- und Informationssystemen von den einschlägigen Personen genehmigt wird;



		stellen sicher, dass die Zugangs- und Zugriffsrechte dem Zugang bzw. Zugriff Dritter, wie Besucher, Anbieter und Diensteanbieter, angemessen Rechnung tragen, insbesondere durch Beschränkung der Zugangs- und Zugriffsrechte in Bezug auf Umfang und Dauer;



		führen ein Register der gewährten Zugangs- und Zugriffsrechte;



		protokollieren das Management von Zugangs- und Zugriffsrechten.









11.2.3.	Die betreffenden Einrichtungen überprüfen die Zugangs- und Zugriffsrechte in geplanten Zeitabständen und ändern sie bei organisatorischen Änderungen. Die betreffenden Einrichtungen dokumentieren die Ergebnisse der Überprüfung, einschließlich der erforderlichen Änderungen der Zugangs- und Zugriffsrechte.

11.3. Privilegierte Konten und Systemverwaltungskonten

11.3.1.	Die betreffenden Einrichtungen halten sich an Grundsätze für das Management von privilegierten Konten und Systemverwaltungskonten als Teil des in Nummer 11.1 genannten Konzepts für die Zugriffskontrolle.

11.3.2.	Mit den in Nummer 11.3.1 genannten Konzepten

				müssen starke Verfahren zur Identifizierung, Authentifizierung (z. B. Multifaktor-Authentifizierung) und Genehmigung für privilegierte Konten und Systemverwaltungskonten eingerichtet werden;



		müssen spezielle Konten eingerichtet werden, die ausschließlich für Systemverwaltungsvorgänge, wie Installation, Konfiguration, Verwaltung oder Wartung, zu verwenden sind;



		müssen die Systemverwaltungsrechte so weit wie möglich individuell zugeschnitten und einschränkt werden;



		muss festgelegt werden, dass Systemverwaltungskonten ausschließlich zur Verbindung mit Systemverwaltungssystemen verwendet werden.









11.3.3.	Die betreffenden Einrichtungen überprüfen die Zugangs- und Zugriffsrechte für privilegierte Konten und Systemverwaltungskonten in geplanten Zeitabständen, ändern diese bei organisatorischen Änderungen und dokumentieren die Ergebnisse der Überprüfung, einschließlich der erforderlichen Änderungen der Zugriffsrechte.

11.4. Systemverwaltungssysteme

11.4.1.	Die betreffenden Einrichtungen beschränken und kontrollieren die Nutzung von Systemverwaltungskonten im Einklang mit dem in Nummer 11.1 genannten Konzept für die Zugriffskontrolle.

11.4.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				Systemverwaltungssysteme ausschließlich für die Zwecke der Systemverwaltung und nicht für andere Vorgänge verwenden;



		solche Systeme logisch von Anwendungssoftware, die nicht für Systemverwaltungszwecke verwendet wird, trennen;



		den Zugang zu Systemverwaltungssystemen durch Authentifizierung und Verschlüsselung schützen.









11.5. Identifizierung

11.5.1.	Die betreffenden Einrichtungen verwalten den gesamten Lebenszyklus der Identitäten (Kennungen) der Netz- und Informationssysteme und ihrer Nutzer.

11.5.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				eindeutige Kennungen für die Netz- und Informationssysteme und deren Nutzer einrichten;



		die Nutzerkennung mit einer einzigen Person verknüpfen;



		die Überwachung der Kennungen der Netz- und Informationssysteme sicherstellen;



		das Management von Identitäten (Kennungen) protokollieren.









11.5.3.	Die betreffenden Einrichtungen genehmigen Kennungen, die mehreren Personen zugewiesen wurden, wie z. B. gemeinsame Kennungen, nur dann, wenn sie aus geschäftlichen oder operativen Gründen erforderlich sind, einem ausdrücklichen Genehmigungsverfahren unterliegen und dokumentiert werden. Die betreffenden Einrichtungen berücksichtigen Kennungen, die mehreren Personen im Rahmen des in Nummer 2.1 genannten Rahmens für das Risikomanagement im Bereich der Cybersicherheit zugewiesen wurden.

11.5.4.	Die betreffenden Einrichtungen überprüfen regelmäßig die Kennungen der Netz- und Informationssysteme und ihrer Nutzer und deaktivieren sie unverzüglich, falls sie nicht mehr benötigt werden.

11.6. Authentifizierung

11.6.1.	Die betreffenden Einrichtungen verwenden sichere Authentifizierungsverfahren und -techniken auf der Grundlage von Zugangsbeschränkungen und des Konzepts für die Zugriffskontrolle.

11.6.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				sicherstellen, dass die Stärke der Authentifizierung für die Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, angemessen ist;



		die Verwaltung geheimer Authentifizierungsinformationen und deren Zuweisung an die Nutzer durch ein Verfahren kontrollieren, das die Vertraulichkeit der Informationen gewährleistet, einschließlich Anweisungen an das Personal in Bezug auf den angemessenen Umgang mit Authentifizierungsinformationen;



		die Änderung von Authentifizierungsdaten zu Beginn, sodann in vorab festgelegten Zeitabständen und immer dann verlangen, wenn der Verdacht besteht, dass die Authentifizierungsdaten beeinträchtigt wurden;



		das Zurücksetzen der Authentifizierungsdaten und die Sperrung von Nutzern nach einer vorab festgelegten Anzahl erfolgloser Anmeldeversuche verlangen;



		inaktive Sitzungen nach einem im Voraus festgelegten Zeitraum der Inaktivität beenden und



		für den Zugriff auf privilegierte Konten oder Verwaltungskonten gesonderte Authentifizierungsdaten verlangen.









11.6.3.	Die betreffenden Einrichtungen verwenden – soweit durchführbar – modernste Authentifizierungsmethoden, die dem damit verbundenen bewerteten Risiko und der Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, entsprechen, sowie eindeutige Authentifizierungsinformationen.

11.6.4.	Die betreffenden Einrichtungen überprüfen die Authentifizierungsverfahren und -techniken in geplanten Zeitabständen.

11.7. Multifaktor-Authentifizierung

11.7.1.	Die betreffenden Einrichtungen stellen sicher, dass die Nutzer – soweit angemessen – durch mehrere Authentifizierungsfaktoren oder kontinuierliche Authentifizierungsmechanismen für den Zugang zu den Netz- und Informationssystemen der betreffenden Einrichtungen im Einklang mit der Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, authentifiziert werden.

11.7.2.	Die betreffenden Einrichtungen stellen sicher, dass die Stärke der Authentifizierung für die Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, angemessen ist.

12. Anlagen- und Wertemanagement (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)

12.1. Anlagen- und Werteklassifizierung

12.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 legen die betreffenden Einrichtungen für alle Anlagen und Werte (einschließlich Informationen), die in den Anwendungsbereich ihrer Netz- und Informationssysteme fallen, Klassifizierungsstufen für das erforderliche Schutzniveau fest.

12.1.2.	Für die Zwecke von Nummer 12.1.1 müssen die betreffenden Einrichtungen

				ein System von Klassifizierungsstufen für Anlagen und Werte festlegen;



		allen Anlagen und Werte eine Klassifizierungsstufe zuordnen, die auf Vertraulichkeits-, Integritäts-, Authentizitäts- und Verfügbarkeitsanforderungen beruht, um den entsprechend ihrer Sensibilität, ihrer Kritikalität, ihres Risikos und ihres Geschäftswerts erforderlichen Schutz anzugeben;



		die Verfügbarkeitsanforderungen in Bezug auf die Anlagen und Werte an die in ihrem Notfallplan für die Aufrechterhaltung und Wiederherstellung des Betriebs festgelegten Ziele für die Bereitstellung und Wiederherstellung anpassen.









12.1.3.	Die betreffenden Einrichtungen überprüfen regelmäßig die Klassifizierungsstufen der Anlagen und Werte und aktualisieren sie – soweit angemessen.

12.2. Behandlung von Anlagen und Werten

12.2.1.	Die betreffenden Einrichtungen legen ein Konzept für die ordnungsgemäße Behandlung von Anlagen und Werten (einschließlich Informationen) im Einklang mit ihrem Konzept für die Sicherheit ihrer Netz- und Informationssysteme fest, setzen es um und wenden es an und teilen dieses Konzept für die ordnungsgemäße Behandlung von Anlagen und Werten allen Personen mit, die Anlagen und Werte nutzen oder damit umgehen.

12.2.2.	Das Konzept muss

				den gesamten Lebenszyklus der Anlagen und Werte abdecken, einschließlich Erwerb, Verwendung, Speicherung, Transport und Entsorgung;



		Vorschriften für die sichere Verwendung, die sichere Speicherung, den sicheren Transport und die unwiederbringliche Löschung und Vernichtung der Anlagen und Werte;



		vorsehen, dass die Übertragung unter Berücksichtigung der Art der zu übertragenden Anlage bzw. des zu übertragenden Werts sicher erfolgt.









12.2.3.	Die betreffenden Einrichtungen überprüfen das Konzept in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren dieses – soweit angemessen.

12.3. Konzept für Wechseldatenträger

12.3.1.	Die betreffenden Einrichtungen legen ein Konzept für das Management von Wechseldatenträgern fest, setzen es um und wenden es an und teilen es ihren Mitarbeitenden und Dritten mit, die Wechseldatenträger in den Räumlichkeiten der betreffenden Einrichtungen oder an anderen Orten, an denen die Wechseldatenträger mit den Netz- und Informationssystemen der betreffenden Einrichtungen verbunden sind, benutzen.

12.3.2.	Das Konzept muss

				eine technische Sperrung von Verbindungen mit Wechseldatenträgern vorsehen, es sei denn, es liegen organisatorische Gründe für deren Nutzung vor;



		vorsehen, dass die Selbstausführung von Dateien von solchen Datenträgern verhindert wird und die Datenträger auf Schadcodes gescannt werden, bevor sie in den Systemen der betreffenden Einrichtungen verwendet werden können;



		Maßnahmen zur Kontrolle und zum Schutz von tragbaren Speichergeräten, die gespeicherte und gerade übermittelte Daten enthalten, vorsehen;



		gegebenenfalls Maßnahmen für den Einsatz kryptografischer Verfahren zum Schutz von Daten auf Wechseldatenträgern vorsehen.









12.3.3.	Die betreffenden Einrichtungen überprüfen das Konzept in geplanten Zeitabständen sowie bei erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren dieses – soweit angemessen.

12.4. Anlagen- und Werteinventar

12.4.1.	Die betreffenden Einrichtungen erstellen und pflegen ein vollständiges, genaues, aktuelles und kohärentes Inventar ihrer Anlagen und Werte. Sie erfassen Änderungen der Einträge im Anlagen- und Werteinventar auf nachvollziehbare Weise.

12.4.2.	Die Granularität des Anlagen- und Werteinventars liegt auf einem Niveau, dass den Bedürfnissen der betreffenden Einrichtungen entspricht. Das Inventar umfasst Folgendes:

				die Liste der Betriebsabläufe und Dienste und ihre Beschreibung,



		die Liste der Netz- und Informationssysteme und anderer zugehöriger Anlagen und Werte, die die Abläufe und die Dienste der betreffenden Einrichtungen unterstützen.









12.4.3.	Die betreffenden Einrichtungen überprüfen und aktualisieren regelmäßig das Inventar und ihre Anlagen und Werte und dokumentieren den Verlauf der Änderungen.

12.5. Abgabe, Rückgabe oder Löschung von Anlagen und Werten bei Beendigung des Beschäftigungsverhältnisses

Die betreffenden Einrichtungen legen Verfahren fest, setzen sie um und wenden sie an, um sicherzustellen, dass ihre Anlagen und Werte, die sich in der Verwahrung des Personals befinden, bei Beendigung des Beschäftigungsverhältnisses abgegeben, zurückgegeben oder gelöscht werden, und dokumentieren die Abgabe, Rückgabe und Löschung dieser Anlagen und Werte. Ist die Abgabe, Rückgabe oder Löschung von Anlagen und Werten nicht möglich, so stellen die betreffenden Einrichtungen sicher, dass die Anlagen und Werte gemäß Nummer 12.2.2 nicht mehr auf die Netz- und Informationssysteme der betreffenden Einrichtungen zugreifen können.

13. Sicherheit des Umfelds und physische Sicherheit (Artikel 21 Absatz 2 Buchstaben c, e und i der Richtlinie (EU) 2022/2555)

13.1. Unterstützende Versorgungsleistungen

13.1.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555 verhindern die betreffenden Einrichtungen Verluste, Schäden oder Beeinträchtigungen von Netz- und Informationssystemen oder Unterbrechungen ihres Betriebs aufgrund des Ausfalls und der Störung unterstützender Versorgungsleistungen.

13.1.2.	Für diese Zwecke müssen die betreffenden Einrichtungen – soweit angemessen –

		ihre Betriebsstätten vor Stromausfällen und anderen Störungen schützen, die durch Ausfälle bei unterstützenden Versorgungsunternehmen z. B. für Strom, Telekommunikation, Wasser, Gas, Abwasser, Lüftung und Klimatisierung verursacht werden;



		die Nutzung von Redundanzsystemen für Versorgungsleistungen in Erwägung ziehen;



		Versorgungsleistungen, die Strom und Telekommunikationsdienste für den Transport von Daten oder für den Betrieb von Netz- und Informationssystemen bereitstellen, vor Abhörung und Beschädigung schützen;



		die unter Buchstabe c genannten Versorgungsleistungen überwachen und dem zuständigen internen oder externen Personal die Ereignisse melden, die außerhalb der in Nummer 13.2.2 Buchstabe b genannten Mindest- und Höchstkontrollwerteliegen und Auswirkungen auf die Versorgungsleistungen haben;



		Verträge über die Notversorgung mit entsprechenden Leistungen abschließen, z. B. für Brennstoff für die Notstromversorgung;



		die kontinuierliche Wirksamkeit, Überwachung, Wartung und Erprobung der Netz- und Informationssysteme, die für den Betrieb des angebotenen Dienstes erforderlich sind, gewährleisten, insbesondere Strom, Temperatur- und Feuchtigkeitsregelung, Telekommunikation und Internetverbindung.





13.1.3.	Die betreffenden Einrichtungen testen die Schutzmaßnahmen in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

13.2. Schutz vor physischen Bedrohungen und Bedrohungen des Umfelds

13.2.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555 verhindern oder verringern die betreffenden Einrichtungen die Folgen von Ereignissen, die von physischen Bedrohungen und Bedrohungen des Umfelds wie Naturkatastrophen und anderen vorsätzlichen oder unbeabsichtigten Bedrohungen ausgehen, auf der Grundlage der Ergebnisse der gemäß Nummer 2.1 durchgeführten Risikobewertung.

13.2.2.	Für diese Zwecke müssen die betreffenden Einrichtungen – soweit angemessen –

				Schutzmaßnahmen gegen physische Bedrohungen und Bedrohungen des Umfelds konzipieren und umsetzen;



		Mindest- und Höchstkontrollwerte für physische Bedrohungen und Bedrohungen des Umfelds bestimmen;



		die Umgebungsparameter überwachen und dem zuständigen internen oder externen Personal Ereignisse melden, die außerhalb der in Buchstabe b genannten Mindest- und Höchstkontrollwerte liegen.









13.2.3.	Die betreffenden Einrichtungen testen die Schutzmaßnahmen gegen physische Bedrohungen und Bedrohungen des Umfelds in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.

13.3. Perimeter und physische Zutrittskontrolle

13.3.1.	Für die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555 verhindern und überwachen die betreffenden Einrichtungen unbefugten physischen Zutritt zu, Beschädigungen von und Eingriffe in ihre Netz- und Informationssysteme.

13.3.2.	Für diese Zwecke müssen die betreffenden Einrichtungen

				auf der Grundlage der gemäß Nummer 2.1 durchgeführten Risikobewertung Sicherheitsperimeter festlegen und nutzen, um Bereiche zu schützen, in denen sich Netz- und Informationssysteme und andere zugehörige Anlagen befinden;



		die unter Buchstabe a genannten Bereiche durch geeignete Zutrittskontrollen und Zugangspunkte schützen;



		Maßnahmen für die physische Sicherheit von Büros, Räumen und Betriebsstätten konzipieren und umsetzen;



		ihrer Räumlichkeiten kontinuierlich in Bezug auf unbefugten physischen Zutritt überwachen.









13.3.3.	Die betreffenden Einrichtungen testen die Maßnahmen zur physischen Zutrittskontrolle in geplanten Zeitabständen oder nach erheblichen Sicherheitsvorfällen oder wesentlichen Änderungen der Betriebsabläufe oder der Risiken und aktualisieren sie – soweit angemessen.
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Teil 1

Allgemeine Vorschriften

§ 1 Bundesamt für Sicherheit in der Informationstechnik

Das Bundesamt für Sicherheit in der Informationstechnik (Bundesamt) ist eine Bundesoberbehörde im Geschäftsbereich des Bundesministeriums des Innern. Es ist die zentrale Stelle für Informationssicherheit auf nationaler Ebene. Seine Aufgaben führt das Bundesamt auf Grundlage wissenschaftlich-technischer Erkenntnisse durch.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

1.	„Beinahevorfall“ ein Ereignis, das die Verfügbarkeit, Integrität oder Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die über informationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugänglich sind, beeinträchtigt haben könnte, dessen Eintritt jedoch erfolgreich verhindert worden ist oder aus anderen Gründen nicht erfolgt ist;

2.	„berechtigte Zugangsnachfrager“

		das Bundesamt,



		die Landesbehörden, die die Länder als zuständige Behörden für die Aufsicht von Einrichtungen der öffentlichen Verwaltung auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie bestimmt haben,



		Strafverfolgungsbehörden,



		die Polizeien des Bundes und der Länder und



		die Verfassungsschutzbehörden des Bundes und der Länder;





3.	„Bodeninfrastruktur“ den Sektor Weltraum betreffende Einrichtungen, die der Kontrolle des Startes, Fluges oder der eventuellen Landung von Weltraumgegenständen dienen;

4.	„Cloud-Computing-Dienst“ ein digitaler Dienst, der auf Abruf die Verwaltung eines skalierbaren und elastischen Pools gemeinsam nutzbarer Rechenressourcen sowie den umfassenden Fernzugang zu diesem Pool ermöglicht, auch wenn die Rechenressourcen auf mehrere Standorte verteilt sind;

5.	„Content Delivery Network“ oder „CDN“ eine Gruppe geographisch verteilter, zusammengeschalteter Server, mitsamt der hierfür erforderlichen Infrastruktur, die mit dem Internet verbunden sind, und der Bereitstellung digitaler Inhalte und Dienste für Internetnutzer im Auftrag von Inhalte- und Diensteanbietern dienen, mit dem Ziel der Gewährleistung einer hohen Verfügbarkeit, Zugänglichkeit oder Zustellung mit möglichst niedriger Latenz;

6.	„Cyberbedrohung“ eine Cyberbedrohung nach Artikel 2 Nummer 8 der Verordnung (EU) 2019/881;

7.	„Datenverkehr“ die mittels technischer Protokolle übertragenen Daten; es können Telekommunikationsinhalte nach § 3 Absatz 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten sein;

8.	„DNS-Diensteanbieter“ eine natürliche oder juristische Person, die

		für Internet-Endnutzer öffentlich verfügbare rekursive Dienste zur Auflösung von Domain-Namen anbietet oder



		autoritative Dienste zur Auflösung von Domain-Namen zur Nutzung durch Dritte, mit Ausnahme von Root-Namenservern, anbietet;





9.	„Domain-Name-Registry-Dienstleister“ ein Registrar oder eine Stelle, die im Namen von Registraren tätig ist, insbesondere Anbieter oder Wiederverkäufer von Datenschutz- oder Proxy-Registrierungsdiensten;

10.	„erhebliche Cyberbedrohung“ eine Cyberbedrohung, die das Potenzial besitzt, die informationstechnischen Systeme, Komponenten und Prozesse aufgrund der besonderen technischen Merkmale der Cyberbedrohung erheblich zu beeinträchtigen; eine Beeinträchtigung ist erheblich, wenn sie erheblichen materiellen oder immateriellen Schaden verursachen kann;

11.	„erheblicher Sicherheitsvorfall“ ein Sicherheitsvorfall, der

		schwerwiegende Betriebsstörungen der Dienste oder finanzielle Verluste für die betreffende Einrichtung verursacht hat oder verursachen kann oder



		andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden beeinträchtigt hat oder beeinträchtigen kann,





sofern durch die Rechtsverordnung nach § 56 Absatz 5 keine konkretisierende Begriffsbestimmung erfolgt;

12.	„Forschungseinrichtung“ eine Einrichtung, deren primäres Ziel es ist, angewandte Forschung oder experimentelle Entwicklung im Hinblick auf die Nutzung der Ergebnisse dieser Forschung für kommerzielle Zwecke durchzuführen; Bildungseinrichtungen gelten nicht als Forschungseinrichtungen;

13.	„Geschäftsleitung“ eine natürliche Person, die nach Gesetz, Satzung oder Gesellschaftsvertrag zur Führung der Geschäfte und zur Vertretung einer besonders wichtigen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter von Einrichtungen der Bundesverwaltung nach § 29 gelten nicht als Geschäftsleitung;

14.	„IKT-Dienst“ ein IKT-Dienst nach Artikel 2 Nummer 13 der Verordnung (EU) 2019/881;

15.	„IKT-Produkt“ ein IKT-Produkt nach Artikel 2 Nummer 12 der Verordnung (EU) 2019/881;

16.	„IKT-Prozess“ ein IKT-Prozess nach Artikel 2 Nummer 14 der Verordnung (EU) 2019/881;

17.	„Informationssicherheit“ der angemessene Schutz der Vertraulichkeit, Integrität und Verfügbarkeit von Informationen;

18.	„Informationstechnik“ ein technisches Mittel zur Verarbeitung von Informationen;

19.	„Institutionen der Sozialen Sicherung“ Körperschaften gemäß § 29 des Vierten Buches Sozialgesetzbuch, Arbeitsgemeinschaften gemäß § 94 des Zehnten Buches Sozialgesetzbuch, die Deutsche Gesetzliche Unfallversicherung e. V. sowie die Deutsche Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistungen betraut ist;

20.	„Internet Exchange Point“ oder „IXP“ eine Infrastruktur, die

		die Zusammenschaltung von mehr als zwei unabhängigen autonomen Systemen ermöglicht, die in erster Linie zum Austausch von Internet-Datenverkehr genutzt wird,



		nur der Zusammenschaltung autonomer Systeme dient und



		nicht voraussetzt, dass





aa) der Internet-Datenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen über ein drittes autonomes System läuft oder

bb) den betreffenden Datenverkehr verändert oder diesen anderweitig beeinträchtigt;

21.	„Kommunikationstechnik des Bundes“ Informationstechnik, die von einer oder mehreren Einrichtungen der Bundesverwaltung oder im Auftrag einer oder mehrerer Einrichtungen der Bundesverwaltung betrieben wird und der Kommunikation oder dem Datenaustausch innerhalb einer Einrichtung der Bundesverwaltung, der Einrichtungen der Bundesverwaltung untereinander oder der Einrichtungen der Bundesverwaltung mit Dritten dient; nicht als „Kommunikationstechnik des Bundes“ gelten die Kommunikationstechnik des Bundesverfassungsgerichts, der Bundesgerichte, soweit sie nicht öffentlich-rechtliche Verwaltungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundespräsidenten und des Bundesrechnungshofes, soweit sie ausschließlich in deren eigener Zuständigkeit betrieben wird;

22.	„kritische Anlage“ eine Anlage im Sinne des § 2 Nummer 3 des KRITIS-Dachgesetzes;

23.	„kritische Komponenten“ IKT-Produkte, die in einer Rechtsverordnung aufgrund von § 56 Absatz 7 und 8 als kritische Komponenten bestimmt werden.

24.	„kritische Dienstleistung“ eine Dienstleistung im Sinne des § 2 Nummer 4 des KRITIS-Dachgesetzes;

25.	„Managed Security Service Provider“ oder „MSSP“ ein Managed Service Provider, der Unterstützung für Tätigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicherheit durchführt oder erbringt;

26.	„Managed Service Provider“ oder „MSP“ ein Anbieter von Diensten im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und Informationssysteme durch Unterstützung oder aktive Verwaltung in den Räumlichkeiten der Kunden oder aus der Ferne;

27.	„NIS-2-Richtlinie“ die Richtlinie (EU) 2022/2555 in der jeweils geltenden Fassung;

28.	„Online-Marktplatz“ ein Dienst nach § 312l Absatz 3 des Bürgerlichen Gesetzbuchs;

29.	„Online-Suchmaschine“ ein digitaler Dienst nach Artikel 2 Nummer 5 der Verordnung (EU) 2019/1150;

30.	„Plattform für Dienste sozialer Netzwerke“ eine Plattform, auf der Endnutzer mit unterschiedlichen Geräten insbesondere durch Chats, Posts, Videos und Empfehlungen miteinander in Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken können;

31.	„Protokolldaten“ Steuerdaten eines informationstechnischen Protokolls zur Datenübertragung, die

		zur Gewährleistung der Kommunikation zwischen Empfänger und Sender notwendig sind und



		unabhängig vom Inhalt des Kommunikationsvorgangs übertragen oder auf den am Kommunikationsvorgang beteiligten Servern gespeichert werden;





Protokolldaten können Verkehrsdaten nach § 3 Nummer 70 des Telekommunikationsgesetzes und Nutzungsdaten nach § 2 Absatz 2 Nummer 3 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes enthalten;

32.	„Protokollierungsdaten“ Aufzeichnungen über technische Ereignisse oder Zustände innerhalb informationstechnischer Systeme;

33.	„qualifizierter Vertrauensdienst“ ein qualifizierter Vertrauensdienst nach Artikel 3 Nummer 17 der Verordnung (EU) Nr. 910/2014

34.	„qualifizierter Vertrauensdiensteanbieter“ ein qualifizierter Vertrauensdiensteanbieter nach Artikel 3 Nummer 20 der Verordnung (EU) Nr. 910/2014;

35.	„Rechenzentrumsdienst“ ein Dienst, der Strukturen umfasst, die dem vorrangigen Zweck der zentralen Unterbringung, der Zusammenschaltung und dem Betrieb von IT- oder Netzwerkausrüstungen dienen, und die Datenverarbeitungsdienste erbringen, mitsamt allen benötigten Anlagen und Infrastrukturen, insbesondere für die Stromverteilung und die Umgebungskontrolle;

36.	„Schadprogramme“ Programme und sonstige informationstechnische Routinen und Verfahren, die dazu dienen, unbefugt Daten zu nutzen oder zu löschen oder unbefugt auf sonstige informationstechnische Abläufe einzuwirken;

37.	„Schnittstellen der Kommunikationstechnik des Bundes“ sicherheitsrelevante Netzwerkübergänge innerhalb der Kommunikationstechnik des Bundes sowie zwischen dieser und der Informationstechnik der einzelnen Einrichtungen der Bundesverwaltung, der Informationstechnik von Gruppen von Einrichtungen der Bundesverwaltung oder der Informationstechnik Dritter; nicht als „Schnittstellen der Kommunikationstechnik des Bundes“ gelten die Komponenten an den Netzwerkübergängen, die in eigener Zuständigkeit der in Nummer 21 genannten Gerichte und Verfassungsorgane betrieben werden;

38.	„Schwachstelle“ eine Eigenschaft von IKT-Produkten oder IKT-Diensten, die von Dritten ausgenutzt werden kann, um sich gegen den Willen des Berechtigten Zugang zu den IKT-Produkten oder IKT-Diensten zu verschaffen oder die Funktion der IKT-Produkte oder IKT-Dienste zu beeinflussen;

39.	„Sicherheit in der Informationstechnik“ die Einhaltung bestimmter Sicherheitsstandards, die die Verfügbarkeit, Integrität oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

		in informationstechnischen Systemen, Komponenten oder Prozessen oder



		bei der Anwendung informationstechnischer Systeme, Komponenten oder Prozesse;





40.	„Sicherheitsvorfall“ ein Ereignis, das die Verfügbarkeit, Integrität oder Vertraulichkeit gespeicherter, übermittelter oder verarbeiteter Daten oder der Dienste, die über informationstechnische Systeme, Komponenten und Prozesse angeboten werden oder zugänglich sind, beeinträchtigt;

41.	„Systeme zur Angriffserkennung“ durch technische Werkzeuge und organisatorische Einbindung unterstützte Prozesse zur Erkennung von Angriffen auf informationstechnische Systeme; wobei die Angriffserkennung durch Abgleich der in einem informationstechnischen System verarbeiteten Daten mit Informationen und technischen Mustern, die auf Angriffe hindeuten, erfolgt;

42.	„Top Level Domain Name Registry“ eine natürliche oder juristische Person, die die Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top Level Domain (TLD) verwaltet und betreibt, einschließlich des Betriebs ihrer Namenserver, der Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien über die Namenserver, unabhängig davon, ob der Betrieb durch die natürliche oder juristische Person selbst erfolgt oder ausgelagert wird; keine „Top Level Domain Name Registry“ sind Register, die TLD-Namen nur für eigene Zwecke verwenden;

43.	„Vertrauensdienst“ ein Vertrauensdienst nach Artikel 3 Nummer 16 der Verordnung (EU) Nr. 910/2014;

44.	„Vertrauensdiensteanbieter“ ein Vertrauensdiensteanbieter nach Artikel 3 Nummer 19 der Verordnung (EU) Nr. 910/2014;

45.	„weltraumgestützte Dienste“ Dienste, die den Sektor Weltraum betreffen, die auf Daten und Informationen beruhen, die entweder von Weltraumgegenständen erzeugt oder über diese weitergegeben werden und deren Störung zu breiteren Kaskadeneffekten, die weitreichende und langanhaltende negative Auswirkungen auf die Erbringung von Diensten im gesamten Binnenmarkt haben können, führen kann;

46.	„Zertifizierung“ die Feststellung einer Zertifizierungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicherheitszertifizierung), eine Person (Personenzertifizierung) oder ein IT-Sicherheitsdienstleister bestimmte Anforderungen erfüllt.



Teil 2

Das Bundesamt

Kapitel 1

Aufgaben und Befugnisse

§ 3 Aufgaben des Bundesamtes

(1) Das Bundesamt fördert die Sicherheit in der Informationstechnik. Hierzu nimmt es folgende wichtige im öffentlichen Interesse liegende Aufgaben wahr:

1.	Gefahren für die Sicherheit in der Informationstechnik des Bundes abwehren;

2.	Informationen über Sicherheitsrisiken und Sicherheitsvorkehrungen sammeln und auswerten und die gewonnenen Erkenntnisse anderen Stellen zur Verfügung stellen, soweit dies zur Erfüllung ihrer Aufgaben erforderlich ist, und Dritten zur Verfügung stellen, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist;

3.	Aufgaben in der Kooperationsgruppe und im CSIRTs-Netzwerk nach den Artikeln 14 und 15 der NIS-2-Richtlinie wahrnehmen;

4.	Sicherheitsrisiken bei der Anwendung der Informationstechnik sowie Entwicklung von Sicherheitsvorkehrungen untersuchen, insbesondere von informationstechnischen Verfahren und Geräten für die Sicherheit in der Informationstechnik (IT-Sicherheitsprodukte), soweit dies zur Erfüllung von Aufgaben des Bundes erforderlich ist, einschließlich der Forschung im Rahmen seiner gesetzlichen Aufgaben;

5.	Kriterien, Verfahren und Werkzeuge für die Prüfung und Bewertung der Sicherheit von informationstechnischen Systemen oder Komponenten und für die Prüfung und Bewertung der Konformität im Bereich der IT-Sicherheit entwickeln;

6.	Peer Reviews nach Artikel 19 der NIS-2-Richtlinie durchführen;

7.	Sicherheitsanforderungen für die Kommunikationsinfrastruktur der ressortübergreifenden Kommunikationsnetze sowie weiterer staatlicher Kommunikationsinfrastrukturen des Bundes im Benehmen mit den jeweiligen Betreibern festlegen sowie die Einhaltung dieser Sicherheitsanforderungen überprüfen;

8.	Sicherheit von informationstechnischen Systemen oder Komponenten prüfen und bewerten sowie Sicherheitszertifikate erteilen;

9.	Aufgaben und Befugnisse nach Artikel 58 Absatz 7 und 8 der Verordnung (EU) 2019/881 als nationale Behörde für die Cybersicherheitszertifizierung wahrnehmen;

10.	Konformität im Bereich der IT-Sicherheit von informationstechnischen Systemen und Komponenten mit technischen Richtlinien des Bundesamtes prüfen und bestätigen;

11.	informationstechnische Systeme oder Komponenten, die für die Verarbeitung amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes im Bereich des Bundes oder bei Unternehmen im Rahmen von Aufträgen des Bundes eingesetzt werden sollen, prüfen, bewerten und zulassen;

12.	Schlüsseldaten und Betrieb von Krypto- und Sicherheitsmanagementsystemen für informationssichernde Systeme des Bundes herstellen, die im Bereich des staatlichen Geheimschutzes oder auf Anforderung der betroffenen Behörde auch in anderen Bereichen eingesetzt werden;

13.	bei organisatorischen und technischen Sicherheitsmaßnahmen unterstützen und beraten sowie technische Prüfungen zum Schutz amtlich geheim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgesetzes gegen die Kenntnisnahme durch Unbefugte durchführen;

14.	sicherheitstechnische Anforderungen an die einzusetzende Informationstechnik des Bundes und an die Eignung von Auftragnehmern im Bereich von Informationstechnik des Bundes mit besonderem Schutzbedarf entwickeln;

15.	IT-Sicherheitsprodukte und IT-Sicherheitsdienstleistungen für Einrichtungen der Bundesverwaltung bereitstellen;

16.	die für die Sicherheit in der Informationstechnik zuständigen Stellen des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahrnehmen, unterstützen; dies gilt vorrangig für die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, deren oder dessen Unterstützung im Rahmen der Unabhängigkeit erfolgt, die ihr oder ihm bei der Erfüllung ihrer oder seiner Aufgaben nach der Verordnung (EU) 2016/679 und dem Bundesdatenschutzgesetz zusteht;

17.	Einrichtungen der Bundesverwaltung in Fragen der Informationssicherheit, einschließlich der Behandlung von Sicherheitsvorfällen, beraten und unterstützen sowie konkrete, praxisnahe Hilfsmittel zur Umsetzung von Informationssicherheitsvorgaben, insbesondere zur Umsetzung der Vorgaben nach den §§ 30 und 44, bereitstellen;

18.	Unterstützung

		der Polizeien und Strafverfolgungsbehörden des Bundes und der Länder bei der Wahrnehmung ihrer gesetzlichen Aufgaben,



		der Verfassungsschutzbehörden des Bundes und der Länder und des Militärischen Abschirmdienstes bei der Auswertung und Bewertung von Informationen, die bei der Beobachtung von Bestrebungen anfallen, die gegen die freiheitliche demokratische Grundordnung, den Bestand des Staates oder die Sicherheit des Bundes oder eines Landes gerichtet sind, oder die bei der Beobachtung sicherheitsgefährdender oder geheimdienstlicher Tätigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfassungsschutzgesetzen des Bundes und der Länder beziehungsweise dem MAD-Gesetz anfallen,



		des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen Aufgaben;





die Unterstützung darf nur gewährt werden, soweit sie erforderlich ist, um Tätigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der Informationstechnik gerichtet sind oder unter Nutzung der Informationstechnik erfolgen; die Unterstützungsersuchen sind durch das Bundesamt aktenkundig zu machen;

19.	die zuständigen Stellen der Länder in Fragen der Abwehr von Gefahren für die Sicherheit in der Informationstechnik auf deren Ersuchen unterstützen;

20.	Einrichtungen der Bundesverwaltung, die Länder sowie Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik, insbesondere unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen, beraten, informieren und warnen;

21.	Verbraucherschutz und Verbraucherinformation im Bereich der Sicherheit in der Informationstechnik, insbesondere Beratung und Warnung von Verbrauchern in Fragen der Sicherheit in der Informationstechnik unter Berücksichtigung der möglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen;

22.	geeignete Kommunikationsstrukturen zur Krisenfrüherkennung, Krisenreaktion und Krisenbewältigung aufbauen sowie Zusammenarbeit zum Schutz der Sicherheit in der Informationstechnik kritischer Anlagen im Verbund mit der Privatwirtschaft koordinieren;

23.	Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im Hinblick auf die Zusammenarbeit mit den zuständigen Stellen im Ausland, unbeschadet besonderer Zuständigkeiten anderer Stellen;

24.	Aufgaben nach § 40 als zentrale Stelle für die Sicherheit in der Informationstechnik besonders wichtiger Einrichtungen und wichtiger Einrichtungen einschließlich des Ersuchens und Erbringens von Amtshilfe nach Artikel 37 der NIS-2-Richtinie;

25.	bei der Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen nach § 11 unterstützen;

26.	Empfehlungen für Identifizierungs- und Authentisierungsverfahren und Bewertung dieser Verfahren im Hinblick auf die Informationssicherheit erarbeiten;

27.	einen Stand der Technik von sicherheitstechnischen Anforderungen an IT-Produkte, unter Berücksichtigung bestehender Normen und Standards sowie unter Einbeziehung der betroffenen Wirtschaftsverbände, beschreiben und veröffentlichen;

28.	mit nationalen Computer-Notfallteams von Drittländern oder gleichwertigen Stellen von Drittländern kooperieren sowie diese Teams oder Stellen unterstützen; Einsätze des Bundesamtes in Drittländern dürfen nicht gegen den Willen des Staates erfolgen, auf dessen Hoheitsgebiet die Maßnahme stattfinden soll; die Entscheidung über einen Einsatz des Bundesamtes in Drittländern trifft das Bundesministerium des Innern im Einvernehmen mit dem Auswärtigen Amt;

29.	mit der Bundesanstalt für Finanzdienstleistungsaufsicht kooperieren und Informationen austauschen, soweit dies für ihre Aufgabenerfüllung erforderlich ist, insbesondere in Bezug auf die ergriffenen Maßnahmen gemäß der Verordnung (EU) 2022/2554; die Bundesanstalt für Finanzdienstleistungsaufsicht übermittelt an das Bundesamt die für dessen Aufgabenerfüllung erforderlichen Informationen.

(2) Das Bundesamt kann die Länder auf Ersuchen bei der Sicherung ihrer Informationstechnik unterstützen.

(3) Das Bundesamt kann besonders wichtige Einrichtungen auf deren Ersuchen bei der Sicherung ihrer Informationstechnik beraten und unterstützen oder auf qualifizierte Sicherheitsdienstleister verweisen.

§ 4 Zentrale Meldestelle für die Sicherheit in der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle für die Zusammenarbeit der Einrichtungen der Bundesverwaltung in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.	alle für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik erforderlichen Informationen, insbesondere zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln und auszuwerten,

2.	die Einrichtungen der Bundesverwaltung unverzüglich über die sie betreffenden Informationen nach Nummer 1 und die in Erfahrung gebrachten Zusammenhänge zu unterrichten,

3.	den Einrichtungen der Bundesverwaltung Empfehlungen zum Umgang mit den Gefahren bereitzustellen.

(3) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhängigkeit einzelner Stellen stünde.

§ 5 Allgemeine Meldestelle für die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale Stelle für Meldungen von Dritten Informationen über Sicherheitsrisiken in der Informationstechnik entgegen und wertet diese Informationen aus. Das Bundesamt ist dabei der nationale Koordinator für die Zwecke einer koordinierten Offenlegung von Schwachstellen nach Artikel 12 Absatz 1 der NIS-2-Richtlinie.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informationen zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweisen sowie zu Sicherheitsvorfällen, Cyberbedrohungen und Beinahevorfällen entgegen. Das Bundesamt richtet hierzu geeignete Meldemöglichkeiten ein. Die Meldungen können anonym erfolgen. Erfolgt die Meldung nicht anonym, kann der Meldende zum Zeitpunkt der Meldung oder später verlangen, dass seine personenbezogenen Daten nur anonymisiert weitergegeben werden dürfen. Dies gilt nicht in den Fällen des § 8 Absatz 6 und 7 Satz 1. Eine Übermittlung der personenbezogenen Daten in den Fällen von § 8 Absatz 6 und 7 Satz 1 hat zu unterbleiben, wenn für das Bundesamt erkennbar ist, dass die schutzwürdigen Interessen des Meldenden das Allgemeininteresse an der Übermittlung überwiegen. Zu berücksichtigen ist dabei auch die Art und Weise, in der der Meldende die Erkenntnisse gewonnen hat. Die Entscheidung nach Satz 6 muss dem oder der behördlichen Datenschutzbeauftragten des Bundesamtes sowie einem oder einer weiteren Bediensteten des Bundesamtes, der oder die die Befähigung zum Richteramt hat, zur vorherigen Prüfung vorgelegt werden.

(3) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 1 gibt das Bundesamt die Informationen zu den nach Absatz 2 gemeldeten Schwachstellen unverzüglich an den verantwortlichen Hersteller oder Produktverantwortlichen zum Zwecke der Schließung der Schwachstelle weiter, sofern diese nicht bereits öffentlich bekannt ist. Das Bundesamt soll die gemäß Absatz 2 gemeldeten Informationen nutzen, um

1.	Dritte über bekannt gewordene Schwachstellen, Schadprogramme oder erfolgte oder versuchte Angriffe auf die Sicherheit in der Informationstechnik zu informieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2.	die Öffentlichkeit oder betroffene Kreise gemäß § 13 zu warnen und zu informieren,

3.	Einrichtungen der Bundesverwaltung gemäß § 4 Absatz 2 Nummer 2 über die sie betreffenden Informationen zu unterrichten,

4.	besonders wichtige Einrichtungen und wichtige Einrichtungen gemäß § 40 Absatz 3 Nummer 4 Buchstabe a über die sie betreffenden Informationen zu unterrichten,

5.	seine Aufgaben als zuständige Behörde, CSIRT und zentrale Anlaufstelle im Sinne der NIS-2-Richtlinie wahrzunehmen.

(4) Eine Weitergabe nach Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht, soweit die gemäß Absatz 2 gemeldeten Informationen

1.	Betriebs- und Geschäftsgeheimnisse von Dritten beinhalten und die Maßnahmen nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Geschäftsgeheimnisse durchgeführt werden können oder

2.	aufgrund von Vereinbarungen des Bundesamtes mit Dritten nicht übermittelt werden dürfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche Übermittlungshindernisse und Übermittlungsregelungen bleiben unberührt.

(6) Das Bundesamt veröffentlicht am 6. Dezember 2026 eine Verfahrensbeschreibung zur Durchführung der Absätze 1 bis 3.

§ 6 Informationsaustausch

(1) Das Bundesamt betreibt eine Online-Plattform zum Informationsaustausch mit wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Einrichtungen der Bundesverwaltung. Es kann die beteiligten Hersteller, Lieferanten oder Dienstleister zum Austausch über Cyberbedrohungen, Schwachstellen, Beinahevorfälle und IT-Sicherheitsmaßnahmen sowie zur Aufdeckung und Abwehr von Cyberangriffen hinzuziehen. Das Bundesamt kann weiteren Stellen die Teilnahme ermöglichen.

(2) Das Bundesamt gibt Teilnahmebedingungen für den Informationsaustausch und die Plattformnutzung zwischen den Teilnehmenden vor.

§ 7 Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes und ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es kann hierzu

1.	die Bereitstellung der zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 und 20 erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstechnik des Bundes einschließlich Aufbau- und Ablauforganisation verlangen sowie

2.	Unterlagen und Datenträger des Betreibers der jeweiligen Kommunikationstechnik des Bundes oder eines mit Betriebsleistungen beauftragten Dritten einsehen und die unentgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in elektronischer Form, verlangen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen des Betreibers entgegenstehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Räume normalerweise für die jeweilige geschäftliche oder betriebliche Nutzung zur Verfügung stehen, Zugang zu den Grundstücken und Betriebsräumen, einschließlich Datenverarbeitungsanlagen und -geräten, die für die Kommunikationstechnik des Bundes verwendet werden, zu gewähren, soweit dies zur Erfüllung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Anlagen eines Dritten, bei dem eine Schnittstelle zur Kommunikationstechnik des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der Einrichtung nur mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollieren. Es kann hierzu mit Zustimmung des Dritten die zur Aufgabenerfüllung erforderlichen Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und Regelungen einsehen sowie Unterlagen und Datenträger des Betreibers einsehen und unentgeltlich Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt informiert über das Ergebnis seiner Kontrolle nach den Absätzen 1 bis 3

1.	den jeweiligen überprüften Betreiber,

2.	die oder den Informationssicherheitsbeauftragten des Ressorts und

3.	die zuständige Rechts- und Fachaufsicht.

(5) Das Bundesamt führt vor der Finalisierung des Prüfberichts eine Sachverhaltsklärung mit der geprüften Einrichtung durch. Mit der Mitteilung soll das Bundesamt Vorschläge zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung der festgestellten Mängel, verbinden. Für die Mitteilung an Stellen außerhalb des Betreibers gilt § 4 Absatz 3 entsprechend. Das Bundesamt kann im Benehmen mit dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts Einrichtungen der Bundesverwaltung anweisen, die Vorschläge zur Verbesserung innerhalb einer angemessenen Frist umzusetzen.

(6) Ausgenommen von den Befugnissen nach den Absätzen 1 bis 3 sind Kontrollen der Auslandsinformations- und ‑kommunikationstechnik nach § 9 Absatz 2 des Gesetzes über den Auswärtigen Dienst, soweit sie im Ausland belegen ist oder für das Ausland oder für Anwender im Ausland betrieben wird. Die Bestimmungen für die Schnittstellen der Kommunikationstechnik des Bundes im Inland bleiben davon unberührt. Näheres zu Satz 1 regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium für Digitales und Staatsmodernisierung und dem Auswärtigen Amt.

(7) Die Befugnisse nach den Absätzen 1 bis 3 gelten im Geschäftsbereich des Bundesministeriums der Verteidigung nicht für die Kontrolle der Informations- und Kommunikationstechnik, die von den Streitkräften für ihre Zwecke oder dem Militärischen Abschirmdienst genutzt wird. Nicht ausgenommen ist die Informations- und Kommunikationstechnik von Dritten, insbesondere von IT-Dienstleistern, soweit sie nicht ausschließlich für die Zwecke der Streitkräfte betrieben wird. Die Bestimmungen für die Schnittstellen der Kommunikationstechnik des Bundes bleiben von den Sätzen 1 und 2 unberührt. Näheres regelt eine Verwaltungsvereinbarung zwischen dem Bundesministerium für Digitales und Staatsmodernisierung und dem Bundesministerium der Verteidigung.

(8) Stellt das Bundesamt im Rahmen seiner Kontrollen fest, dass ein Verstoß gegen die Verpflichtungen dieses Gesetzes eine Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge haben kann, die gemäß Artikel 33 dieser Verordnung zu melden ist, so unterrichtet es unverzüglich die zuständigen Aufsichtsbehörden.

(9) Das Bundesamt unterrichtet den Haushaltsausschuss des Deutschen Bundestages kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über die Anwendung dieser Vorschrift.

§ 8 Abwehr von Schadprogrammen und Gefahren für die Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes

1.	Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfallen, erheben und automatisiert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen oder Fehlern bei der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist,

2.	die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden Daten automatisiert auswerten, soweit dies für die Erkennung und Abwehr von Schadprogrammen und sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes erforderlich ist.

Sofern nicht die nachfolgenden Absätze eine weitere Verwendung gestatten, müssen die automatisierte Auswertung dieser Daten und deren anschließende vollständige und nicht wiederherstellbare Löschung unverzüglich erfolgen. Die Verwendungsbeschränkungen gelten nicht für Protokolldaten, sofern diese weder personenbezogene noch dem Fernmeldegeheimnis unterliegende Daten beinhalten. Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei Maßnahmen nach Satz 1 zu unterstützen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen Protokolldaten nach Satz 1 Nummer 1 sowie zu Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen. Protokolldaten der Bundesgerichte dürfen nur in deren Einvernehmen erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dürfen über den für die automatisierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, längstens jedoch für 18 Monate, gespeichert werden, soweit tatsächliche Anhaltspunkte dafür bestehen, dass diese im Falle der Bestätigung eines Verdachts nach Absatz 4 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder sonstiger erheblicher Gefahren für die Kommunikationstechnik des Bundes erforderlich sein können. Durch organisatorische und technische Maßnahmen ist sicherzustellen, dass eine Auswertung der nach diesem Absatz gespeicherten Daten nur automatisiert erfolgt und dass ein Zugriff auf Daten, die länger als drei Monate gespeichert sind, nur bei Vorliegen tatsächlicher Erkenntnisse über die Betroffenheit des Bundes mit einem Schadprogramm oder einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert möglich ist. Eine nicht automatisierte Verarbeitung ist nur nach Maßgabe der nachfolgenden Absätze zulässig. Soweit hierzu die Wiederherstellung pseudonymisierter Protokolldaten erforderlich ist, muss diese durch die Präsidentin oder den Präsidenten des Bundesamtes oder die Vertretung im Amt angeordnet werden. Die Entscheidung ist zu dokumentieren.

(3) Protokolldaten dürfen vor ihrer Pseudonymisierung und Speicherung nach Absatz 2 zur Sicherstellung einer fehlerfreien automatisierten Auswertung manuell verarbeitet werden. Liegen Hinweise vor, dass die fehlerfreie automatisierte Auswertung wegen eines erheblichen Fehlers erschwert wird, darf der Personenbezug von Protokolldaten zur Sicherstellung der fehlerfreien automatisierten Auswertung wiederhergestellt werden, sofern dies im Einzelfall erforderlich ist. Absatz 2 Satz 3 bis 6 gilt entsprechend.

(4) Eine über die Absätze 1 und 2 hinausgehende Verwendung personenbezogener Daten ist nur zulässig, wenn bestimmte Tatsachen den Verdacht begründen, dass

1.	diese Daten ein Schadprogramm enthalten,

2.	diese Daten durch ein Schadprogramm übermittelt wurden,

3.	diese Daten im Zusammenhang mit einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes stehen oder

4.	sich aus diesen Daten Hinweise auf ein Schadprogramm oder eine sonstige erhebliche Gefahr für die Kommunikationstechnik des Bundes ergeben können,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestätigen oder zu widerlegen. Im Falle der Bestätigung des Verdachts ist die weitere Verarbeitung personenbezogener Daten zulässig, soweit dies erforderlich ist

1.	zur Abwehr des Schadprogramms der sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes,

2.	zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausgehen, oder

3.	zur Erkennung und Abwehr anderer Schadprogramme oder Gefahren für die Kommunikationstechnik des Bundes.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. Es dürfen die erforderlichen technischen Maßnahmen getroffen werden, um eine sonstige erhebliche Gefahr für die Kommunikationstechnik des Bundes zu beseitigen. Das Bundesamt kann die Daten an die betroffene Einrichtung der Bundesverwaltung übermitteln, soweit dies für eine Verwendung nach den Sätzen 1 bis 4 erforderlich ist. Die nicht automatisierte Verwendung der Daten nach den Sätzen 1 und 2 darf nur durch einen Bediensteten des Bundesamtes mit der Befähigung zum Richteramt angeordnet werden. Die Anordnung nach Satz 4 muss die daraus erwachsenden Übermittlungsbefugnisse nach Absatz 6 berücksichtigen.

(5) Die Beteiligten des Kommunikationsvorgangs sind spätestens nach dem Erkennen und der Abwehr eines Schadprogramms oder seiner Wirkungen oder von sonstigen erheblichen Gefahren für die Kommunikationstechnik des Bundes, die von einem Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation ohne unverhältnismäßige weitere Ermittlungen möglich ist und nicht überwiegende schutzwürdige Belange Dritter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn die Person nur unerheblich betroffen wurde und wenn anzunehmen ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt Fälle, in denen es von einer Benachrichtigung absieht, dem behördlichen Datenschutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bundesamtes, der die Befähigung zum Richteramt hat, zur Kontrolle vor. Wenn der behördliche Datenschutzbeauftragte der Entscheidung des Bundesamtes widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung über die Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist nach zwölf Monaten zu löschen. In den Fällen der Absätze 6 und 7 erfolgt die Benachrichtigung durch die dort genannten Behörden in entsprechender Anwendung der für diese Behörden geltenden Vorschriften. Enthalten diese Vorschriften keine Bestimmungen zu Benachrichtigungspflichten, sind die Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(6) Das Bundesamt kann die nach Absatz 4 verwendeten personenbezogenen Daten an die Strafverfolgungsbehörden zur Verfolgung einer mittels eines Schadprogramms oder im Rahmen einer sonstigen erheblichen Gefahr für die Kommunikationstechnik des Bundes begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbuches übermitteln. Es kann diese Daten ferner übermitteln

1.	an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für die öffentliche Sicherheit, die unmittelbar von einem Schadprogramm ausgeht,

2.	an das Bundesamt für Verfassungsschutz zur Unterrichtung über Tatsachen, die sicherheitsgefährdende oder geheimdienstliche Tätigkeiten für eine fremde Macht erkennen lassen, sowie an den Militärischen Abschirmdienst, wenn sich diese Tätigkeiten gegen Personen, Dienststellen oder Einrichtungen im Geschäftsbereich des Bundesministeriums der Verteidigung richten,

3.	an den Bundesnachrichtendienst zur Unterrichtung über Tatsachen, die einen internationalen kriminellen, terroristischen oder staatlichen Angriff mittels Schadprogrammen oder vergleichbarer schädlich wirkender informationstechnischer Mittel auf die Vertraulichkeit, Integrität oder Verfügbarkeit von IT-Systemen in Fällen von erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen lassen.

(7) Für sonstige Zwecke kann das Bundesamt die Daten nach Absatz 4 Satz 1 übermitteln

1.	an die Strafverfolgungsbehörden zur Verfolgung einer Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der Strafprozessordnung bezeichneten Straftat,

2.	an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt im öffentlichen Interesse geboten ist,

3.	an die Verfassungsschutzbehörden des Bundes und der Länder sowie an den Militärischen Abschirmdienst, wenn tatsächliche Anhaltspunkte für Bestrebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die in § 3 Absatz 1 des Bundesverfassungsschutzgesetzes oder § 1 Absatz 1 des MAD-Gesetzes genannten Schutzgüter gerichtet sind,

4.	an den Bundesnachrichtendienst, wenn tatsächliche Anhaltspunkte für den Verdacht bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-Gesetzes plant, begeht oder begangen hat und dies von außen- und sicherheitspolitischer Bedeutung für die Bundesrepublik Deutschland ist.

Die Übermittlung nach Satz 2 Nummer 1 und 2 bedarf der vorherigen gerichtlichen Zustimmung. Für das Verfahren nach Satz 2 Nummer 1 und 2 gelten die Vorschriften des Gesetzes über das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Zuständig ist das Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat. Die Übermittlung nach Satz 2 Nummer 3 und 4 erfolgt nach Anordnung des Bundesministeriums des Innern. Die §§ 9 bis 16 des Artikel 10-Gesetzes gelten entsprechend.

(8) Eine über die vorstehenden Absätze hinausgehende inhaltliche Auswertung zu anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind unzulässig. Soweit möglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund der Maßnahmen der Absätze 1 bis 4 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung oder Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 erlangt, dürfen diese Erkenntnisse und Daten nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unverzüglich zu löschen. Dies gilt auch in Zweifelsfällen. Die Tatsache der Erlangung und Löschung dieser Erkenntnisse ist zu dokumentieren. Die Dokumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu löschen, wenn sie für diese Zwecke nicht mehr erforderlich ist, spätestens jedoch am Ende des Kalenderjahres, das dem Jahr folgt, in dem die Dokumentation erstellt worden ist. Werden im Rahmen der Absätze 5 oder 6 Inhalte oder Umstände der Kommunikation von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen übermittelt, auf die sich das Zeugnisverweigerungsrecht dieser Personen erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren nur insoweit zulässig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im Höchstmaß mit mindestens fünf Jahren Freiheitsstrafe bedroht ist.

(9) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Datenerhebungs- und ‑verwendungskonzept zu erstellen und für Kontrollen durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit bereitzuhalten. Das Konzept hat dem besonderen Schutzbedürfnis der Regierungskommunikation Rechnung zu tragen. Die für die automatisierte Auswertung verwendeten Kriterien sind zu dokumentieren. Die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des Bundesdatenschutzgesetzes auch den Ressorts mit.

(10) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über

1.	die Anzahl der Vorgänge, in denen Daten nach Absatz 6 Satz 1, 2 Nummer 1 oder Absatz 7 Nummer 1 übermittelt wurden, aufgegliedert nach den einzelnen Übermittlungsbefugnissen,

2.	die Anzahl der personenbezogenen Auswertungen nach Absatz 4 Satz 1, in denen der Verdacht widerlegt wurde,

3.	die Anzahl der Fälle, in denen das Bundesamt nach Absatz 5 Satz 2 oder 3 von einer Benachrichtigung der Betroffenen abgesehen hat.

(11) Das Bundesamt unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages über die Anwendung dieser Vorschrift.

§ 9 Verarbeitung von Protokollierungsdaten der Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik des Bundes und ihrer Komponenten, einschließlich technischer Infrastrukturen, die zum Betrieb der Kommunikationstechnik des Bundes erforderlich sind, Protokollierungsdaten, die durch den Betrieb von Kommunikationstechnik des Bundes anfallen, verarbeiten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen von Störungen, Fehlern oder Sicherheitsvorfällen in der Kommunikationstechnik des Bundes oder von Angriffen auf die Informationstechnik des Bundes erforderlich ist und Geheimschutzinteressen oder überwiegende Sicherheitsinteressen der betroffenen Stellen nicht entgegenstehen.

(2) Die Einrichtungen der Bundesverwaltung sind verpflichtet, das Bundesamt bei Maßnahmen nach Absatz 1 zu unterstützen und hierbei den Zugang des Bundesamtes zu einrichtungsinternen Protokollierungsdaten nach Absatz 1 sicherzustellen. Hierzu dürfen sie dem Bundesamt die entsprechenden Protokollierungsdaten übermitteln. § 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und 10 gilt entsprechend. § 7 Absatz 7 gilt für die Verpflichtung nach Satz 1 entsprechend.

§ 10 Anordnungen von Maßnahmen zur Abwendung oder Behebung von Sicherheitsvorfällen

Das Bundesamt kann im Einzelfall gegenüber Einrichtungen der Bundesverwaltung Maßnahmen anordnen, die zur Abwendung oder Behebung eines gegenwärtigen Sicherheitsvorfalls erforderlich sind. Ferner kann das Bundesamt die Einrichtungen der Bundesverwaltung zur Berichterstattung innerhalb einer angemessenen Frist zu den nach Satz 1 angeordneten Maßnahmen auffordern. Der oder die jeweils zuständige Informationssicherheitsbeauftragte des Ressorts wird über Anweisungen und Aufforderungen nach Satz 1 und 2 durch das Bundesamt informiert. Der Bericht ist dem Bundesamt und zugleich dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts zu übermitteln. Für die Berichterstattung gilt § 4 Absatz 3 entsprechend.

§ 11 Wiederherstellung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme in herausgehobenen Fällen

(1) Handelt es sich bei einer Beeinträchtigung der Sicherheit oder Funktionsfähigkeit eines informationstechnischen Systems einer Einrichtung der Bundesverwaltung oder einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung um einen herausgehobenen Fall, so kann das Bundesamt auf Ersuchen der betroffenen Einrichtung oder des betroffenen Betreibers oder einer anderen für die Einrichtung oder den Betreiber zuständigen Behörde die Maßnahmen treffen, die zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich sind. Soweit das Bundesamt erste Maßnahmen zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor Ort ergreift, werden hierfür keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes erhoben. Hiervon unberührt bleiben etwaige Kosten für die Hinzuziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es sich um einen Angriff von besonderer technischer Qualität handelt oder wenn die zügige Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems von besonderem öffentlichem Interesse ist.

(3) Das Bundesamt darf bei Maßnahmen nach Absatz 1 personenbezogene oder dem Fernmeldegeheimnis unterliegende Daten verarbeiten, soweit dies zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich und angemessen ist. Die Daten sind unverzüglich zu löschen, sobald sie für die Wiederherstellung der Sicherheit oder Funktionsfähigkeit des informationstechnischen Systems nicht mehr benötigt werden. Wenn die Daten in Fällen des Absatzes 4 an eine andere Behörde zur Erfüllung von deren gesetzlichen Aufgaben weitergegeben worden sind, darf das Bundesamt die Daten abweichend von Satz 2 bis zur Beendigung der Unterstützung dieser Behörden weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulässig. § 8 Absatz 8 ist entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die Informationen lassen keine Rückschlüsse auf die Identität des Ersuchenden zu oder die Informationen können entsprechend § 8 Absatz 6 und 7 übermittelt werden. Zugang zu den in Verfahren nach Absatz 1 geführten Akten wird Dritten nicht gewährt. Hiervon sind erforderliche Informationsaustausche zwischen dem Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach § 3 Absatz 7 des KRITIS-Dachgesetzes ausgenommen.

(5) Das Bundesamt kann sich bei Maßnahmen nach Absatz 1 mit der Einwilligung des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen oder vollständigen Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informationstechnischen Systems erforderlich ist. Die hierdurch entstehenden Kosten hat der Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden auch auf qualifizierte Dritte verweisen. Das Bundesamt und vom Ersuchenden oder vom Bundesamt nach Satz 1 beauftragte Dritte können einander bei Maßnahmen nach Absatz 1 mit der Einwilligung des Ersuchenden Daten übermitteln. Hierfür gilt Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des informationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller des informationstechnischen Systems verlangen, an der Wiederherstellung der Sicherheit oder Funktionsfähigkeit mitzuwirken.

(7) In begründeten Einzelfällen kann das Bundesamt auch bei anderen als den in Absatz 1 genannten Einrichtungen tätig werden, wenn das Bundesamt darum ersucht wurde und wenn es sich um einen herausgehobenen Fall nach Absatz 2 handelt. Ein begründeter Einzelfall liegt in der Regel vor, wenn eine Stelle eines Landes betroffen ist.

(8) Im Falle von Anlagen oder Tätigkeiten, die einer Genehmigung nach dem Atomgesetz bedürfen, ist in Fällen der Absätze 1, 4, 5 und 7 vor Tätigwerden des Bundesamtes das Benehmen mit den zuständigen atomrechtlichen Aufsichtsbehörden des Bundes und der Länder herzustellen. Im Falle von Anlagen oder Tätigkeiten, die einer Genehmigung nach dem Atomgesetz bedürfen, haben bei Maßnahmen des Bundesamtes nach diesem Paragraphen die Vorgaben aufgrund des Atomgesetzes Vorrang.

§ 12 Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erfüllung seiner gesetzlichen Aufgabe nach § 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 oder 25 von demjenigen, der geschäftsmäßig Telekommunikationsdienste erbringt oder daran mitwirkt, über Bestandsdaten gemäß § 3 Nummer 6 des Telekommunikationsgesetzes und über die nach § 172 des Telekommunikationsgesetzes erhobenen Daten (§ 174 Absatz 1 Satz 1 des Telekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur verlangt werden zum Schutz der Versorgung der Bevölkerung in den Sektoren des § 2 Nummer 24 oder der öffentlichen Sicherheit, um damit eine Beeinträchtigung der Sicherheit oder Funktionsfähigkeit informationstechnischer Systeme einer besonders wichtigen Einrichtung oder wichtigen Einrichtung abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, das auf die informationstechnischen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird, und wenn die in die Auskunft aufzunehmenden Daten im Einzelfall erforderlich sind, um die Betroffenen nach Absatz 4 vor dieser Beeinträchtigung zu warnen, über diese Beeinträchtigung zu informieren oder bei der Beseitigung zu beraten oder zu unterstützen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 174 Absatz 1 Satz 3, § 177 Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen und tatsächlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu machen.

(3) Der aufgrund eines Auskunftsverlangens Verpflichtete hat die zur Auskunftserteilung erforderlichen Daten unverzüglich und vollständig zu übermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf die bei ihr drohenden Beeinträchtigungen hin. Nach Möglichkeit weist das Bundesamt die besonders wichtige Einrichtung oder die wichtige Einrichtung auf technische Mittel hin, mittels derer die festgestellten Beeinträchtigungen durch die besonders wichtige Einrichtung oder die wichtige Einrichtung selbst beseitigt werden können.

(5) Das Bundesamt kann personenbezogene Daten, die es im Rahmen dieser Vorschrift verarbeitet, entsprechend § 8 Absatz 6 und 7 übermitteln.

(6) In den Fällen des Absatzes 2 ist die betroffene Person über die Auskunft zu benachrichtigen. Im Falle der Weitergabe der Information nach § 8 Absatz 6 oder wenn Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen einer Weitergabe nach § 8 Absatz 6 vorliegen, ergeht darüber keine Benachrichtigung an die betroffene Person, sofern und solange überwiegende schutzwürdige Belange Dritter entgegenstehen. Wird nach Satz 2 die Benachrichtigung zurückgestellt oder wird von ihr abgesehen, sind die Gründe aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres über

1.	die Gesamtzahl der Vorgänge, in denen Daten nach Absatz 1 oder Absatz 2 an das Bundesamt übermittelt wurden, und

2.	die Übermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflichteten für ihm erteilte Auskünfte eine Entschädigung zu gewähren. Der Umfang der Entschädigung bemisst sich nach § 23 und Anlage 3 des Justizvergütungs- und ‑entschädigungsgesetzes; die Vorschriften über die Verjährung in § 2 Absatz 1 und 4 des Justizvergütungs- und ‑entschädigungsgesetzes finden entsprechende Anwendung.

§ 13 Warnungen

(1) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt

1.	die folgenden Warnungen und Informationen an die Öffentlichkeit oder an die betroffenen Kreise richten:

		Warnungen vor Schwachstellen und anderen Sicherheitsrisiken in informationstechnischen Produkten und Diensten,



		Warnungen vor Schadprogrammen,



		Warnungen bei einem Verlust oder einem unerlaubten Zugriff auf Daten,



		Informationen über sicherheitsrelevante IT-Eigenschaften von Produkten und



		Informationen über Verstöße besonders wichtiger Einrichtungen oder wichtiger Einrichtungen gegen die Pflichten aus diesem Gesetz sowie





2.	Sicherheitsmaßnahmen und Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies für eine wirksame und rechtzeitige Warnung erforderlich ist.

(2) Die Hersteller betroffener Produkte sind rechtzeitig vor Veröffentlichung der Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1.	 wenn hierdurch die Erreichung des mit der Maßnahme verfolgten Zwecks gefährdet würde oder

2.	wenn berechtigterweise davon ausgegangen werden kann, dass der Hersteller an einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Schwachstellen oder Schadprogramme nicht allgemein bekannt werden sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil das Bundesamt gegenüber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu warnenden Personen einschränken. Kriterien für die Auswahl des zu warnenden Personenkreises nach Satz 3 sind insbesondere die besondere Gefährdung bestimmter Einrichtungen oder die besondere Zuverlässigkeit des Empfängers.

(3) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 20 und 21 kann das Bundesamt die Öffentlichkeit unter Nennung der Bezeichnung und des Herstellers des betroffenen Produkts und Dienstes

1.	vor Schwachstellen in informationstechnischen Produkten und Diensten und vor Schadprogrammen warnen, wenn hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik hiervon ausgehen, oder

2.	Sicherheitsmaßnahmen sowie den Einsatz bestimmter informationstechnischer Produkte und Dienste empfehlen.

Stellen sich die an die Öffentlichkeit gegebenen Informationen im Nachhinein als falsch heraus oder stellen sich die zugrunde liegenden Umstände als unzutreffend wiedergegeben heraus, ist dies unverzüglich öffentlich bekannt zu machen. Warnungen nach Satz 1 sind sechs Monate nach der Veröffentlichung zu entfernen, wenn nicht weiterhin hinreichende Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informationstechnik bestehen. Wird eine Warnung nach Satz 3 nicht entfernt, so ist diese Entscheidung regelmäßig zu überprüfen.

§ 14 Untersuchung der Sicherheit in der Informationstechnik, Auskunftsverlangen

(1) Das Bundesamt kann zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 oder 25 auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene informationstechnische Produkte und Systeme untersuchen. Es kann sich hierbei der Unterstützung Dritter bedienen, soweit berechtigte Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Soweit erforderlich, kann das Bundesamt für Untersuchungen nach Absatz 1 Satz 1 von Herstellern informationstechnischer Produkte und Systeme alle notwendigen Auskünfte, insbesondere auch zu technischen Details, verlangen. In dem Auskunftsverlangen gibt das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsverlangens und die benötigten Auskünfte an und legt eine angemessene Frist für die Übermittlung der Auskünfte fest. Das Auskunftsverlangen enthält ferner einen Hinweis auf die in § 65 vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskünfte sowie die aus den Untersuchungen gewonnen Erkenntnisse unverzüglich an die zuständigen Aufsichtsbehörden des Bundes oder, sofern keine Aufsichtsbehörde vorhanden ist, an das jeweilige Ressort weiter, wenn Anhaltspunkte bestehen, dass diese sie zur Erfüllung ihrer Aufgaben benötigen.

(4) Die Auskünfte und die aus den Untersuchungen gewonnenen Erkenntnisse dürfen nur zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und veröffentlichen, soweit dies zur Erfüllung der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24 und 25 erforderlich ist. Zuvor ist dem Hersteller der betroffenen Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu geben. Von einer Gelegenheit zur Stellungnahme kann abgesehen werden, wenn die Erkenntnisse ohne erkennbaren Bezug zum Hersteller oder zu den untersuchten informationstechnischen Produkten und Systemen weitergegeben oder veröffentlicht werden.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1 nicht oder nur unzureichend nach, kann das Bundesamt hierüber die Öffentlichkeit informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit angemessener Frist Gelegenheit zur Stellungnahme zu gewähren. § 13 Absatz 2 Satz 2 gilt entsprechend.

§ 15 Detektion von Angriffsmethoden und von Sicherheitsrisiken für die Netz- und IT-Sicherheit

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1 zur Detektion von bekannten Schwachstellen und anderen Sicherheitsrisiken Abfragen an den Schnittstellen öffentlich erreichbarer informationstechnischer Systeme zu öffentlichen Telekommunikationsnetzen durchführen,

1.	um festzustellen, ob diese Schnittstellen unzureichend geschützt und dadurch in ihrer Sicherheit oder Funktionsfähigkeit gefährdet sein können, oder

2.	wenn die Einrichtungen der Bundesverwaltung, der besonders wichtigen oder der wichtigen Einrichtungen die entsprechenden Einrichtungen darum ersuchen.

Erlangt das Bundesamt dabei Informationen, die durch Artikel 10 des Grundgesetzes geschützt sind, darf es diese nur zum Zwecke der Übermittlung nach § 8 Absatz 6 und 7 verarbeiten. Sofern die Voraussetzungen des § 8 Absatz 6 und 7 nicht vorliegen, sind Informationen, die durch Artikel 10 des Grundgesetzes geschützt sind, unverzüglich zu löschen.

(2) Wird durch Abfragen gemäß Absatz 1 Satz 1 eine bekannte Schwachstelle oder ein anderes Sicherheitsrisiko eines informationstechnischen Systems erkannt, informiert das Bundesamt als allgemeine Meldestelle für die Sicherheit in der Informationstechnik nach § 5 darüber unverzüglich die für das informationstechnische System Verantwortlichen. Gehört das informationstechnische System zu einer Einrichtung der Bundesverwaltung, sind zugleich die Informationssicherheitsbeauftragten der betroffenen Einrichtung der Bundesverwaltung nach § 45 und des übergeordneten Ressorts nach § 46 zu informieren. Das Bundesamt soll dabei auf bestehende Möglichkeiten zur Abhilfe des Sicherheitsrisikos hinweisen. Sind dem Bundesamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur mit unverhältnismäßigem Aufwand oder über eine Bestandsdatenabfrage nach § 12 möglich, so ist hilfsweise der betreibende Dienstleister des jeweiligen Netzes oder Systems unverzüglich zu benachrichtigen, wenn überwiegende Sicherheitsinteressen nicht entgegenstehen.

(3) Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres über die Anzahl der gemäß Absatz 1 durchgeführten Abfragen.

(4) Das Bundesamt legt der Bundesbeauftragten oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit zu den Abfragen nach Absatz 1 auf Anforderung eine Liste der geprüften Systeme der Einrichtungen der Bundesverwaltung, der besonders wichtigen Einrichtungen und der wichtigen Einrichtungen zur Kontrolle vor.

(5) Das Bundesamt darf zur Erfüllung seiner Aufgaben Systeme und Verfahren einsetzen, die einem Angreifer einen erfolgreichen Angriff vortäuschen, um den Einsatz von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszuwerten. Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der Schadprogramme und Angriffsmethoden erforderlichen Daten verarbeiten.

§ 16 Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von Telekommunikationsdiensten

(1) Zur Abwehr erheblicher Gefahren für die in Absatz 3 genannten Schutzgüter kann das Bundesamt anordnen, dass ein Anbieter von öffentlich zugänglichen Telekommunikationsdiensten im Sinne des Telekommunikationsgesetzes

1.	die in § 169 Absatz 6 und 7 des Telekommunikationsgesetzes bezeichneten Maßnahmen trifft oder

2.	technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Anbieter von öffentlich zugänglichen Telekommunikationsdiensten dazu technisch in der Lage und es ihm wirtschaftlich zumutbar ist. Vor der Anordnung der Maßnahmen nach Satz 1 Nummer 1 oder 2 durch das Bundesamt ist die Bundesnetzagentur ins Benehmen zu setzen. Vor der Anordnung der Maßnahme nach Satz 1 Nummer 2 durch das Bundesamt ist zusätzlich Einvernehmen mit der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit herzustellen. Die Daten, auf die mit der Maßnahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu benennen. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Widerspruch und Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Zur Abwehr erheblicher Gefahren für die in Absatz 3 genannten Schutzgüter kann das Bundesamt technische Befehle zur Bereinigung von einem konkret benannten Schadprogramm an betroffene informationstechnische Systeme verteilen. Absatz 1 Satz 2 und 3 gilt entsprechend. Der betroffene Diensteanbieter ist verpflichtet, das Bundesamt bei der Umsetzung nach Satz 1 zu unterstützen und insbesondere alle notwendigen Auskünfte zu erteilen, die zur Erstellung und Verteilung des Befehls notwendig sind.

(3) Schutzgüter gemäß Absatz 1 Satz 1 sind die Verfügbarkeit, Integrität oder Vertraulichkeit

1.	der Kommunikationstechnik des Bundes, einer besonders wichtigen Einrichtung oder einer wichtigen Einrichtung,

2.	von Informations- oder Kommunikationsdiensten oder

3.	von Informationen, sofern deren Verfügbarkeit, Unversehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommunikations- oder informationstechnischen Systemen von Nutzern eingeschränkt wird.

(4) Ordnet das Bundesamt eine Maßnahme nach Absatz 1 Satz 1 Nummer 1 an, so kann es gegenüber dem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten auch anordnen, den Datenverkehr an eine vom Bundesamt benannte Anschlusskennung umzuleiten.

(5) Das Bundesamt darf Daten, die von einem Anbieter von öffentlich zugänglichen Telekommunikationsdiensten nach Absatz 1 Satz 1 Nummer 1 und Absatz 4 umgeleitet wurden, verarbeiten, um Informationen über Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Systemen zu erlangen. Die übermittelten Daten dürfen durch das Bundesamt so lange gespeichert werden, wie dies für die Erfüllung des in Satz 1 genannten Zwecks erforderlich ist, längstens jedoch für drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni des Folgejahres über die Gesamtzahl der angeordneten Datenumleitungen.

§ 17 Anordnungen von Maßnahmen des Bundesamtes gegenüber Anbietern von digitalen Diensten

Das Bundesamt kann in Einzelfällen zur Abwehr erheblicher Gefahren für informationstechnische Systeme einer Vielzahl von Nutzern, die von digitalen Diensten von Anbietern von digitalen Diensten nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes ausgehen, die durch ungenügende technische und organisatorische Vorkehrungen nach § 19 Absatz 4 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes unzureichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1.	unerlaubten Zugriffen auf die für diese digitalen Dienste genutzten technischen Einrichtungen oder

2.	Störungen, auch soweit sie durch äußere Angriffe bedingt sind,

gegenüber dem jeweiligen Anbieter von digitalen Diensten nach § 2 Absatz 2 Nummer 1 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes anordnen, dass dieser die jeweils zur Herstellung des ordnungsgemäßen Zustands seiner digitalen Dienste erforderlichen technischen und organisatorischen Maßnahmen ergreift, um den ordnungsgemäßen Zustand seiner digitalen Dienste herzustellen. Die Zuständigkeit der Aufsichtsbehörden der Länder bleibt im Übrigen unberührt.

§ 18 Anordnungen von Maßnahmen des Bundesamtes gegenüber Herstellern von IKT-Produkten

Soweit erforderlich, kann das Bundesamt von einem Hersteller, dessen IKT-Produkte von erheblichen Sicherheitsvorfällen betroffen sind, die Mitwirkung an der Beseitigung oder Vermeidung erheblicher Sicherheitsvorfälle bei besonders wichtigen Einrichtungen und wichtigen Einrichtungen verlangen.

§ 19 Bereitstellung von IT-Sicherheitsprodukten

Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 Absatz 1 Satz 2 Nummer 15 erfolgt durch Eigenentwicklung oder nach Durchführung von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT-Sicherheitsprodukte können nur in begründeten Ausnahmefällen durch eine Eigenentwicklung des Bundesamtes zur Verfügung gestellt werden. Die Vorschriften des Vergaberechts und der Bundeshaushaltsordnung bleiben unberührt. Wenn das Bundesamt IT-Sicherheitsprodukte bereitstellt, können die Einrichtungen der Bundesverwaltung oder von ihnen beauftragte Dritte diese Produkte beim Bundesamt abrufen.



Kapitel 2

Datenverarbeitung

§ 20 Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt ist zulässig, wenn die Verarbeitung zur Erfüllung seiner im öffentlichen Interesse liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bundesamt zu anderen Zwecken als demjenigen, zu dem die Daten ursprünglich erhoben wurden, ist unbeschadet von Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 in der jeweils geltenden Fassung und von § 23 des Bundesdatenschutzgesetzes zulässig, wenn

1.	die Verarbeitung erforderlich ist

		zur Sammlung, Auswertung oder Untersuchung von Informationen über Sicherheitsrisiken oder Sicherheitsvorkehrungen für die Informationstechnik oder



		zur Unterstützung, Beratung oder Warnung in Fragen der Sicherheit in der Informationstechnik und





2.	kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung überwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 und unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zulässig, wenn

1.	die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr für die Netz-, Daten- oder Informationssicherheit,

2.	ein Ausschluss dieser Daten von der Verarbeitung die Erfüllung der Aufgaben des Bundesamtes unmöglich machen oder diese erheblich gefährden würde und

3.	kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss dieser Daten von der Verarbeitung überwiegt.

(4) Das Bundesamt sieht angemessene und spezifische Maßnahmen zur Wahrung der Interessen der betroffenen Person gemäß § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

§ 21 Beschränkungen der Rechte der betroffenen Person

Für die Rechte der betroffenen Person gegenüber dem Bundesamt gelten ergänzend zu den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden Beschränkungen. Soweit dieses Gesetz keine oder geringere Beschränkungen der Rechte der betroffenen Person enthält, gelten für die Beschränkungen im Übrigen die Regelungen des Bundesdatenschutzgesetzes ergänzend.

§ 22 Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Die Pflicht zur Information gemäß den Artikeln 13 und 14 der Verordnung (EU) 2016/679 besteht ergänzend zu den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1.	die Informationserteilung die ordnungsgemäße Erfüllung der in der Zuständigkeit des Bundesamtes liegenden Aufgaben gefährden würde oder

2.	die Informationserteilung die öffentliche Sicherheit oder Ordnung oder die Gewährleistung der Netz- und Informationssicherheit auf sonstige Weise gefährden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde

und deswegen das Interesse der betroffenen Person an der Informationserteilung zurücktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach Maßgabe des Absatzes 1, ergreift das Bundesamt geeignete Maßnahmen zum Schutz der berechtigten Interessen der betroffenen Person, einschließlich der Bereitstellung der in Artikel 13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten Informationen für die Öffentlichkeit in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache. Das Bundesamt hält schriftlich fest, aus welchen Gründen es von einer Information der betroffenen Person abgesehen hat.

§ 23 Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemäß Artikel 15 Absatz 1 und 2 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit

1.	die Auskunftserteilung die ordnungsgemäße Erfüllung der Aufgaben gefährden würde, die in der Zuständigkeit des Bundesamtes liegen,

2.	die Auskunftserteilung

		die öffentliche Sicherheit oder die Gewährleistung der Netz- und Informationssicherheit gefährden würde oder



		sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten würde oder





3.	die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von Straftaten gefährden würde

und deswegen das Interesse der betroffenen Person an der Auskunftserteilung zurücktreten muss.

(2) § 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.

§ 24 Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Vervollständigung gemäß Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit die Erfüllung der Rechte der betroffenen Person die ordnungsgemäße Erfüllung der in der Zuständigkeit des Bundesamtes liegenden Aufgaben gefährden würde und deswegen das Interesse der betroffenen Person an der Ausübung dieser Rechte zurücktreten muss.

(2) In den Fällen des Absatzes 1 hat die betroffene Person einen Anspruch darauf, den Daten für die Dauer der Verarbeitung eine Gegendarstellung beizufügen, sofern dies für eine faire und transparente Verarbeitung erforderlich ist.

§ 25 Recht auf Löschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des Bundesamtes zur Löschung personenbezogener Daten gemäß Artikel 17 Absatz 1 und 2 ergänzend zu den in Absatz 3 der Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1.	eine Löschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhältnismäßig hohem Aufwand möglich ist und

2.	 das Interesse der betroffenen Person an der Löschung als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Löschung eine Einschränkung der Verarbeitung gemäß Artikel 18 der Verordnung (EU) 2016/679. Die Sätze 1 und 2 sind nicht anzuwenden, wenn die personenbezogenen Daten unrechtmäßig verarbeitet wurden.

(2) Ist die Löschung lediglich für eine etwaige gerichtliche Überprüfung von Maßnahmen nach § 8 Absatz 4 zurückgestellt, dürfen die Daten ohne Einwilligung der betroffenen Person nur zu diesem Zweck verwendet werden. Sie sind für andere Zwecke in der Verarbeitung einzuschränken. § 8 Absatz 8 bleibt unberührt.

§ 26 Recht auf Einschränkung der Verarbeitung

Die Pflicht des Bundesamtes zur Einschränkung der Verarbeitung gemäß Artikel 18 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht für die Dauer der Überprüfung der Richtigkeit der personenbezogenen Daten nicht, wenn

1.	die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdrücklich geregelt ist oder

2.	die Einschränkung der Verarbeitung die Abwehr von Gefahren für die Sicherheit in der Informationstechnik gefährden würde.

§ 27 Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemäß Artikel 21 Absatz 1 der Verordnung (EU) 2016/679 besteht nicht, wenn

1.	an der Verarbeitung ein zwingendes öffentliches Interesse besteht, das die Interessen der betroffenen Person überwiegt, oder

2.	eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.

Darüber hinaus darf das Bundesamt die personenbezogenen Daten ergänzend zu Artikel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so lange verarbeiten, bis das Bundesamt geprüft hat, ob zwingende schutzwürdige Gründe für die Verarbeitung bestehen, die die Interessen, Rechte und Freiheiten der betroffenen Person überwiegen.







Teil 3

Sicherheit in der Informationstechnik von Einrichtungen

Kapitel 1

Anwendungsbereich

§ 28 Besonders wichtige Einrichtungen und wichtige Einrichtungen

(1) Als besonders wichtige Einrichtung gelten

1.	Betreiber kritischer Anlagen,

2.	qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-Diensteanbieter,

3.	Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die

		mindestens 50 Mitarbeiter beschäftigen oder



		einen Jahresumsatz und eine Jahresbilanzsumme von jeweils über 10 Millionen Euro aufweisen,





4.	sonstige natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind, und

		mindestens 250 Mitarbeiter beschäftigen oder



		einen Jahresumsatz von über 50 Millionen Euro und zudem eine Jahresbilanzsumme von über 43 Millionen Euro aufweisen.





Davon ausgenommen sind Einrichtungen der Bundesverwaltung, sofern sie nicht gleichzeitig Betreiber kritischer Anlagen sind.

(2) Als wichtige Einrichtungen gelten

1.	Vertrauensdiensteanbieter,

2.	Anbieter öffentlich zugänglicher Telekommunikationsdienste oder Betreiber öffentlicher Telekommunikationsnetze, die

		weniger als 50 Mitarbeiter beschäftigen und



		einen Jahresumsatz oder eine Jahresbilanzsumme von jeweils 10 Millionen Euro oder weniger aufweisen,





3.	sonstige natürliche oder juristische Personen oder rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft, die anderen natürlichen oder juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der in den Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und

		mindestens 50 Mitarbeiter beschäftigen oder



		einen Jahresumsatz und eine Jahresbilanzsumme von jeweils über 10 Millionen Euro aufweisen.





Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der Bundesverwaltung.

(3) Bei der Zuordnung zu einer der Einrichtungsarten nach den Anlagen 1 und 2 können solche Geschäftstätigkeiten unberücksichtigt bleiben, die im Hinblick auf die gesamte Geschäftstätigkeit der Einrichtung vernachlässigbar sind.

(4) Bei der Bestimmung von Mitarbeiteranzahl, Jahresumsatz und Jahresbilanzsumme nach den Absätzen 1 und 2 ist außer für rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft die Empfehlung der Kommission (2003/361/EG) mit Ausnahme von Artikel 3 Absatz 4 des Anhangs anzuwenden. Die Daten von Partner- oder verbundenen Unternehmen im Sinne der Empfehlung der Kommission (2003/361/EG) sind nicht hinzuzurechnen, wenn das Unternehmen unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände mit Blick auf die Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und Prozesse unabhängig von seinen Partner- oder verbundenen Unternehmen ist.

(5) Die §§ 30, 31, 32, 35, 36, 38, 39, 61 und 62 gelten nicht für besonders wichtige Einrichtungen und wichtige Einrichtungen, die

1.	ein öffentliches Telekommunikationsnetz betreiben oder öffentlich zugängliche Telekommunikationsdienste erbringen oder

2.	Energieversorgungsnetze, Energieanlagen oder digitale Energiedienste nach dem Energiewirtschaftsgesetz betreiben und den Regelungen der §§ 5c bis 5e des Energiewirtschaftsgesetzes unterliegen.

Satz 1 gilt nicht für die dort aufgeführten besonders wichtigen und wichtigen Einrichtungen, soweit sie über die in Satz 1 Nummer 1 und 2 genannten Anlagen hinaus weitere kritische Anlagen nach § 2 Nummer 22 betreiben oder aufgrund weiterer Tätigkeiten einer der in Anlage 1 oder 2 bestimmten Einrichtungsarten zuzuordnen sind. Satz 2 gilt für alle informationstechnischen Systeme, die für den Betrieb der weiteren kritischen Anlagen erforderlich sind. Im Fall, dass der Betrieb einer Energieanlage nach Satz 1 Nummer 2 einer in Satz 1 aufgeführten besonders wichtigen und wichtigen Einrichtung im Hinblick auf die gesamte Geschäftstätigkeit dieser Einrichtung eine Nebentätigkeit darstellt, findet dieser Absatz keine Anwendung.

(6) Die §§ 30, 31, 32, 35, 36, 38 und 39 gelten nicht für

1.	Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Unternehmen, für die die Anforderungen der Verordnung (EU) 2022/2554 aufgrund von § 1a Absatz 2 und 2a des Kreditwesengesetzes oder § 293 Absatz 5 des Versicherungsaufsichtsgesetzes gelten,

2.	die Gesellschaft für Telematik nach § 306 Absatz 1 Satz 3 des Fünften Buches Sozialgesetzbuch, Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach § 311 Absatz 6 und § 325 des Fünften Buches Sozialgesetzbuch zugelassenen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur für nach § 327 Absatz 2 bis 5 des Fünften Buches Sozialgesetzbuch bestätigte Anwendungen nutzen.

(7) § 32 gilt nicht für Betreiber kritischer Anlagen, soweit sie eine Anlage für Unternehmen nach Absatz 6 Nummer 1 betreiben.

(8) Dieses Gesetz findet keine Anwendung auf rechtlich unselbstständige Organisationseinheiten von Gebietskörperschaften und auf juristische Personen, an denen ausschließlich Gebietskörperschaften, ausgenommen der Bund, beteiligt sind, wenn sie

1.	zu dem Zweck errichtet wurden, im öffentlichen Auftrag Leistungen für Verwaltungen zu erbringen, und

2.	durch vergleichbare landesrechtliche Vorschriften unter Bezugnahme auf diesen Absatz reguliert werden.

§ 29 Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwaltung im Sinne dieses Gesetzes sind, mit Ausnahme der Institutionen der Sozialen Sicherung und der Deutschen Bundesbank,

1.	Bundesbehörden,

2.	öffentlich-rechtlich organisierte IT-Dienstleister der Bundesverwaltung sowie

3.	weitere Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie ihre Vereinigungen, ungeachtet ihrer Rechtsform, auf Bundesebene, soweit durch das Bundesamt im Einvernehmen mit dem jeweils zuständigen Ressort angeordnet.

(2) Für Einrichtungen der Bundesverwaltung sind die Regelungen für besonders wichtige Einrichtungen anzuwenden, nicht jedoch die Regelungen der §§ 38, 40 Absatz 3 und der §§ 61 und 65.

(3) Die Geschäftsbereiche des Auswärtigen Amts und des Bundesministeriums der Verteidigung sowie der Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz sind zusätzlich zu den Regelungen gemäß Absatz 2 von den Regelungen des § 7 Absatz 5 Satz 4, der §§ 10, 13 Absatz 1 Satz 1 Nummer 1 Buchstabe e sowie der §§ 30, 33 und 35 ausgenommen. Das Auswärtige Amt erlässt im Einvernehmen mit dem Bundesministerium für Digitales und Staatsmodernisierung eine allgemeine Verwaltungsvorschrift, um die Ziele der NIS-2-Richtlinie im Geschäftsbereich des Auswärtigen Amts durch ergebnisäquivalente Maßnahmen umzusetzen.



Kapitel 2

Risikomanagement, Melde-, Registrierungs-, Nachweis- und Unterrichtungspflichten

§ 30 Risikomanagementmaßnahmen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, geeignete, verhältnismäßige und wirksame technische und organisatorische Maßnahmen, die in Absatz 2 konkretisiert werden, zu ergreifen, um Störungen der Verfügbarkeit, Integrität und Vertraulichkeit der informationstechnischen Systeme, Komponenten und Prozesse, die sie für die Erbringung ihrer Dienste nutzen, zu vermeiden und Auswirkungen von Sicherheitsvorfällen möglichst gering zu halten. Bei der Bewertung der Verhältnismäßigkeit der Maßnahmen nach Satz 1 sind das Ausmaß der Risikoexposition, die Größe der Einrichtung, die Umsetzungskosten und die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berücksichtigen. Die Einhaltung der Verpflichtung nach Satz 1 ist durch die Einrichtungen zu dokumentieren.

(2) Maßnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschlägigen europäischen und internationalen Normen berücksichtigen und müssen auf einem gefahrenübergreifenden Ansatz beruhen. Die Maßnahmen müssen zumindest Folgendes umfassen:

1.	Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,

2.	Bewältigung von Sicherheitsvorfällen,

3.	Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,

4.	Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von informationstechnischen Systemen, Komponenten und Prozessen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Sicherheit in der Informationstechnik,

7.	grundlegende Schulungen und Sensibilisierungsmaßnahmen im Bereich der Sicherheit in der Informationstechnik,

8.	Konzepte und Prozesse für den Einsatz von kryptographischen Verfahren,

9.	Erstellung von Konzepten für die Sicherheit des Personals, die Zugriffskontrolle und für die Verwaltung von IKT-Systemen, -Produkten und -Prozessen,

10.	Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(3) Der von der Europäischen Kommission gemäß Artikel 21 Absatz 5 Unterabsatz 1 der NIS-2-Richtlinie erlassene Durchführungsrechtsakt zur Festlegung der technischen und methodischen Anforderungen an die in Absatz 1 genannten Maßnahmen in Bezug auf DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-Dienstleister, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider, Anbieter von Online-Marktplätzen, Online-Suchmaschinen und Plattformen für Dienste sozialer Netzwerke und Vertrauensdiensteanbieter hat für die vorgenannten Einrichtungsarten Vorrang.

(4) Sofern die Europäische Kommission einen Durchführungsrechtsakt gemäß Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlässt, in dem die technischen und methodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen der in Absatz 2 genannten Maßnahmen festgelegt werden, so gehen diese Anforderungen den in Absatz 2 genannten Maßnahmen vor, soweit sie diesen entgegenstehen.

(5) Sofern die Durchführungsrechtsakte der Europäischen Kommission nach Artikel 21 Absatz 5 der NIS-2-Richtlinie keine abschließenden Bestimmungen über die technischen und methodischen Anforderungen sowie erforderlichenfalls über die sektoralen Anforderungen an die in Absatz 2 genannten Maßnahmen in Bezug auf besonders wichtige Einrichtungen und wichtige Einrichtungen enthalten, können diese Bestimmungen vom Bundesministerium des Innern im Benehmen mit den jeweils betroffenen Ressorts durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, unter Berücksichtigung der möglichen Folgen unzureichender Maßnahmen sowie der Bedeutung bestimmter Einrichtungen präzisiert und erweitert werden.

(6) Besonders wichtige Einrichtungen und wichtige Einrichtungen dürfen durch Rechtsverordnung nach § 56 Absatz 3 bestimmte IKT-Produkte, IKT-Dienste und IKT-Prozesse nur verwenden, wenn diese über eine Cybersicherheitszertifizierung gemäß europäischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881 verfügen.

(7) Unbeschadet der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten dürfen der Austausch von Informationen nach § 6 oder die freiwillige Meldung nach § 5 nicht dazu führen, dass der meldenden Einrichtung zusätzliche Verpflichtungen auferlegt werden, die nicht für sie gegolten hätten, wenn sie die Meldung nicht übermittelt hätte.

(8) Besonders wichtige Einrichtungen und ihre Branchenverbände können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen nach Absatz 1 vorschlagen. Diese vorgeschlagenen Sicherheitsstandards müssen Durchführungsrechtsakte der Europäischen Kommission so berücksichtigen, dass sie nicht im Widerspruch zu den dort genannten Anforderungen stehen sowie darin enthaltene Vorgaben nicht unterschritten werden. Das Bundesamt stellt auf Antrag fest, ob die vorgeschlagenen Sicherheitsstandards branchenspezifisch und geeignet sind, die Anforderungen nach Absatz 1 zu gewährleisten und veröffentlicht diese auf seiner Internetseite. Die Feststellung erfolgt

1.	im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe;

2.	im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes.

Im Sektor Gesundheitswesen ist, soweit keine zuständige Aufsichtsbehörde des Bundes besteht, abweichend von Satz 4 Nummer 2 das Benehmen mit dem Bundesministerium für Gesundheit herzustellen. Aus Gründen des öffentlichen Interesses werden für die Feststellung keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes erhoben.

(9) Betreiber kritischer Anlagen können branchenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen in Bezug auf kritische Anlagen nach § 30 Absatz 1 Satz 1 in Verbindung mit § 31 Absatz 1 und 2 Satz 1 vorschlagen. Absatz 8 Satz 2 bis 6 gilt entsprechend.

§ 31 Besondere Anforderungen an die Risikomanagementmaßnahmen von Betreibern kritischer Anlagen

(1) Für Betreiber kritischer Anlagen gelten für die informationstechnischen Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen maßgeblich sind, im Vergleich zu anderen informationstechnischen Systemen, Komponenten und Prozessen besonders wichtiger Einrichtungen auch über das Schutzniveau dieser Einrichtungen hinausgehende Maßnahmen nach § 30 Absatz 1 Satz 1 als verhältnismäßig, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage steht.

(2) Betreiber kritischer Anlagen sind verpflichtet, für die informationstechnischen Systeme, Komponenten und Prozesse, die für die Funktionsfähigkeit der von ihnen betriebenen kritischen Anlagen maßgeblich sind, Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung müssen geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorzusehen. Dabei soll der Stand der Technik eingehalten werden. Der hierfür erforderliche Aufwand soll nicht außer Verhältnis zu den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage stehen.

§ 32 Meldepflichten

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sind verpflichtet, folgende Informationen an eine vom Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete gemeinsame Meldestelle zu melden:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte;

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung über diesen Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

3.	auf Ersuchen des Bundesamtes eine Zwischenmeldung über relevante Statusaktualisierungen;

4.	spätestens einen Monat nach Übermittlung der Meldung des Sicherheitsvorfalls gemäß Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen;



		Angaben zur Art der Bedrohung beziehungsweise ihrer zugrunde liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelöst hat;



		Angaben zu den getroffenen und laufenden Abhilfemaßnahmen;



		gegebenenfalls die grenzüberschreitenden Auswirkungen des Sicherheitsvorfalls.





Die Verpflichtung nach Satz 1 gilt frühestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum in Absatz 1 Satz 1 Nummer 4 genannten Zeitpunkt noch an, legt die betreffende Einrichtung statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung vor. Die Abschlussmeldung ist dem Bundesamt nach abschließender Bearbeitung des Sicherheitsvorfalls durch die betreffende Einrichtung vorzulegen.

(3) Betreiber kritischer Anlagen sind zusätzlich verpflichtet, Angaben zur Art der betroffenen Anlage und der kritischen Dienstleistung sowie zu den Auswirkungen des Sicherheitsvorfalls auf diese Dienstleistung zu übermitteln, wenn ein erheblicher Sicherheitsvorfall Auswirkungen auf die von ihnen betriebene kritische Anlage hat oder haben könnte.

(4) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhörung der betroffenen Betreiber und der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest, soweit sie möglichen Durchführungsrechtsakten der Europäischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch das Bundesamt auf dessen Internetseite veröffentlicht.

(5) Das Bundesamt stellt den zuständigen Aufsichtsbehörden des Bundes unverzüglich die bei ihm eingegangenen Meldungen zur Verfügung.

(6) Das Bundesamt kann meldenden Einrichtungen nach Maßgabe des § 36 Absatz 1 Angebote zu deren Unterstützung bei der Behebung des Sicherheitsvorfalls machen.

§ 33 Registrierungspflicht

(1) Besonders wichtige Einrichtungen und wichtige Einrichtungen sowie Domain-Name-Registry-Diensteanbieter sind verpflichtet, spätestens drei Monate, nachdem sie erstmals oder erneut als eine der vorgenannten Einrichtungen gelten oder Domain-Name-Registry-Dienste anbieten, dem Bundesamt über eine gemeinsam vom Bundesamt und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit folgende Angaben zu übermitteln:

1.	Name der Einrichtung, einschließlich der Rechtsform und falls einschlägig der Handelsregisternummer,

2.	Anschrift und aktuelle Kontaktdaten, einschließlich E-Mail-Adresse, öffentliche IP-Adressbereiche und Telefonnummern,

3.	relevanter in Anlage 1 oder 2 genannter Sektor oder falls einschlägig Branche,

4.	Auflistung derjenigen Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste der in Anlage 1 oder 2 genannten Einrichtungsarten erbringt, und

5.	die für die Tätigkeiten, aufgrund derer die Registrierung erfolgt, zuständigen Aufsichtsbehörden des Bundes und der Länder.

(2) Die Registrierung von Betreibern kritischer Anlagen erfolgt gemäß § 8 des KRITIS-Dachgesetzes.

(3) Die Registrierung von besonders wichtigen Einrichtungen und wichtigen Einrichtungen und Domain-Name-Registry-Diensteanbietern kann das Bundesamt im Einvernehmen mit den jeweils zuständigen Aufsichtsbehörden auch selbst vornehmen, wenn ihre Pflicht zur Registrierung nicht erfüllt wird.

(4) Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung ihre Pflicht zur Registrierung nach Absatz 1 oder 2 nicht erfüllt, so hat diese Einrichtung dem Bundesamt auf Verlangen die aus Sicht des Bundesamtes für die Bewertung erforderlichen Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen und Auskunft zu erteilen, soweit nicht Geheimschutzinteressen oder überwiegende Sicherheitsinteressen entgegenstehen.

(5) Bei Änderungen der nach Absatz 1 oder 2 zu übermittelnden Angaben sind dem Bundesamt geänderte Versorgungskennzahlen sowie Änderungen der bei Betreibern kritischer Anlagen zum Einsatz kommenden Typen von kritischen Komponenten einmal jährlich zu übermitteln und alle anderen Angaben unverzüglich, spätestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem die Einrichtung Kenntnis von der Änderung erhalten hat, zu übermitteln.

(6) Das Bundesamt legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe fest. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

§ 34 Besondere Registrierungspflicht für bestimmte Einrichtungsarten

(1) Eine Einrichtung der in § 60 Absatz 1 Satz 1 genannten Einrichtungsart ist verpflichtet, spätestens drei Monate, nachdem sie als eine der vorgenannten Einrichtungen gelten, dem Bundesamt die folgenden Angaben zu übermitteln:

1.	Name der Einrichtung;

2.	einschlägiger Sektor, Branche und Einrichtungsart wie in Anlage 1 bestimmt;

3.	Anschrift der Hauptniederlassung in der Europäischen Union nach § 60 Absatz 2 und ihrer sonstigen Niederlassungen in der Europäischen Union oder, falls sie nicht in der Europäischen Union niedergelassen ist, Anschrift ihres nach § 60 Absatz 3 benannten Vertreters;

4.	aktuelle Kontaktdaten, einschließlich E-Mail-Adressen und Telefonnummern der Einrichtung und soweit erforderlich, ihres nach § 60 Absatz 3 benannten Vertreters;

5.	die Mitgliedstaaten der Europäischen Union, in denen die Einrichtung Dienste erbringt, und

6.	die öffentlichen IP-Adressbereiche der Einrichtung.

(2) Im Fall einer Änderung der gemäß Absatz 1 übermittelten Angaben unterrichten die Einrichtungen der in § 60 Absatz 1 Satz 1 genannten Einrichtungsart das Bundesamt unverzüglich über diese Änderung, jedoch spätestens innerhalb von drei Monaten ab dem Tag, an dem die Änderung eingetreten ist.

(3) Mit Ausnahme der in Absatz 1 Nummer 6 genannten Angaben leitet das Bundesamt die nach diesem Paragraphen übermittelten Angaben an die Agentur der Europäischen Union für Cybersicherheit weiter.

(4) Das Bundesamt kann für die Übermittlung der Angaben nach den Absätzen 1 und 2 einen geeigneten Meldeweg vorsehen.

§ 35 Unterrichtungspflichten

(1) Im Fall eines erheblichen Sicherheitsvorfalls kann das Bundesamt besonders wichtigen Einrichtungen und wichtigen Einrichtungen anordnen, die Empfänger ihrer Dienste unverzüglich über diesen erheblichen Sicherheitsvorfall zu unterrichten, der die Erbringung des jeweiligen Dienstes beeinträchtigen könnte. Das Bundesamt setzt die für die Einrichtung zuständige Aufsichtsbehörde des Bundes über Anweisungen nach Satz 1 in Kenntnis. Die Unterrichtung nach Satz 1 kann auch durch eine Veröffentlichung auf der Internetseite der Einrichtung erfolgen.

(2) Einrichtungen nach Absatz 1 Satz 1 aus den Sektoren Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, digitale Infrastruktur, Verwaltung von IKT-Diensten und Digitale Dienste teilen den potenziell von einer erheblichen Cyberbedrohung betroffenen Empfängern ihrer Dienste und dem Bundesamt unverzüglich alle Maßnahmen oder Abhilfemaßnahmen mit, die diese Empfänger als Reaktion auf diese Bedrohung ergreifen können. Die Einrichtungen informieren zugleich diese Empfänger auch über die erhebliche Cyberbedrohung selbst. Die Pflichten nach Satz 1 oder 2 gelten nur dann, wenn in Abwägung der Interessen der Einrichtung und des Empfängers die Interessen des Empfängers überwiegen.

§ 36 Rückmeldungen des Bundesamtes gegenüber meldenden Einrichtungen

(1) Im Fall einer Meldung einer Einrichtung gemäß § 32 übermittelt das Bundesamt dieser unverzüglich und nach Möglichkeit innerhalb von 24 Stunden eine Bestätigung über den Eingang der Meldung und, auf Ersuchen der Einrichtung, Orientierungshilfen oder operative Beratung zu Abhilfemaßnahmen. Das Bundesamt kann auf Ersuchen der betreffenden Einrichtung zusätzliche technische Unterstützung leisten.

(2) Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann das Bundesamt nach Anhörung der betreffenden Einrichtung diese dazu verpflichten, die Öffentlichkeit über den erheblichen Sicherheitsvorfall zu informieren. Das Bundesamt kann entsprechend der Voraussetzungen nach Satz 1 die Öffentlichkeit auch selbst informieren. Handelt es sich bei der betreffenden Einrichtung um eine Einrichtung der Bundesverwaltung, gilt für die Information der Öffentlichkeit § 4 Absatz 3 entsprechend.

§ 37 Ausnahmebescheid

(1) Das Bundesministerium des Innern kann auf Vorschlag des Bundeskanzleramtes, des Bundesministeriums der Justiz und für Verbraucherschutz, des Bundesministeriums für Verteidigung, des Bundesministeriums der Finanzen, der Ministerien für Inneres und der Justiz der Länder oder auf eigenes Betreiben eine besonders wichtige Einrichtung oder eine wichtige Einrichtung von Verpflichtungen nach diesem Gesetz nach Maßgabe des Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach Maßgabe des Absatzes 3 insgesamt befreien (erweiterter Ausnahmebescheid), sofern die Einrichtung Vorgaben einhält, die den Verpflichtungen nach diesem Gesetz gleichwertig sind. Die Entscheidung nach Satz 1 erfolgt mit dem jeweils zuständigen Ressort im Einvernehmen, im Fall der Ministerien für Inneres und der Justiz der Länder im Benehmen.

(2) Einrichtungen, die

1.	in den Bereichen nationale Sicherheit, öffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschließlich der Verhütung, Ermittlung, Aufdeckung und Verfolgung von Straftaten, (relevante Bereiche) tätig sind oder Dienste erbringen oder

2.	ausschließlich für Behörden, die Aufgaben in relevanten Bereichen erfüllen, tätig sind oder Dienste erbringen,

können für diese Tätigkeiten oder Dienste von den Risikomanagementmaßnahmen nach § 30 und den Meldepflichten nach § 32 befreit werden. Die Sicherheit in der Informationstechnik dieser Einrichtungen muss in diesen Fällen anderweitig gewährleistet sein und beaufsichtigt werden.

(3) Einrichtungen, die ausschließlich in relevanten Bereichen tätig sind oder Dienste erbringen, können insgesamt von den in Absatz 2 genannten Pflichten und von den Registrierungspflichten nach den §§ 33 und 34 befreit werden. Absatz 2 Satz 2 gilt entsprechend.

(4) Die Absätze 1 bis 3 gelten nicht, wenn die betreffende Einrichtung ein Vertrauensdiensteanbieter ist.

(5) Ein Ausnahmebescheid nach diesem Gesetz ist zu widerrufen, wenn nachträglich Tatsachen eintreten, die zur Ablehnung einer Erteilung einer Ausnahme hätten führen müssen. Abweichend von Satz 1 kann im Falle eines vorübergehenden Wegfalls der Voraussetzungen des Absatzes 2 Satz 1 Nummer 1 oder 2 von einem Widerruf abgesehen werden.

§ 38 Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen

(1) Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikomanagementmaßnahmen umzusetzen und ihre Umsetzung zu überwachen.

(2) Geschäftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschäftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtungen müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

§ 39 Nachweispflichten für Betreiber kritischer Anlagen

(1) Betreiber kritischer Anlagen haben die Umsetzung der Maßnahmen in Bezug auf kritische Anlagen nach § 30 Absatz 1 Satz 1 in Verbindung mit § 31 Absatz 1 und 2 Satz 1 zu einem vom Bundesamt im Benehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe festgelegten Zeitpunkt, frühestens drei Jahre nachdem sie erstmals oder spätestens drei Jahre nachdem sie erneut als ein Betreiber einer kritischen Anlage gelten, und anschließend alle drei Jahre dem Bundesamt durch Sicherheitsaudits, Prüfungen oder Zertifizierungen nachzuweisen. Die Betreiber übermitteln dem Bundesamt die Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich Angaben über die dabei aufgedeckten Sicherheitsmängel. Das Bundesamt kann die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplanes und im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder im Benehmen mit der sonst zuständigen Aufsichtsbehörde die Beseitigung der Sicherheitsmängel verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen.

(2) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Prüfungen und Erbringung der Nachweise nach Absatz 1 folgende Anforderungen festlegen:

1.	Anforderungen an die Art und Weise der Durchführung,

2.	Anforderungen an die Geeignetheit der zu erbringenden Nachweise sowie

3.	nach Anhörung der betroffenen Betreiber und Einrichtungen und der betroffenen Wirtschaftsverbände fachliche und organisatorische Anforderungen an die prüfenden Stellen im Einvernehmen mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe.

Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Abweichend von Absatz 1 Satz 1 legt das Bundesamt für Betreiber kritischer Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen waren nach § 2 Absatz 10 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, den Zeitpunkt der Nachweiserbringung auf frühestens drei Jahre nach Erbringung des letzten Nachweises nach § 8a Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, fest. Betreiber kritischer Anlagen, die bis zum Inkrafttreten dieses Gesetzes Betreiber Kritischer Infrastrukturen waren, und deren Nachweisfrist nach § 8a Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1982) geändert worden ist, innerhalb von zwölf Monaten nach Inkrafttreten dieses Gesetzes abgelaufen wäre, können in diesem Zeitraum einen Nachweis nach den bisher geltenden Vorgaben erbringen.

(4) Die Verpflichtung nach Absatz 1 Satz 1 gilt nicht für Betreiber kritischer Anlagen, die auf Grundlage von § 5 Absatz 7 des KRITIS-Dachgesetzes als solche bestimmt wurden.

§ 40 Nationale Verbindungsstelle sowie zentrale Melde- und Anlaufstelle für besonders wichtige und wichtige Einrichtungen

(1) Das Bundesamt ist die nationale Verbindungsstelle sowie die zentrale Melde- und Anlaufstelle für die Aufsicht für besonders wichtige Einrichtungen und wichtige Einrichtungen in der Sicherheit in der Informationstechnik.

(2) Zur Wahrnehmung seiner Aufgabe als nationale Verbindungsstelle koordiniert das Bundesamt

1.	die grenzüberschreitende Zusammenarbeit der Länderbehörden, die die Länder als zuständige Behörden für die Aufsicht von Einrichtungen der öffentlichen Verwaltung auf regionaler Ebene nach Artikel 2 Absatz 2 Buchstabe f Ziffer ii der NIS-2-Richtlinie bestimmt haben, sowie der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht mit den für die Überwachung der Anwendung der NIS-2-Richtlinie zuständigen Behörden anderer Mitgliedstaaten und gegebenenfalls mit der Europäischen Kommission und der Agentur der Europäischen Union für Cybersicherheit sowie

2.	die sektorübergreifende Zusammenarbeit der in Nummer 1 genannten Länderbehörden, des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe, der Bundesnetzagentur und der Bundesanstalt für Finanzdienstleistungsaufsicht.

(3) Zur Wahrnehmung seiner Aufgabe als zentrale Meldestelle hat das Bundesamt

1.	die für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik wesentlichen Informationen zu sammeln und auszuwerten, insbesondere Informationen zu Schwachstellen, zu Schadprogrammen und zu Angriffen,

2.	in Zusammenarbeit mit den zuständigen Aufsichtsbehörden und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die Relevanz der Informationen nach Nummer 1 für die Verfügbarkeit kritischer Dienstleistungen zu analysieren,

3.	das Lagebild bezüglich der Sicherheit in der Informationstechnik von kritischen Anlagen, besonders wichtigen Einrichtungen und wichtigen Einrichtungen kontinuierlich zu aktualisieren und

4.	unverzüglich die nachfolgenden Personen oder Stellen zu unterrichten:

		die Betreiber kritischer Anlagen über sie betreffende Informationen nach den Nummern 1 bis 3 nach § 33 Absatz 1 Nummer 2 und



		die zuständigen Behörden eines anderen Mitgliedstaats der Europäischen Union über nach Absatz 5 oder nach vergleichbaren Regelungen gemeldete erhebliche Störungen, die Auswirkungen in diesem Mitgliedstaat haben, unter Berücksichtigung der Interessen nationaler Sicherheit und Verteidigung und



		das Auswärtige Amt über nach § 32 Absatz 1 gemeldete erhebliche Sicherheitsvorfälle mit internationalem Bezug und



		im Rahmen vorab zwischen dem Bundesamt und den Empfängern abgestimmter Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit die zu diesem Zweck dem Bundesamt von den Ländern als zentrale Kontaktstellen benannten Behörden oder die zuständigen Behörden des Bundes über die zur Erfüllung ihrer Aufgaben erforderlichen Informationen.





(4) Zur Wahrnehmung seiner Aufgabe als zentrale Anlaufstelle hat das Bundesamt

1.	Anfragen der in Absatz 2 genannten Stellen anzunehmen und an die zuständigen in Absatz 2 genannten Stellen weiterzuleiten,

2.	Antworten auf die in Absatz 2 Satz 1 Nummer 2 genannten Anfragen zu erstellen und dabei die in Absatz 1 genannten Stellen zu beteiligen oder Antworten der in Absatz 2 Satz 1 genannten Stellen an die in Absatz 2 Satz 1 genannten Stellen weiterzuleiten, nach § 32 eingegangene Meldungen an zentrale Anlaufstellen der anderen betroffenen Mitgliedstaaten der Europäischen Union weiterzuleiten,

3.	wenn ein erheblicher Sicherheitsvorfall zwei oder mehr Mitgliedstaaten der Europäischen Union betrifft, die anderen betroffenen Mitgliedstaaten und die Agentur der Europäischen Union für Cybersicherheit über den erheblichen Sicherheitsvorfall zu unterrichten, wobei die Art der gemäß § 32 Absatz 2 erhaltenen Informationen mitzuteilen und das wirtschaftliche Interesse der Einrichtung sowie die Vertraulichkeit der bereitgestellten Informationen zu wahren ist.

(5) Während eines erheblichen Sicherheitsvorfalls gemäß § 32 Absatz 1 kann das Bundesamt im Einvernehmen mit der jeweils zuständigen Aufsichtsbehörde des Bundes von den betroffenen Betreibern kritischer Anlagen die Herausgabe der zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten verlangen. Betreiber kritischer Anlagen sind befugt, dem Bundesamt auf Verlangen die zur Bewältigung der Störung notwendigen Informationen einschließlich personenbezogener Daten zu übermitteln, soweit dies zur Bewältigung eines erheblichen Sicherheitsvorfalls erforderlich ist.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten verarbeitet werden, ist eine über die vorstehenden Absätze hinausgehende Verarbeitung zu anderen Zwecken unzulässig. § 8 Absatz 8 Satz 3 bis 9 ist entsprechend anzuwenden.

§ 41 Untersagung des Einsatzes kritischer Komponenten

(1) Das Bundesministerium des Innern kann gegenüber dem Betreiber kritischer Anlagen den Einsatz von kritischen Komponenten eines Herstellers im Benehmen mit dem Bundesministerium für Wirtschaft und Energie im Sektor Energie, dem Bundesministerium für Wirtschaft und Energie sowie dem Bundesministerium für Forschung, Technologie und Raumfahrt im Sektor Weltraum, dem Bundesministerium für Digitales und Staatsmodernisierung in den Sektoren Informationstechnik und Telekommunikation, dem Bundesministerium für Verkehr in den Sektoren Transport und Verkehr, dem Bundesministerium für Gesundheit im Sektor Gesundheit, dem Bundesministerium für Ernährung und Landwirtschaft im Sektor Ernährung, dem Bundesministerium der Finanzen im Sektor Finanzwesen, dem Bundesministerium für Arbeit und Soziales in den Sektoren Sozialversicherungsträger sowie Grundsicherung für Arbeitsuchende und dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit in den Sektoren Wasser sowie Siedlungsabfallentsorgung sowie dem Auswärtigen Amt untersagen oder Anordnungen dazu erlassen, wenn der Einsatz die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeinträchtigt.

(2) Hat das Bundesministerium des Innern einem Betreiber kritischer Anlagen den Einsatz einer kritischen Komponente untersagt oder eine Anordnung dazu erlassen, kann es im Benehmen mit dem in Absatz 1 genannten Bundesministerium

1.	dem Betreiber kritischer Anlagen auch den zukünftigen Einsatz weiterer kritischer Komponenten desselben Herstellers und desselben Komponententyps untersagen oder Anordnungen dazu erlassen,

2.	allen Betreibern kritischer Anlagen den Einsatz derselben kritischen Komponente desselben Herstellers sowie von weiteren kritischen Komponenten desselben Komponententyps desselben Herstellers untersagen oder Anordnungen dazu erlassen.

(3) Die Entscheidung nach Satz 1 Nummer 2 ergeht als Allgemeinverfügung. Widerspruch und Klage gegen eine Untersagung oder Anordnung nach den Absätzen 1 und 2 Satz 1 haben keine aufschiebende Wirkung.

(4) Bei der Prüfung einer voraussichtlichen Beeinträchtigung der öffentlichen Ordnung oder Sicherheit nach Absatz 1 kann insbesondere berücksichtigt werden, ob

1.	der Hersteller unmittelbar oder mittelbar von der Regierung, einschließlich sonstiger staatlicher Stellen oder Streitkräfte, eines Drittstaates kontrolliert wird oder zur Zusammenarbeit mit staatlichen Stellen oder Streitkräften eines Drittstaates verpflichtet ist oder von dem Drittstaat hierzu verpflichtet werden kann,

2.	der Hersteller an Aktivitäten beteiligt war oder ist, die geeignet waren oder sind, nachteilige Auswirkungen auf die öffentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland oder eines anderen Mitgliedstaates der Europäischen Union, der Europäischen Freihandelsassoziation oder des Nordatlantikvertrages oder auf deren Einrichtungen zu haben,

3.	hinreichende Anhaltspunkte dafür bestehen, dass der Hersteller aus sonstigen Gründen nicht vertrauenswürdig ist,

4.	der Einsatz der kritischen Komponente im Einklang mit den sicherheitspolitischen Interessen der Bundesrepublik Deutschland, der Europäischen Union oder des Nordatlantikvertrages steht.

(5) Der Betreiber kritischer Anlagen ist zur Mitwirkung bei der Ermittlung des Sachverhalts verpflichtet. Dafür hat er auf Verlangen alle für das Verfahren erheblichen Tatsachen vollständig und wahrheitsgemäß mitzuteilen und die ihm bekannten Beweismittel anzugeben.

§ 42 Auskunftsverlangen

Zugang zu den Informationen und Akten in Angelegenheiten nach Teil 2 §§ 4 bis 10 und Teil 3 dieses Gesetzes wird nicht gewährt. Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberührt.



Kapitel 3

Informationssicherheit der Einrichtungen der Bundesverwaltung

§ 43 Informationssicherheitsmanagement

(1) Die Leitung der Einrichtung der Bundesverwaltung ist dafür verantwortlich, unter Berücksichtigung der Belange des IT-Betriebs die Voraussetzungen zur Gewährleistung der Informationssicherheit zu schaffen. Die Einrichtungen der Bundesverwaltung weisen dem Bundesamt die Erfüllung der Anforderungen nach Satz 1 spätestens fünf Jahre nach Inkrafttreten dieses Gesetzes und anschließend regelmäßig nach seinen Vorgaben nach.

(2) Die Leitung der Einrichtung der Bundesverwaltung muss regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Informationssicherheit zu erlangen sowie die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

(3) Soweit öffentlich-rechtlich oder privatrechtlich organisierte Stellen mit Leistungen für Informationstechnik des Bundes beauftragt werden, ist vertraglich sicherzustellen, dass sie sich zur Einhaltung der Voraussetzungen zur Gewährleistung der Informationssicherheit verpflichten. Dies gilt auch für den Fall, dass Schnittstellen zur Kommunikationstechnik des Bundes eingerichtet werden. Die Pflichten der Leitung der Einrichtung der Bundesverwaltung nach Absatz 1 bleiben hiervon unberührt.

(4) Die Registrierung von Einrichtungen der Bundesverwaltung nach § 33 obliegt der Leitung der Einrichtung der Bundesverwaltung.

(5) Werden, über die sich aus § 32 ergebenden Meldepflichten hinaus, Einrichtungen der Bundesverwaltung Informationen nach § 4 Absatz 2 Nummer 1 bekannt, die für die Erfüllung von Aufgaben oder für die Sicherheit der Kommunikationstechnik des Bundes von Bedeutung sind, unterrichten die Einrichtungen der Bundesverwaltung das Bundesamt hierüber unverzüglich, soweit andere Vorschriften dem nicht entgegenstehen. Ausgenommen von den Meldepflichten für Einrichtungen der Bundesverwaltung nach § 32 sowie nach Satz 1 dieses Absatzes sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weitergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unabhängigkeit einzelner Stellen stünde. Die Einrichtungen der Bundesverwaltung melden dem Bundesamt kalenderjährlich jeweils bis zum 31. Januar eines Jahres die Gesamtzahl der nach Satz 2 nicht übermittelten Informationen. Ausgenommen von der Pflicht nach Satz 3 sind der Bundesnachrichtendienst und das Bundesamt für Verfassungsschutz.

(6) Das Bundesministerium des Innern erlässt im Einvernehmen mit den Ressorts allgemeine Verwaltungsvorschriften zur Durchführung des Absatzes 5.

§ 44 Vorgaben des Bundesamtes

(1) Die Einrichtungen der Bundesverwaltung müssen Mindestanforderungen zum Schutz der in der Bundesverwaltung verarbeiteten Informationen erfüllen. Die Mindestanforderungen ergeben sich aus den BSI-Standards und dem Grundschutzkompendium (IT-Grundschutz) sowie aus den Mindeststandards für die Sicherheit in der Informationstechnik des Bundes (Mindeststandards) in den jeweils geltenden Fassungen. Die jeweils geltenden Fassungen werden auf der Internetseite des Bundesamtes veröffentlicht. Die Mindeststandards legt das Bundesamt im Benehmen mit den Ressorts und weiteren obersten Bundesbehörden fest. Der IT-Grundschutz und die Mindeststandards werden durch das Bundesamt regelmäßig evaluiert und entsprechend dem Stand der Technik sowie unter Berücksichtigung der Erfahrungen aus der Praxis und aus der Beratung und Unterstützung nach Absatz 3 fortentwickelt; dabei wird der Umsetzungsaufwand soweit möglich minimiert. Das Bundesamt wird den IT-Grundschutz bis zum 1. Januar 2026 modernisieren und fortentwickeln. Für die Verpflichtung nach Satz 1 gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.

(2) Durch die Umsetzung der Mindestanforderungen nach Absatz 1 Satz 1 ist die Erfüllung der Vorgaben nach § 30 gewährleistet, soweit nicht die Europäische Kommission einen Durchführungsrechtsakt gemäß Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie erlässt, in dem die technischen und methodischen Anforderungen über die Mindestanforderungen aus Absatz 1 Satz 1 hinausgehen. Falls eine Einrichtung des Bundes gleichzeitig ein Betreiber kritischer Anlagen ist und die Anforderungen des IT-Grundschutzes und der Mindeststandards den Anforderungen nach § 30 Absatz 9 und § 31 widersprechen, genießen Letztere Vorrang.

(3) Das Bundesamt berät die Einrichtungen der Bundesverwaltung auf Ersuchen bei der Umsetzung und Einhaltung der Mindestanforderungen nach Absatz 1 Satz 1, stellt Hilfsmittel zur Verfügung und unterstützt die Bereitstellung entsprechender Lösungen durch die IT-Dienstleister des Bundes über den gesamten Lebenszyklus.

(4) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 10 technische Richtlinien und Referenzarchitekturen bereit, die von den Einrichtungen der Bundesverwaltung als Rahmen für die Entwicklung sachgerechter Anforderungen an Auftragnehmer – im Sinne einer Eignung – und IT-Produkte – im Sinne einer Spezifikation – für die Durchführung von Vergabeverfahren berücksichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes bleiben unberührt.

(5) Für die Einrichtungen der Bundesverwaltung kann das Bundesministerium des Innern im Einvernehmen mit den anderen Ressorts festlegen, dass sie verpflichtet sind, nach § 19 bereitgestellte IT-Sicherheitsprodukte beim Bundesamt abzurufen. Eigenbeschaffungen der Einrichtungen der Bundesverwaltung sind in diesem Fall nur zulässig, wenn das spezifische Anforderungsprofil den Einsatz abweichender Produkte erfordert. Dies gilt nicht für die in § 2 Nummer 21 genannten Gerichte und Verfassungsorgane sowie die Auslandsinformations- und -kommunikationstechnik gemäß § 7 Absatz 6.

§ 45 Informationssicherheitsbeauftragte der Einrichtungen der Bundesverwaltung

(1) Jede Leitung einer Einrichtung der Bundesverwaltung bestellt für ihre Einrichtung eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten und bestimmt mindestens eine zur Vertretung berechtigte Person.

(2) Für die Erfüllung ihrer Aufgaben ist eine zielgerichtete Befähigung der Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung notwendig. Die Informationssicherheitsbeauftragen der Einrichtungen sowie ihre Vertreter müssen die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde erwerben. Sie sowie ihre Vertreter unterstehen der Fachaufsicht des oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts.

(3) Die Informationssicherheitsbeauftragten der Einrichtungen der Bundesverwaltung sind für den Aufbau und die Aufrechterhaltung des Informationssicherheitsprozesses ihrer Einrichtung zuständig. Sie erstellen ein Informationssicherheitskonzept, das mindestens die Vorgaben des Bundesamtes nach § 44 Absatz 1 erfüllt. Sie wirken auf die operative Umsetzung des Informationssicherheitskonzepts hin und kontrollieren die Umsetzung innerhalb der Einrichtung. Die Informationssicherheitsbeauftragten beraten die Leitung der Einrichtung der Bundesverwaltung in allen Fragen der Informationssicherheit und unterrichten die Leitung der Einrichtung der Bundesverwaltung sowie den jeweils zuständigen Informationssicherheitsbeauftragten oder die jeweils zuständige Informationssicherheitsbeauftragte des Ressorts regelmäßig sowie anlassbezogen über ihre Tätigkeit, über den Stand der Informationssicherheit innerhalb der Einrichtung, über die Mittel- und Personalausstattung sowie über Sicherheitsvorfälle. Ihre Berichts- und Beratungsaufgaben erfüllen sie unabhängig und weisungsfrei.

(4) Die Informationssicherheitsbeauftragten der Einrichtungen sind bei allen Maßnahmen zu beteiligen, die die Informationssicherheit der Einrichtung betreffen. Sie haben ein unmittelbares Vortragsrecht bei der jeweiligen Leitung ihrer Einrichtung sowie bei dem oder der Informationssicherheitsbeauftragten des jeweils zuständigen Ressorts. Sie dürfen von ihrer jeweiligen Einrichtung wegen der Erfüllung ihrer Aufgaben nicht abberufen oder benachteiligt werden.

§ 46 Informationssicherheitsbeauftragte der Ressorts

(1) Die Leitungen der einzelnen Ressorts sowie die Leitungen weiterer oberster Bundesbehörden bestellen jeweils eine Informationssicherheitsbeauftragte oder einen Informationssicherheitsbeauftragten des Ressorts, der oder dem unter Berücksichtigung der Belange des IT-Betriebs die Steuerung und Überwachung des Informationssicherheitsmanagements innerhalb des Ressorts beziehungsweise innerhalb der obersten Bundesbehörde und ihres Geschäftsbereichs obliegt, und bestimmen mindestens eine zur Vertretung berechtigte Person. Der oder die Informationssicherheitsbeauftragte des Ressorts wirkt auf die Umsetzung der Informationssicherheit in seinem oder ihrem Ressort hin.

(2) Für die Erfüllung ihrer Aufgaben ist eine zielgerichtete Befähigung der Informationssicherheitsbeauftragten der Ressorts notwendig. Der oder die Informationssicherheitsbeauftragte des Ressorts muss die zur Erfüllung seiner oder ihrer Aufgaben erforderliche Fachkunde erwerben.

(3) Die Informationssicherheitsbeauftragten der Ressorts koordinieren jeweils die Fortschreibung von Informationssicherheitsleitlinien für ihr Ressort. Sie unterrichten die Ressortleitung über ihre Tätigkeit und über den Stand der Informationssicherheit innerhalb des Ressorts, über die Mittel- und Personalausstattung sowie über Sicherheitsvorfälle. Ihre Berichts- und Beratungsaufgaben erfüllen sie unabhängig und weisungsfrei.

(4) In begründeten Einzelfällen kann der oder die Informationssicherheitsbeauftragte des Ressorts im Benehmen mit dem oder der jeweiligen IT-Beauftragten des Ressorts den Einsatz bestimmter IT-Produkte in Einrichtungen der Bundesverwaltung innerhalb des jeweiligen Ressorts ganz oder teilweise untersagen. Über eine Untersagung ist das Bundesamt zu unterrichten.

(5) Der oder die Informationssicherheitsbeauftragte des Ressorts kann im Benehmen mit dem Bundesamt Einrichtungen der Bundesverwaltung innerhalb des Ressorts von Verpflichtungen nach diesem Teil teilweise oder insgesamt durch Erteilung eines Ausnahmebescheides befreien. Voraussetzung hierfür ist, dass sachliche Gründe für die Erteilung eines Ausnahmebescheids vorliegen und durch die Befreiung keine nachteiligen Auswirkungen für die Informationssicherheit des Bundes zu befürchten sind. Über erteilte Ausnahmebescheide ist das Bundesamt zu unterrichten. Satz 1 gilt nicht, wenn die jeweilige Einrichtung der Bundesverwaltung die Voraussetzungen des § 28 Absatz 1 Satz 1 oder § 28 Absatz 2 Satz 1 erfüllt.

(6) Der oder die Informationssicherheitsbeauftragte des Ressorts ist bei allen Gesetzes-, Verordnungs- und sonstigen wichtigen Vorhaben innerhalb des Ressorts zu beteiligen, soweit die Vorhaben Fragen der Informationssicherheit berühren. Er oder sie hat ein unmittelbares Vortragsrecht bei der jeweiligen Leitung des Ressorts. Er oder sie darf von seiner oder ihrer jeweiligen Einrichtung wegen der Erfüllung seiner oder ihrer Aufgaben nicht abberufen oder benachteiligt werden.

§ 47 Wesentliche Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes

(1) Für die Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben und Kommunikationsinfrastrukturen des Bundes sind eigene Informationssicherheitsbeauftragte nach § 45 zu bestellen.

(2) Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen des Bundes sind insbesondere dann wesentlich, wenn dabei Kommunikationstechnik des Bundes ressortübergreifend betrieben wird oder der ressortübergreifenden Kommunikation oder dem ressortübergreifenden Datenaustausch dient.

(3) In der Regel bestellt diejenige Einrichtung den Informationssicherheitsbeauftragten nach Satz 1, die für die Steuerung des Digitalisierungsvorhabens oder die Kommunikationsinfrastrukturen des Bundes verantwortlich ist. Wenn bei ressortübergreifenden Digitalisierungsvorhaben oder Kommunikationsinfrastrukturen eine Bestellung durch Einrichtungen in verschiedenen beteiligten Ressorts und weiteren obersten Bundesbehörden in Betracht kommt und nicht innerhalb einer angemessenen Frist Einvernehmen darüber hergestellt werden kann, durch welche Einrichtung die Bestellung erfolgt, so entscheidet das Bundesministerium für Digitales und Staatsmodernisierung.

(4) Die Informationssicherheitsbeauftragten nach Satz 1 unterstehen entweder der Leitung der Einrichtung oder dem oder der jeweils zuständigen Informationssicherheitsbeauftragten des Ressorts.

(5) Zur Gewährleistung der Informationssicherheit bei der Planung und Umsetzung von wesentlichen Digitalisierungsvorhaben soll die jeweils verantwortliche Einrichtung das Bundesamt frühzeitig beteiligen und dem Bundesamt Gelegenheit zur Stellungnahme geben.

§ 48 Amt des Koordinators für Informationssicherheit

(1) Die Leitung des Bundesamtes für Sicherheit in der Informationstechnik nimmt die Aufgaben der Koordinatorin oder des Koordinators der Bundesregierung für Informationssicherheit wahr. Die Fachaufsicht über das Bundesamt in Bezug auf seine Rolle als Koordinatorin oder Koordinator für Informationssicherheit liegt beim Bundesministerium für Digitales und Staatsmodernisierung.

(2) Die Koordinatorin oder der Koordinator koordiniert das operative Informationssicherheitsmanagement des Bundes. Im Benehmen mit den obersten Bundesbehörden entwickelt sie oder er Programme zur Gewährleistung der Informationssicherheit des Bundes und schreibt diese fort.

(3) Auf Basis der durch das Bundesamt erhaltenen Informationen wahrt die Koordinatorin oder der Koordinator den Überblick über den Stand der Informationssicherheit in der Bundesverwaltung. Auf dieser Grundlage beaufsichtigt sie oder er die Umsetzung der Programme zur Gewährleistung der Informationssicherheit des Bundes.

(4) Die Koordinatorin oder der Koordinator unterstützt die Ressorts bei der Umsetzung der Vorgaben nach diesem Gesetz und wirkt gemeinsam mit dem Bundesministerium für Digitales und Staatsmodernisierung im Benehmen mit dem Bundesministerium des Innern auf ein angemessenes Verhältnis zwischen dem Einsatz von Informationstechnik und Informationssicherheit hin.

(5) Zur Wahrnehmung ihrer oder seiner Aufgaben hat die Koordinatorin oder der Koordinator ein direktes halbjährliches Vortragsrecht vor den zuständigen Ausschüssen des Deutschen Bundestages zu den in den Absätzen 1 bis 3 benannten Themen.

(6) Die Koordinatorin oder der Koordinator wird bei allen Gesetzes-, Verordnungs- und sonstigen wichtigen Vorhaben beteiligt, soweit sie Fragen der Informationssicherheit berühren.



Teil 4

Datenbanken der Domain-Name-Registrierungsdaten

§ 49 Pflicht zum Führen einer Datenbank

(1) Um einen Beitrag zur Sicherheit, Stabilität und Resilienz des Domain Name Systems zu leisten, haben Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister genaue und vollständige Domain-Namen-Registrierungsdaten in einer eigenen Datenbank mit der gebotenen Sorgfalt zu sammeln und zu pflegen.

(2) Die Datenbank hat die erforderlichen Angaben zu enthalten, anhand derer die Inhaber der Domain-Namen und die Kontaktstellen, die die Domain-Namen im Rahmen der TLD verwalten, identifiziert und kontaktiert werden können. Diese Angaben müssen Folgendes umfassen:

1.	den Domain-Namen;

2.	das Datum der Registrierung;

3.	den Namen des Domain-Inhabers, seine E-Mail-Adresse und Telefonnummer;

4.	die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den Domain-Namen verwaltet, falls diese sich von denen des Domain-Inhabers unterscheiden.

(3) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben Vorgaben und Verfahren, einschließlich Überprüfungsverfahren, vorzuhalten, mit denen sichergestellt wird, dass die Datenbank genaue und vollständige Angaben enthält. Sie haben diese Vorgaben und Verfahren bis zum 6. März 2026 öffentlich zugänglich zu machen.

(4) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben unverzüglich nach der Registrierung eines Domain-Namens die nicht personenbezogenen Domain-Namen-Registrierungsdaten öffentlich zugänglich zu machen.

(5) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

§ 50 Verpflichtung zur Zugangsgewährung

(1) Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben einem berechtigten Zugangsnachfrager auf begründeten Antrag unter Darlegung eines berechtigten Interesses und soweit dies für die Erfüllung seiner Aufgaben erforderlich ist unverzüglich und in jedem Fall innerhalb von 72 Stunden nach Eingang des Antrags Zugang zu den Domain-Namen-Registrierungsdaten zu gewähren. Liegen die angefragten Informationen nicht vor, so ist dies innerhalb von 24 Stunden nach Eingang des Antrags auf Zugang mitzuteilen.

(2) Die Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister haben die Vorgaben und Verfahren im Hinblick auf die Offenlegung der Domain-Namen-Registrierungsdaten bis zum 6. März 2026 öffentlich zugänglich zu machen.

(3) Das Auskunftsverfahren bei Bestandsdaten gemäß § 22 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes bleibt unberührt.

(4) Das Bundesamt kann die Erfüllung der Vorgaben überprüfen.

§ 51 Kooperationspflicht

Top Level Domain Name Registries und Domain-Name-Registry-Dienstleister sind zur Kooperation verpflichtet, um die in den §§ 49 und 50 festgelegten Verpflichtungen zu erfüllen und insbesondere eine doppelte Erhebung von Domain-Namen-Registrierungsdaten vom Domaininhaber auszuschließen.



Teil 5

Zertifizierung, Konformitätserklärung und Kennzeichen

§ 52 Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung für IT-Sicherheit.

(2) Für bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits- oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister beantragt werden. Die Anträge werden in der zeitlichen Reihenfolge ihres Eingangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Anzahl und des Umfangs anhängiger Prüfungsverfahren eine Prüfung in angemessener Zeit nicht durchführen kann und an der Erteilung eines Zertifikats ein öffentliches Interesse besteht. Der Antragsteller hat dem Bundesamt diejenigen Unterlagen vorzulegen und die Auskünfte zu erteilen, deren Kenntnis für die Prüfung und Bewertung der Produkte und Leistungen oder der Eignung der Person sowie für die Erteilung des Zertifikats erforderlich ist. Ein Zertifikat nach Satz 1 darf nur dann für ein Produkt, eine Leistung, eine Person oder einen IT-Sicherheitsdienstleister verwendet werden, wenn das Bundesamt ein entsprechendes Zertifikat erteilt hat und dieses nicht aufgehoben wurde oder auf andere Weise ungültig geworden ist.

(3) Die Prüfung und die Bewertung können durch vom Bundesamt nach Absatz 7 anerkannte sachverständige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1.	die informationstechnischen Systeme, Komponenten, Produkte oder Schutzprofile den vom Bundesamt festgelegten Kriterien entsprechen und

2.	das Bundesministerium des Innern die Erteilung des Zertifikats nicht nach Absatz 5 untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt das Bundesamt den Vorgang dem Bundesministerium des Innern zur Prüfung nach Absatz 5 vor.

(5) Das Bundesministerium des Innern kann die Erteilung eines Zertifikats nach Absatz 4 im Einzelfall untersagen, wenn überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung entgegenstehen.

(6) Für die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4 entsprechend.

(7) Eine Stelle wird als sachverständig im Sinne des Absatz 3 anerkannt, wenn

1.	die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlässigkeit der Konformitätsbewertungsstelle den vom Bundesamt festgelegten Kriterien entsprechen und

2.	das Bundesministerium des Innern festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen Maßnahmen sicher, dass das Fortbestehen der Voraussetzungen nach Satz 1 regelmäßig überprüft wird.

(8) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich der Europäischen Union werden vom Bundesamt anerkannt, sofern sie eine den Sicherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§ 53 Konformitätsbewertung und Konformitätserklärung

(1) Das Bundesamt kann für die vom Bundesamt in einer Technischen Richtlinie festgelegten Anforderungen und Vorgaben zulassen, dass ein Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die keine Verbraucherprodukte nach § 55 sind, sowie eine Person oder ein IT-Sicherheitsdienstleister eine Selbstbewertung seiner oder ihrer Konformität vornimmt. Der Hersteller oder Anbieter von IKT-Produkten, IKT-Diensten und IKT-Prozessen, die Person oder der IT-Sicherheitsdienstleister kann unter den Voraussetzungen von Satz 1 eine Konformitätserklärung ausstellen, die bestätigt, dass er oder sie die in der Technischen Richtlinie festgelegten Anforderungen erfüllt. Durch die Ausstellung der Konformitätserklärung übernimmt der Hersteller oder Anbieter der IKT-Produkte, IKT-Dienste und IKT-Prozesse, die Person oder der IT-Sicherheitsdienstleister (Aussteller) die Verantwortung dafür, dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess, die Person oder die IT-Sicherheitsdienstleistung den in der Technischen Richtlinie festgelegten Anforderungen entspricht. Eine Erklärung nach Satz 3 darf nur dann für ein IKT-Produkt, einen IKT-Dienst und IKT-Prozess, eine Person oder einen IT-Sicherheitsdienstleister verwendet werden, wenn der Hersteller, der Anbieter, die Person oder der IT-Sicherheitsdienstleisters diese ausgestellt hat und sie weder widerrufen noch nach Absatz 5 Nummer 3 für ungültig erklärt wurde.

(2) Die Technische Richtlinie nach Absatz 1 kann insbesondere Vorgaben enthalten über

1.	den Inhalt und das Format der Konformitätserklärung,

2.	Nachweise und Verfahren, die die Angaben der Konformitätserklärung belegen,

3.	die Bedingungen für die Aufrechterhaltung, Fortführung und Verlängerung der Konformitätserklärung,

4.	die Verwendung eines vom Bundesamt bereitgestellten Kennzeichens und Siegels sowie die Bedingungen für deren Verwendung,

5.	die Meldung und Behandlung erkannter Schwachstellen des IKT-Produktes, IKT-Dienstes oder IKT-Prozesses oder der IT-Sicherheitsdienstleistung,

6.	die Bereitstellung von Informationen auf der Internetseite des Bundesamtes über die Konformitätserklärung, dessen Aussteller und das IKT-Produkt, den -Dienst, den -Prozess, die Person oder die IT-Sicherheitsdienstleistung oder

7.	die Befristung der Geltungsdauer der Konformitätserklärung.

(3) Wird in den Vorgaben nach Absatz 2 festgelegt, dass die Angaben der Konformitätserklärung nur durch eine akkreditierte Konformitätsbewertungsstelle nachgewiesen werden können, so kann das Bundesamt auf Antrag Konformitätsbewertungsstellen, die beabsichtigen, im Anwendungsbereich dieses Paragraphen tätig zu werden, eine Befugnis erteilen, wenn die maßgeblichen Voraussetzungen der Technischen Richtlinie erfüllt sind. Ohne eine Befugniserteilung durch das Bundesamt dürfen Konformitätsbewertungsstellen im Anwendungsbereich dieses Paragraphen nicht tätig werden.

(4) Der Aussteller hält die Konformitätserklärung, die technische Dokumentation und alle weiteren einschlägigen Informationen in Bezug auf die Konformität der IKT-Produkte, IKT-Dienste und IKT-Prozesse, der Person oder der IT-Sicherheitsdienstleistung mit den festgelegten Kriterien während eines Zeitraums, der vom Bundesamt in der Technischen Richtlinie nach Absatz 1 festgelegt wurde, für das Bundesamt bereit. Eine Kopie der Konformitätserklärung ist dem Bundesamt vorzulegen.

(5) Das Bundesamt kann geeignete Maßnahmen ergreifen, um sicherzustellen, dass die Aussteller von Konformitätserklärungen den Anforderungen des Schemas und den Vorgaben dieses Paragraphen genügen und insbesondere

1.	Aussteller von Konformitätserklärungen auffordern, ihm sämtliche Auskünfte zu erteilen, die es für die Erfüllung seiner Aufgaben benötigt,

2.	Untersuchungen in Form von Testkäufen oder Audits bei den Ausstellern von Konformitätserklärungen durchführen, um deren Einhaltung der in der Technischen Richtlinie festgelegten Anforderungen und Vorgaben nach Absatz 1 zu überprüfen und

3.	Konformitätserklärungen nach Absatz 1 für ungültig erklären.

(6) Für Maßnahmen nach Absatz 4 kann das Bundesamt Gebühren erheben, sofern es aufgrund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen der Technischen Richtlinie oder dieses Paragraphen begründeten.

§ 54 Nationale Behörde für die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behörde für die Cybersicherheitszertifizierung nach Artikel 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitätsbewertungsstellen, die im Anwendungsbereich der Verordnung (EU) 2019/881 sowie des § 52 dieses Gesetzes tätig werden, eine Befugnis erteilen, als solche tätig zu werden, wenn die Voraussetzungen des maßgeblichen europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 oder des § 52 dieses Gesetzes erfüllt sind. Ohne eine Befugniserteilung durch das Bundesamt dürfen Konformitätsbewertungsstellen im Anwendungsbereich der Verordnung (EU) 2019/881 nicht tätig werden.

(3) Soweit dies zur Erfüllung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 und nach § 52 dieses Gesetzes erforderlich ist, kann das Bundesamt von Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, von Inhabern europäischer Cybersicherheitszertifikate und von Ausstellern von EU-Konformitätserklärungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 die erforderlichen Auskünfte und sonstige Unterstützung, insbesondere die Vorlage von Unterlagen oder Mustern, verlangen. § 3 Absatz 1 Satz 1 und 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58 Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europäischer Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitätserklärungen im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchführen, um die Einhaltung der Bestimmungen des Titels III der Verordnung (EU) 2019/881 zu überprüfen. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstätten, Geschäfts- und Betriebsräume von Konformitätsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde, und von Inhabern europäischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die Räume normalerweise für die jeweilige geschäftliche oder betriebliche Nutzung zur Verfügung stehen, zu betreten, zu besichtigen und dort befindliche Unterlagen und Muster zu prüfen, soweit dies zur Erfüllung seiner Aufgaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie nach diesem Paragraphen erforderlich ist. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch eine Konformitätsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde, nach Artikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cybersicherheitszertifikate widerrufen oder EU-Konformitätserklärungen im Sinne der Verordnung (EU) 2019/881 für ungültig erklären,

1.	sofern diese Zertifikate oder EU-Konformitätserklärungen die Anforderungen nach der Verordnung (EU) 2019/881 oder eines europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU) 2019/881 nicht erfüllen oder

2.	wenn das Bundesamt die Erfüllung nach Nummer 1 nicht feststellen kann, weil der Inhaber des europäischen Cybersicherheitszertifikats oder der Aussteller der EU-Konformitätserklärung seinen Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil er das Bundesamt bei der Wahrnehmung seiner Befugnisse nach Absatz 4 oder im Falle eines Inhabers eines europäischen Cybersicherheitszertifikats auch nach Absatz 5 behindert hat.

Widerrufene Cybersicherheitszertifikate oder für ungültig erklärte EU-Konformitätserklärungen nach Satz 1 dürfen nicht verwendet werden.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1.	sofern die Voraussetzungen des maßgeblichen europäischen Schemas für die Cybersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881 oder des § 52 dieses Gesetzes nicht erfüllt sind oder

2.	wenn das Bundesamt die Erfüllung dieser Voraussetzungen nicht feststellen kann, weil die Konformitätsbewertungsstelle ihren Mitwirkungspflichten nach Absatz 3 nicht nachgekommen ist oder weil sie das Bundesamt bei der Wahrnehmung seiner Befugnisse nach den Absätzen 4 und 5 behindert hat.

§ 55 Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt führt zur Information von Verbrauchern über die IT-Sicherheit von Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheitliches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aussage über die den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1.	einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt für eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfüllt (Herstellererklärung), und

2.	einer Information des Bundesamtes über sicherheitsrelevante IT-Eigenschaften des Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklärung bezieht, ergeben sich aus einer Norm oder einem Standard oder aus einer branchenabgestimmten IT-Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach § 56 Absatz 2 geregelt wird, festgestellt hat, dass die Norm oder der Standard oder die branchenabgestimmte IT-Sicherheitsvorgabe geeignet ist, ausreichende IT-Sicherheitsanforderungen für die Produktkategorie abzubilden. Ein Anspruch auf diese Feststellung besteht nicht. Liegt keine Feststellung nach Satz 1 vor, ergeben sich die IT-Sicherheitsvorgaben aus einer vom Bundesamt veröffentlichten Technischen Richtlinie, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche Richtlinie bereits veröffentlicht hat. Wird ein Produkt von mehr als einer oder einem bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie umfasst, richten sich die Anforderungen nach der oder dem jeweils spezielleren bestehenden, als geeignet festgestellten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Technischen Richtlinie.

(4) Das IT-Sicherheitskennzeichen darf nur dann für ein Produkt verwendet werden, wenn das Bundesamt das IT-Sicherheitskennzeichen für dieses Produkt freigegeben hat. Das Bundesamt prüft die Freigabe des IT-Sicherheitskennzeichens für ein Produkt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstellererklärung zu dem Produkt sowie alle Unterlagen beizufügen, die die Angaben in der Herstellererklärung belegen. Das Bundesamt bestätigt den Eingang des Antrags und prüft die Plausibilität der Herstellererklärung anhand der beigefügten Unterlagen. Die Plausibilitätsprüfung kann auch durch einen vom Bundesamt beauftragten qualifizierten Dritten erfolgen. Für die Antragsbearbeitung kann das Bundesamt eine Verwaltungsgebühr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT-Sicherheitskennzeichens für das jeweilige Produkt, wenn

1.	das Produkt zu einer der Produktkategorien gehört, die das Bundesamt durch im Bundesanzeiger veröffentlichte Allgemeinverfügung bekannt gegeben hat,

2.	die Herstellererklärung plausibel und durch die beigefügten Unterlagen ausreichend belegt ist und

3.	die gegebenenfalls erhobene Verwaltungsgebühr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist, die in der Rechtsverordnung nach § 56 Absatz 2 bestimmt wird. Den genauen Ablauf des Antragsverfahrens und die beizufügenden Unterlagen regelt die Rechtsverordnung nach § 56 Absatz 2.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicherheitskennzeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung anzubringen, sofern dies nach der Beschaffenheit des Produktes möglich ist. Das IT-Sicherheitskennzeichen kann auch elektronisch veröffentlicht werden. Wenn nach der Beschaffenheit des Produktes das Anbringen nicht möglich ist, muss die Veröffentlichung des IT-Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-Sicherheitskennzeichens verweist auf eine Internetseite des Bundesamtes, auf der die Herstellererklärung und die Sicherheitsinformationen abrufbar sind. Das genaue Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach § 56 Absatz 2 festzulegen.

(7) Nach Ablauf der festgelegten Dauer, für die der Hersteller oder Diensteanbieter die Erfüllung der IT-Sicherheitsanforderungen zusichert, oder nach Rücknahmeerklärung des Herstellers oder Diensteanbieters gegenüber dem Bundesamt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Erlöschen der Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann prüfen, ob die Anforderungen an die Freigabe des IT-Sicherheitskennzeichens für ein Produkt eingehalten werden. Werden bei der Prüfung Abweichungen von der abgegebenen Herstellererklärung oder Schwachstellen festgestellt, kann das Bundesamt die geeigneten Maßnahmen zum Schutz des Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbesondere

1.	Informationen über die Abweichungen oder Schwachstellen in geeigneter Weise in der Sicherheitsinformation veröffentlichen oder

2.	die Freigabe des IT-Sicherheitskennzeichens widerrufen.

Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine Maßnahme nach Absatz 8 trifft, räumt es dem Hersteller oder Diensteanbieter die Gelegenheit ein, die festgestellten Abweichungen oder Schwachstellen innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei denn, gewichtige Gründe der Sicherheit der Produkte erfordern eine sofortige Maßnahme. Die Befugnis des Bundesamtes zur Warnung nach § 13 bleibt davon unberührt.
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Verordnungsermächtigungen, Grundrechtseinschränkungen und Berichtspflichten

§ 56 Ermächtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern bestimmt nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, das Nähere über das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen nach § 52 und deren Inhalt.

(2) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie und dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit die Einzelheiten der Gestaltung, des Inhalts und der Verwendung des IT-Sicherheitskennzeichens nach § 55, um eine einheitliche Gestaltung des Kennzeichens und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechnischen Produkte zu gewährleisten, sowie die Einzelheiten des Verfahrens zur Feststellung der Eignung branchenabgestimmter IT-Sicherheitsvorgaben und des Antragsverfahrens auf Freigabe einschließlich der diesbezüglichen Fristen und der beizufügenden Unterlagen sowie das Verfahren und die Gestaltung des Verweises auf Sicherheitsinformationen.

(3) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie, dem Bundesministerium der Finanzen, dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Landwirtschaft, Ernährung und Heimat, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr, dem Bundesministerium für Forschung, Technologie und Raumfahrt, dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit und dem Bundesministerium für Digitales und Staatsmodernisierung welche durch eine besonders wichtige Einrichtung oder eine wichtige Einrichtung eingesetzten Produkte, Dienste oder Prozesse gemäß § 30 Absatz 6 über eine Cybersicherheitszertifizierung verfügen müssen, da sie für die Erbringung der Dienste der Einrichtung maßgeblich sind und Art und Ausmaß der Risikoexposition der Einrichtung einen verpflichtenden Einsatz von zertifizierten Produkten, Diensten oder Prozessen in diesem Bereich erforderlich machen.

(4) Das Bundesministerium des Innern kann im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie und im Benehmen mit dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für Landwirtschaft, Ernährung und Heimat, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr, dem Bundesministerium der Verteidigung, dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit, dem Bundesministerium für Forschung, Technologie und Raumfahrt und dem Bundesministerium für Digitales und Staatsmodernisierung durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, bestimmen, wann ein Sicherheitsvorfall im Hinblick auf seine technischen oder organisatorischen Ursachen oder im Hinblick auf seine Auswirkungen auf die Einrichtung, den Staat, die Wirtschaft oder die Anzahl der von den Auswirkungen Betroffenen als erheblich im Sinne von § 2 Nummer 11 anzusehen ist. Das Bundesministerium kann diese Ermächtigung durch Rechtsverordnung auf das Bundesamt übertragen. Etwaige Durchführungsrechtsakte der Europäischen Kommission gemäß Artikel 23 Absatz 11 Unterabsatz 2 der NIS-2-Richtlinie, die die Voraussetzungen eines erheblichen Sicherheitsvorfalls bestimmen, gehen der Rechtsverordnung nach den Sätzen 1 und 2 insoweit vor.

(5) Das Bundesministerium des Innern kann durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Gesundheit bestimmen, dass das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch zu einem früheren als dem in § 61 Absatz 3 Satz 5 genannten Zeitpunkt die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in § 61 Absatz 1 genannten Verpflichtungen anordnen kann.

(6) Das Bundesministerium des Innern kann durch Rechtsverordnungen, die nicht der Zustimmung des Bundesrates bedürfen, für jeweils einen der in § 2 Nummer 24 aufgeführten Sektoren im Einvernehmen mit dem in § 41 Absatz 1 für den jeweiligen Sektor genannten Bundesministerium kritische Komponenten im Sinne des § 2 Nummer 23 bestimmen. In der Rechtsverordnung kann eine Komponente als kritische Komponente bestimmt werden, wenn

1.	es sich bei der Komponente um ein IKT-Produkt handelt,

2.	die Komponente in kritischen Anlagen eingesetzt wird,

3.	die Komponente eine kritische Funktion realisiert und

4.	eine Störung der Verfügbarkeit, Integrität, Authentizität oder Vertraulichkeit der Komponente zu einer Beeinträchtigung der Funktionsfähigkeit kritischer Anlagen oder zu anderen Beeinträchtigungen der öffentlichen Ordnung oder Sicherheit führen könnte.

(7) Die in § 41 Absatz 1 genannten Bundesministerien können dem Bundesministerium des Innern einen Vorschlag für den Erlass einer Rechtsverordnung im Sinne des Absatzes 7 vorlegen. Das Vorschlagsrecht betrifft nur den Sektor im Sinne des § 2 Nummer 24, für den das jeweilige Bundesministerium in § 41 Absatz 1 genannt wird.

§ 57 Einschränkung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 7, 8, 9, 11, 12, 15 und 16 eingeschränkt.

§ 58 Berichtspflichten des Bundesamtes

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern über seine Tätigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklärung der Öffentlichkeit durch das Bundesministerium des Innern über Gefahren für die Sicherheit in der Informationstechnik, die mindestens einmal jährlich in einem zusammenfassenden Bericht erfolgt. § 13 Absatz 2 ist entsprechend anzuwenden.

(3) Das Bundesministerium des Innern unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages über die Anwendung dieses Gesetzes. Es geht dabei auch auf die Fortentwicklung des maßgeblichen Unionsrechts ein.

(4) Das Bundesamt legt der Agentur der Europäischen Union für Cybersicherheit jeweils zum 18. Januar, 18. April, 18. Juli und zum 18. Oktober eines jeden Jahres einen zusammenfassenden Bericht vor, der anonymisierte und aggregierte Daten zu erheblichen Sicherheitsvorfällen, erheblichen Cyberbedrohungen und Beinahevorfällen enthält, die gemäß § 32 und § 5 Absatz 2 gemeldet wurden.

(5) Das Bundesamt übermittelt zum 17. April 2027 und in der Folge alle zwei Jahre

1.	der Europäischen Kommission und der Kooperationsgruppe nach Artikel 14 der NIS-2-Richtlinie für jeden Sektor und Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie die Anzahl der besonders wichtigen Einrichtungen und wichtigen Einrichtungen, die gemäß § 33 Absatz 1 registriert wurden, und

2.	der Europäischen Kommission sachdienliche Informationen über die Anzahl der kritischen Anlagen, über den Sektor und den Teilsektor gemäß Anhang I oder II der NIS-2-Richtlinie, zu dem sie gehören, über die Art der von ihnen erbrachten Dienste und über die Bestimmungen, auf deren Grundlage sie ermittelt wurden.



Teil 7

Aufsicht

§ 59 Zuständigkeit des Bundesamtes

Das Bundesamt ist die zuständige Aufsichtsbehörde für die Einhaltung der Vorschriften in Teil 3

1.	durch wichtige und besonders wichtige Einrichtungen, die in der Bundesrepublik Deutschland niedergelassen sind,

2.	durch Betreiber kritischer Anlagen, deren kritische Anlagen sich auf dem Hoheitsgebiet der Bundesrepublik Deutschland befinden, und

3.	durch Einrichtungen der Bundesverwaltung.

§ 60 Zentrale Zuständigkeit in der Europäischen Union für bestimmte Einrichtungsarten

(1) Abweichend von § 59 ist das Bundesamt für DNS-Diensteanbieter, Top Level Domain Name Registries, Domain-Name-Registry-Dienstleister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider sowie für Anbieter von Online-Marktplätzen, Online-Suchmaschinen oder Plattformen für Dienste sozialer Netzwerke nur dann zuständig, wenn diese ihre Hauptniederlassung in der Europäischen Union in der Bundesrepublik Deutschland haben. Ist dies der Fall, so ist das Bundesamt für die Einrichtung in der gesamten Europäischen Union zentral zuständig.

(2) Als Hauptniederlassung in der Europäischen Union im Sinne von Absatz 1 gilt derjenige Mitgliedstaat der Europäischen Union, in dem die Entscheidungen der Einrichtung im Zusammenhang mit den Maßnahmen zum Cybersicherheitsrisikomanagement vorwiegend getroffen werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden oder werden solche Entscheidungen nicht in der Europäischen Union getroffen, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die Cybersicherheitsmaßnahmen durchgeführt werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden, so gilt als Hauptniederlassung der Mitgliedstaat, in dem die betreffende Einrichtung die Niederlassung mit der höchsten Beschäftigtenzahl in der Europäischen Union hat.

(3) Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart keine Niederlassung in der Europäischen Union, bietet aber Dienste innerhalb der Europäischen Union an, so ist sie verpflichtet, einen Vertreter zu benennen. Der Vertreter muss in einem Mitgliedstaat der Europäischen Union niedergelassen sein, in der die Einrichtung die Dienste anbietet. Ist der Vertreter in der Bundesrepublik Deutschland niedergelassen, ist das Bundesamt für die Einrichtung zuständig. Hat eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart in der Europäischen Union keinen Vertreter im Sinne dieses Absatzes benannt, so kann das Bundesamt sich für die betreffende Einrichtung zuständig erklären.

(4) Die Benennung eines Vertreters durch eine Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart lässt rechtliche Schritte, die gegen die Einrichtung selbst eingeleitet werden könnten, unberührt.

(5) Hat das Bundesamt ein Amtshilfeersuchen eines anderen Mitgliedstaats der Europäischen Union zu einer Einrichtung der in Absatz 1 Satz 1 genannten Einrichtungsart erhalten, so ist das Bundesamt befugt, innerhalb der Grenzen dieses Ersuchens geeignete Aufsichts- und Durchsetzungsmaßnahmen in Bezug auf die betreffende Einrichtung zu ergreifen, die in der Bundesrepublik Deutschland Dienste anbietet oder eine informationstechnisches System, eine informationstechnische Komponente oder einen informationstechnischen Prozess betreibt. Satz 1 gilt entsprechend bei Amtshilfeersuchen eines anderen Mitgliedstaats der Europäischen Union, der für eine Einrichtung in der gesamten Europäischen Union zuständig ist, wenn die Einrichtung in der Bundesrepublik Deutschland Dienste anbietet oder ein informationstechnisches System, eine informationstechnische Komponente oder einen informationstechnischen Prozess betreibt.

§ 61 Aufsichts- und Durchsetzungsmaßnahmen für besonders wichtige Einrichtungen

(1) Das Bundesamt kann gegenüber einzelnen besonders wichtigen Einrichtungen anordnen, Audits, Prüfungen oder Zertifizierungen von unabhängigen Stellen zur Prüfung der Erfüllung der Verpflichtungen nach § 30 Absatz 1 Satz 1, auch in Verbindung mit § 31 Absatz 1 und 2 Satz 1 und § 32 Absatz 1 bis 3 sowie § 38 Absatz 3 durchführen zu lassen.

(2) Das Bundesamt kann nach Anhörung der betroffenen Einrichtungen und Wirtschaftsverbände fachliche und organisatorische Anforderungen für die prüfenden Stellen festlegen. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes.

(3) Das Bundesamt kann auch gegenüber anderen besonders wichtigen Einrichtungen frühestens drei Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen. Soweit das Bundesamt von seinem Recht nach Absatz 1 Gebrauch gemacht hat, kann es hierbei auch die Übermittlung der Ergebnisse der durchgeführten Audits, Prüfungen oder Zertifizierungen einschließlich der dabei aufgedeckten Sicherheitsmängel sowie die Vorlage der Dokumentation, die der Überprüfung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln die Vorlage eines geeigneten Mängelbeseitigungsplans im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder der sonst zuständigen Aufsichtsbehörde verlangen. Das Bundesamt kann die Vorlage eines geeigneten Nachweises über die erfolgte Mängelbeseitigung verlangen. Abweichend von Satz 1 kann das Bundesamt gegenüber zugelassenen Krankenhäusern nach § 108 des Fünften Buches Sozialgesetzbuch frühestens fünf Jahre nach Inkrafttreten dieses Gesetzes die Vorlage von Nachweisen über die Erfüllung einzelner oder aller der in Absatz 1 genannten Verpflichtungen anordnen, soweit nicht durch Rechtsverordnung nach § 56 Absatz 6 ein früherer Zeitpunkt bestimmt wird.

(4) Bei der Auswahl, von welchen Einrichtungen das Bundesamt nach Absatz 3 Nachweise anfordert, berücksichtigt das Bundesamt das Ausmaß der Risikoexposition, die Größe der Einrichtung sowie die Eintrittswahrscheinlichkeit und Schwere von möglichen Sicherheitsvorfällen sowie ihre möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen.

(5) Das Bundesamt kann bei besonders wichtigen Einrichtungen die Einhaltung der Anforderungen nach diesem Gesetz überprüfen. Es kann sich bei der Durchführung der Überprüfung eines qualifizierten unabhängigen Dritten bedienen. Die besonders wichtige Einrichtung hat dem Bundesamt und den in dessen Auftrag handelnden Personen zum Zweck der Überprüfung das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Für die Überprüfung erhebt das Bundesamt Gebühren und Auslagen bei der jeweiligen besonders wichtigen Einrichtung nur, sofern das Bundesamt aufgrund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen nach § 30 Absatz 1 begründeten.

(6) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen im Benehmen mit der zuständigen Aufsichtsbehörde zur Verhütung oder Behebung eines Sicherheitsvorfalls oder eines Mangels erforderliche Maßnahmen nach § 30 Absatz 1 Satz 1 sowie die Vorlage eines geeigneten Mängelbeseitigungsplanes und eines geeigneten Nachweises über die erfolgte Mängelbeseitigung anordnen. Ein Benehmen mit der zuständigen Aufsichtsbehörde kann entfallen, sofern Gefahr im Verzug besteht. Ferner kann das Bundesamt die Berichterstattung zu den nach Satz 1 angeordneten Maßnahmen innerhalb einer angemessenen Frist verlangen.

(7) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen im Benehmen mit der zuständigen Aufsichtsbehörde Anordnungen zur Umsetzung der in Absatz 1 genannten Verpflichtungen erlassen. Ein Benehmen mit der zuständigen Aufsichtsbehörde kann entfallen, sofern Gefahr im Verzug besteht. Es kann die Umsetzung von im Rahmen einer Sicherheitsprüfung formulierten konkreten Empfehlungen im Einzelfall innerhalb einer angemessenen Frist anordnen.

(8) Das Bundesamt kann gegenüber besonders wichtigen Einrichtungen anordnen,

1.	die natürlichen oder juristischen Personen, für die sie Dienste erbringen oder Tätigkeiten ausüben und die potenziell von einer erheblichen Cyberbedrohung betroffen sind, über die Art der Bedrohung und mögliche Abwehr- oder Abhilfemaßnahmen zu unterrichten, die diese Personen als Reaktion auf die Bedrohung ergreifen können, und

2.	Informationen zu Verstößen gegen die in Absatz 1 genannten Verpflichtungen nach durch das Bundesamt bestimmten Vorgaben öffentlich bekannt zu machen.

(9) Sofern besonders wichtige Einrichtungen den Anordnungen des Bundesamtes nach diesem Gesetz trotz Fristsetzung nicht nachkommen, kann das Bundesamt dies der jeweils zuständigen Aufsichtsbehörde mitteilen. Die zuständige Aufsichtsbehörde kann, wenn ein Zusammenhang zwischen Durchsetzungsmaßnahme und Anordnung besteht, als letztes Mittel

1.	die dieser Einrichtung erteilte Genehmigung nach dem jeweiligen Fachrecht vorübergehend ganz oder teilweise aussetzen und

2.	unzuverlässigen Geschäftsleitungen die Ausübung der Tätigkeit, zu der sie berufen sind (§ 2 Nummer 13), vorübergehend untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und die Untersagung nach Satz 2 Nummer 2 sind nur solange zulässig, bis die besonders wichtige Einrichtung den Anordnungen des Bundesamtes nachkommt, wegen deren Nichtbefolgung sie ausgesprochen wurden.

(10) Soweit das Bundesamt Maßnahmen gegenüber besonders wichtigen Einrichtungen durchführt, informiert es die zuständige Aufsichtsbehörde des Bundes darüber. Die Information hat unverzüglich zu erfolgen, wenn es sich um Maßnahmen nach Absatz 6 oder 7 handelt, die wegen Gefahr im Verzug ohne Benehmen der zuständigen Aufsichtsbehörde ergangen sind.

(11) Stellt das Bundesamt im Zuge der Beaufsichtigung einer Einrichtung oder Durchsetzung einer Maßnahme fest, dass ein Verstoß gegen die Verpflichtungen dieses Gesetzes eine Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der Verordnung (EU) 2016/679 zur Folge haben kann, die gemäß Artikel 33 dieser Verordnung zu melden ist, unterrichtet es unverzüglich die zuständigen Aufsichtsbehörden.

(12) Bei Einrichtungen, die in anderen Mitgliedstaaten der Europäischen Union Dienste erbringen, kann das Bundesamt auch auf Ersuchen der jeweils zuständigen Aufsichtsbehörden des Mitgliedstaats Maßnahmen nach den Absätzen 1 bis 11 ergreifen.

§ 62 Aufsichts- und Durchsetzungsmaßnahmen für wichtige Einrichtungen

Rechtfertigen Tatsachen die Annahme, dass eine wichtige Einrichtung Verpflichtungen nach § 30 Absatz 1 Satz 1, § 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht oder nicht richtig umsetzt, so kann das Bundesamt deren Einhaltung überprüfen und Maßnahmen nach § 61 treffen.

§ 63 Verwaltungszwang

Sofern das Bundesamt Zwangsgelder verhängt, beträgt deren Höhe abweichend von § 11 Absatz 3 des Verwaltungsvollstreckungsgesetzes bis zu 100 000 Euro.

§ 64 Zuwiderhandlungen durch Institutionen der sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in § 65 Absatz 1 bis 4 genannte Vorschrift, die von Institutionen der Sozialen Sicherung begangen werden, finden die Sätze 2 bis 4 Anwendung. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft des Bundes stellt das Bundesamt das Einvernehmen über die zu ergreifenden Maßnahmen mit der für die Institution der Sozialen Sicherung zuständigen Aufsichtsbehörde her. Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Trägerschaft der Länder informiert das Bundesamt die zuständige Aufsichtsbehörde und schlägt geeignete Maßnahmen vor. Die jeweils zuständige Aufsichtsbehörde informiert das Bundesamt über die Einleitung und Umsetzung von Aufsichtsmitteln und sorgt für deren Durchsetzung.
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§ 65 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1 einen Nachweis nicht richtig oder nicht vollständig erbringt.

(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1.	einer vollziehbaren Anordnung nach

		§ 11 Absatz 6, § 16 Absatz 1 Satz 1, auch in Verbindung mit Absatz 4, § 17 Satz 1 oder § 39 Absatz 1 Satz 5,



		§ 14 Absatz 2 Satz 1,



		den §§ 18, 40 Absatz 5 Satz 1 oder nach § 61 Absatz 3 Satz 1 oder Absatz 6 Satz 1 oder 3 oder Absatz 7 Satz 1 oder 3 oder Absatz 8, jeweils auch in Verbindung mit § 62, oder



		§ 35 Absatz 1 Satz 1 oder § 36 Absatz 2 Satz 1





zuwiderhandelt,

2.	entgegen § 30 Absatz 1 Satz 1 eine dort genannte Maßnahme nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig ergreift,

3.	entgegen § 30 Absatz 1 Satz 3 die Einhaltung der Verpflichtung nicht, nicht richtig oder nicht vollständig dokumentiert,

4.	entgegen § 32 Absatz 1 Satz 1 eine Meldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

5.	entgegen § 32 Absatz 2 Satz 2 eine Abschlussmeldung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt,

6.	entgegen § 33 Absatz 1 oder 2 Satz 1, jeweils auch in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1, oder entgegen § 34 Absatz 1 eine Angabe nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt,

7.	entgegen § 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar ist,

8.	entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig unterrichtet,

9.	entgegen § 35 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

10.	entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1 einen Nachweis nicht oder nicht rechtzeitig erbringt,

11.	entgegen § 41 Absatz 5 Satz 2 eine Mitteilung oder Angabe nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht,

12.	entgegen § 49 Absatz 3 Satz 1 eine dort genannte Vorgabe oderein dort genanntes Verfahren nicht vorhält,

13.	entgegen § 49 Absatz 3 Satz 2 oder Absatz 4 eine dort genannte Vorgabe, ein dort genanntes Verfahren oder Daten nicht, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig zugänglich macht,

14.	entgegen § 50 Absatz 1 Satz 1 einen Zugang nicht oder nicht rechtzeitig gewährt,

15.	entgegen § 52 Absatz 2 Satz 4, § 53 Absatz 1 Satz 4, § 54 Absatz 6 Satz 2 oder § 55 Absatz 4 Satz 1 ein dort genanntes Zertifikat, eine dort genannte Erklärung oder ein dort genanntes Kennzeichen verwendet,

16.	entgegen § 53 Absatz 3 Satz 2 oder § 54 Absatz 2 Satz 2 tätig wird oder

17.	entgegen § 61 Absatz 5 Satz 3 das Betreten eines dort genannten Raums nicht gestattet, eine dort genannte Aufzeichnung, ein dort genanntes Schriftstück oder eine dort genannte Unterlage nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erteilt.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlässig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 in der Fassung vom 19. Dezember 2024 verstößt, indem er vorsätzlich oder fahrlässig

1.	entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig, nicht vollständig oder nicht binnen eines Monats nach Ausstellung zugänglich macht oder

2.	entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht vollständig oder nicht unverzüglich nach Feststellung einer Sicherheitslücke oder Unregelmäßigkeit gibt.

(5) Die Ordnungswidrigkeit kann geahndet werden:

1.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9,

		bei besonders wichtigen Einrichtungen nach § 28 Absatz 1 Satz 1 mit einer Geldbuße bis zu zehn Millionen Euro,



		bei wichtigen Einrichtungen im Sinne des § 28 Absatz 2 Satz 1 mit einer Geldbuße bis zu sieben Millionen Euro,





2.	in den Fällen des Absatzes 2 Nummer 11 mit einer Geldbuße bis zu fünf Millionen Euro,

3.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe a mit einer Geldbuße bis zu zwei Millionen Euro,

4.	in den Fällen des Absatzes 1 und des Absatzes 2 Nummer 10 mit einer Geldbuße bis zu einer Million Euro,

5.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe c, Nummer 6, 8, 12 bis 16 und des Absatzes 4 mit einer Geldbuße bis zu fünfhunderttausend Euro und

6.	in den Fällen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 7 und 17 und des Absatzes 3 mit einer Geldbuße bis zu hunderttausend Euro.

In den Fällen des Satzes 1 Nummer 3 und 4 ist § 30 Absatz 2 Satz 3 des Gesetzes über Ordnungswidrigkeiten anzuwenden.

(6) Gegenüber einer besonders wichtigen Einrichtung im Sinne des § 28 Absatz 1 Satz 1 mit einem Gesamtumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe a, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes über Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 2 Prozent des Gesamtumsatzes geahndet werden.

(7) Gegenüber einer wichtigen Einrichtung im Sinne des § 28 Absatz 2 Satz 1 mit einem Gesamtumsatz von mehr als 500 Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe b, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes über Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Fällen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geldbuße bis zu 1,4 Prozent des Gesamtumsatzes geahndet werden.

(8) Gesamtumsatz im Sinne der Absätze 6 und 7 ist die Summe aller Umsatzerlöse, die das Unternehmen, dem die besonders wichtige Einrichtung oder die wichtige Einrichtung angehört, in dem der Behördenentscheidung vorausgegangenen Geschäftsjahr weltweit erzielt hat. Der Gesamtumsatz kann geschätzt werden.

(9) § 17 Absatz 2 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 5 Satz 1 Nummer 1 sowie der Absätze 6 und 7 nicht anzuwenden.

(10) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist

1.	in den Fällen des Absatzes 2 Nummer 11 das Bundesministerium des Innern und

2.	in den Fällen der Absätze 1, 3 und 4 sowie in den Fällen des Absatzes 2, die nicht in Nummer 1 genannt sind, das Bundesamt.

(11) Verhängen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten Aufsichtsbehörden gemäß Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 eine Geldbuße, so darf eine weitere Geldbuße für einen Verstoß nach diesem Gesetz, der sich aus demselben Verhalten ergibt wie jener Verstoß, der Gegenstand der Geldbuße nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU) 2016/679 war, nicht verhängt werden.
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§ 66 Anwendungsbestimmungen und Übergangsregelungen

§ 2 Nummer 22 und 24 und § 33 Absatz 2 sind erst anzuwenden, wenn eine auf der Grundlage von § 4 Absatz 3 und § 5 Absatz 1 des KRITIS-Dachgesetzes erlassene Rechtsverordnung gilt. Bis zur Geltung dieser Rechtsverordnung ist § 2 Nummer 22 und 24 in der bis einschließlich 16. März 2026 geltenden Fassung weiter anzuwenden.





Anlage 1 

Sektoren besonders wichtiger und wichtiger Einrichtungen

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nummer

		Sektor

		Branche

		Einrichtungsart



		1

		Energie

		 

		 



		1.1

		 

		Stromversorgung

		 



		1.1.1

		 

		 

		Stromlieferanten nach § 3 Nummer 31c EnWG



		1.1.2

		 

		 

		Betreiber von Elektrizitätsverteilernetzen nach § 3 Nummer 3 EnWG



		1.1.3

		 

		 

		Betreiber von Übertragungsnetzen nach § 3 Nummer 10 EnWG



		1.1.4

		 

		 

		Betreiber von Erzeugungsanlagen nach § 3 Nummer 18d EnWG



		1.1.5

		 

		 

		Nominierte Strommarktbetreiber nach Artikel 2 Nummer 8 der Verordnung (EU) 2019/943



		1.1.6

		 

		 

		Aggregatoren nach § 3 Nummer 1a EnWG



		1.1.7

		 

		 

		Betreiber von Energiespeicheranlagen nach § 3 Nummer 15d EnWG



		1.1.8

		 

		 

		Anbieter von Ausgleichsleistungen nach § 3 Nummer 1b EnWG



		1.1.9

		 

		 

		Ladepunktbetreiber nach § 2 Nummer 8 LSV



		1.2

		 

		Fernwärmeversorgung oder Fernkälteversorgung

		 



		1.2.1

		 

		 

		Betreiber von Fernwärme- oder Fernkälteversorgung im Sinne von § 3 Nummer 19 oder Nummer 20 GEG



		1.3

		 

		Kraftstoff- und Heizölversorgung

		 



		1.3.1

		 

		 

		Betreiber von Erdöl-Fernleitungen



		1.3.2

		 

		 

		Betreiber von Anlagen zur Produktion, Raffination und Aufbereitung von Erdöl sowie Betreiber von Erdöllagern und Erdöl-Fernleitungen



		1.3.3

		 

		 

		Zentrale Bevorratungsstellen nach Artikel 2 Buchstabe f der Richtlinie 2009/119/EG



		1.4

		 

		Gasversorgung

		 



		1.4.1

		 

		 

		Betreiber von Gasverteilernetzen nach § 3 Nummer 8 EnWG



		1.4.2

		 

		 

		Betreiber von Fernleitungsnetzen nach § 3 Nummer 5 EnWG



		1.4.3

		 

		 

		Betreiber von Gasspeicheranlagen nach § 3 Nummer 6 EnWG



		1.4.4

		 

		 

		Betreiber von LNG-Anlagen nach § 3 Nummer 9 EnWG



		1.4.5

		 

		 

		Gaslieferanten nach § 3 Nummer 19b EnWG



		1.4.6

		 

		 

		Betreiber von Anlagen zur Gewinnung von Erdgas



		1.4.7

		 

		 

		Betreiber von Anlagen zur Raffination und Aufbereitung von Erdgas



		1.4.8

		 

		 

		Betreiber im Bereich Wasserstofferzeugung, ‑speicherung und -fernleitung



		2

		Transport und Verkehr

		 

		 



		2.1

		 

		Luftverkehr

		 



		2.1.1

		 

		 

		Luftfahrtunternehmen nach Artikel 3 Nummer 4 der Verordnung (EG) Nr. 300/2008, die für gewerbliche Zwecke genutzt werden



		2.1.2

		 

		 

		Flughafenleitungsorgane nach Artikel 2 Nummer 2 der Richtlinie 2009/12/EG, Flughäfen nach Artikel 2 Nummer 1 jener Richtlinie, einschließlich der in Anhang II Abschnitt 2 der Verordnung (EU) Nr. 1315/2013 aufgeführten Flughäfen des Kernnetzes, und Einrichtungen, die innerhalb von Flughäfen befindliche zugehörige Einrichtungen betreiben



		2.1.3

		 

		 

		ATM/ANS-Anbieter nach Artikel 2 Nummer 2 der Durchführungsverordnung (EU) 2017/373



		2.2

		 

		Schienenverkehr

		 



		2.2.1

		 

		 

		Betreiber von Eisenbahninfrastruktur nach § 2 Absatz 6 und 6a AEG einschließlich zentraler Einrichtungen, die den Zugbetrieb vorausschauend und bei unerwartet eintretenden Ereignissen disponiert



		2.2.2

		 

		 

		Eisenbahnverkehrsunternehmen nach § 2 Absatz 3 AEG, einschließlich Betreiber einer Serviceeinrichtung nach § 2 Nummer 9 AEG



		2.3

		 

		Schifffahrt

		 



		2.3.1

		 

		 

		Passagier- und Frachtbeförderungsunternehmen der Binnen-, See- und Küstenschifffahrt, wie sie in Anhang I der Verordnung (EG) Nr. 725/2004 für die Schifffahrt definiert sind, ausschließlich der einzelnen von diesen Unternehmen betriebenen Schiffe



		2.3.2

		 

		 

		Leitungsorgane von Häfen nach Artikel 3 Nummer 1 der Richtlinie 2005/65/EG, einschließlich ihrer Hafenanlagen nach Artikel 2 Nummer 11 der Verordnung (EG) Nr. 725/2004, sowie Einrichtungen, die innerhalb von Häfen befindliche Anlagen und Ausrüstung betreiben



		2.3.3

		 

		 

		Betreiber einer Anlage oder eines Systems zum sicheren Betrieb einer Wasserstraße im Sinne von § 1 Absatz 6 Nummer 1 WaStrG



		2.4

		 

		Straßenverkehr

		 



		2.4.1

		 

		 

		Betreiber einer Anlage oder eines Systems zur Verkehrsbeeinflussung im Straßenverkehr einschließlich der in § 1 Absatz 4 Nummer 1, 3 und 4 FStrG genannten Einrichtungen, zum Beispiel Verkehrs-, Betriebs- und Tunnelleitzentralen, Entwässerungsanlagen, intelligente Verkehrssysteme und Fachstellen für Informationstechnik und -sicherheit im Straßenbau sowie der Telekommunikationsnetze der Bundesautobahnen



		2.4.2

		 

		 

		Betreiber eines intelligenten Verkehrssystems nach § 2 Nummer 1 IVSG



		3

		Finanzwesen

		 

		 



		3.1

		 

		Bankwesen

		 



		3.1.1

		 

		 

		Kreditinstitute: Einrichtungen, deren Tätigkeit darin besteht, Einlagen oder andere rückzahlbare Gelder des Publikums entgegenzunehmen und Kredite für eigene Rechnung zu gewähren



		3.2

		 

		Finanzmarktinfrastrukturen

		 



		3.2.1

		 

		 

		Handelsplätze im Sinne von § 2 Absatz 22 WpHG



		3.2.2

		 

		 

		Zentrale Gegenparteien, die zwischen die Gegenparteien der auf einem oder mehreren Märkten gehandelten Kontrakte tritt und somit als Käufer für jeden Verkäufer bzw. als Verkäufer für jeden Käufer fungiert



		4

		Gesundheit

		 

		 



		4.1.1

		 

		 

		Erbringer von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU



		4.1.2

		 

		 

		EU-Referenzlaboratorien nach Artikel 15 der Verordnung (EU) 2022/2371



		4.1.3

		 

		 

		Unternehmen, die Forschungs- und Entwicklungstätigkeiten in Bezug auf Arzneimittel nach § 2 AMG ausüben



		4.1.4

		 

		 

		Unternehmen, die pharmazeutische Erzeugnisse nach Abschnitt C Abteilung 21 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) herstellen



		4.1.5

		 

		 

		Unternehmen, die Medizinprodukte herstellen, die während einer Notlage im Bereich der öffentlichen Gesundheit als kritisch nach Artikel 22 der Verordnung (EU) 2022/123 („Liste kritischer Medizinprodukte für Notlagen im Bereich der öffentlichen Gesundheit“) eingestuft werden



		5

		Wasser

		 

		 



		5.1

		 

		Trinkwasserversorgung

		 



		5.1.1

		 

		 

		Betreiber von Wasserversorgungsanlagen im Sinne von § 2 Nummer 3 TrinkwV, jedoch unter Ausschluss der Lieferanten, für die die Lieferung von Wasser für den menschlichen Gebrauch ein nicht wesentlicher Teil ihrer allgemeinen Tätigkeit der Lieferung anderer Rohstoffe und Güter ist



		5.2

		 

		Abwasserbeseitigung

		 



		5.2.1

		 

		 

		Unternehmen, die Abwasser nach § 54 Absatz 1 WHG sammeln, entsorgen oder behandeln, jedoch unter Ausschluss der Unternehmen, für die das Sammeln, die Entsorgung oder die Behandlung solchen Abwassers ein nicht wesentlicher Teil ihrer allgemeinen Tätigkeit ist



		6

		Digitale Infrastruktur

		 

		 



		6.1.1

		 

		 

		Betreiber von Internet Exchange Points



		6.1.2

		 

		 

		DNS-Dienstanbieter, ausgenommen Betreiber von Root-Nameservern



		6.1.3

		 

		 

		Top Level Domain Name Registry



		6.1.4

		 

		 

		Anbieter von Cloud-Computing-Diensten



		6.1.5

		 

		 

		Anbieter von Rechenzentrumsdiensten



		6.1.6

		 

		 

		Betreiber von Content Delivery Networks



		6.1.7

		 

		 

		Vertrauensdiensteanbieter



		6.1.8

		 

		 

		Betreiber öffentlicher Telekommunikationsnetze



		6.1.9

		 

		 

		Anbieter öffentlich zugänglicher Telekommunikationsdienste



		6.1.10

		 

		 

		Managed Services Provider



		6.1.11

		 

		 

		Managed Security Services Provider



		7

		Weltraum

		 

		 



		7.1.1

		 

		 

		Betreiber von Bodeninfrastrukturen, die sich im Eigentum von Mitgliedstaaten oder privaten Parteien befinden und von diesen verwaltet und betrieben werden und die Erbringung von weltraumgestützten Diensten unterstützen, ausgenommen Anbieter öffentlicher elektronischer Kommunikationsnetze











Anlage 2 

Sektoren wichtiger Einrichtungen

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nummer

		Sektor

		Branche

		Einrichtungsart



		1

		Transport und Verkehr

		 

		 



		1.1

		 

		Post- und Kurierdienste

		 



		1.1.1

		 

		 

		Anbieter von Postdienstleistungen nach § 3 Nummer 15 PostG, einschließlich Anbieter von Kurierdiensten



		2

		Abfall-

bewirtschaftung

		 

		 



		2.1.1

		 

		 

		Unternehmen der Abfallbewirtschaftung nach § 3 Absatz 14 KrWG, ausgenommen Unternehmen, für die Abfallbewirtschaftung nicht ihre Hauptwirtschaftstätigkeit ist



		3

		Produktion, Herstellung und Handel mit chemischen Stoffen

		 

		 



		3.1.1

		 

		 

		Hersteller und Importeure nach Artikel 3 Nummer 9 und 11 der Verordnung (EG) Nr. 1907/2006 von chemischen Stoffen und Gemischen im Sinne des Artikels 3 Nummer 1 und 2 der genannten Verordnung, sofern diese in Kategorie 20 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) fallen und der Registrierungspflicht nach Artikel 6 der genannten Verordnung unterliegen



		4

		Produktion, Verarbeitung und Vertrieb von Lebensmitteln

		 

		 



		4.1.1

		 

		 

		Lebensmittelunternehmen nach Artikel 3 Nummer 2 der Verordnung (EG) Nr. 178/2002, die im Großhandel sowie in der industriellen Produktion und Verarbeitung tätig sind



		5

		Verarbeitendes Gewerbe/Herstellung von Waren

		 

		 



		5.1

		 

		Herstellung von Medizinprodukten und In-vitro-Diagnostika

		 



		5.1.1

		 

		 

		Unternehmen, die Medizinprodukte nach Artikel 2 Nummer 1 der Verordnung (EU) 2017/745 herstellen, und Unternehmen, die

In-vitro-Diagnostika nach Artikel 2 Nummer 2 der Verordnung (EU) 2017/746 herstellen, mit Ausnahme von Unternehmen, die Medizinprodukte herstellen, die während einer Notlage im Bereich der öffentlichen Gesundheit als kritisch nach Artikel 22 der Verordnung (EU) 2022/123 („Liste kritischer Medizinprodukte für Notlagen im Bereich der öffentlichen Gesundheit“) eingestuft werden



		5.2

		 

		Herstellung von Datenverarbeitungsgeräten, elektronischen und optischen Erzeugnissen

		 



		5.2.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 26 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.3

		 

		Herstellung von elektrischen Ausrüstungen

		 



		5.3.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten im Sinne des Abschnitts C Abteilung 27 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.4

		 

		Maschinenbau

		 



		5.4.1

		 

		 

		Unternehmen, die eine der Wirtschaftstätigkeiten nach Abschnitt C Abteilung 28 der Statistischen Systematik der Wirtschaftszweige in der Europäischen Gemeinschaft (NACE Rev. 2) ausüben



		5.5
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§ 1 Nationale KRITIS-Resilienzstrategie

Die Bundesregierung soll eine Strategie zur Verbesserung der Resilienz kritischer Infrastrukturen verabschieden. Die Strategie beinhaltet Erwägungen zu Transparenzpflichten für kritische Infrastrukturen.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes

		ist „Betreiber kritischer Anlagen“ eine natürliche oder juristische Person oder eine rechtlich unselbständige Organisationseinheit einer Gebietskörperschaft, die unter Berücksichtigung der rechtlichen, wirtschaftlichen und tatsächlichen Umstände bestimmenden Einfluss auf eine oder mehrere kritische Anlagen ausübt; abweichend hiervon hat im Sektor Finanzwesen bestimmenden Einfluss auf eine kritische Anlage, wer die tatsächliche Sachherrschaft ausübt, wobei die rechtlichen und wirtschaftlichen Umstände insoweit unberücksichtigt bleiben;



		ist „Anlage“ eine Betriebsstätte, sonstige ortsfeste Installation, Maschine, Gerät und sonstige ortsveränderliche technische Installation;



		ist „kritische Anlage“ eine Anlage, die für die Erbringung einer kritischen Dienstleistung erheblich ist;



		ist „kritische Dienstleistung“ eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren Energie, Transport und Verkehr, Finanzwesen, Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, Gesundheitswesen, Wasser, Ernährung, Informationstechnik und Telekommunikation, Weltraum oder Siedlungsabfallentsorgung, deren Ausfall oder Beeinträchtigung zu erheblichen Versorgungsengpässen oder zu Gefährdungen der öffentlichen Sicherheit führen würde;



		ist „Resilienz“ die Fähigkeit einer kritischen Anlage, einen Vorfall zu verhindern, sich vor einem Vorfall zu schützen, einen Vorfall abzuwehren, auf einen Vorfall zu reagieren, die Folgen eines Vorfalls zu begrenzen, einen Vorfall aufzufangen und zu bewältigen und sich von einem Vorfall zu erholen;



		ist „Risiko“ das Potenzial für Ausfälle oder Beeinträchtigungen, die durch einen Vorfall verursacht werden, das als eine Kombination des Ausmaßes eines Ausfalls oder einer Beeinträchtigung und der Wahrscheinlichkeit des Eintretens des Vorfalls zum Ausdruck gebracht wird;



		ist „Risikoanalyse“ das systematische Verfahren zur Bestimmung eines Risikos;



		ist „Risikobewertung“ der Prozess, in dem Risiken in Bezug auf deren Wirkung auf die kritische Dienstleistung verglichen und priorisiert werden und entschieden wird, ob Maßnahmen zur Risikobehandlung zu ändern und zu ergänzen sind;



		ist „Vorfall“ ein Ereignis, das die Erbringung einer kritischen Dienstleistung erheblich beeinträchtigt oder beeinträchtigen könnte, mit Ausnahme von Ereignissen, die ausschließlich Sicherheitsvorfälle im Sinne des § 2 Nummer 40 des BSI-Gesetzes oder § 3 Nummer 53 des Telekommunikationsgesetzes sind;



		sind „Einrichtungen der Bundesverwaltung“ das Bundeskanzleramt, die Bundesministerien und der Beauftragte der Bundesregierung für Kultur und Medien;



		ist „Geschäftsleitung“ eine natürliche Person, die nach Gesetz, Satzung oder Gesellschaftsvertrag zur Führung der Geschäfte und zur Vertretung eines Betreibers kritischer Anlagen berufen ist; Leiterinnen und Leiter von Einrichtungen der Bundesverwaltung nach Nummer 10 sowie Leiterinnen und Leiter von Behörden gelten nicht als Geschäftsleitung;



		sind „maritime Infrastrukturen“ Anlagen auf oder unter See im Küstenmeer und der ausschließlichen Wirtschaftszone der Bundesrepublik Deutschland.





§ 3 Zentrale Anlaufstelle; zuständige Behörde; behördliche Zusammenarbeit; Verordnungsermächtigung

(1) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe ist zentrale Anlaufstelle im Sinne des Artikels 9 Absatz 2 der Richtlinie (EU) 2022/2557 in der Fassung vom 14. Dezember 2022.

(2) Zuständige Behörde im Sinne dieses Gesetzes ist

		das Bundesministerium des Innern für die kritischen Dienstleistungen, die von Einrichtungen der Bundesverwaltung erbracht werden,



		die Bundesnetzagentur für die kritischen Dienstleistungen





				der Stromversorgung,



		der Erdgasversorgung,



		der Wasserstoffversorgung und



		des Betriebes von öffentlichen Telekommunikationsnetzen oder der Erbringung von öffentlich zugänglichen Telekommunikationsdiensten,









		das Bundesministerium für Wirtschaft und Energie für die kritische Dienstleistung der Mineralölversorgung,



		das Eisenbahn-Bundesamt für die kritische Dienstleistung des Eisenbahnverkehrs, soweit er in die Zuständigkeit der bundeseigenen Eisenbahnverkehrsunternehmen oder Eisenbahninfrastrukturunternehmen fällt,



		die Generaldirektion Wasserstraßen und Schifffahrt für die kritische Dienstleitung der See- und Binnenschifffahrt in Bezug auf den Betrieb der bundeseigenen Wasserstraßeninfrastruktur,



		das Bundesamt für Seeschifffahrt und Hydrographie für die kritischen Dienstleistungen der Wasserstands- und Gezeitenvorhersage des Bundes,



		das Fernstraßen-Bundesamt für die kritische Dienstleistung des Straßenverkehrs in Bezug auf Verkehrssteuerungs- und Leitsysteme sowie intelligente Verkehrssysteme auf Bundesautobahnen und -straßen in Bundesverwaltung,



		der Deutsche Wetterdienst für die kritische Dienstleistung der Wettervorhersage, soweit sie in seine Zuständigkeit fällt,



		das Bundesamt für Sicherheit in der Informationstechnik für die kritischen Dienstleistungen, soweit sie nicht dem Betrieb von öffentlichen Telekommunikationsnetzen oder der Erbringung von öffentlich zugänglichen Telekommunikationsdiensten dienen,





				der Sprach- und Datenübertragung,



		der Datenspeicherung und -verarbeitung,









		die Bundesanstalt für Finanzdienstleistungsaufsicht für die kritischen Dienstleistungen, die durch Unternehmen erbracht werden, für welche sie die zuständige Behörde im Sinne des Artikels 46 der Verordnung (EU) 2022/2554 ist,



		die für den jeweiligen Leistungsträger nach dem Sozialgesetzbuch zuständige Aufsichtsbehörde für die kritische Dienstleistung der Erbringung von Leistungen der Sozialversicherung; sofern die kritische Dienstleistung der Leistungen des Rechts der Arbeitsförderung sowie der Grundsicherung für Arbeitsuchende, soweit sie der Aufsicht des Bundes unterliegt, betroffen ist, die Bundesagentur für Arbeit,



		das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe für die Aufgaben nach den §§ 8, 14 Absatz 2 sowie § 18,



		in den in den Nummern 1 bis 12 nicht genannten Fällen die jeweils zuständigen Bundesbehörden nach Absatz 3 Satz 1 und die jeweils zuständigen Landesbehörden nach Absatz 6 Satz 1.





Die in diesem Gesetz gesondert ausgewiesenen Zuständigkeiten bleiben unberührt.

(3) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, für weitere kritische Dienstleistungen, die in der Rechtsverordnung nach § 4 Absatz 3 festgelegt werden, zuständige Bundesbehörden festzulegen. Für die kritische Dienstleistung des Betriebs von Bodeninfrastrukturen für die Erbringung weltraumgestützter Dienste im Sektor Weltraum wird das Bundesministerium für Forschung, Technologie und Raumfahrt ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, eine oder mehrere zuständige Bundesbehörden festzulegen. § 4 Absatz 4 und 5 gilt entsprechend. Die Rechtsverordnung nach Satz 2 ergeht zusätzlich im Einvernehmen mit dem Bundesministerium des Innern.

(4) Das Bundesamt für Seeschifffahrt und Hydrographie und die Bundesnetzagentur tauschen Informationen mit Bezug zu maritimen Infrastrukturen in der ausschließlichen Wirtschaftszone aus und wirken zur Stärkung der Resilienz der Betreiber kritischer Anlagen im Bereich maritimer Infrastrukturen im Rahmen ihrer jeweiligen Zuständigkeiten in der ausschließlichen Wirtschaftszone zusammen.

(5) Jedes Land benennt dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe spätestens einen Monat nach dem 17. März 2026 je eine Landesbehörde als zentralen Ansprechpartner für sektorenübergreifende Angelegenheiten im Zusammenhang mit der Durchführung dieses Gesetzes.

(6) Jedes Land bestimmt für die nicht in Absatz 2 Satz 1 Nummer 1 bis 12 genannten kritischen Dienstleistungen der Rechtsverordnung nach § 4 Absatz 3, welche Landesbehörden die Aufgaben nach diesem Gesetz wahrnehmen. Es teilt dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die zuständigen Behörden spätestens drei Monate nach Inkrafttreten der Rechtsverordnung nach § 4 Absatz 3 mit. Soweit eine Festlegung einer Bundesbehörde nach Absatz 3 zu einer jeweils kritischen Dienstleistung erfolgt ist, hat diese Festlegung Vorrang vor einer Bestimmung einer Landesbehörde nach diesem Absatz.

(7) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und die zuständigen Behörden nach Absatz 2 Satz 1 und Absatz 6 Satz 1 übermitteln sich wechselseitig die Informationen, die für die Aufgabenerfüllung der jeweils anderen Seite erforderlich sind. Erforderlich sein können insbesondere

		Informationen zu Risiken und Vorfällen sowie



		Informationen zu Maßnahmen





				nach diesem Gesetz,



		nach dem BSI-Gesetz,



		nach dem Energiewirtschaftsgesetz,



		nach dem Telekommunikationsgesetz und



		nach der Verordnung (EU) 2022/2554, soweit eine Maßnahme gegenüber einem Betreiber kritischer Anlagen getroffen wird.









Für die Übermittlung von Informationen nach Satz 1 vereinbaren Sender und Empfänger Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe konsultiert in regelmäßigen Abständen, unter Einbindung der zuständigen Behörden, die zuständigen Behörden anderer Mitgliedstaaten der Europäischen Union, wenn

		eine kritische Anlage physisch mit einer Einrichtung eines anderen Mitgliedstaates der Europäischen Union verbunden ist,



		ein Betreiber kritischer Anlagen Teil von Unternehmensstrukturen ist, die mit einer kritischen Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 in einem anderen Mitgliedstaat der Europäischen Union verbunden sind oder zu ihnen in Bezug stehen oder



		ein Betreiber kritischer Anlagen in einem anderen Mitgliedstaat der Europäischen Union als kritische Einrichtung im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 eingestuft wurde und wesentliche Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 für einen anderen oder in einem anderen Mitgliedstaat der Europäischen Union erbringt.





§ 4 Geltungsbereich; Sektoren; Verordnungsermächtigung

(1) Dieses Gesetz gilt für Betreiber kritischer Anlagen in den folgenden Sektoren:

		Energie,



		Transport und Verkehr,



		Finanzwesen,



		Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende,



		Gesundheitswesen,



		Wasser,



		Ernährung,



		Informationstechnik und Telekommunikation,



		Weltraum und



		Siedlungsabfallentsorgung.





(2) § 3 Absatz 8, die §§ 9, 10, 12 bis 16, 18, 19 Absatz 2 sowie die §§ 20, 21 Absatz 6 gelten nicht für

		Finanzunternehmen nach Artikel 2 Absatz 2 der Verordnung (EU) 2022/2554 und Unternehmen, für die die Anforderungen der Verordnung (EU) 2022/2554 auf Grund von § 1a Absatz 2a des Kreditwesengesetzes oder § 293 Absatz 5 des Versicherungsaufsichtsgesetzes gelten,



		Betreiber kritischer Anlagen im Sektor Informationstechnik und Telekommunikation,



		Betreiber kritischer Anlagen im Sektor Siedlungsabfallentsorgung, mit Ausnahme des § 12, und



		für Betreiber kritischer Anlagen im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende, mit Ausnahme des § 12.





(3) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrats bedarf, die kritischen Dienstleistungen, die jeweils zu den Sektoren nach Absatz 1 gehören.

(4) Die Rechtsverordnung nach Absatz 3 ergeht im Einvernehmen mit

		dem Bundesministerium für Wirtschaft und Energie,



		dem Bundesministerium der Finanzen,



		dem Bundesministerium der Justiz und für Verbraucherschutz,



		dem Bundesministerium für Arbeit und Soziales,



		dem Bundesministerium der Verteidigung,



		dem Bundesministerium für Landwirtschaft, Ernährung und Heimat,



		dem Bundesministerium für Gesundheit,



		dem Bundesministerium für Verkehr,



		dem Bundesministerium für Forschung, Technologie und Raumfahrt,



		dem Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit und



		dem Bundesministerium für Digitales und Staatsmodernisierung.





(5) Zugang zu den Akten, die die Erstellung oder Änderung der Verordnung nach Absatz 3 betreffen, wird nicht gewährt. Die Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unberührt.

§ 5 Erheblichkeit einer Anlage für die Erbringung kritischer Dienstleistungen; Feststellungsbefugnis; Verordnungsermächtigungen

(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf,

		Kategorien von Anlagen,



		allgemeine, sektoren-, branchen-, dienstleistungs- oder anlagenspezifische Schwellenwerte zum Versorgungsgrad, bei deren Erreichen eine Anlage einer bestimmten Kategorie nach Nummer 1 nach einem bestimmten Stichtag als erheblich für die Erbringung einer kritischen Dienstleistung gilt und bei deren Unterschreiten eine Anlage nach einem bestimmten Stichtag nicht mehr als solches gilt,



		Stichtage nach Nummer 2 sowie



		Kategorien von Anlagen, die unabhängig von Nummer 2 als erheblich für die Erbringung einer kritischen Dienstleistung gelten.





§ 4 Absatz 4 und 5 gilt entsprechend.

(2) Bei der Bestimmung der Schwellenwerte zum Versorgungsgrad nach Absatz 1 Satz 1 Nummer 2 werden die nationalen Risikoanalysen und Risikobewertungen sowie die folgenden Kriterien berücksichtigt:

		die Zahl der Einwohner, die die von der Anlage erbrachte kritische Dienstleistung in Anspruch nehmen,



		das Ausmaß der Abhängigkeit anderer Sektoren oder Branchen von der betreffenden kritischen Dienstleistung,



		die Dauer und das Ausmaß möglicher Auswirkungen von Ausfällen und Beeinträchtigungen der Anlage auf wichtige wirtschaftliche Tätigkeiten, die für die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, die öffentliche Sicherheit oder Ordnung, die Gesundheit der Bevölkerung oder die Erhaltung der natürlichen Lebensgrundlagen von entscheidender Bedeutung sind,



		den Marktanteil des Betreibers der Anlage auf dem Markt für kritische Dienstleistungen,



		das geografische Gebiet, das von einem Vorfall betroffen sein könnte, einschließlich etwaiger grenzüberschreitender Auswirkungen, unter Berücksichtigung der Schwachstellen, die mit dem Grad der Isolierung bestimmter Arten geografischer Gebiete verbunden sind, und



		die Bedeutung des Betreibers der Anlage für die Aufrechterhaltung der kritischen Dienstleistung in ausreichendem Umfang, unter Berücksichtigung der Verfügbarkeit von alternativen Mitteln für die Erbringung der betreffenden kritischen Dienstleistung.







Der Regelwert für Schwellenwerte nach Absatz 1 Satz 1 Nummer 2 beträgt grundsätzlich 500 000 von einer Anlage zu versorgende Einwohner.

(3) Ist eine Anlage für die Erbringung einer kritischen Dienstleistung erheblich, ohne die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 zu erfüllen, so stellt das Bundesministerium des Innern dies im Einzelfall fest, falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist. Ist eine Anlage für die Erbringung einer kritischen Dienstleistung nicht erheblich, obwohl sie die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 erfüllt, so stellt das Bundesministerium des Innern dies im Einzelfall fest, falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist. Für die Beurteilung der Erheblichkeit einer Anlage für die Erbringung einer kritischen Dienstleistung gilt Absatz 2 entsprechend.

(4) Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgt die Feststellung nach Absatz 3 Satz 1 und 2 im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgt die Feststellung nach Absatz 3 Satz 1 und 2 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgt sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört. Die zuständigen Behörden machen Vorschläge für Feststellungen nach Absatz 3 Satz 1 und 2.

(5) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe teilt dem Betreiber der kritischen Anlage im Falle einer Feststellung nach Absatz 3 Satz 1 oder 2 schriftlich oder elektronisch mit, dass er den Verpflichtungen dieses Gesetzes unterliegt oder nicht unterliegt. Es fordert ihn im Falle einer Feststellung nach Absatz 3 Satz 1 zudem zur Registrierung nach § 8 Absatz 1 auf.

(6) Entfallen die Voraussetzungen der Feststellung nach Absatz 3 Satz 1 und 2, so stellt das Bundesministerium des Innern dies fest. Die Absätze 4 und 5 gelten entsprechend.

(7) Das Bundesministerium des Innern wird ermächtigt, in einer Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, Kriterien und Verfahren festzulegen, mit denen die Länder feststellen können, ob eine Anlage für die Erbringung einer kritischen Dienstleistung erheblich ist, ohne die Voraussetzungen der Rechtsverordnung des Absatzes 1 Satz 1 zu erfüllen. Die Länder können dies für Anlagen feststellen, bei denen für die betroffene Dienstleistung eine Landesbehörde die zuständige Behörde ist. Bei der Festlegung der Kriterien werden die Kriterien nach Absatz 2 berücksichtigt. § 4 Absatz 4 und 5 gilt entsprechend.

§ 6 Sonstige Resilienzregelungen und Resilienzmaßnahmen

(1) Für die Aufrechterhaltung des Betriebs kritischer Anlagen können auch Einrichtungen von erheblicher Bedeutung sein, für die dieses Gesetz nicht gilt. Hierzu zählen notwendige Betreuungsangebote, die für die Erhaltung der personellen Arbeitsfähigkeit in kritischen Anlagen erforderlich sind.

(2) Unbeschadet der Regelungen dieses Gesetzes können Bund und Länder im Rahmen ihrer jeweiligen Zuständigkeiten Vorgaben zu resilienzsteigernden Maßnahmen machen.

(3) Die Sicherheitsbehörden des Bundes und der Länder erfüllen ihre Aufgaben im Rahmen der gesetzlichen Vorschriften.

§ 7 Einrichtungen der Bundesverwaltung; Geltung der Vorschriften für Betreiber kritischer Anlagen und allgemeine Feststellungen

(1) Die Vorschriften für Betreiber kritischer Anlagen

		des § 8 Absatz 1 Nummer 1, 2 und 6 sowie § 8 Absatz 6 und 7 gelten für Einrichtungen der Bundesverwaltung entsprechend;



		des § 12 Absatz 1, 2, § 13 Absatz 1, 2, 3 und 4 sowie der §§ 15 und 18 Absatz 1 bis 7 gelten für Einrichtungen der Bundesverwaltung mit Ausnahme des Auswärtigen Amts und des Bundesministeriums der Verteidigung; das Auswärtige Amt erlässt im Einvernehmen mit dem Bundesministerium des Innern eine allgemeine Verwaltungsvorschrift, um die Ziele der Richtlinie (EU) 2022/2557 im Geschäftsbereich des Auswärtigen Amts durch ergebnisäquivalente Maßnahmen umzusetzen.





(2) Das Bundesministerium des Innern legt für die Einrichtungen der Bundesverwaltung mit deren Einvernehmen das Folgende allgemein fest:

		die kritischen Dienstleistungen, die von Einrichtungen der Bundesverwaltung erbracht werden,



		Mindestanforderungen zur Konkretisierung der Verpflichtungen nach Absatz 1 Nummer 2.





Satz 1 gilt nicht für das Auswärtige Amt und das Bundesministerium der Verteidigung. § 15 gilt für Regelungen nach Absatz 2 Nummer 2 entsprechend.

(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe berät die Einrichtungen der Bundesverwaltung bei der Umsetzung und Einhaltung ihrer in Absatz 1 genannten Verpflichtungen.

§ 8 Registrierung kritischer Anlagen; Geltungszeitpunkt

(1) Ein Betreiber kritischer Anlagen ist verpflichtet, spätestens drei Monate, nachdem eine Anlage als kritische Anlage gilt, frühestens jedoch bis einschließlich zum 17. Juli 2026, dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe über eine gemeinsam vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete Registrierungsmöglichkeit nach § 33 Absatz 1 des BSI-Gesetzes folgende Angaben zu übermitteln (Registrierung):

		den Namen des Betreibers kritischer Anlagen, einschließlich der Rechtsform und, falls einschlägig, die Handelsregisternummer,



		die Anschrift und aktuelle Kontaktdaten des Betreibers kritischer Anlagen, einschließlich der E-Mail-Adresse und der Telefonnummer,



		den Sektor und, falls einschlägig, die Branche, zu dem oder zu der die kritische Anlage gehört, sowie die kritische Dienstleistung, für deren Erbringung die Anlage erheblich ist,



		soweit einschlägig, die Kategorie der kritischen Anlage und deren Werte zum Versorgungsgrad gemäß der Rechtsverordnung nach § 5 Absatz 1 Satz 1, den Standort der kritischen Anlagen und deren Versorgungsgebiet sowie deren öffentlichen IP-Adressbereiche,



		falls einschlägig, eine Auflistung der Mitgliedstaaten der Europäischen Union, in denen oder für die der Betreiber kritischer Anlagen wesentliche Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 in der Fassung vom 14. Dezember 2022 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 in der Fassung vom 25. Juli 2023 erbringt, unter Angabe, welche wesentlichen Dienste er in welchen oder für welche Mitgliedstaaten erbringt,



		eine Kontaktstelle, über die der Betreiber kritischer Anlagen erreichbar ist; in Bezug auf Maßnahmen nach dem BSI-Gesetz ist die jederzeitige Erreichbarkeit zu gewährleisten, sowie



		die bei ihm zum Einsatz kommenden Typen von kritischen Komponenten gemäß § 2 Nummer 23 des BSI-Gesetzes.





(2) Rechtfertigen Tatsachen die Annahme, dass ein Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfüllt, so kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe von dem Betreiber verlangen, Aufzeichnungen, Schriftstücke und sonstige Unterlagen vorzulegen sowie Auskünfte zu erteilen, soweit dies erforderlich ist, um festzustellen, ob die Anlage kritisch ist. Können bestimmte Unterlagen oder Auskünfte aus Gründen des Geheimschutzes, der überwiegenden Sicherheitsinteressen oder des überwiegenden Schutzes von Betriebs- und Geschäftsgeheimnissen nicht vorgelegt oder erteilt werden, stellt der Betreiber die erforderlichen Informationen auf andere Weise zu Verfügung.

(3) Wenn der Betreiber kritischer Anlagen seine Pflicht zur Registrierung nicht erfüllt, kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach Anhörung des Betreibers die Registrierung selbst vornehmen. Die Vornahme der Registrierung bedarf des Einvernehmens des Bundesamts für Sicherheit in der Informationstechnik und, falls die zuständige Behörde eine Behörde des Bundes ist, ihres Einvernehmens und, falls die zuständige Behörde eine Behörde des Landes ist, ihres Benehmens.

(4) Das Bundesamt für Sicherheit in der Informationstechnik und die zuständigen Behörden können dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe Vorschläge für die Registrierung weiterer Betreiber kritischer Anlagen unterbreiten und übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die erforderlichen Informationen zur Identifizierung der Betreiber kritischer Anlagen.

(5) Dem Betreiber kritischer Anlagen wird die zuständige Behörde durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe spätestens zwei Wochen nach der Registrierung schriftlich oder elektronisch mitgeteilt, mit Ausnahme der erstmaligen Mitteilung, die nicht vor dem 17. August 2026 erfolgen muss. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe informiert das Bundesamt für Sicherheit in der Informationstechnik sowie die jeweils zuständige Behörde unverzüglich über jede erfolgte Registrierung. Die Übermittlung der Information gemäß Absatz 1 Nummer 7 erfolgt ausschließlich an das Bundesamt für Sicherheit in der Informationstechnik.

(6) Bei Änderungen der nach Absatz 1 zu übermittelnden Angaben sind über die in Absatz 1 genannte Registrierungsmöglichkeit geänderte Werte zum Versorgungsgrad einmal jährlich zu übermitteln und alle anderen Angaben unverzüglich, spätestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem der Betreiber kritischer Anlagen von der Änderung Kenntnis erhalten hat, zu übermitteln. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe informiert das Bundesamt für Sicherheit in der Informationstechnik sowie die zuständige Behörde unverzüglich über alle übermittelten Änderungen.

(7) Die Verpflichtungen nach § 12 gelten für den Betreiber einer kritischen Anlage erstmals neun Monate, die Verpflichtungen nach den §§ 13, 18 und 20 erstmals zehn Monate nach deren Registrierung.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe legt die Einzelheiten zur Ausgestaltung des Registrierungsverfahrens im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik fest. Die Festlegung nach Satz 1 erfolgt durch eine öffentliche Mitteilung auf der Internetseite des Bundesamts für Bevölkerungsschutz und Katastrophenhilfe.

§ 9 Kritische Einrichtungen von besonderer Bedeutung für Europa

(1) Ein Betreiber kritischer Anlagen gilt als Betreiber einer kritischen Einrichtung von besonderer Bedeutung für Europa, wenn

		er für oder in mindestens sechs Mitgliedstaaten der Europäischen Union den gleichen oder einen ähnlichen wesentlichen Dienst im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 erbringt und



		ihm von der Europäischen Kommission über das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe mitgeteilt wurde, dass er als kritische Einrichtung von besonderer Bedeutung für Europa gilt.





(2) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe leitet die Mitteilung nach § 8 Absatz 1 Nummer 5 unverzüglich an die zuständige Behörde weiter. Das Bundesministerium des Innern teilt diese Informationen der Europäischen Kommission unverzüglich mit.

(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe leitet die Mitteilung der Europäischen Kommission, einen Betreiber kritischer Anlagen als kritische Einrichtung von besonderer Bedeutung für Europa zu betrachten, unverzüglich an jenen und an die zuständige Behörde weiter.

(4) Auf Antrag der Europäischen Kommission oder eines Mitgliedstaats der Europäischen Union, für den oder in dem im Falle des Absatzes 1 Nummer 1 ein wesentlicher Dienst erbracht wird, übermittelt das Bundesministerium des Innern im Benehmen mit dem Bundesministerium oder Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört, der Europäischen Kommission

		Teile der Risikoanalysen und Risikobewertungen der kritischen Einrichtung mit besonderer Bedeutung für Europa nach § 12,



		eine Auflistung der Maßnahmen der kritischen Einrichtung mit besonderer Bedeutung für Europa nach § 13 und



		eine Auflistung der Aufsichts- und Durchsetzungsmaßnahmen, die die zuständige Behörde gegenüber der kritischen Einrichtung mit besonderer Bedeutung für Europa ergriffen hat.





Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, so übermittelt das Bundesministerium des Innern die Informationen nach den Nummern 1 bis 3 der Europäischen Kommission im Benehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich der nationalen Sicherheit, der öffentlichen Sicherheit oder der Verteidigung entgegenlaufen würde, sind von der Übermittlung ausgeschlossen.

§ 10 Beratungsmission bei Einrichtungen von besonderer Bedeutung für Europa

(1) Das Bundesministerium des Innern kann einen Antrag bei der Europäischen Kommission auf Einrichtung einer Beratungsmission zur Bewertung der Maßnahmen stellen, die eine kritische Einrichtung von besonderer Bedeutung für Europa ergriffen hat, um ihre Verpflichtungen nach den §§ 12, 13 und 18 zu erfüllen. Einer Beratungsmission im Sinne des Satzes 1, die die Europäische Kommission vorschlägt oder ein anderer Mitgliedstaat der Europäischen Union beantragt, kann das Bundesministerium des Innern zustimmen. Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgen der Antrag nach Satz 1 und die Zustimmung nach Satz 2 im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgen der Antrag nach Satz 1 und die Zustimmung nach Satz 2 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgen sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört.

(2) Die kritische Einrichtung mit besonderer Bedeutung für Europa unterstützt das Bundesministerium des Innern bei der Zurverfügungstellung der Informationen für die Beratungsmission.

(3) Die kritische Einrichtung von besonderer Bedeutung für Europa gewährt der Beratungsmission Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung, soweit dies zur Durchführung der Beratungsmission erforderlich ist. Soweit dies zum Zwecke des Satzes 1 erforderlich ist, ist der Beratungsmission während der üblichen Geschäftszeiten Zugang zu Geschäftsräumen und Betriebsstätten zu gewähren.

(4) Für die Absätze 2 und 3 gilt § 8 Absatz 2 Satz 2 sinngemäß.

(5) Die kritische Einrichtung von besonderer Bedeutung für Europa berücksichtigt die Stellungnahme der Europäischen Kommission auf Grundlage des Berichts der Beratungsmission bei der fortlaufenden Umsetzung der Verpflichtungen nach den §§ 12, 13 und 18.

(6) Konkretisiert die Europäische Kommission durch einen oder mehrere Durchführungsrechtsakte gemäß Artikel 18 Absatz 6 der Richtlinie (EU) 2022/2557 das Verfahren der Beratungsmission, so gehen diese Regelungen entgegenstehenden Vorschriften dieses Paragraphen, mit Ausnahme des Absatzes 4, vor.

§ 11 Nationale Risikoanalysen und Risikobewertungen; Verordnungsermächtigung

(1) Als Grundlage für die Erstellung nationaler Risikoanalysen und Risikobewertungen führen die Bundesministerien und Landesministerien jeweils für die kritischen Dienstleistungen, für die eine Behörde ihres Geschäftsbereichs die zuständige Behörde ist und soweit sie die Fach- oder Rechtsaufsicht für die zuständige Behörde ausüben, Risikoanalysen und Risikobewertungen durch. Für kritische Dienstleistungen der Einrichtungen der Bundesverwaltung führt das Bundesministerium des Innern die Risikoanalyse und Risikobewertung auf der Grundlage fachspezifischer Bewertungen durch die übrigen Einrichtungen der Bundesverwaltung durch. Liegt die Fach- oder Rechtsaufsicht für die zuständige Behörde hinsichtlich der betroffenen kritischen Dienstleistung bei einem anderen Bundesministerium, führt dieses Bundesministerium die entsprechenden Risikoanalysen und Risikobewertungen durch. Die Sätze 1 und 2 gelten nicht für kritische Dienstleistungen, die vom Auswärtigen Amt und vom Bundesministerium der Verteidigung erbracht werden.

(2) Die Risikoanalysen und Risikobewertungen berücksichtigen mindestens Folgendes:

		naturbedingte, technische oder menschlich verursachte Risiken, die geeignet sein können, die Verfügbarkeit der kritischen Dienstleistungen entscheidend zu beeinträchtigen, darunter





				soweit bekannt, sektorenübergreifende und grenzüberschreitende Risiken,



		Extremereignisse durch Unfälle, Naturgefahren und gesundheitliche Notlagen sowie



		hybride Bedrohungen, sicherheitsgefährdende oder andere feindliche Bedrohungen, einschließlich terroristischer Straftaten gemäß der Richtlinie (EU) 2017/541,







		alle wesentlichen Risiken für wirtschaftliche Tätigkeiten im Binnenmarkt und die Bevölkerung, die sich aus dem Ausmaß der Abhängigkeit zwischen den Sektoren ergeben und die Handlungsfähigkeit der Wirtschaft bedrohen, einschließlich





				dem Ausmaß der Abhängigkeit von in anderen Mitgliedstaaten der Europäischen Union und Drittstaaten ansässigen kritischen Einrichtungen im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2057 sowie,



		soweit bekannt, den Auswirkungen, die eine in einem Sektor auftretende erhebliche Störung auf andere Sektoren haben kann,







		alle für die personelle Arbeitsfähigkeit wesentlichen Risiken in den Sektoren, die für die wirtschaftlichen Tätigkeiten im Binnenmarkt und die Bevölkerung von erheblichem Einfluss sind,



		die allgemeine Risikobewertung nach Artikel 6 Absatz 1 des Beschlusses Nr. 1313/2013/EU,



		die sonstigen, nicht in den Nummern 1 bis 4 genannten Risikobewertungen, die im Einklang mit den Anforderungen der entsprechenden sektorspezifischen Rechtsakte der Europäischen Union sind, einschließlich





				der Verordnung (EU) 2017/1938,



		der Verordnung (EU) 2019/941,



		der Richtlinie 2007/60/EG sowie



		der Richtlinie 2012/18/EU und









		einschlägige, gemäß § 18 gemeldete Informationen über Vorfälle.





(3) Die Besonderheiten maritimer Infrastrukturen werden bei den Risikoanalysen und Risikobewertungen berücksichtigt.

(4) Das Bundesministerium des Innern koordiniert die Durchführung der Risikoanalysen und Risikobewertungen. Es wertet die durchgeführten Risikoanalysen und Risikobewertungen länder- und sektorenübergreifend zur Erstellung von nationalen Risikoanalysen und Risikobewertungen aus. Die nationalen Risikoanalysen und Risikobewertungen sind im Bedarfsfall, mindestens jedoch alle vier Jahre durchzuführen.

(5) Die nach Absatz 1 Satz 1 und 2 zuständigen Bundesministerien sowie das Bundesministerium des Innern arbeiten bei der Erstellung der nationalen Risikoanalysen und Risikobewertungen, soweit erforderlich, mit den zuständigen Behörden anderer Mitgliedstaaten der Europäischen Union und mit den zuständigen Behörden aus Drittstaaten zusammen.

(6) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt den Betreibern kritischer Anlagen, den zuständigen Behörden und den nach Absatz 1 Satz 1 und 2 zuständigen Stellen sowie, soweit dies maritime Infrastrukturen betrifft, dem Bundesamt für Seeschifffahrt und Hydrographie jeweils die für sie wesentlichen Teile der nationalen Risikoanalysen und Risikobewertungen.

(7) Die Klimarisikoanalyse nach § 4 Absatz 1 Satz 1 des Bundes-Klimaanpassungsgesetzes vom 20. Dezember 2023 (BGBl. 2023 I Nr. 393) bleibt von den Regelungen dieses Paragraphen unberührt.

(8) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, methodische und inhaltliche Vorgaben für die Risikoanalysen und Risikobewertungen der nach Absatz 1 Satz 1 und 2 zuständigen Stellen zu bestimmen. § 4 Absatz 4 und 5 gilt entsprechend.

§ 12 Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen; Verordnungsermächtigung

(1) Der Betreiber kritischer Anlagen führt auf Grundlage der nationalen Risikoanalysen und Risikobewertungen und anderer vertrauenswürdiger Informationsquellen im Bedarfsfall, mindestens jedoch alle vier Jahre, eine Risikoanalyse und Risikobewertung durch, die Folgendes berücksichtigt:

		die in § 11 Absatz 2 Nummer 1 genannten Risiken,



		Risiken, die geeignet sein können, die Verfügbarkeit der kritischen Dienstleistungen zu beeinträchtigen und die sich aus Folgendem ergeben:





				dem Ausmaß der Abhängigkeit des Betreibers kritischer Anlagen von den kritischen Dienstleistungen, die von anderen Betreibern kritischer Anlagen auch in anderen Sektoren und auch in benachbarten Mitgliedstaaten der Europäischen Union und in Drittstaaten erbracht werden, und



		dem Ausmaß der Abhängigkeiten anderer Sektoren von der kritischen Dienstleistung, die von einem Betreiber kritischer Anlagen auch in benachbarten Mitgliedstaaten der Europäischen Union und Drittstaaten erbracht wird.









(2) Die Besonderheiten maritimer Infrastrukturen werden bei den Risikoanalysen und Risikobewertungen berücksichtigt.

(3) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, inhaltliche und methodische Vorgaben einschließlich Vorlagen und Muster für die Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen zu bestimmen. § 4 Absatz 4 und 5 gilt entsprechend. Das Bundesministerium des Innern kann die Ermächtigung nach Satz 1 durch Rechtsverordnung auf das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übertragen.

§ 13 Resilienzpflichten der Betreiber kritischer Anlagen; Resilienzplan

(1) Der Betreiber kritischer Anlagen ist verpflichtet, nach Maßgabe der Absätze 2 und 3 Maßnahmen zur Gewährleistung seiner Resilienz zu treffen, um

		das Auftreten von Vorfällen zu verhindern,



		einen angemessenen physischen Schutz von Liegenschaften und kritischen Anlagen zu gewährleisten,



		auf Vorfälle zu reagieren, sie abzuwehren und die negativen Auswirkungen solcher Vorfälle zu begrenzen und



		nach Vorfällen die zügige Wiederherstellung der kritischen Dienstleistung zu gewährleisten.





(2) Für die Erreichung der Ziele sind auf Grundlage der nationalen Risikoanalysen und Risikobewertungen sowie der Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen verhältnismäßige technische, sicherheitsbezogene und organisatorische Maßnahmen zu treffen. Der Stand der Technik soll eingehalten werden. Insgesamt ist ein Verhältnismäßigkeitsmaßstab anzuwenden. Dabei ist eine Zweck-Mittel-Relation vorzunehmen, bei der insbesondere der Aufwand zur Verhinderung oder Begrenzung eines Ausfalls gegen das Risiko eines Vorfalls abzuwägen ist. Wirtschaftliche Aspekte, darunter die Leistungsfähigkeit des Betreibers, sind zu berücksichtigen.

(3) Zu den Maßnahmen zur Erreichung der Ziele nach Absatz 1 können die folgenden zählen, soweit ihnen nicht bereits bestehende spezialgesetzliche Regelungen in den jeweiligen Branchen vorgehen:

		zum Zweck der Zielerreichung nach Absatz 1 Nummer 1 zählen Maßnahmen der Notfallvorsorge,



		zum Zweck der Zielerreichung nach Absatz 1 Nummer 2 zählen:





				Maßnahmen der baulichen und technischen Sicherung und des organisatorischen Schutzes (Objektschutz) wie Liegenschaftsabgrenzungen und hemmende Fassadenelemente,



		Instrumente und Verfahren für die Überwachung der Umgebung,



		der Einsatz von Detektionsgeräten und



		Zugangskontrollen,









		zum Zweck der Zielerreichung nach Absatz 1 Nummer 3 zählen:





				Risiko- und Krisenmanagementverfahren und -protokolle und



		vorgegebene Abläufe im Alarmfall,









		zum Zweck der Zielerreichung nach Absatz 1 Nummer 4 zählen:





				Maßnahmen zur Aufrechterhaltung des Betriebs, darunter die Notstromversorgung und



		die Ermittlung alternativer Lieferketten, um die Erbringung des wesentlichen Dienstes wiederaufzunehmen,









		ein angemessenes Sicherheitsmanagement hinsichtlich der Mitarbeitenden zu gewährleisten, einschließlich des Personals externer Dienstleister, und



		das Personal für die unter den in Absatz 1 Nummer 1 bis 4 sowie in Nummer 5 genannten Maßnahmen durch Informationsmaterialien, Schulungen und Übungen vertraut zu machen.





(4) Der Betreiber kritischer Anlagen muss die Maßnahmen nach Absatz 1 in einem Resilienzplan darstellen und diesen anwenden. Aus dem Resilienzplan müssen die den Maßnahmen zugrunde liegenden Erwägungen hervorgehen. Auf die Risikoanalyse und Risikobewertung des Betreibers ist Bezug zu nehmen. Der Resilienzplan ist bei Bedarf sowie nach Durchführung einer Risikoanalyse und Risikobewertung des Betreibers kritischer Anlagen zu aktualisieren.

(5) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt bis einschließlich 17. Januar 2026 Vorlagen und Muster für die Erstellung von Resilienzplänen auf seiner Internetseite bereit.

§ 14 Sektorenübergreifende und sektorspezifische Mindestanforderungen; branchenspezifische Resilienzstandards; Verordnungsermächtigungen

(1) Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, zur Konkretisierung der Verpflichtungen nach § 13 Absatz 1 sektorenübergreifende Mindestanforderungen zu bestimmen. Zudem gilt § 4 Absatz 4 entsprechend. Das Bundesministerium des Innern kann die Ermächtigung nach Satz 1 durch Rechtsverordnung auf das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übertragen.

(2) Betreiber kritischer Anlagen oder ihre Branchenverbände können branchenspezifische Resilienzstandards zur Konkretisierung der Verpflichtungen nach § 13 Absatz 1 vorschlagen. Soweit das Bundesamt für Sicherheit in der Informationstechnik branchenspezifische Standards nach § 30 Absatz 8 des BSI-Gesetzes hat, sollen diese die Grundlage für branchenspezifische Resilienzstandards nach Satz 1 sein. Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt auf Antrag die Geeignetheit dieser branchenspezifischen Resilienzstandards zur Gewährleistung der Anforderungen nach Absatz 1 fest und veröffentlicht diese auf seiner Internetseite. Die Feststellung erfolgt

		im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik,



		falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, in deren Einvernehmen,



		falls für die betroffene Dienstleistung Behörden der Länder die zuständigen Behörden sind, in deren Benehmen und



		im Sektor Energie im Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie, soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone betroffen sind.





Aus Gründen des öffentlichen Interesses werden für die Feststellung keine Gebühren oder Auslagen für die Tätigkeit des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe erhoben.

(3) (zukünftig in Kraft)

(4) (zukünftig in Kraft)

(5) (zukünftig in Kraft)

§ 15 Vorrang von Durchführungsrechtsakten der Europäischen Kommission zu Resilienzpflichten

Konkretisiert die Europäische Kommission durch einen oder mehrere Durchführungsrechtsakte gemäß Artikel 13 Absatz 6 der Richtlinie (EU) 2022/2557 die technischen und methodischen Spezifikationen für die Verpflichtungen nach § 13 Absatz 1, so gehen die Regelungen entgegenstehenden Vorschriften des § 13 und entgegenstehenden Regelungen, die auf Grundlage von § 14 erlassen wurden, vor.

§ 16 Nachweise und behördliche Anordnungen zu Resilienzpflichten

(1) Um die Einhaltung der Verpflichtungen nach § 13 Absatz 1 zu überprüfen, kann die zuständige Behörde über das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe das Bundesamt für Sicherheit in der Informationstechnik um die Übersendung derjenigen Bestandteile der nach § 39 des BSI-Gesetzes vorgelegten Nachweise ersuchen, die für die Überprüfung der Einhaltung der Maßnahmen nach § 13 Absatz 1 erforderlich sind.

(2) Sofern die nach Absatz 1 übermittelten Informationen zur Feststellung der Einhaltung der Verpflichtungen nach § 13 Absatz 1 nicht ausreichen, kann die zuständige Behörde einzelne Betreiber kritischer Anlagen zur Vorlage weiterer Informationen und geeigneter Nachweise auffordern. Insbesondere kann sie die Vorlage des Resilienzplans verlangen. Bei der Auswahl, von welchen Betreibern kritischer Anlagen Nachweise nach Satz 1 angefordert werden, verfolgt die zuständige Behörde einen risikobasierten Ansatz. Sie wählt die zu kontrollierenden Betreiber kritischer Anlagen anhand des Ausmaßes der Risikoexposition, der Größe des Betreibers kritischer Anlagen und der Eintrittswahrscheinlichkeit und Schwere von möglichen Vorfällen sowie deren möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen aus. Der Grundsatz der Wirtschaftlichkeit der Verwaltung soll dabei berücksichtigt werden.

(3) Ein Nachweis zur Einhaltung der Verpflichtung nach § 13 Absatz 1 kann durch Audits erfolgen. Der Betreiber kritischer Anlagen übermittelt der zuständigen Behörde auf deren Verlangen die Ergebnisse des Audits einschließlich der dabei aufgedeckten Mängel. Die zuständige Behörde kann die Vorlage der Dokumentation, die der Überprüfung durch ein Audit oder auf andere Weise zugrunde gelegt wurde, verlangen.

(4) Die zuständige Behörde kann die Einhaltung der Verpflichtungen nach § 13 Absatz 1 bei den nach Absatz 2 Satz 3 ausgewählten Betreibern kritischer Anlagen überprüfen. Bei der Durchführung der Überprüfung kann die zuständige Behörde sich eines qualifizierten unabhängigen Dritten bedienen. Der Betreiber kritischer Anlagen hat der zuständigen Behörde und den in ihrem Auftrag handelnden Personen zum Zweck der Überprüfung das Betreten der Geschäfts- und Betriebsräume sowie Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren.

(5) Die zuständige Behörde kann bei Mängeln die Vorlage eines geeigneten Mängelbeseitigungsplans und Maßnahmen zur Beseitigung der Mängel innerhalb einer angemessenen Frist anordnen. Sie kann die Vorlage eines geeigneten Nachweises der Mängelbeseitigung verlangen. Absatz 3 gilt entsprechend.

(6) Für die Absätze 2 bis 5 gilt § 8 Absatz 2 Satz 2 sinngemäß.

(7) Die Absätze 1 bis 6 gelten nicht für die Betreiber kritischer Anlagen, die für die Erbringung kritischer Dienstleistungen in einem der Bereiche des § 3 Absatz 2 Nummer 2 Buchstabe a bis c erheblich sind. Stattdessen ist § 5f des Energiewirtschaftsgesetzes anzuwenden.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe kann zur Ausgestaltung des Verfahrens der Erbringung des Nachweises und der Audits nach Absatz 3 Anforderungen an die Art und Weise der Durchführung, an die Geeignetheit der zu erbringenden Nachweise sowie fachliche und organisatorische Anforderungen an die Prüfer und die prüfende Stelle im Einvernehmen mit dem fachlich zuständigen Bundesministerium sowie dem Bundesamt für Sicherheit in der Informationstechnik festlegen. § 4 Absatz 4 gilt entsprechend. Die Festlegung nach Satz 1 wird durch eine öffentliche Mitteilung auf der Internetseite des Bundesamtes für Bevölkerungsschutz und Katastrophenhilfe veröffentlicht.

§ 17 Gleichwertigkeit von Nachweisen und sonstigen öffentlich-rechtlichen Verpflichtungen; Verordnungsermächtigung

(1) Risikoanalysen, Risikobewertungen sowie Dokumente und Maßnahmen und Zertifikate zur Stärkung der Resilienz, die der Betreiber kritischer Anlagen auf Grund sonstiger rechtlicher Verpflichtungen oder freiwillig erstellt, ergriffen oder erlangt hat, können zum Nachweis der Einhaltung der Verpflichtungen nach diesem Gesetz herangezogen werden.

(2) Die tatsächlichen Feststellungen anderer Behörden zu Risikoanalysen und Risikobewertungen sowie zu Dokumenten und Maßnahmen zur Stärkung der Resilienz sind zugunsten des Betreibers kritischer Anlagen bindend.

(3) Das Bundesministerium des Innern kann durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, allgemein feststellen, dass bestimmte Verpflichtungen auf Grund sonstiger öffentlich-rechtlicher Vorschriften, die auch für Betreiber kritischer Anlagen gelten, gleichwertig mit bestimmten Verpflichtungen sind, die für Betreiber kritischer Anlagen nach diesem Gesetz gelten. § 4 Absatz 4 und 5 gilt entsprechend.

(4) Die Verpflichtungen nach diesem Gesetz gelten als eingehalten, soweit die in der Rechtsverordnung nach Absatz 3 Satz 1 als diesen gleichwertig festgestellten sonstigen Verpflichtungen eingehalten werden. Feststellungen anderer Behörden zur Einhaltung der sonstigen Verpflichtungen sind bindend.

§ 18 Meldewesen für Vorfälle; Verordnungsermächtigung

(1) Der Betreiber kritischer Anlagen ist verpflichtet, dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe Vorfälle unverzüglich, spätestens 24 Stunden nach Kenntnis der vom Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichteten gemeinsamen Meldestelle nach § 32 Absatz 1 des BSI-Gesetzes zu melden. Bei einem andauernden Vorfall ist die Erstmeldung zu aktualisieren. Spätestens einen Monat nach Kenntnis des Vorfalls ist ein ausführlicher Bericht zu übermitteln. Meldepflichten auf Grund sonstiger gesetzlicher Vorgaben bleiben unberührt.

(2) Die Meldungen müssen die zu ihrem Zeitpunkt verfügbaren Informationen enthalten, die erforderlich sind, damit Art, Ursache und mögliche, auch grenzüberschreitende, Auswirkungen und Folgen des Vorfalls ermittelt und nachvollzogen werden können. Insbesondere sind folgende Angaben zu machen:

		die Anzahl und der Anteil der von dem Vorfall Betroffenen,



		die bisherige und voraussichtliche Dauer des Vorfalls sowie



		das betroffene geografische Gebiet des Vorfalls, unter Berücksichtigung des Umstands, ob das Gebiet geografisch isoliert ist.





(3) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe legt die Einzelheiten zur Ausgestaltung des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte nach Anhörung der zuständigen Behörden und der Behörden nach § 3 Absatz 5 im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik fest, soweit sie möglichen Durchführungsrechtsakten der Europäischen Kommission nicht widersprechen. Die Informationen nach Satz 1 werden durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe auf dessen Internetseite veröffentlicht.

(4) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe unterrichtet die zentralen Anlaufstellen anderer betroffener Mitgliedstaaten der Europäischen Union, sofern der Vorfall erhebliche Auswirkungen auf kritische Einrichtungen im Sinne des Artikels 2 Nummer 1 der Richtlinie (EU) 2022/2557 und die Aufrechterhaltung der Erbringung wesentlicher Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 in mindestens einem anderen Mitgliedstaat der Europäischen Union hat oder haben könnte.

(5) Hat ein Vorfall erhebliche Auswirkungen auf die Kontinuität der Erbringung wesentlicher Dienste im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 für oder in mindestens sechs Mitgliedstaaten der Europäischen Union oder könnte er solche Auswirkungen haben, so meldet das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe diesen Vorfall der Europäischen Kommission.

(6) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt dem von dem Vorfall betroffenen Betreiber kritischer Anlagen unverzüglich eine Bestätigung über den Eingang der Meldung nach Absatz 1 und unverzüglich nach seiner Meldung sachdienliche Folgeinformationen, unter anderem Informationen, die die wirksame Reaktion dieses Betreibers auf den betreffenden Vorfall unterstützen könnten. Dabei kann es sich um passende Leitlinien zu Reaktionsverfahren und zur Resilienzstärkung handeln.

(7) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe übermittelt den zuständigen Behörden, den nach § 3 Absatz 5 benannten Landesbehörden sowie den nach § 11 Absatz 1 zuständigen Stellen Auswertungen zu Meldungen von Vorfällen im Rahmen vorab zwischen dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und den Empfängern abgestimmter Prozesse zur Weitergabe und Wahrung der notwendigen Vertraulichkeit. Das Bundesministerium des Innern wird ermächtigt, durch Rechtsverordnung, die der Zustimmung des Bundesrates bedarf, die Prozesse zur Weitergabe der Meldungen an die Länder zu regeln. Die Rechtsverordnung beschreibt die Rahmenbedingungen, insbesondere die technischen und personellen Voraussetzungen, Kriterien für eine Weiterleitung von Meldungen und die Prozessbeschreibung für den Informationsaustausch. § 4 Absatz 4 und 5 gilt entsprechend.

(8) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe erstellt auf der Grundlage der eingegangenen Meldungen nach Absatz 1 sowie weiterer Informationen regelmäßige und anlassbezogene Lagebilder zur Situation der kritischen Anlagen und stellt diese den zuständigen Behörden, den nach § 3 Absatz 5 benannten Landesbehörden, den nach § 11 Absatz 1 zuständigen Stellen, den Betreibern und weiteren betroffenen Adressaten zur Verfügung.

(9) Liegt die Offenlegung des Vorfalls im öffentlichen Interesse, so kann das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe nach Anhörung des Betreibers der betroffenen kritischen Anlage und im Einvernehmen mit der zuständigen Behörde des Bundes oder im Benehmen mit der zuständigen Behörde des Landes die Öffentlichkeit über den Vorfall informieren oder den Betreiber verpflichten, dies zu tun.

§ 19 Unterstützung der Betreiber kritischer Anlagen; freiwillige Beratungsmission

(1) Das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe stellt Betreibern kritischer Anlagen Vorlagen, Muster und Leitlinien zur Umsetzung der Verpflichtungen nach diesem Gesetz zur Verfügung. Es kann zu diesem Zweck auch Beratungen, Schulungen und Übungen anbieten.

(2) Das Bundesministerium des Innern kann bei der Europäischen Kommission mit Zustimmung des betroffenen Betreibers kritischer Anlagen einen Antrag auf Organisation einer Beratungsmission zur Bewertung der Maßnahmen stellen, die der Betreiber kritischer Anlagen ergriffen hat, um seine Verpflichtungen nach den §§ 12, 13 und 18 zu erfüllen. Falls für die betroffene Dienstleistung eine Behörde des Bundes die zuständige Behörde ist, erfolgt die Antragstellung im Einvernehmen mit dem Bundesministerium, zu dessen Geschäftsbereich die Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgt die Antragstellung nach Satz 1 im Einvernehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht. Im Übrigen erfolgt sie im Benehmen mit dem Landesministerium, zu dessen Geschäftsbereich die für die betroffene Dienstleistung zuständige Behörde gehört.

§ 20 Umsetzungs- und Überwachungspflicht für Geschäftsleitungen

(1) Geschäftsleitungen von Betreibern kritischer Anlagen sind verpflichtet, die von den Betreibern kritischer Anlagen nach § 13 Absatz 1 zu ergreifenden Resilienzmaßnahmen umzusetzen und ihre Umsetzung durch geeignete Organisationsmaßnahmen sicherzustellen.

(2) Geschäftsleitungen, die ihre Pflicht nach Absatz 1 verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

§ 21 Berichtspflichten

(1) Das Bundesministerium des Innern übermittelt folgende Informationen an die Europäische Kommission:

		innerhalb von drei Monaten nach Durchführung von nationalen Risikoanalysen und Risikobewertungen jeweils aufgeschlüsselt nach den im Anhang der Richtlinie (EU) 2022/2557 genannten Sektoren und Teilsektoren Informationen





				über die ermittelten Arten von Risiken und



		über die Ergebnisse dieser Risikoanalysen und Risikobewertungen,









		nach der Ermittlung der Betreiber kritischer Anlagen unverzüglich und anschließend alle vier Jahre





				eine Liste der wesentlichen Dienste im Sinne des Artikels 7 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2557,



		die Zahl der Betreiber kritischer Anlagen für jeden im Anhang der Richtlinie (EU) 2022/2557 genannten Sektor und Teilsektor und für jeden wesentlichen Dienst im Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2022/2557 und des Artikels 2 der Delegierten Verordnung (EU) 2023/2450 sowie



		die Schwellenwerte, die in der Rechtsverordnung nach § 5 Absatz 1 Satz 1 Nummer 2 zur Spezifizierung eines oder mehrerer der in Artikel 7 Absatz 1 der Richtlinie (EU) 2022/2557 genannten Kriterien festgelegt werden.









(2) Das Bundesministerium des Innern übermittelt der Europäischen Kommission und der Gruppe für die Resilienz kritischer Einrichtungen zur Unterrichtung anderer Mitgliedstaaten der Europäischen Union bis einschließlich 17. Juli 2028 und danach alle zwei Jahre einen zusammenfassenden Bericht über die Anzahl und die Art

		der eingegangenen Meldungen nach § 18 und



		der auf Grundlage von § 18 Absatz 4 ergriffenen Maßnahmen.





(3) Informationen, deren Offenlegung wesentlichen nationalen Interessen im Bereich der nationalen Sicherheit, der öffentlichen Sicherheit oder der Verteidigung entgegenlaufen würde, sind von der Übermittlung von Informationen nach den Absätzen 1 und 2 ausgeschlossen.

(4) Das Bundesministerium des Innern übermittelt die Informationen nach Absatz 1 und den zusammenfassenden Bericht nach Absatz 2 jeweils gleichzeitig mit der Übermittlung an die Europäische Kommission an den Bundestag und an die Bundesregierung.

(5) Für die Zwecke von Absatz 1 Nummer 1 Buchstabe a und b übermitteln die Bundesministerien und Landesministerien jeweils für die kritischen Dienstleistungen, für die eine Behörde die zuständige Behörde ist, die zu ihrem Geschäftsbereich gehört und soweit sie die Fach- oder Rechtsaufsicht über diese zuständige Behörde ausüben, die erforderlichen Informationen an das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe. Liegt die Fach- oder Rechtsaufsicht für die zuständige Behörde hinsichtlich der betroffenen kritischen Dienstleistung bei einem anderen Bundesministerium, übermittelt dieses Bundesministerium die erforderlichen Informationen an das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe.

(6) Die zuständigen Behörden übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe die für die Zwecke des § 9 Absatz 4 erforderlichen Unterlagen. Die zuständigen Behörden übermitteln dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe erstmals bis einschließlich 15. Juli 2027 und fortan jährlich einen zusammenfassenden Bericht über die Überprüfungen und Anordnungen nach § 16. Der Bericht darf keine Handels- oder Geschäftsgeheimnisse enthalten.

(7) Die Berichte nach den Absätzen 1, 2, 4 und 5 dürfen keine Informationen enthalten, die zu einer Identifizierung einzelner Meldungen oder einzelner Betreiber kritischer Anlagen führen können und dürfen keine Handels- oder Geschäftsgeheimnisse enthalten.

§ 22 Ausnahmebescheid

(1) Das Bundesministerium des Innern kann auf Vorschlag des Bundeskanzleramtes, des Bundesministeriums der Justiz und für Verbraucherschutz, des Bundesministeriums der Verteidigung oder auf eigenes Betreiben Betreiber kritischer Anlagen von Verpflichtungen nach diesem Gesetz nach Maßgabe des Absatzes 2 teilweise befreien (einfacher Ausnahmebescheid) oder nach Maßgabe des Absatzes 3 insgesamt befreien (erweiterter Ausnahmebescheid), wenn die Resilienz des Betreibers anderweitig gewährleistet und staatlich beaufsichtigt ist.

(2) Betreiber kritischer Anlagen, die

		in den Bereichen nationale Sicherheit, öffentliche Sicherheit, Verteidigung oder Strafverfolgung, einschließlich der Ermittlung, Aufdeckung und Verfolgung von Straftaten tätig sind oder



		für Behörden, die Aufgaben in den in Nummer 1 genannten Bereichen erfüllen, tätig sind,





können für diese Tätigkeiten von den Verpflichtungen nach den §§ 12, 13 und 18 befreit werden.

(3) Betreiber kritischer Anlagen, die ausschließlich im Sinne des Absatzes 2 Nummer 1 oder 2 tätig sind, können insgesamt von den Verpflichtungen nach diesem Gesetz befreit werden.

(4) Ein einfacher Ausnahmebescheid oder ein erweiterter Ausnahmebescheid ist vorbehaltlich der Sätze 2 und 3 zu widerrufen, wenn nachträglich Tatsachen eintreten, die zu dessen Versagung führen würden. Ein erweiterter Ausnahmebescheid kann im Falle des Satzes 1 in einen einfachen Ausnahmebescheid umgewandelt werden, wenn dessen Voraussetzungen vorliegen. Wenn die Voraussetzungen des einfachen Ausnahmebescheids oder des erweiterten Ausnahmebescheids nur kurzfristig wegfallen, kann von einem Widerruf oder einer Umwandlung abgesehen werden.

(5) Die Entscheidungen nach diesem Paragrafen erfolgen im Benehmen mit dem Bundesministerium oder Landesministerium, zu dessen Geschäftsbereich die für den betroffenen Betreiber kritischer Anlagen zuständige Behörde gehört. Liegt die Fach- oder Rechtsaufsicht für den Teil einer Behörde, der für die betroffene kritische Dienstleistung zuständig ist, nicht bei dem Bundesministerium, zu dessen Geschäftsbereich sie gehört, erfolgen die Entscheidungen nach diesem Paragrafen im Benehmen mit dem Bundesministerium, dessen Fach- oder Rechtsaufsicht der betreffende Teil dieser Behörde untersteht.

§ 23 Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe, das Bundesamt für Sicherheit in der Informationstechnik, die Bundesnetzagentur, die Bundesanstalt für Finanzdienstleistungsaufsicht, die zuständigen Behörden und die nach Vorschriften dieses Gesetzes zuständigen Bundesministerien und Landesministerien ist zulässig, soweit dies zur Erfüllung der in ihrer Zuständigkeit liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch die in Absatz 1 genannten Stellen zu anderen Zwecken als demjenigen, zu dem die Daten ursprünglich erhoben wurden, ist unbeschadet von § 23 des Bundesdatenschutzgesetzes und Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 zulässig, soweit

		die Verarbeitung erforderlich ist zur Sammlung, Auswertung oder Untersuchung von Informationen über nach § 18 gemeldete Vorfälle oder



		dies der Unterstützung oder Beratung von Betreibern kritischer Anlagen bei der Gewährleistung ihrer Resilienz dient und kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse der betroffenen Person an dem Ausschluss der Verarbeitung überwiegt.





(2a) Die Erforderlichkeit der Verarbeitung personenbezogener Daten im Sinne der Absätze 1 und 2 ist insbesondere dann nicht gegeben, wenn durch eine Verarbeitung anonymisierter oder künstlich erzeugter Daten der Zweck in gleicher Weise erfüllt werden kann.

(3) Die in Absatz 1 genannten Stellen sehen angemessene und spezifische Maßnahmen zur Wahrung der Interessen der betroffenen Person nach § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes vor.

§ 24 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 8 Absatz 1





				Nummer 1 bis 3, 5 oder 6 oder



		Nummer 4 in Verbindung mit einer Rechtsverordnung nach § 5 Absatz 1 Satz 1









eine dort genannte Angabe nicht, nicht richtig, nicht vollständig, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig übermittelt,

		einer vollziehbaren Anordnung nach





				§ 8 Absatz 2 Satz 1 oder



		§ 16 Absatz 2 Satz 1 oder 2 oder Absatz 3 Satz 3, auch in Verbindung mit Absatz 5 Satz 3, oder nach § 16 Absatz 5 Satz 1 oder 2









zuwiderhandelt,

		entgegen § 16 Absatz 3 Satz 3, auch in Verbindung mit Absatz 5 Satz 3, ein Ergebnis eines Audits nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig übermittelt oder



		entgegen § 16 Absatz 4 Satz 3 das Betreten eines Geschäfts- oder Betriebsraums oder einen dort genannten Zugang nicht gestattet, eine Aufzeichnung, ein Schriftstück oder eine Unterlage nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig vorlegt oder eine Auskunft nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig erteilt.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 2 Buchstabe a mit einer Geldbuße bis zu einer Million Euro, in den Fällen des Absatzes 1 Nummer 3 mit einer Geldbuße bis zu fünfhunderttausend Euro, in den Fällen des Absatzes 1 Nummer 2 Buchstabe b mit einer Geldbuße bis zu zweihunderttausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu hunderttausend Euro geahndet werden.

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 1 Nummer 1 und 2 Buchstabe a das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe und in den übrigen Fällen die jeweils nach § 3 Absatz 2 Satz 1 zuständige Behörde.

§ 25 Evaluierung

Das Bundesministerium des Innern wird dieses Gesetz regelmäßig alle fünf Jahre und erstmalig zwei Jahre nach Inkrafttreten im Benehmen mit den zuständigen Behörden der Länder auf wissenschaftlich fundierter Grundlage evaluieren, insbesondere im Hinblick auf die Identifizierung der Betreiber kritischer Anlagen und auf die gegebenenfalls abgestufte Ausgestaltung des Regelschwellenwertes gemäß § 5 Absatz 2 sowie die Höhe der Bußgelder gemäß § 24 und die Frage der Notwendigkeit eines Zertifizierungssystems für Nachweise gemäß § 16.

§ 26 Anwendungsbestimmung und Übergangsregelung

§ 8 Absatz 1 Nummer 2, 6 und 7 ist erst anzuwenden, wenn eine auf der Grundlage von § 4 Absatz 3 und § 5 Absatz 1 erlassene Rechtsverordnung gilt. Bis zur Geltung dieser Rechtsverordnung ist § 8 Absatz 1 Nummer 2 und 6 in der bis einschließlich 16. März 2026 geltenden Fassung weiter anzuwenden.

BSI-KritisVVerordnung zur Bestimmung Kritischer Anlagen nach dem BSI-Gesetz 

(BSI-Kritisverordnung - BSI-KritisV)



Eingansformel

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), der zuletzt durch die Artikel 1 Nummer 8 des Gesetzes vom 17. Juli 2015 (BGBl. I S. 1324) geändert worden ist, verordnet das Bundesministerium des Innern im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie, dem Bundesministerium der Justiz und für Verbraucherschutz, dem Bundesministerium der Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bundesministerium für Verkehr und digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem Bundesministerium für Umwelt, Naturschutz, Bau und Reaktorsicherheit nach Anhörung der beteiligten Kreise:



§ 1 Begriffsbestimmungen

(1) Im Sinne dieser Verordnung ist oder sind

1. 	Anlagen

		Betriebsstätten und sonstige ortsfeste Einrichtungen,



		Maschinen, Geräte und sonstige ortsveränderliche Einrichtungen oder



		Software und IT-Dienste,





die für die Erbringung einer kritischen Dienstleistung notwendig sind,

2. 	(weggefallen)

3.	Versorgungsgrad

ein Wert, mittels dessen der Beitrag einer Anlage oder Teilen davon im jeweiligen Sektor zur Versorgung der Allgemeinheit mit einer kritischen Dienstleistung bestimmt wird,

4.	Schwellenwert

ein Wert, bei dessen Erreichen oder dessen Überschreitung der Versorgungsgrad einer Anlage oder Teilen davon als bedeutend im Sinne von § 10 Absatz 1 Satz 1 des BSI-Gesetzes anzusehen ist.

(2) Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zum Betrieb notwendig sind, sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfahrensschritten in einem betriebstechnischen Zusammenhang stehen und die für die Erbringung einer kritischen Dienstleistung notwendig sind. Mehrere Anlagen derselben Kategorie, die durch einen betriebstechnischen Zusammenhang verbunden sind, gelten als gemeinsame Anlage, wenn sie gemeinsam zur Erbringung derselben kritischen Dienstleistung notwendig sind. Betreiben zwei oder mehr Personen gemeinsam eine Anlage, so ist jeder für die Erfüllung der Pflichten als Betreiber verantwortlich.

§ 2 Sektor Energie

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Energie kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Versorgung der Allgemeinheit mit Elektrizität (Stromversorgung);

2.	die Versorgung der Allgemeinheit mit Gas (Gasversorgung);

3.	die Versorgung der Allgemeinheit mit Kraftstoff und Heizöl (Kraftstoff- und Heizölversorgung);

4.	die Versorgung der Allgemeinheit mit Fernwärme (Fernwärmeversorgung).

(2) Die Stromversorgung wird in den Bereichen Stromerzeugung, Stromhandel, Stromübertragung und Stromverteilung erbracht.

(3) Die Gasversorgung wird in den Bereichen Gasförderung, Gashandel, Gastransport und Gasverteilung erbracht.

(4) Die Kraftstoff- und Heizölversorgung wird in den Bereichen Erdölförderung, Produktenherstellung, Mineralölhandel, Öltransport und -lagerung sowie Kraftstoff- und Heizölverteilung erbracht.

(5) Die Fernwärmeversorgung wird in den Bereichen Erzeugung von Fernwärme, Steuerung und Überwachung von Fernwärme sowie Verteilung von Fernwärme erbracht.

(6) Im Sektor Energie sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 1 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 1 Teil 3 Spalte D erreichen oder überschreiten.

§ 3 Sektor Wasser

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Wasser kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Versorgung der Allgemeinheit mit Trinkwasser (Trinkwasserversorgung);

2.	die Beseitigung von Abwasser der Allgemeinheit (Abwasserbeseitigung).

(2) Die Trinkwasserversorgung wird in den Bereichen Gewinnung, Aufbereitung, Verteilung sowie Steuerung und Überwachung von Trinkwasser erbracht.

(3) Die Abwasserbeseitigung wird in den Bereichen Siedlungsentwässerung, Abwasserbehandlung und Gewässereinleitung sowie Steuerung und Überwachung erbracht.

(4) Im Sektor Wasser sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 2 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 2 Teil 3 Spalte D erreichen oder überschreiten.

§ 4 Sektor Ernährung

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Ernährung die Versorgung der Allgemeinheit mit Lebensmitteln (Lebensmittelversorgung) kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Die Lebensmittelversorgung wird in den Bereichen Lebensmittelherstellung und -behandlung sowie Lebensmittelhandel erbracht.

(3) Im Sektor Ernährung sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 3 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 3 Teil 3 Spalte D erreichen oder überschreiten.

§ 5 Sektor Informationstechnik und Telekommunikation

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Informationstechnik und Telekommunikation kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Sprach- und Datenübertragung;

2.	die Datenspeicherung und -verarbeitung.

(2) Die Sprach- und Datenübertragung wird in den Bereichen Zugang, Übertragung, Vermittlung und Steuerung erbracht.

(3) Die Datenspeicherung und -verarbeitung wird in den Bereichen Housing, IT-Hosting und Vertrauensdienste erbracht.

(4) Im Sektor Informationstechnik und Telekommunikation sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 4 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 4 Teil 3 Spalte D erreichen oder überschreiten.

§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Gesundheit kritische Dienstleistungen im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die stationäre medizinische Versorgung;

2.	die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind;

3.	die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper;

4.	die Laboratoriumsdiagnostik.

(2) Die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind, wird in den Bereichen Herstellung und Abgabe erbracht.

(3) Die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper wird in den Bereichen Herstellung, Vertrieb und Abgabe erbracht.

(4) Im Sektor Gesundheit sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 5 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 5 Teil 3 Spalte D erreichen oder überschreiten.

§ 7 Sektor Finanzwesen

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens sind im Sektor Finanzwesen kritische Dienstleistungen im Sinne des § 56 Absatz 4 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes:

1.	die Bargeldversorgung;

2.	der kartengestützte Zahlungsverkehr;

3.	der konventionelle Zahlungsverkehr;

4.	der Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschäften.

(2) Die Bargeldversorgung wird in den Bereichen Autorisierung einer Abhebung, Einbringen in den Zahlungsverkehr, Belastung Kundenkonto und Bargeldlogistik erbracht.

(3) Der kartengestützte Zahlungsverkehr wird bei kartengebundenen Zahlungsvorgängen im Sinne der Verordnung (EU) 2015/751 des Europäischen Parlaments und des Rates vom 29. April 2015 über Interbankenentgelte für kartengebundene Zahlungsvorgänge (ABl. L 123 vom 19.5.2015, S. 1) in den Bereichen Autorisierung, Einbringen in den Zahlungsverkehr sowie Belastung auf dem Konto des Zahlers und Gutschrift auf dem Konto des Zahlungsempfängers erbracht.

(4) Der konventionelle Zahlungsverkehr wird bei Zahlungsvorgängen mittels Überweisung und Lastschrift im Sinne der Verordnung (EU) Nr. 260/2012 des Europäischen Parlaments und des Rates vom 14. März 2012 zur Festlegung der technischen Vorschriften und der Geschäftsanforderungen für Überweisungen und Lastschriften in Euro (ABl. L 94 vom 30.3.2012, S. 22) in den Bereichen Annahme einer Überweisung oder Lastschrift, Einbringen in den Zahlungsverkehr sowie Belastung und Gutschrift auf Kundenkonten erbracht.

(5) Der Handel mit Wertpapieren und Derivaten sowie die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschäften wird in den Bereichen Einbringen von Aufträgen in den Handel, Ausführung des Handels und Bestandsführung für den Kunden sowie Verrechnung von Wertpapier- und Derivatgeschäften, Verbuchung Wertpapiere und Verbuchung Geld erbracht.

(6) Im Sektor Finanzwesen sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 6 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 6 Teil 3 Spalte D erreichen oder überschreiten.

§ 8 Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitssuchende

(1) Leistungen der Sozialversicherung werden im Bereich Inanspruchnahme von Sozialversicherungsleistungen erbracht. Leistungen der Grundsicherung für Arbeitsuchende werden im Bereich der Inanspruchnahme von Leistungen, die der Sicherung des Lebensunterhalts dienen, mithilfe von IT-Systemen der Bundesagentur für Arbeit erbracht.

(2) Im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 9 Teil 2 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 9 Teil 2 Spalte D erreichen oder überschreiten.

§ 9 Sektor Transport und Verkehr

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Transport und Verkehr die Versorgung der Allgemeinheit mit Leistungen zum Transport von Personen und Gütern (Personen- und Güterverkehr) kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Der Personen- und Güterverkehr wird in den Bereichen Luftverkehr, Eisenbahnverkehr, See- und Binnenschifffahrt, Straßenverkehr, öffentlicher Personennahverkehr (ÖPNV) und Logistik sowie verkehrsträgerübergreifend erbracht.

(3) Im Sektor Transport und Verkehr sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 7 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 7 Teil 3 Spalte D erreichen oder überschreiten.

§ 10 Sektor Siedlungsabfallentsorgung

(1) Wegen ihrer besonderen Bedeutung für das Funktionieren des Gemeinwesens ist im Sektor Siedlungsabfallentsorgung die Entsorgung von Siedlungsabfällen kritische Dienstleistung im Sinne des § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes.

(2) Die Siedlungsabfallentsorgung wird in den Bereichen „Abfallsammlung und -beförderung“ und „Abfallverwertung und -beseitigung“ erbracht.

(3) Im Sektor Siedlungsabfallentsorgung sind kritische Anlagen solche Anlagen oder Teile davon, die

1.	den in Anhang 8 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und

2.	den Schwellenwert nach Anhang 8 Teil 3 Spalte D erreichen oder überschreiten.

§ 11 Evaluierung

Zwei Jahre nach Inkrafttreten dieser Rechtsverordnung und danach alle zwei Jahre sind unter Beteiligung der in § 56 Absatz 4 Satz 1 in Verbindung mit § 2 Nummer 24 des BSI-Gesetzes genannten Ressorts und unter Berücksichtigung von Erkenntnissen der Betreiber kritischer Anlagen, von deren Verbänden sowie von Vertretern der Wissenschaft zu evaluieren

1.	die Festlegung der kritischen Dienstleistungen und Bereiche,

2.	die Festlegung der Anlagenkategorien, die für die Erbringung der kritischen Dienstleistungen erforderlich sind, und

3.	die Bestimmung der Schwellenwerte.

§ 12 Außerkrafttreten

Die BSI-Kritisverordnung vom 22. April 2016 (BGBl. I S. 958), die zuletzt durch Artikel 2 des Gesetzes vom 18. Dezember 2025 (BGBl. 2025 I Nr. 347) geändert worden ist, tritt mit Inkrafttreten der Rechtsverordnung nach § 4 Absatz 3 und § 5 Absatz 1 des KRITIS-Dachgesetzes außer Kraft. Das Bundesministerium des Innern gibt das Inkrafttreten im Bundesgesetzblatt bekannt.



Anhang 1 (zu § 1 Absatz 1 Nummer 2 und 3, § 2 Absatz 5 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Energie

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen nach § 3 des Energiewirtschaftsgesetzes und nach § 2 des Kraft-Wärme-Kopplungsgesetzes in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 1 ist oder sind

2.1	Erzeugungsanlage

	eine Anlage im Sinne des § 3 Nummer 43 des Energiewirtschaftsgesetzes. Diese Kategorie umfasst auch Anlagen zur Speicherung von elektrischer Energie sowie dezentrale Energieerzeugungsanlagen im Sinne des § 3 Nummer 25 des Energiewirtschaftsgesetzes.

2.2	Digitaler Energiedienst

	Eine Anlage oder ein System, das den zentralen, standortübergreifenden Zugriff auf die Steuerung oder die unmittelbare Beeinflussung von Energieanlagen oder den zentralen, standortübergreifenden Zugriff auf die Steuerung oder die unmittelbare Beeinflussung dezentraler Anlagen zum Verbrauch elektrischer Energie oder Gas ermöglicht.

2.3	Übertragungsnetz

	ein Netz zur Übertragung im Sinne des § 3 Nummer 100 des Energiewirtschaftsgesetzes.

2.4	Zentrale Anlage oder System für den Stromhandel

	eine Anlage oder ein elektronisches Handelssystem, das den physischen, kurzfristigen Spothandel sowie den Terminhandel mit Energie für das deutsche Marktgebiet betrifft.

2.5	Stromverteilernetz

	ein Netz zur Verteilung von Elektrizität im Sinne des § 3 Nummer 108 des Energiewirtschaftsgesetzes.

2.6	Gasförderanlage

	eine Anlage zur Förderung von Erdgas aus einer Bohrung.

2.7	Anlage zur zentralen standortübergreifenden Steuerung

	eine Anlage oder ein IT-System, durch das eine oder mehrere Anlagen standortübergreifend gesteuert oder überwacht werden.

2.8	Fernleitungsnetz

	ein Netz zur Fernleitung im Sinne des § 3 Nummer 45 des Energiewirtschaftsgesetzes.

2.9	Gasgrenzübergabestelle

	eine Netzkoppelstelle, die in der Regel zwischen einem deutschen Fernleitungsnetz und dem eines anderen Staates besteht, soweit diese nicht von einem deutschen Fernleitungsnetzbetreiber als Bestandteil dessen Fernleitungsnetzes betrieben wird.

2.10	Gasspeicher

	eine Speicheranlage im Sinne des § 3 Nummer 49 des Energiewirtschaftsgesetzes.

2.11	Gasverteilernetz

	ein Netz zur Verteilung von Gas im Sinne des § 3 Nummer 108 des Energiewirtschaftsgesetzes.

2.12	Gas- oder Kapazitätshandelssystem

	eine Anlage oder ein elektronisches Handelssystem für den Handel von Gasmengen oder -kapazitäten.

2.13	LNG-Anlage

	schwimmende oder landgebundene stationäre Anlagen oder Systeme zur Verflüssigung von Gas nach § 3 Nummer 47 des Energiewirtschaftsgesetzes oder zur Einfuhr, Entladung und Wiederverdampfung von verflüssigtem Gas, einschließlich der Anlagenteile für Hilfsdienste und für die vorübergehende Speicherung von verflüssigtem Erdgas, die für die Wiederverdampfung und die anschließende Einspeisung in das Fernleitungsnetz erforderlich sind.

2.14	Ölförderanlage

	eine Anlage zur Förderung von Erdöl aus einer Bohrung.

2.15	Raffinerie

	eine Anlage zur Destillation oder Raffination oder sonstigen Weiterverarbeitung von Erdöl in Mineralölraffinerien im Sinne der Nummer 4.3 der Anlage 1 des Gesetzes über die Umweltverträglichkeitsprüfung.

2.16	Mineralölfernleitung

	eine Rohrfernleitung im Sinne der Rohrfernleitungsverordnung zum Transport von Erdöl oder Erdölprodukten.

2.17	Erdöl- und Erdölproduktenlager

	eine Anlage zur Lagerung von Erdöl oder Mineralölprodukten.

2.18	Anlage oder System von Aggregatoren zum Vertrieb von Kraftstoff und Heizöl

	eine Anlage oder ein IT-System, das zur Disposition insbesondere von Tankkraftwagen, Kesselwagen oder Binnenschiffen verwendet wird, mit dem Ziel, den Vertrieb von Kraftstoff oder Heizöl abzuwickeln, zu koordinieren oder zu optimieren, unabhängig davon, ob durch die Anlage oder das IT-System Verbraucher beliefert werden.

2.19	Tankstellennetz

	eine Anlage oder ein System zur Verbindung voneinander unabhängiger Tankstellen oder Flugfeldbetankungsanlagen mittels zentraler Komponenten (beispielsweise physischer oder datentechnischer Verbindungen). Eine zentrale Komponente dient der zentralen Erbringung wichtiger Aufgaben für den Betrieb der Tankstellen oder Flugfeldbetankungsanlagen eines Tankstellennetzes zur Versorgung mit Kraftstoff.

2.20	Anlage oder System zur zentralen kommerziellen Steuerung

	eine Anlage oder ein System zur zentralen Steuerung oder Koordinierung der Betriebsplanung einer oder mehrerer Anlagen oder zur kommerziellen Abwicklung für eine oder mehrere Anlagen, soweit diese zum Betrieb notwendig sind. Dazu zählen auch Clearing-Instanzen oder Kollaborationslösungen, die als Cloud-Lösung betrieben werden.

2.21	Heizwerk

	eine Anlage zur Erzeugung von Wärme zur Belieferung von Endkunden im Sinne der Verordnung über Allgemeine Bedingungen für die Versorgung mit Fernwärme.

2.22	Heizkraftwerk

	eine KWK-Anlage im Sinne des § 2 Nummer 14 des Kraft-Wärme-Kopplungsgesetzes.

2.23	Fernwärmenetz

	ein Netz zur Versorgung der Allgemeinheit mit Wärme.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet. Anlagen nach Teil 3 Nummer 2.2.4 gelten ab dem ersten Tag des dritten Kalendermonats, der auf den Kalendermonat folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erreicht oder überschreitet als kritische Anlage. Diese Anlagen gelten nicht mehr als kritische Anlage ab dem 1. April des Kalenderjahres, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln. Betreiber von Anlagen nach Teil 3 Nummer 2.2.4 haben den aktuellen Versorgungsgrad ihrer Anlage jeweils zur Inbetriebnahme und zum 31. März eines jeden Kalenderjahres zu ermitteln.

5. Ist der Versorgungsgrad anhand der Anzahl angeschlossener Haushalte zu ermitteln, ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres maßgeblich.

6. Ist der Versorgungsgrad anhand der Kapazität (installierte Netto-Nennleistung) einer Anlage zu ermitteln, ist auf den rechtlich und tatsächlich möglichen Betriebsumfang der durch denselben Betreiber betriebenen Anlage abzustellen.

7. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

8.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 und 1.1.2 genannte Schwellenwert von 104 MW ist unter Annahme eines Durchschnittsverbrauchs von 1 815 kWh pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

900 GWh/Jahr ≈ 908 GWh/Jahr = 1 815 kWh / Jahr x 500 000

	Die durchschnittliche elektrische Arbeit zur Versorgung von 500 000 Personen im Jahr entspricht im Falle der Nummern 1.1.1 und 1.1.2 einer installierten Nettonennleistung von:

104 MW ≈ (908 GWh/Jahr) / (8 760 h/Jahr)

	Der Schwellenwert von 36 MW für zur Erbringung von Primärregelleistung präqualifizierter Anlagen ergibt sich aus Artikel 5 Absatz 3 der Verordnung (EU) 2016/631 der Kommission vom 14. April 2016 zur Festlegung eines Netzkodex mit Netzanschlussbestimmungen für Stromerzeuger.

9.	Der für die Anlagenkategorien des Teils 3 Nummer 1.4.1 genannte Schwellenwert ist unter Annahme eines Gesamthandelsvolumens rund 7 400 TWh und eines Durchschnittshandelsvolumens pro Person pro Jahr von 92,6 MWh und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

46,3 TWh ≈ 92,6 MWh/Jahr x 500 000

10.	Der für die Anlagenkategorien des Teils 3 Nummer 2 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 10 380 kWh pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

5 190 GWh/Jahr = 10 380 kWh/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.2, 3.2.3, 3.3.1 und 3.3.3 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 0,84 Tonnen Kraftstoff zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

420 000 t/Jahr = 0,84 t/Jahr x 500 000

12.	Der für Erdöl in den Anlagenkategorien des Teils 3 Nummer 3.1.1, 3.1.3, 3.2.1, 3.2.2, 3.2.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen leichtem Heizöl zur Versorgung einer Person pro Jahr und damit einer durchschnittlichen Gesamtproduktionsmenge von 620 000 Tonnen leichtem Heizöl für 500 000 versorgte Personen sowie unter der Annahme, dass aus einer Tonne Rohöl etwa 0,14 Tonnen leichtes Heizöl hergestellt werden, wie folgt berechnet:

4 400 000 t/Jahr = 620 000 t/Jahr / 0,14

13.	Der für Kraftstoff in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1, 3.2.2, 3.2.3, 3.3.1, 3.3.2, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 0,84 Tonnen Kraftstoff zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

420 000 t/Jahr = 0,84 t/Jahr x 500 000

14.	Der für Flugkraftstoff in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1., 3.2.2, 3.2.3, 3.3.1, 3.3.2, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs einer Person pro Jahr von 0,1275 Tonnen Flugkraftstoff und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

63 750 t/Jahr = 0,1275 t/Jahr x 500 000

15.	Der für Heizöl in den Anlagenkategorien des Teils 3 Nummer 3.1.2, 3.1.3, 3.2.1, 3.2.2, 3.2.3, 3.3.1, 3.3.3 und 3.4.1 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Produktionsmenge von 1,24 Tonnen leichtem Heizöl zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

620 000 t/Jahr = 1,24 t/Jahr x 500 000



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Stromversorgung



		1.1

		Stromerzeugung



		1.1.1

		Erzeugungsanlage

		Installierte Nettonennleistung (elektrisch oder direkt mit Wärmeauskopplung verbundene elektrische Wirkleistung bei Wärmenennleistung ohne Kondensationsanteil) in MW oder

		104



		installierte Nettonennleistung in MW, wenn die Anlage als Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses der Bundesnetzagentur vom 20. Mai 2020, Aktenzeichen BK6-18-249 kontrahiert ist, oder

		0



		installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primärregelleistung nach § 2 Nummer 8 StromNZV präqualifiziert ist

		36



		1.1.2

		Digitaler Energiedienst

		Installierte Nettonennleistung (elektrisch) in MW oder

		104



		installierte Nettonennleistung in MW, wenn die Anlage als Schwarzstartanlage nach § 3 Absatz 2 des Beschlusses BK6-18-249 kontrahiert ist, oder

		0



		installierte Nettonennleistung in MW, wenn die Anlage zur Erbringung von Primärregelleistung nach § 2 Nummer 8 StromNZV präqualifiziert ist

		36



		1.2

		Stromübertragung



		1.2.1

		Übertragungsnetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		3 700



		1.3

		Stromverteilung



		1.3.1

		Stromverteilernetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		3 700



		1.4

		Stromhandel



		1.4.1

		Zentrale Anlage oder System für den Stromhandel

		Abgewickeltes Handelsvolumen in TWh/Jahr

		3,7



		2

		Gasversorgung



		2.1

		Gasförderung



		2.1.1

		Gasförderanlage

		Energie des geförderten Gases in GWh/Jahr

		5 190



		2.1.2

		Anlage zur zentralen standortübergreifenden Steuerung

		Energie des geförderten Gases in GWh/Jahr

		5 190



		2.2

		Gastransport und -speicherung



		2.2.1

		Fernleitungsnetz

		Durch Letztverbraucher und Weiterverteiler entnommene Jahresarbeit in GWh/Jahr

		5 190



		2.2.2

		Gasgrenzübergabestelle

		Durchgeleitete Arbeit in GWh/Jahr

		5 190



		2.2.3

		Gasspeicher

		Entnommene Arbeit in GWh/Jahr

		5 190



		2.2.4

		LNG-Anlage

		Technische Regasifizierungskapazität in GWh/Jahr

		5 190



		2.3

		Gasverteilung



		 

		Gasverteilernetz

		Entnommene Arbeit in GWh/Jahr

		5 190



		2.4

		Gashandel



		2.4.1

		Gas- oder Kapazitätshandelssystem

		Energie der gehandelten Gasmengen in GWh/Jahr oder

		5 190



		 

		 

		Menge der gehandelten Gastransportkapazitäten in GWh/h/Jahr

		5 190



		3

		Kraftstoff- und Heizölversorgung



		3.1

		Erdölförderung und Produktenherstellung



		3.1.1

		Ölförderanlage

		Gefördertes Erdöl in Tonnen/Jahr

		4 400 000



		3.1.2

		Raffinerie

		Erzeugter Kraftstoff in Tonnen/Jahr oder

		420 000 (≈ 420 Millionen Liter)



		erzeugter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		erzeugtes Heizöl in Tonnen/Jahr

		620 000



		3.1.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Gefördertes Rohöl in Tonnen/Jahr oder

		4 400 000



		erzeugter Kraftstoff in Tonnen/Jahr oder

		420 000



		erzeugter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		erzeugtes Heizöl in Tonnen/Jahr

		620 000



		3.2

		Erdöltransport und -lagerung



		3.2.1

		Mineralölfernleitung

		Transportierte entnommene Rohölmenge in Tonnen/Jahr oder

		4 400 000



		transportierte Kraftstoffmenge in Tonnen/Jahr oder

		420 000



		transportierte Flugkraftstoffmenge in Tonnen/Jahr oder

		63 750



		transportierte Heizölmenge in Tonnen/Jahr

		620 000



		3.2.2

		Erdöl- und Erdölproduktenlager

		Umgeschlagenes Rohöl in Tonnen/Jahr oder

		4 400 000



		umgeschlagener Kraftstoff in Tonnen/Jahr oder

		420 000



		umgeschlagener Flugkraftstoff in Tonnen/Jahr oder

		63 750



		umgeschlagenes Heizöl in Tonnen/Jahr

		620 000



		3.2.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Gesamtmenge des transportierten Rohöls und der transportierten Ölprodukte in Tonnen/Jahr oder

		4 400 000



		umgeschlagenes Rohöl in Tonnen/Jahr oder

		4 400 000



		umgeschlagener Kraftstoff in Tonnen/Jahr oder

		420 000



		umgeschlagener Flugkraftstoff in Tonnen/Jahr oder

		63 750



		umgeschlagenes Heizöl in Tonnen/Jahr

		620 000



		3.3

		Kraftstoff- und Heizölverteilung



		3.3.1

		Anlage oder System von Aggregatoren zum Vertrieb von Kraftstoff und Heizöl

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		verteiltes Heizöl in Tonnen/Jahr

		620 000



		3.3.2

		Tankstellennetz

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr

		63 750



		3.3.3

		Anlage zur zentralen standortübergreifenden Steuerung

		Verteilter Kraftstoff in Tonnen/Jahr oder

		420 000



		verteilter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		verteiltes Heizöl in Tonnen/Jahr

		620 000



		3.4

		Mineralölhandel



		3.4.1

		Anlagen oder Systeme zur zentralen kommerziellen Steuerung

		Abgewickeltes Erdöl in Tonnen/Jahr oder

		4 400 000



		abgewickelter Kraftstoff in Tonnen/Jahr oder

		420 000



		abgewickelter Flugkraftstoff in Tonnen/Jahr oder

		63 750



		abgewickeltes Heizöl in Tonnen/Jahr

		620 000



		4

		Fernwärmeversorgung



		4.1

		Erzeugung von Fernwärme



		4.1.1

		Heizwerk

		Ausgeleitete Wärmeenergie in GWh/Jahr

		2 300



		4.1.2

		Heizkraftwerk

		Ausgeleitete Wärmeenergie in GWh/Jahr

		2 300



		4.2

		Verteilung von Fernwärme



		4.2.1

		Fernwärmenetz

		Angeschlossene Haushalte

		250 000



		4.3

		Steuerung und Überwachung



		4.3.1

		Anlage zur zentralen standortübergreifenden Steuerung

		Angeschlossene Haushalte oder

		250 000



		ausgeleitete Wärmeenergie in GWh/Jahr

		2 300







Anhang 2 (zu § 1 Absatz 1 Nummer 2 und 3, § 3 Absatz 4 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Wasser

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 2 ist oder sind

1.1.	Gewinnungsanlage

	ein Brunnen oder eine Brunnenreihe, eine Sickerleitung, ein Sickerstollen, eine Zisterne, ein Entnahmebauwerk oder eine Stauanlage zur Gewinnung, Bevorratung oder Bewirtschaftung von Oberflächenwasser oder andere Wasserfassung zur Gewinnung von Rohwasser.

1.2.	Aufbereitungsanlage (Wasserwerk)

	die Gesamtheit aller technischen Einrichtungen zur Trinkwasseraufbereitung einschließlich der zugehörigen Nebenanlagen sowie der Mess-, Steuerungs- und Regelungstechnik.

1.3.	Wasserverteilungssystem

	ein Teil eines Wasserversorgungssystems mit Rohrleitungen, Trinkwasserbehältern, Förderanlagen und sonstigen Einrichtungen zum Zweck der Verteilung von Wasser an die Verbraucher. Dieses System beginnt nach der Wasseraufbereitungsanlage oder, wenn keine Aufbereitung erfolgt, nach der Wassergewinnung oder bei Weiterverteilern an der Übergabestelle des Vorlieferanten und endet an der Übergabestelle zum Verbraucher.

1.4.	Leitzentrale

	eine Anlage, insbesondere eine Leitwarte, Leitstelle oder Prozessleitwarte, in der ein oder mehrere Prozessschritte auch räumlich verteilter Anlagen zentral überwacht und/oder gesteuert werden können.

1.5.	Kanalisation

	ein Netz von Rohrleitungen und Zusatzbauten (zum Beispiel Regenüberlaufbecken, Regenrückhaltebecken, Regenklärbecken und Pumpstationen), das Abwasser von Anschlusskanälen zu Kläranlagen oder zu anderen Entsorgungsstellen ableitet.

1.6.	Kläranlage

	eine Anlage, in der Abwasser physikalisch, biologisch oder chemisch behandelt wird. Die Anlagen zur Gewässereinleitung (zum Beispiel Hochwasserpumpwerke und Ableitungskanäle) werden als Bestandteil der Kläranlage angesehen.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.3.1 ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres maßgeblich.

5. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

6.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.4.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 44 m3 pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

22 Millionen m3/Jahr = 44 m3/Jahr x 500 000









Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Trinkwasserversorgung



		1.1

		Gewinnung



		1.1.1

		Gewinnungsanlage

		Gewonnene Wassermenge in

Millionen m3/Jahr

		22



		1.2

		Aufbereitung



		1.2.1

		Aufbereitungsanlage

(Wasserwerk)

		Aufbereitete Trinkwassermenge in Millionen m3/Jahr

		22



		1.3

		Verteilung



		1.3.1

		Wasserverteilungssystem

		Verteilte Wassermenge in Millionen m3/Jahr

		22



		1.4

		Steuerung und Überwachung



		1.4.1

		Leitzentrale

		Von den gesteuerten/überwachten Anlagen gewonnene, transportierte oder aufbereitete Wassermenge in Millionen m3/Jahr

		22



		2

		Abwasserbeseitigung



		2.1

		Siedlungsentwässerung



		2.1.1

		Kanalisation

		Angeschlossene Einwohner

		500 000



		2.2

		Abwasserbehandlung und Gewässereinleitung



		2.2.1

		Kläranlage

		Ausbaugröße in Einwohnerwerten

		500 000



		2.3

		Steuerung und Überwachung



		2.3.1

		Leitzentrale

		Ausbaugrößen der Anlagen in Einwohnerwerten oder angeschlossene Einwohner der gesteuerten oder überwachten Anlagen

		500 000







Anhang 3 (zu § 1 Absatz 1 Nummer 2 und 3, § 4 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Ernährung

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B Nummer 1 genannten Anlagenkategorien gelten grundsätzlich die Begriffsbestimmungen des § 3 Nummer 1 bis 3 des Lebensmittel-, Bedarfsgegenstände- und Futtermittelgesetzbuches in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 3 ist oder sind

2.1	Anlage oder System zur Herstellung von Lebensmitteln

	eine Anlage zum Herstellen von Lebensmitteln im Sinne des § 3 Absatz 1 Nummer 1 des Lebensmittel- und Futtermittelgesetzbuches.

2.2	Anlage oder System zur Behandlung von Lebensmitteln

	eine Anlage zum Behandeln von Lebensmitteln im Sinne des § 3 Absatz 1 Nummer 2 des Lebensmittel- und Futtermittelgesetzbuches.

2.3	Anlage oder System zur Distribution von Lebensmitteln

	eine Anlage oder ein System zur Planung, Steuerung, Bereitstellung und Verteilung von Produktionsmitteln oder Lebensmitteln, zum Beispiel Fuhrpark-, Hof- oder Flottenmanagementsysteme.

2.4	Anlage oder System zur zentralen Steuerung oder Überwachung

	eine Anlage oder ein System, durch die oder das eine oder mehrere andere Anlagen oder Systeme gesteuert oder überwacht werden, zum Beispiel ERP-, Warenwirtschafts- oder Lagerverwaltungssysteme.

2.5	Anlage oder System zur Bestellung von Lebensmitteln

	eine Anlage oder ein System zur Aufgabe oder Entgegennahme von Lebensmittelbestellungen, zum Beispiel EDI-Dispositionssysteme, Lieferanten- und Kundenstammdatensysteme.

2.6	Anlage oder System zum Inverkehrbringen von Lebensmitteln

	eine Anlage oder ein System zum Inverkehrbringen von Lebensmitteln im Sinne des Artikels 3 Nummer 8 der Verordnung (EG) Nr. 178/2002 des Europäischen Parlaments und des Rates vom 28. Januar 2002 zur Festlegung der allgemeinen Grundsätze und Anforderungen des Lebensmittelrechts, zur Errichtung der Europäischen Behörde für Lebensmittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit (ABl. L 31 vom 1.2.2002, S. 1), die zuletzt durch die Verordnung (EU) 2019/1381 (ABl. L 231 vom 6.9.2019, S. 1) geändert worden ist, zum Beispiel eine Verkaufsstelle des Einzel- oder Großhandels.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmalig erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

5. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





6. Die Ermittlung des Versorgungsgrads kann, bei einer Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 1.2 zuzuordnen ist, mittels einer pauschalierten Umrechnung der in Teil 3 Spalte D genannten Schwellenwerte auf den in einem Kalenderjahr erzielten Bruttoumsatz in einem Verhältnis von 3,90 Euro pro kg oder l erfolgen.



Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

7.	Der für die Anlagenkategorien des Teils 3 genannte Schwellenwert (Lebensmittel außer Getränke) ist unter Annahme einer durchschnittlichen Produktionsmenge zur Versorgung einer Person mit Lebensmitteln aller Produktgruppen außer Getränken von 0,869 Tonnen/Jahr sowie eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

434 500 t/Jahr = 0,869 t/Jahr x 500 000

8.	Der für die Anlagenkategorien des Teils 3 genannte Schwellenwert (Getränke) ist unter Annahme eines Durchschnittsverbrauchs von 700 l/Jahr von Getränken mit Ausnahme von Getränken mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent sowie eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

350 Millionen l/Jahr = 700 l/Jahr x 500 000



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Lebensmittelversorgung



		1.1

		Lebensmittelherstellung und -behandlung



		1.1.1

		Anlage oder System zur Herstellung von Lebensmitteln

		Hergestellte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		hergestellte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.2

		Anlage oder System zur Behandlung von Lebensmitteln

		Behandelte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		behandelte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.3

		Anlage oder System zur Distribution von Lebensmitteln

		Umgeschlagene Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		umgeschlagene Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.1.4

		Anlage oder System zur

zentralen Steuerung oder Überwachung

		Hergestellte, behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Lebensmittel außer Getränke aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Tonnen/Jahr oder

		434 500



		 

		 

		hergestellte, behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Liter/Jahr

		350 000 000



		1.2

		Lebensmittelhandel



		1.2.1

		Anlage oder System zur

Behandlung von Lebensmitteln

		Behandelte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		behandelte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.2

		Anlage oder System zur

Distribution von Lebensmitteln

		Umgeschlagene Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		umgeschlagene Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.3

		Anlage oder System zur

Bestellung von Lebensmitteln

		Bestellte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		bestellte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.4

		Anlage oder System zum

Inverkehrbringen von Lebensmitteln

		In Verkehr gebrachte Lebensmittel außer Getränke in Tonnen/Jahr oder

		434 500



		in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent in Liter/Jahr

		350 000 000



		1.2.5

		Anlage oder System zur

zentralen Steuerung oder

Überwachung

		Behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Lebensmittel außer Getränke aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Tonnen/Jahr oder

		434 500



		behandelte, umgeschlagene, bestellte oder in Verkehr gebrachte Getränke außer Getränke mit einem Alkoholgehalt von mehr als 1,2 Volumenprozent aller durch die Anlage oder das System gesteuerten oder überwachten Anlagen in Liter/Jahr

		350 000 000







Anhang 4 (zu § 1 Absatz 1 Nummer 2 und 3, § 5 Absatz 4 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Informationstechnik und Telekommunikation

Teil 1

Grundsätze und Fristen

1. Für die in Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen nach § 3 des Telekommunikationsgesetzes in der jeweils geltenden Fassung.

2. Im Sinne von Anhang 4 ist oder sind

2.1	Zugangsnetz

	eine Anlage, über die der Zugang zu einem Sprachkommunikationsdienst, zu einem öffentlich zugänglichen Datenübertragungsdienst oder zu einem Internetzugangsdienst erfolgt, zum Beispiel Glasfaseranschlüsse und Mobilfunkzugangsnetze.

2.2	Übertragungsnetz

	eine Anlage zur Übertragung von Sprache und Daten für Sprachkommunikationsdienste und öffentlich zugängliche Datenübertragungsdienste oder für Internetzugangsdienste, zum Beispiel Backbone- und Core-Netze.

2.3	Seekabelanlandestation

	eine Anlandestation zur Anbindung primär der Sprach- und Datenübertragung dienender Seekabel an landgestützte Telekommunikationsnetze.

2.4	IXP

	eine von den angeschlossenen autonomen Systemen unabhängige Netzeinrichtung, die die Zusammenschaltung von mehr als zwei unabhängigen autonomen Systemen für den Zweck des Austausches von Internetdatenverkehr ermöglicht. Eine Anlage ist auch dann ein IXP, wenn der Internetdatenverkehr zwischen zwei beliebigen teilnehmenden autonomen Systemen nicht über ein intermediäres autonomes System läuft.

2.5	DNS-Resolver

	eine Anlage oder ein System im Zugangsnetz eines Anbieters von Internetzugangsdiensten zur Beantwortung von Anfragen zur Namensauflösung, die oder das bei Unkenntnis der Antwort die Anfragen an übergeordnete DNS-Instanzen weiterreicht, wenn die Anlage oder das System zur Nutzung von Sprachkommunikationsdiensten, öffentlich zugänglichen Datenübertragungsdiensten oder Internetzugangsdiensten angeboten wird.

2.6	Autoritativer DNS-Server

	eine Anlage oder ein System zur Beantwortung von Anfragen zur Namensauflösung gemäß Kapitel 5 des RFC 7719, in der oder in dem durch lokal vorliegende Informationen über den Inhalt einer DNS-Zone Anfragen über diese DNS-Zone beantwortet werden oder die Anfragen an andere Server delegiert werden.

2.7	Top-Level-Domain-Name-Registry

	eine Anlage, welche die Registrierung von Internet-Domain-Namen innerhalb einer spezifischen Top-Level-Domain (TLD) verwaltet und betreibt.

2.8	Rechenzentrum (Housing)

	ein oder mehrere Gebäude, zumindest aber ein geschlossener Raum mit dem vorrangigen Zweck, eine geeignete Umgebung für die Unterbringung und den Betrieb von zentralen IT-Komponenten, zum Beispiel Server oder Netzwerktechnik, in mindestens zehn Racks bereitzustellen.

2.9	Serverfarm (Hosting)

	zwei oder mehrere physische oder virtuelle Instanzen, die im IT-Netzwerk Dienste bereitstellen. Dabei gelten virtuelle Maschinen, die mit einem eigenen Betriebssystem auf einer physischen Instanz betrieben werden, als virtuelle Instanzen.

2.10	Content Delivery Network

	ein Netz regional verteilter und über das Internet verbundener Server, mit dem Inhalte ausgeliefert und zwischengespeichert werden, um insbesondere die Verfügbarkeit und Performanz zu erhöhen.

2.11	Anlage zur Erbringung von Vertrauensdiensten

	eine vertrauenswürdige dritte Instanz (Trusted Third Party), die in elektronischen Kommunikationsprozessen die jeweilige Identität des Kommunikationspartners bescheinigt.

3. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr bis zum 31. März des Folgejahres zu ermitteln.

5. Für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 und 2.1.1 ist der Versorgungsgrad zum 30. Juni des zurückliegenden Kalenderjahres jeweils maßgeblich.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist unabhängig von der räumlichen Distanz der Anlagen gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen oder untereinander verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung oder Steuerung stehen.
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7. 	Der für die Anlagenkategorien des Teils 3 Nummer 1.1 und 1.2 genannte Schwellenwert ergibt sich aus § 185 Absatz 1 Satz 1 des Telekommunikationsgesetzes in der jeweils geltenden Fassung.

8. 	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.1 genannte Schwellenwert von 100 autonomen Systemen basiert auf der wirtschaftlichen und regionalen Relevanz der betroffenen IXPs.

9.	Der für die Anlagenkategorie des Teils 3 Nummer 1.4.2 und 1.4.3 genannte Schwellenwert ist unter Annahme von 40 Millionen in der Bundesrepublik Deutschland verwalteten Domains und einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 Millionen Personen wie folgt berechnet:

250 000 ≈ (500 000 / 80 000 000) x 40 000 000

10.	Die für die Anlagenkategorie des Teils 3 Nummer 2.2.1 genannten Schwellenwerte sind unter Annahme von 1,6 Millionen physischen und 2,4 Millionen virtuellen in der Bundesrepublik Deutschland verwalteten Serverinstanzen und einer Bedarfsabdeckung von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 Millionen Personen wie folgt berechnet:

Physische Instanzen: 1 600 000 x 500 000 / 80 000 000 = 10 000

Virtuelle Instanzen: 2 400 000 x 500 000 / 80 000 000 = 15 000

11.	Der für die Anlagenkategorie des Teils 3 Nummer 2.2.2 genannte Schwellenwert ist unter Annahme eines Transportvolumens von 11 826 000 Terabyte/Jahr und einer Bedarfsabdeckung von 500 000 versorgten Personen bei 80 Millionen Personen Gesamtbevölkerung wie folgt berechnet:

75 000 TByte/Jahr ≈ (500 000 / 80 000 000) x 11 826 000 TByte/Jahr
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		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1.

		Sprach- und Datenübertragung



		1.1

		Zugang



		1.1.1

		Zugangsnetz

		Teilnehmeranschlüsse des Zugangsnetzes nach § 3 Nummer 58 TKG

		100 000



		1.2

		Übertragung



		1.2.1

		Übertragungsnetz

		Vertragspartner des jeweiligen Dienstes

		100 000



		1.2.2

		Seekabelanlandestation

		Anzahl der angebundenen Seekabel

		1



		1.3

		Vermittlung



		1.3.1

		IXP

		Anzahl angeschlossener autonomer Systeme (Jahresdurchschnitt)

		100



		1.4

		Steuerung



		1.4.1

		DNS-Resolver

		Anzahl der Vertragspartner des Zugangsnetzes, in dem der DNS-Resolver betrieben wird

		100 000



		1.4.2

		Autoritativer DNS-Server

		Anzahl der Domains, für die der Server autoritativ ist oder die aus der Zone delegiert werden

		250 000



		1.4.3

		Top-Level-Domain-Name-Registry

		Anzahl der Domains, die verwaltet oder betrieben werden

		250 000



		2.

		Datenspeicherung- und Verarbeitung



		2.1

		Housing



		2.1.1

		Rechenzentrum (Housing)

		Vertraglich vereinbarte Leistung in MW

		3,5



		2.2

		IT-Hosting



		2.2.1

		Serverfarm (Hosting)

		Anzahl der für Nutzer betriebenen physischen Instanzen (Jahresdurchschnitt)

		10 000



		Anzahl der für Nutzer betriebenen virtuellen Instanzen (Jahresdurchschnitt)

		15 000



		2.2.2

		Content Delivery Network

		Ausgeliefertes Datenvolumen (in TByte/Jahr)

		75 000



		2.3

		Vertrauensdienste



		2.3.1

		Anlage zur Erbringung von Vertrauensdiensten

		Anzahl der ausgegebenen qualifizierten Zertifikate oder

		500 000



		Anzahl der Zertifikate zur Authentifizierung öffentlich zugänglicher Server (Serverzertifikate, z. B. für Webserver, E-Mailserver, Cloudserver (z. B. TLS/SSL-Zertifikate))

		10 000







Anhang 5 (zu § 1 Absatz 1 Nummer 2 und 3, § 6 Absatz 6 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Gesundheit

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 5 ist oder sind

1.1	Krankenhaus

	ein zugelassenes Krankenhaus im Sinne des § 108 des Fünften Buches Sozialgesetzbuch.

1.2	Produktionsstätte für unmittelbar lebenserhaltende Medizinprodukte, die Verbrauchsgüter sind

	eine Betriebsstätte, in der Medizinprodukte für Beatmung/Tracheostomie, parenterale Ernährung, enterale Ernährung, ableitende Inkontinenz, Dialyse und Diabetes – Typ 1 hergestellt werden.

1.3	Abgabestelle

	eine Einrichtung, in der Medizinprodukte für Beatmung/Tracheostomie, parenterale Ernährung, enterale Ernährung, ableitende Inkontinenz und Diabetes – Typ 1 abgegeben werden.

1.4	Produktionsstätte für verschreibungspflichtige Arzneimittel zur Anwendung im oder am menschlichen Körper

	eine Betriebsstätte, die auf der Grundlage einer Herstellungserlaubnis nach § 13 des Arzneimittelgesetzes Hilfsstoffe und Hilfsmaterialien sowie Wirkstoffe zu verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen Körper nach § 48 Absatz 1 des Arzneimittelgesetzes verarbeitet.

1.5	Blut- oder Plasmaspendensteuerungssystem

	ein zentrales IT-System in Blutspendeeinrichtungen oder Herstellungseinheiten zur Steuerung und Verwaltung von Entnahme und Weiterverarbeitung von Blut- oder Plasmaspenden zur Anwendung im oder am menschlichen Körper.

1.7	Betriebs- und Lagerraum

	eine Einrichtung zur kurzzeitigen Lagerung von verschreibungspflichtigen Arzneimitteln, von Blutspenden und Blut- und Plasmaderivaten sowie zur Weiterverarbeitung oder Aufbereitung von Blutspenden und Blut- und Plasmaderivaten zur Anwendung im oder am menschlichen Körper; Teil der Einrichtung sind Anlagen und Systeme für den Wareneingang, die Lagerung und den Warenausgang.

1.8	Anlage oder System zum Vertrieb von verschreibungspflichtigen Arzneimitteln

	ein zentrales Logistikmanagementsystem für den Vertrieb und die Disposition von verschreibungspflichtigen Arzneimitteln zur Anwendung im oder am menschlichen Körper.

1.9	Apotheke

	eine Einrichtung im Sinne des ersten Abschnitts des Apothekengesetzes zur Bereitstellung verschreibungspflichtiger Arzneimittel für Patienten.

1.10	Labor

	eine Einrichtung, in der medizinische labordiagnostische Verfahren für Diagnose und Therapiekontrolle in der Humanmedizin durchgeführt und deren Ergebnisse fachärztlich befundet werden.

1.11	Laborinformationsverbund

	ein Verbund von Anlagen oder Systemen, die IT-Dienstleistungen für Diagnose und Therapiekontrolle in der Humanmedizin für mindestens ein Labor zur Verfügung stellen; zu den IT-Dienstleistungen zählen insbesondere die Steuerung des Probentransports, die Kommunikation zum Auftragseingang und zur Befundübermittlung sowie der Betrieb eines Laborinformationssystems.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





5. Nummer 4 findet keine Anwendung auf Anlagen, die der in Teil 3 Nummer 1.1 genannten Anlagenkategorie zuzuordnen sind.
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6.	Der für die Anlagenkategorien des Teils 3 Nummer 2.1.1 und 2.2.1 genannte Schwellenwert ist unter Annahme von durchschnittlichen Ausgaben für Medizinprodukte, die Verbrauchsgüter sind, von 181,36 Euro pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

90 680 000 Euro Umsatz/Jahr = 181,36 Euro Umsatz/Jahr x 500 000

7.	Der für die Anlagenkategorien des Teils 3 Nummer 3.1.1 sowie 3.2.1 bis 3.3.1 genannte Schwellenwert ist unter Annahme eines Durchschnittsverbrauchs von 9,3 Packungen verschreibungspflichtiger Arzneimittel pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

4 650 000 Packungen/Jahr = 9,3 Packungen/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 3.1.2 genannte Schwellenwert ist unter Annahme eines Durchschnittswerts von 0,068 Einheiten hergestellten Erythrozytenkonzentrats, Thrombozytenkonzentrats und Plasmas zur Transfusion pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

34 000 Einheiten/Jahr = 0,068 Einheiten/Jahr x 500 000

9.	Der für die Anlagenkategorien des Teils 3 Nummer 4 genannte Schwellenwert ist unter Annahme eines Durchschnittswerts von 3 Aufträgen für eine labormedizinische Untersuchung pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

1 500 000 Aufträge/Jahr = 3 Aufträge/Jahr x 500 000
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		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Stationäre medizinische Versorgung



		1.1

		Krankenhaus

		Vollstationäre Fallzahl/Jahr

		30 000



		2

		Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsgüter sind



		2.1

		Herstellung



		2.1.1

		Produktionsstätte

		Umsatz in Euro/Jahr

		90 680 000



		2.2

		Abgabe



		2.2.1

		Abgabestelle

		Umsatz in Euro/Jahr

		90 680 000



		3

		Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder am menschlichen Körper



		3.1

		Herstellung



		3.1.1

		Produktionsstätte

		In Verkehr gebrachte Packungen/Jahr

		4 650 000



		3.1.2

		Blut- oder Plasmaspendensteuerungssystem

		Hergestellte oder in Verkehr gebrachte Produkte/Jahr

		34 000



		3.2

		Vertrieb



		3.2.1

		Betriebs- und Lagerraum

		Umgeschlagene Packungen/Jahr

		4 650 000



		3.2.2

		Anlage oder System zum Vertrieb verschreibungspflichtiger Arzneimittel

		Transportierte Packungen/Jahr

		4 650 000



		3.3

		Abgabe



		3.3.1

		Apotheke

		Abgegebene Packungen/Jahr

		4 650 000



		4

		Laboratoriumsdiagnostik



		4.1

		Labor

		Anzahl der Aufträge/Jahr oder

		1 500 000



		4.2

		Laborinformationsverbund

		kumulierte Anzahl der Aufträge im Verbund/Jahr

		1 500 000











Anhang 6 (zu § 1 Absatz 1 Nummer 2 und 3, § 7 Absatz 7 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Finanzwesen

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 6 ist oder sind

1.1	Autorisierungssystem

	ein System, mit dem ein angefragter Transaktionsbetrag bei Transaktionen aus Geldautomatensystemen oder aus dem kartengestützten Zahlungsverkehr nach Prüfung der Kartendaten durch das kontoführende Institut oder den Zahlungsdienstleister genehmigt oder abgelehnt wird.

1.2	System zur Anbindung an ein Autorisierungssystem aus Sicht des Geldautomatenbetreibers

	ein System, das der Anbindung des Geldautomatenbetreibers an ein Autorisierungssystem des kontoführenden Instituts dient.

1.3	System zur Aufbereitung durch den Geldautomatenbetreiber

	ein System eines Geldautomatenbetreibers, welches Nachrichten oder Transaktionen aus Geldautomatensystemen verarbeitet, um die Transaktion in den Zahlungsverkehr einzubringen.

1.4	System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem

	ein System, das den Zahlungsdienstleister an die Interbanken-Zahlungsverkehrssysteme anbindet.

1.5	Clearing-System

	ein System, das im Interbankenverkehr die Transaktionsdaten (Clearing-Daten) an das kontoführende Institut weiterleitet.

1.6	Settlement-System

	ein System zur Verrechnung von Beträgen zwischen den partizipierenden Instituten.

1.7	Kontoführungssystem

	ein System des Zahlungsdienstleisters des Zahlers oder des Zahlungsdienstleisters des Zahlungsempfängers zur elektronischen Führung und Verwaltung der Konten.

1.8	Cash Center

	Einrichtungen von Wertdienstleistern, in denen Bargeld geprüft, gezählt, sortiert, gelagert oder wieder ausgegeben wird.

1.9	IT-System für das Cash Management

	ein System des Wertdienstleisters zur Berichterstattung, zur Bestellung von Bargeld und zum Cash Management des Wertdienstleisters.

1.10	System zur Anbindung an ein Autorisierungssystem aus Sicht des Terminalbetreibers

	ein System, das der Anbindung des Terminalbetreibers (zum Beispiel des Netzbetreibers) an ein Autorisierungssystem dient oder Transaktionen zum zuständigen Autorisierungssystem weiterleitet.

1.11	System zur Aufbereitung durch den POS-Terminalbetreiber

	ein System eines Netzbetreibers oder POS-Terminalbetreibers, welches Nachrichten oder Transaktionen von POS-Terminals verarbeitet, um Transaktionen in den Zahlungsverkehr einzubringen.

1.12	System zur Annahme der POS-Transaktionsdaten beim Zahlungsdienstleister des Zahlungsempfängers

	ein System, das Transaktionen von einem Acquirer annimmt.

1.13	System zur Annahme einer Überweisung oder Lastschrift

	ein System, mit dem Überweisungsaufträge oder Aufträge zum Einzug von Lastschriften durch den Zahlungsdienstleister des Zahlers oder des Zahlungsempfängers als kontoführendes Institut angenommen und verarbeitet werden. Hiervon umfasst sind auch Überweisungsaufträge, die über einen Zahlungsauslösedienstleister im Sinne von Artikel 4 Nummer 18 der Richtlinie (EU) 2015/2366 des Europäischen Parlaments und des Rates vom 25. November 2015 eingereicht werden.

1.14	System einer Clearingstelle oder einer zentralen Gegenpartei zur Verrechnung von Wertpapier- und Derivatgeschäften

	ein System der Clearingstelle oder einer zentralen Gegenpartei gemäß § 1 Absatz 31 des Kreditwesengesetzes.

1.15	System zur Anbindung für die Verrechnung und Verbuchung von Wertpapier- und Derivatgeschäften

	ein System, das der Anbindung eines Teilnehmers oder einer Handelsplattform zu einer Clearingstelle oder zentralen Gegenpartei sowie von einer Clearingstelle oder zentralen Gegenpartei zu einer Verbuchungsstelle dient.

1.16	Wertpapier-Settlement-System

	ein Wertpapierliefer- und -abrechnungssystem gemäß Artikel 2 Absatz 1 Nummer 10 der Verordnung (EU) Nr. 909/2014.

1.17	Depotführungssystem eines Finanzmarktinfrastrukturbetreibers

	ein System eines Finanzmarktinfrastrukturbetreibers, das zur Prüfung des Depotbestands und für Transaktionen von Depots genutzt wird.

1.18	System eines Zentralverwahrers

	ein System eines Zentralverwahrers gemäß Artikel 2 Absatz 1 Nummer 1 der Verordnung (EU) Nr. 909/2014.

1.19	System zur Aufbereitung von Zahlungsanweisungen

	ein System eines Finanzmarktbetreibers, welches Wertpapier- oder Derivattransaktionen mittelbar oder unmittelbar verarbeitet, um die Transaktionen in den Zahlungsverkehr einzubringen.

1.20	System für das Erzeugen und Weiterleiten von Aufträgen zum Handel von Wertpapieren und Derivaten an einen Handelsplatz

	ein System, in dem Kundenaufträge zum Handel von Wertpapieren und Derivaten entgegengenommen, aufbereitet und an Handelsplätze weitergeleitet werden.

1.21	System eines Handelsplatzes

	System eines Handelsplatzes im Sinne des Artikels 4 Nummer 24 der Richtlinie 2014/65/EU des Europäischen Parlaments und des Rates vom 15. Mai 2014.

1.22	Sonstiges Depotführungssystem

	ein System, das zur Prüfung des Depotbestands und für Transaktionen von Depots genutzt wird und nicht zur unmittelbaren Infrastruktur eines Zentralverwahrers in der Rolle eines Finanzmarktinfrastrukturbetreibers gehört.

1.23	(weggefallen)

1.24	(weggefallen)

1.25	(weggefallen)

1.26	(weggefallen)

1.27	(weggefallen)

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Abweichend von Nummer 1 gilt eine Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 5.1.3, 5.1.7 oder 5.1.11 zuzuordnen ist, ab dem 1. April des Kalenderjahres, das auf die drei Kalenderjahre folgt, deren durchschnittlicher Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage.

4. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

5. Bei der Ermittlung des Versorgungsgrades einer Anlage, die den Anlagenkategorien des Teils 3 Spalte A Nummer 5.1.1, 5.1.4 oder 5.1.8 zuzuordnen ist, sind nur ablaufende Verträge mit Auszahlung der Versicherungsleistung zu berücksichtigen. Ungeachtet der Auszahlungsweise ist jeder Leistungsfall nur einmalig, bei wiederkehrenden Auszahlungen nur bei der erstmaligen Leistungsbearbeitung zu berücksichtigen.

6. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem identischen technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.
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7.	Der für die Anlagenkategorien des Teils 3 Nummer 1.1.1 bis 1.2.1 und 1.3.1 genannte Schwellenwert ist unter Annahme von 30 Transaktionen mit im Inland ausgegebenen Karten an Terminals (Geldautomaten) in- und ausländischer Zahlungsdienstleister pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

15 000 000 Transaktionen/Jahr = 30 Transaktionen/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 1.4 genannte Schwellenwert ist unter der Annahme von 187 im Cash-Center bearbeiteten Banknoten zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

93 500 000 Banknoten/Jahr = 187 Banknoten/Jahr x 500 000

9.	Der für die Anlagenkategorien des Teils 3 Nummer 1.2.2 bis 1.2.4 und 2.2.3 bis 2.2.5 genannte Schwellenwert ist unter Annahme von 36 Transaktionen als Mittelwert mit im Inland ausgegebenen Karten an POS-Terminals und Geldautomaten in- und ausländischer Zahlungsdienstleister pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

18 000 000 Transaktionen/Jahr = 36 Transaktionen/Jahr x 500 000

10.	Der für die Anlagenkategorien des Teils 3 Nummer 2.1.1 bis 2.2.2 und 2.3.1 genannte Schwellenwert ist unter Annahme von 43 Transaktionen mit im Inland ausgegebenen Karten an Terminals (POS) in- und ausländischer Zahlungsdienstleister und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

21 500 000 Transaktionen/Jahr = 43 Transaktionen/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 3 genannte Schwellenwert ist unter Annahme von 200 Transaktionen bei Überweisungen und Lastschriften pro versorgter Person und pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

100 000 000 Transaktionen/Jahr = 200 Transaktionen/Jahr x 500 000

12.	Der für die Anlagenkategorien des Teils 3 Nummer 4.1.1, 4.1.2, 4.2.1, 4.2.2, 4.2.3, 4.3.1 und 4.5.1 genannte Schwellenwert ist unter Annahme von 1,7 Abwicklungstransaktionen im In- und Ausland pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

850 000 Transaktionen/Jahr = 1,7 Transaktionen/Jahr x 500 000

13.	Der für die Anlagenkategorien des Teils 3 Nummer 4.4.1 und 4.6.1 genannte Schwellenwert ist unter Annahme von 13,5 Transaktionen pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 Personen wie folgt berechnet:

6 750 000 Transaktionen/Jahr = 13,5 Transaktionen/Jahr x 500 000

14.	Der für die Anlagenkategorien des Teils 3 Nummer 5.1.1, 5.1.2 und 5.1.4 genannte Schwellenwert für die private Krankenversicherung ist unter Annahme von vier Leistungsfällen pro versorgter Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

2 000 000 Leistungsfälle/Jahr = 4 Leistungsfälle/Jahr x 500 000



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Bargeldversorgung



		1.1

		Autorisierung einer Abhebung



		1.1.1

		Autorisierungssystem

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.1.2

		System zur Anbindung an ein Autorisierungssystem aus Sicht des Geldautomatenbetreibers

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.2

		Einbringen in den Zahlungsverkehr



		1.2.1

		System zur Aufbereitung durch den Geldautomatenbetreiber

		Anzahl der Transaktionen/Jahr

		15 000 000



		1.2.2

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		18 000 000



		1.2.3

		Clearing-System

		Anzahl der Transaktionen/Jahr

		18 000 000



		1.2.4

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		18 000 000



		1.3

		Belastung Kundenkonto



		1.3.1

		Kontoführungssystem

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung verbuchten Transaktionen

		15 000 000



		1.4

		Bargeldlogistik



		1.4.1

		Cash Center

		Anzahl bearbeiteter Banknoten/Jahr

		93 500 000



		1.4.2

		IT-System für das Cash Management

		Anzahl bearbeiteter Banknoten/Jahr

		93 500 000



		2

		Kartengestützter Zahlungsverkehr



		2.1

		Autorisierung



		2.1.1

		Autorisierungssystem

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung autorisierten Transaktionen

		21 500 000



		2.1.2

		System zur Anbindung an ein Autorisierungssystem aus Sicht des Terminalbetreibers

		Anzahl der in diesem System bei der Erbringung einer kritischen Dienstleistung autorisierten Transaktionen

		21 500 000



		2.2

		Einbringen in den Zahlungsverkehr



		2.2.1

		System zur Aufbereitung durch den POS-Terminalbetreiber

		Anzahl der Transaktionen/Jahr

		21 500 000



		2.2.2

		System zur Annahme der POS-Transaktionsdaten beim Zahlungsdienstleister des Zahlungsempfängers

		Anzahl der Transaktionen/Jahr

		21 500 000



		2.2.3

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		18 000 000



		2.2.4

		Clearing-System

		Anzahl der Transaktionen/Jahr

		18 000 000



		2.2.5

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		18 000 000



		2.3

		Belastung auf dem Konto des Zahlers und Gutschrift auf dem Konto des Zahlungsempfängers



		2.3.1

		Kontoführungssystem

		Anzahl der in diesem System bei der Erbringung der jeweiligen kritischen Dienstleistung verbuchten Transaktionen

		21 500 000



		3

		Konventioneller Zahlungsverkehr



		3.1

		Annahme einer Überweisung oder Lastschrift



		3.1.1

		System zur Annahme einer Überweisung oder Lastschrift

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2

		Einbringen in den Zahlungsverkehr



		3.2.1

		System zur Anbindung an ein Interbanken-Zahlungsverkehrssystem (Clearing und Settlement)

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2.2

		Clearing-System

		Anzahl der Transaktionen/Jahr

		100 000 000



		3.2.3

		Settlement-System

		Anzahl der Transaktionen des zugehörigen Clearing-Systems/Jahr

		100 000 000



		3.3

		Belastung und Gutschrift auf Kundenkonten



		3.3.1

		Kontoführungssystem

		Anzahl der Transaktionen/Jahr

		100 000 000



		4

		Handel, Verrechnung und Abwicklung von Wertpapier- und Derivatgeschäften



		4.1

		Verrechnung von Wertpapier- und Derivatgeschäften



		4.1.1

		System einer Clearingstelle oder zentralen Gegenpartei zur Verrechnung von Wertpapier- und Derivatgeschäften

		Anzahl der Transaktionen/Jahr

		850 000



		4.1.2

		System zur Anbindung für die Verrechnung und Verbuchung von Wertpapier- und Derivatgeschäften

		Anzahl der Transaktionen/Jahr

		850 000



		4.2

		Verbuchung Wertpapiere



		4.2.1

		Wertpapier-Settlement-System

		Anzahl der Transaktionen/Jahr

		850 000



		4.2.2

		Depotführungssystem eines Finanzmarktinfrastrukturbetreibers

		Anzahl der Transaktionen/Jahr

		850 000



		4.2.3

		System eines Zentralverwahrers

		Anzahl der Transaktionen/Jahr

		850 000



		4.3

		Verbuchung Geld



		4.3.1

		System zur Aufbereitung der Zahlungsanweisung

		Anzahl der Transaktionen/Jahr

		850 000



		4.4

		Einbringen von Aufträgen in den Handel



		4.4.1

		System für das Erzeugen von Aufträgen zum Handel von Wertpapieren und Derivaten und Weiterleiten an einen Handelsplatz

		Anzahl der Transaktionen/Jahr

		6 750 000



		4.5

		Ausführung des Handels



		4.5.1

		System eines Handelsplatzes

		Anzahl der Transaktionen/Jahr

		850 000



		4.6

		Bestandsführung für den Kunden



		4.6.1

		Sonstiges Depotführungssystem

		Anzahl der Transaktionen/Jahr

		6 750 000



		5

		(weggefallen)







Anhang 7 (zu § 1 Absatz 1 Nummer 2 und 3, § 8 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Transport und Verkehr

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 7 ist oder sind

1.1	Anlage oder System zur Passagierabfertigung an Flugplätzen

	eine Anlage oder ein System für die Passagier- oder Gepäckabfertigung im Sinne von § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 2 oder 3 der Bodenabfertigungsdienst-Verordnung.

1.2	Anlage oder System zur Frachtabfertigung an Flugplätzen

	eine Anlage oder ein System zur Abfertigung von Fracht im Luftverkehr im Sinne von § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 4 der Bodenabfertigungsdienst-Verordnung.

1.3	Infrastrukturbetrieb eines Flugplatzes

	die Gesamtheit aller Anlagen oder Systeme zur Erbringung von sonstigen Bodenabfertigungsdiensten nach § 2 Nummer 4 in Verbindung mit Anlage 1 Nummer 5, 7, 9 oder 10 der Bodenabfertigungsdienst-Verordnung.

1.4	Anlage zur Erbringung von Flugsicherungsdiensten

	eine Anlage oder ein System der Flugsicherungsdienste nach der Durchführungsverordnung (EU) 2017/373 der Kommission vom 1. März 2017 zur Festlegung gemeinsamer Anforderungen an Flugverkehrsmanagementanbieter und Anbieter von Flugsicherungsdiensten sowie sonstiger Funktionen des Flugverkehrsmanagementnetzes und die Aufsicht hierüber sowie zur Aufhebung der Verordnung (EG) Nr. 482/2008, der Durchführungsverordnungen (EU) Nr. 1034/2011, (EU) Nr. 1035/2011 und (EU) 2016/1377 und zur Änderung der Verordnung (EU) Nr. 677/2011 (ABl. L 62 vom 8.3.2017, S. 1; L 15 vom 20.1.2020, S. 9), die durch die Durchführungsverordnung (EU) 2020/469 (ABl. L 104 vom 3.4.2020, S. 1) geändert worden ist.

1.5	Verkehrszentrale einer Fluggesellschaft

	eine Anlage oder ein System einer Fluggesellschaft zur Planung, Steuerung oder Überwachung des Flugbetriebs, zur Disposition von Personal oder zur Disposition des Wartungsbetriebs.

1.6	Flughafenleitungsorgan

	eine Anlage oder ein System zur Verwaltung oder zum Betrieb der Einrichtungen eines Flughafens oder Flughafennetzes oder zur Koordinierung oder Überwachung der Tätigkeiten der verschiedenen Akteure auf einem Flughafen oder in einem Flughafennetz.

1.7	Personenbahnhof der Eisenbahn

	ein Bahnhof zur Abwicklung des Reiseverkehrs gemäß § 4 Absatz 1 und 2 der Eisenbahn-Bau- und Betriebsordnung.

1.8	Güterbahnhof

	ein Bahnhof zur Abwicklung des Güterverkehrs gemäß § 4 Absatz 1 und 2 der Eisenbahn-Bau- und Betriebsordnung.

1.9	Zugbildungsbahnhof

	ein Bahnhof zur Bildung von Zügen (Einzelwagen, Ganzzüge sowie kombinierter Verkehr).

1.10	Schienennetz und Stellwerke der Eisenbahn

	ein Schienennetz gemäß § 4 Absatz 3 bis 7 und 10 bis 11 der Eisenbahn-Bau- und Betriebsordnung einschließlich der zugehörigen Stellwerke.

1.11	Verkehrssteuerungs- und Leitsystem der Eisenbahn

	die zentrale Einrichtung des Eisenbahninfrastrukturbetreibers, die den Zugbetrieb vorausschauend und bei unerwartet eintretenden Ereignissen disponiert.

1.12	Leitzentrale der Eisenbahn

	eine regionale oder überregionale zentrale Einrichtung des Eisenbahnverkehrsunternehmens zur Überwachung des betrieblichen Ist-Zustandes, zur Einleitung von Maßnahmen bei Verspätungen oder Störungsfällen oder zur Disposition der unternehmenseigenen Züge, des Personals oder der Instandhaltung der Fahrzeuge.

1.13	Anlage oder System zum Betrieb von Bundeswasserstraßen

	eine Anlage oder ein System zum sicheren Betrieb einer Wasserstraße nach § 1 Absatz 4 Nummer 1 des Bundeswasserstraßengesetzes.

1.14	Verkehrssteuerungs- und Leitsystem der See- und Binnenschifffahrt

	Revier- und Verkehrszentralen der Wasserstraßen- und Schifffahrtsverwaltung des Bundes.

1.15	Leitzentrale von Betreibern und Verkehrsunternehmen der Seeschifffahrt

	eine Anlage oder ein System zur operativen Steuerung oder zur Disposition des Schiffsraums von Seeschiffen.

1.16	Leitzentrale von Betreibern und Verkehrsunternehmen der Binnenschifffahrt (nur Güterverkehr)

	eine Anlage oder ein System zur operativen Steuerung oder zur Disposition des Schiffsraums der Binnenschifffahrtsflotte.

1.17	Umschlaganlage in See- und Binnenhäfen

	eine Umschlaganlage in einem See- oder Binnenhafen, in der Container oder lose, unverpackte Güter zwischen Verkehrsträgern (auch den gleichen) be- und entladen, umgeschlagen, sortiert oder zwischenabgestellt werden.

1.18	Hafenleitungsorgan (nur Güterverkehr)

	eine Anlage oder ein System zur Koordinierung des Hafenverkehrs, zur Verwaltung des Hafenverkehrs oder zur Koordinierung oder zur Überwachung der Tätigkeiten der Akteure in dem betreffenden Hafen.

1.19	Hafeninformationssystem

	eine Anlage oder ein System einer übergreifenden IT-Plattform, welches als Port Community System (PCS), Cargo Community System (CCS) oder Single Submission Portal (SSP) oder der Erfüllung der gesetzlichen Anforderungen an die Hafenanmeldungen nach Artikel 4 der Richtlinie 2010/65/EU des Europäischen Parlaments und des Rates vom 20. Oktober 2010 über Meldeformalitäten für Schiffe beim Einlaufen in und/oder Auslaufen aus Häfen der Mitgliedstaaten und zur Aufhebung der Richtlinie 2002/6/EG (ABl. L 283 vom 29.10.2010, S. 1), die zuletzt durch die Richtlinie (EU) 2019/883 (ABl. L 151 vom 7.6.2019, S. 116) geändert worden ist, dient.

1.20	Verkehrssteuerungs- und Leitsystem

	eine Anlage oder ein System zur Verkehrsbeeinflussung im Straßenverkehr einschließlich der in § 1 Absatz 4 Nummer 1, 3 und 4 des Bundesfernstraßengesetzes genannten Einrichtungen, zum Beispiel Verkehrs-, Betriebs- und Tunnelleitzentralen, Entwässerungsanlagen, intelligente Verkehrssysteme und Fachstellen für Informationstechnik und -sicherheit im Straßenbau, sowie der Telekommunikationsnetze der Bundesautobahnen.

1.21	Verkehrssteuerungs- und Leitsystem im kommunalen Straßenverkehr

	ein System für die kommunale Steuerung und Überwachung von Lichtsignalanlagen, von Verkehrsbeeinflussungsanlagen sowie von Verkehrswarn- und Informationssystemen.

1.22	Intelligentes Verkehrssystem

	ein intelligentes Verkehrssystem im Sinne des § 2 Nummer 1 des Intelligente Verkehrssysteme Gesetz.

1.23	Schienennetz und Stellwerke des öffentlichen Straßenpersonenverkehrs (ÖSPV)

	das schienengebundene Netz des ÖSPV im Sinne des § 4 Absatz 1 bis 3 des Personenbeförderungsgesetzes einschließlich der zu diesen Strecken und Haltestellen gehörenden Stellwerke und Beeinflussungsanlagen sowie der Fahrstromversorgung.

1.24	Leitzentrale des ÖSPV

	eine Anlage oder ein System zur betreiberseitigen Überwachung und Steuerung des Verkehrs einschließlich Systeme für die Fahrgastsicherheit und Fahrgastinformation, zur Personaldisposition und Fahrzeugdisposition, auch zur Fahrzeugbereitstellung im Betriebshof, sowie der Flottentelematik. Systeme für die Fahrgastsicherheit und Fahrgastinformation sowie zur Personaldisposition und Fahrzeugdisposition sind nur insoweit erfasst, als deren Störung das Potenzial aufweist, die kritische Dienstleistung erheblich kapazitiv zu beeinträchtigen, oder sie zur Evakuierung im Notfall kritisch sind, insbesondere in unterirdischen Verkehrsanlagen.

1.25	Anlage oder System zur Erbringung operativer Logistikleistungen

	eine Anlage oder ein System zur Bereitstellung, Verteilung, Lagerung, Bearbeitung oder zum Transport oder Umschlag von Gütern in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht.

1.26	IT-System zur Logistiksteuerung oder -verwaltung

	ein betreiberseitiges, zentrales IT-System zur Gesamtkoordinierung und -steuerung von Logistikdienstleistungen in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht.

1.27	Anlage zur Wettervorhersage, zur Gezeitenvorhersage oder zur Wasserstandsmeldung

	eine Anlage oder ein System zur Erbringung von Wettervorhersagen, insbesondere im Kürzestfristbereich (bis zu 12 Stunden), sowie zur Messung von Gezeiten- und Wasserstand (Pegelstation).

1.28	Bodenstation eines europäischen Satellitennavigationssystems

	eine Bodenstation im Sinne des Artikels 28 der Verordnung (EU) Nr. 1285/2013 des Europäischen Parlaments und des Rates vom 11. Dezember 2013 betreffend den Aufbau und den Betrieb der europäischen Satellitennavigationssysteme und zur Aufhebung der Verordnung (EG) Nr. 876/2002 des Rates und der Verordnung (EG) Nr. 683/2008 des Europäischen Parlaments und des Rates (ABl. L 347 vom 20.12.2013, S. 1).

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Berechnungsformeln zur Ermittlung der Schwellenwerte

5.	Der für die Anlagenkategorie des Teils 3 Nummer 1.1.4 genannte Schwellenwert ist unter Annahme von durchschnittlich 0,035 Flugbewegungen zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

17 500 Flugbewegungen/Jahr = 0,035 Flugbewegungen/Jahr x 500 000

6.	Der für die Anlagenkategorien des Teils 3 Nummer 1.2.2 und 1.2.3 genannte Schwellenwert ist unter Annahme einer durchschnittlichen disponierten Transportleistung im Schienengüterverkehr von 1 460 Tonnenkilometern zur Versorgung einer Person, eines Regelschwellenwertes von 500 000 versorgten Personen sowie einer durchschnittlichen Transportleistung von 32 000 Tonnenkilometern pro Güterzug pro Jahr wie folgt berechnet:

23 000 Züge/Jahr ≈ (1 460 tkm/Jahr x 500 000) / (32 000 tkm/Zug)

7.	Der für die Anlagenkategorie des Teils 3 Nummer 1.2.6 genannte Schwellenwert ist unter Annahme einer durchschnittlichen disponierten Transportleistung im Güterschienenverkehr von 1 460 Tonnenkilometern zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

730 000 000 tkm/Jahr = 1 460 tkm/Jahr x 500 000

8.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.5 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Gesamttransportmenge der Binnenschifffahrt von 223 000 000 Tonnen und einer durchschnittlichen Güterumschlagsmenge in deutschen Seehäfen von 300 000 000 Tonnen für einen Regelschwellenwert von 500 000 versorgten Personen bei einer Gesamtbevölkerung von 80 000 000 wie folgt berechnet:

3 270 000 t/Jahr ≈ (223 000 000 t/Jahr + 300 000 000 t/Jahr) / (80 000 000/500 000)

9.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.6 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Frachtmenge der Seeschifffahrtsflotte von 3,75 Tonnen zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

1 875 000 t/Jahr = 3,75 t/Jahr x 500 000

10.	Der für die Anlagenkategorie des Teils 3 Nummer 1.3.7 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Transportleistung der durch die Binnenschifffahrtsflotte transportierten Fracht von 691 Tonnenkilometern zur Versorgung einer Person pro Jahr und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

345 500 000 tkm/Jahr = 691 tkm/Jahr x 500 000

11.	Der für die Anlagenkategorien des Teils 3 Nummer 1.6.1 und 1.6.2 genannte Schwellenwert ist unter Annahme einer durchschnittlichen Gütermenge im Straßenverkehr von 35,1 Tonnen pro Jahr zur Versorgung einer Person und eines Regelschwellenwertes von 500 000 versorgten Personen wie folgt berechnet:

17 550 000 t/Jahr = 35,1 t/Jahr x 500 000

	Das ermittelte Gewicht von 17 550 000 Tonnen pro Jahr entspricht unter Annahme eines durchschnittlichen Gewichts einer Stückgutsendung von 330 Kilogramm der Anzahl von 53 200 000 Sendungen pro Jahr:

53 200 000 Sendungen/Jahr ≈ (17 550 000 t/Jahr) / (0,33t/Sendung)



Teil 3

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Personen- und Güterverkehr



		1.1

		Luftverkehr

		 

		 



		1.1.1

		Anlage oder System zur Passagierabfertigung an Flugplätzen

		Anzahl der Passagiere/Jahr

		20 000 000



		1.1.2

		Anlage oder System zur Frachtabfertigung an Flugplätzen

		Gütermenge in Tonnen/Jahr

		750 000



		1.1.3

		Infrastrukturbetrieb eines Flugplatzes

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.1.4

		Anlage zur Erbringung von Flugsicherungsdiensten

		Anzahl der Flugbewegungen/Jahr

		17 500



		1.1.5

		Verkehrszentrale einer Fluggesellschaft

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.1.6

		Flughafenleitungsorgan

		Anzahl der Passagiere/Jahr oder

		20 000 000



		Gütermenge in Tonnen/Jahr

		750 000



		1.2

		Eisenbahnverkehr



		1.2.1

		Personenbahnhof der Eisenbahn

		Bahnhofskategorie

		jeweils höchste Kategorie



		1.2.2

		Güterbahnhof

		Anzahl ausgehender Züge/Jahr

		23 000



		1.2.3

		Zugbildungsbahnhof

		Anzahl gebildete Züge/Jahr

		23 000



		1.2.4

		Schienennetz und Stellwerke der Eisenbahn

		Einordnung des Schienennetzes nach der Verordnung (EU) Nr. 1315/2013 des Europäischen Parlaments und des Rats vom 11. Dezember 2013 über Leitlinien der Union für den Aufbau eines transeuropäischen Verkehrsnetzes und zur Aufhebung des Beschlusses Nr. 661/2010/EU (ABl. L 348 vom 20.12.2013, S. 1), die zuletzt durch die Delegierte Verordnung (EU) 2019/254 (ABl. L 43 vom 14.2.2019, S. 1) geändert worden ist

		Deutscher Teil des Kernnetzes



		1.2.5

		Verkehrssteuerungs- und Leitsystem der Eisenbahn

		Einordnung des zu dem System gehörenden Schienennetzes nach der Verordnung (EU) Nr. 1315/2013

		Deutscher Teil des Kernnetzes



		1.2.6

		Leitzentrale der Eisenbahn

		Disponierte Transportleistung (Personenverkehr) in Zugkilometer/Jahr pro Netz/Teilnetz oder

		8 200 000



		disponierte Transportleistung (Güterverkehr) in Tonnenkilometer/Jahr

		730 000 000



		1.3

		See- und Binnenschifffahrt



		1.3.1

		Anlage oder System zum Betrieb von Bundeswasserstraßen

		Güterverkehrsdichte in Tonnen

		17 000 000



		1.3.2

		Verkehrssteuerungs- und Leitsystem der See- und Binnenschifffahrt

		Güterverkehrsdichte in Tonnen

		17 000 000



		1.3.3

		Hafenleitungsorgan

(nur Güterverkehr)

		Gesamtmenge der bereitgestellten, verteilten, gelagerten oder umgeschlagenen Güter im Zuständigkeitsbereich des Hafens in Tonnen/Jahr

		50 000 000



		1.3.4

		Hafeninformationssystem

		Gesamtmenge der bereitgestellten, verteilten, gelagerten oder umgeschlagenen Güter im Zuständigkeitsbereich des Hafens, in dem die Anlage oder das System eingesetzt wird, in Tonnen/Jahr

		50 000 000



		1.3.5

		Umschlaganlage in See- und Binnenhäfen

		Abgefertigte Fracht in Tonnen/Jahr

		3 270 000



		1.3.6

		Leitzentrale von Betreibern und Verkehrsunternehmen der Seeschifffahrt

		Disponierte Frachtmenge der Seeschiffe des Betreibers einschließlich gecharterter Schiffe in Tonnen/Jahr

		1 875 000



		1.3.7

		Leitzentrale von Betreibern und Verkehrsunternehmen der Binnenschifffahrt (nur Güterverkehr)

		Disponierte Transportleistung der Binnenschiffe des Betreibers einschließlich gecharterter Schiffe in Tonnenkilometer/Jahr

		345 500 000



		1.4

		Straßenverkehr



		1.4.1

		Verkehrssteuerungs- und Leitsystem

		Art der zu dem Verkehrssteuerungs- und Leitsystem gehörenden Bundesfernstraßen

		Bundesautobahn



		1.4.2

		Verkehrssteuerungs- und Leitsystem im kommunalen Straßenverkehr

		Anzahl Einwohner der versorgten Stadt

		500 000



		1.4.3

		Intelligentes Verkehrssystem

		Anzahl angeschlossener Nutzer oder durchschnittlich im Versorgungsgebiet versorgter Nutzer

		500 000



		1.5

		ÖPNV



		1.5.1

		Schienennetz und Stellwerke des öffentlichen Straßenpersonenverkehrs (ÖSPV)

		Anzahl unternehmensbezogene Fahrgastfahrten/Jahr

		125 000 000



		1.5.2

		Leitzentrale des ÖSPV

		Anzahl unternehmensbezogene Fahrgastfahrten/Jahr

		125 000 000



		1.6

		Logistik



		1.6.1

		Anlage oder System zum Betrieb eines Logistikzentrums in den Segmenten Massengut-, Ladungs-, Stückgut-, Kontrakt-, See- oder Luftfrachtlogistik

		Transportmengen im Im- und Export, sowie im Binnenverkehr in Tonnen/Jahr, soweit diese im Unternehmen erfasst werden,

im Übrigen

		17 550 000



		Anzahl der Sendungen pro Jahr

		53 200 000



		1.6.2

		Anlage oder IT-System zur Logistiksteuerung oder -verwaltung in den Segmenten Massengut, Ladungsverkehr, Stückgut, Kontraktlogistik sowie See- und Luftfracht

		Gesamtmenge bereitgestellte, verteilte, gelagerte, bearbeitete oder umgeschlagene Transporte im Im- und Export, sowie im Binnenverkehr in Tonnen/Jahr, soweit diese im Unternehmen erfasst werden, im Übrigen

		17 550 000



		Anzahl der Sendungen pro Jahr

		53 200 000



		1.7

		Verkehrsträgerübergreifende Anlagen



		1.7.1

		Anlage zur Wettervorhersage, zur Gezeitenvorhersage oder zur Wasserstandsvorhersage

		Einsatz der Anlage zur Erbringung von Wettervorhersagen insbesondere im Kürzestfristbereich (bis zu 12 Stunden) zur Erfüllung der gesetzlichen Aufgaben nach § 4 Absatz 1 des Gesetzes über den Deutschen Wetterdienst oder

		zur Aufgabenerfüllung eingesetzte Anlage



		 

		 

		Einsatz der Anlage zur Erfüllung der gesetzlichen Aufgaben nach § 1 Nummer 9 des Seeaufgabengesetzes

		zur Aufgabenerfüllung eingesetzte Anlage



		1.7.2

		Bodenstation eines Satellitennavigationssystems

		Einordnung der Anlage nach der Verordnung (EU) Nr. 1285/2013

		Bodenstationen







Anhang 8 (zu § 1 Absatz 1 Nummer 2 und 3, § 9 Absatz 3 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Siedlungsabfallentsorgung

Teil

Grundsätze und Fristen

1. Im Sinne von Anhang 8 ist oder sind

1.1	Anlage zur Disposition der Siedlungsabfallsammlung oder -beförderung

	eine Anlage zur Planung, Steuerung, Optimierung und Durchführung der Sammlung oder Beförderung von Siedlungsabfällen, zum Beispiel Dispositionssysteme, Flottenmanagement- oder Enterprise Resource Planning-Systeme (ERP-Systeme).

1.2	Anlage zur Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen

	eine Anlage zur Planung, Steuerung, Optimierung und Durchführung der Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen zum Zweck des Weitertransports, zum Beispiel Zwischenlager oder Umladestationen.

1.3	Anlage zur thermischen Behandlung von Siedlungsabfällen

	eine Anlage zur Verbrennung von Siedlungsabfällen, zum Beispiel Müllverbrennungsanlagen (MVA) oder Ersatzbrennstoffkraftwerke (EBS-Kraftwerke).

1.4	Anlage zur mechanisch-biologischen oder mechanisch-physikalischen Behandlung von Siedlungsabfällen

	eine Anlage zur Trennung, Sortierung, Zerkleinerung, Pressung, aeroben oder anaeroben Behandlung von Siedlungsabfällen, zum Beispiel mechanisch-biologische Abfallbehandlungsanlagen (MBA), mechanisch-biologische Stabilisierungsanlagen (MBS) oder mechanisch-physikalische Abfallbehandlungsanlagen (MPS).

1.5	Anlage zur biologischen Behandlung von Siedlungsabfällen

	eine Anlage zum hygienisierenden oder biologisch-stabilisierenden Behandeln von getrennt erfassten Bioabfällen, zum Beispiel Kompostierungs- und Vergärungsanlagen.

1.6	Anlage zur mechanischen Behandlung von Siedlungsabfällen

	eine Anlage zur Zerkleinerung, Klassierung, Sortierung, Pressung und Palettierung von Siedlungsabfällen.

1.7	Anlage zur Sortierung von Siedlungsabfällen

	eine Anlage zur Trennung und Sortierung von Siedlungsabfällen, zum Beispiel Sortieranlagen.

2. Eine Anlage, die einer in Teil 3 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 3 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen räumlichen und betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 3 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger räumlicher und betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		auf demselben Betriebsgelände liegen,



		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem vergleichbaren technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.





Teil 2

Berechnungsformen zur Ermittlung der Schwellenwerte

5.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Rest- oder gemischter Gewerbeabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 159 kg Rest- oder Hausmüll sowie hausmüllähnliche Gewerbeabfälle, in Bezug auf übliche Restmülltonnen, einer Person pro Jahr wie folgt berechnet:

79 500 Mg = 159 kg x 500 000

6.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Bioabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 67 kg Abfälle aus der Biotonne einer Person pro Jahr wie folgt berechnet:

33 500 Mg = 67 kg x 500 000

7.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (LVP- und Kunststoffabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 35 kg Leichtverpackungen und 2 kg Kunststoff (Gesamtmenge: 37 kg) einer Person pro Jahr wie folgt berechnet:

18 500 Mg = 37 kg x 500 000

8.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (PPK-Abfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 65 kg Papier, Pappe und Karton einer Person pro Jahr wie folgt berechnet:

32 500 Mg = 65 kg x 500 000

9.	Der für die Anlagekategorien des Teils 3 genannte Schwellenwert (Glasabfall) ist unter Annahme eines durchschnittlichen Abfallaufkommens von 24 kg Glas einer Person pro Jahr wie folgt berechnet:

12 000 Mg = 24 kg x 500 000



Teil 3

Anlagekategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1.

		Sammlung und Beförderung



		1.1

		Anlage zur Disposition der Siedlungsabfallsammlung oder

-beförderung

		Anzahl Einwohner, die an die Abfallsammlung angeschlossen sind, oder

		500 000



		gesammelter oder beförderter Rest- oder gemischter Gewerbeabfall in Mg/Jahr oder

		79 500



		gesammelter oder beförderter Bioabfall in Mg/Jahr oder

		33 500



		gesammelter oder beförderter LVP- und Kunststoffabfall in Mg/Jahr oder

		18 500



		gesammelter PPK-Abfall in Mg/Jahr oder

		32 500



		gesammelter Glasabfall in Mg/Jahr

		12 000



		1.2

		Anlage zur Lagerung, Zwischenlagerung und Umladung von Siedlungsabfällen

		Zugang an Rest- oder gemischtem Gewerbeabfall in Mg/Jahr oder

		79 500



		Zugang an Bioabfall in Mg/Jahr oder

		33 500



		Zugang an LVP- und Kunststoffabfall in

Mg/Jahr

		18 500



		2.

		Verwertung und Beseitigung



		2.1

		Anlage zur thermischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.2

		Anlage zur mechanisch-biologischen oder mechanisch-physikalischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.3

		Anlage zur biologischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Bioabfall in Mg/Jahr

		33 500



		2.4

		Anlage zur mechanischen Behandlung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr

		79 500



		2.5

		Anlage zur Sortierung von Siedlungsabfällen

		Genehmigte Behandlungskapazität von Rest- oder gemischtem Gewerbeabfall in

Mg/Jahr oder

		79 500



		genehmigte Behandlungskapazität von

LVP- und Kunststoffabfall in Mg/Jahr

		18 500







Anhang 9 (zu § 1 Absatz 1 Nummer 2 und 3, § 8 Absatz 2 Nummer 1 und 2)

Anlagenkategorien und Schwellenwerte im Sektor Leistungen der Sozialversicherung sowie Grundsicherung für Arbeitsuchende

Teil 1

Grundsätze und Fristen

1. Im Sinne von Anhang 9 ist oder sind

1.1	Verwaltungs- und Zahlungssystem der gesetzlichen Kranken- und Pflegeversicherung

	ein integriertes Anwendungssystem im Bereich der gesetzlichen Kranken- und Pflegeversicherung.

1.2	Leistungssystem

	ein integriertes Anwendungssystem zur Erfassung, Prüfung und Berechnung von sozialversicherungsrechtlichen Entgeltersatzleistungen der gesetzliche Unfall- und Arbeitslosenversicherung, der gesetzlichen Rentenversicherung oder ein IT-System der Bundesagentur für Arbeit zur Erfassung, Speicherung, Berechnung und Bewilligung von Leistungen der Grundsicherung für Arbeitsuchende zur Sicherung des Lebensunterhalts nach dem Zweiten Buch Sozialgesetzbuch.

1.3	Auszahlungssystem

	ein System zur Auszahlung der Entschädigung, Versicherungsleistung oder Leistungen der Sozialversicherung oder ein IT-System der Bundesagentur für Arbeit zur Auszahlung von Leistungen der Grundsicherung für Arbeitsuchende zur Sicherung des Lebensunterhaltes nach dem Zweiten Buch Sozialgesetzbuch an den Zahlungsempfänger.

2. Eine Anlage, die einer in Teil 2 Spalte B genannten Anlagenkategorie zuzuordnen ist, gilt ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den in Teil 2 Spalte D genannten Schwellenwert erstmals erreicht oder überschreitet, als kritische Anlage. Nicht mehr als kritische Anlage gilt eine solche Anlage ab dem 1. April des Kalenderjahres, das auf das Kalenderjahr folgt, in dem ihr Versorgungsgrad den genannten Schwellenwert unterschreitet.

3. Der Betreiber hat den Versorgungsgrad seiner Anlage für das zurückliegende Kalenderjahr jeweils bis zum 31. März des Folgejahres zu ermitteln.

4. Stehen mehrere Anlagen derselben Art in einem engen betrieblichen Zusammenhang (gemeinsame Anlage) und erreichen oder überschreiten die in Teil 2 Spalte D genannten Schwellenwerte zusammen, gilt die gemeinsame Anlage als kritische Anlage. Ein enger betrieblicher Zusammenhang ist gegeben, wenn die Anlagen

		mit gemeinsamen Betriebseinrichtungen verbunden sind,



		einem identischen technischen Zweck dienen und



		unter gemeinsamer Leitung stehen.







Teil 2

Anlagenkategorien und Schwellenwerte

		Spalte A

		Spalte B

		Spalte C

		Spalte D



		Nr.

		Anlagenkategorie

		Bemessungskriterium

		Schwellenwert



		1

		Leistungen der Sozialversicherung sowie der Grundsicherung für Arbeitsuchende



		1.1

		Leistungen der Sozialversicherung sowie der Grundsicherung für Arbeitsuchende



		1.1.1

		Verwaltungs- und Zahlungssystem der gesetzlichen Kranken- und Pflegeversicherung

		Anzahl der Versicherten

		500 000



		1.1.2

		Leistungssystem

		Leistungsfälle Sozialversicherungsträger der gesetzlichen Unfall- und Arbeitslosenversicherung/Jahr oder

		500 000



		Anzahl der Versicherungskonten des Sozialversicherungsträgers der gesetzlichen Rentenversicherung oder

		500 000



		Leistungsfälle zur Sicherung des Lebensunterhalts in der Grundsicherung für Arbeitsuchende nach dem Zweiten Buch Sozialgesetzbuch

		500 000



		1.1.3

		Auszahlungssystem

		Leistungsfälle Sozialversicherungsträger der gesetzlichen Unfall- und Arbeitslosenversicherung/Jahr oder

		500 000



		Anzahl der Versicherungskonten des Sozialversicherungsträgers der gesetzlichen Rentenversicherung oder

		500 000



		Leistungsfälle zur Sicherung des Lebensunterhalts in der Grundsicherung für Arbeitsuchende nach dem Zweiten Buch Sozialgesetzbuch

		500 000















BSI-ZertVVerordnung über das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen durch das Bundesamt für Sicherheit in der Informationstechnik (BSI-Zertifizierungs- und -Anerkennungsverordnung - BSIZertV)



Eingangsformel 

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821) verordnet das Bundesministerium des Innern nach Anhörung der betroffenen Wirtschaftsverbände im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie:



Abschnitt 1

Allgemeine Bestimmungen

§ 1 Anwendungsbereich

Das Bundesamt für Sicherheit in der Informationstechnik (Bundesamt) erteilt Zertifikate und Anerkennungen gemäß § 52 des BSI-Gesetzes nach dieser Verordnung.

§ 2 Antragsverfahren

Anträge müssen schriftlich eingereicht werden und den Namen und die Anschrift des Antragstellers sowie das Datum des Antrags enthalten.

§ 3 Vorlage und Aufbewahrung von Unterlagen und sonstigen Beweismitteln

(1) Der Antrag, die mit dem Antrag eingereichten Unterlagen und die im Zertifizierungs- oder Anerkennungsverfahren anfallenden Unterlagen werden beim Bundesamt elektronisch oder in Papierform gemäß den geltenden Bestimmungen aufbewahrt.

(2) Soweit der Antragsteller nach dieser Verordnung dazu berechtigt ist, dem Bundesamt Unterlagen oder sonstige Beweismittel nur zeitweise zur Verfügung zu stellen, hat er diese Unterlagen oder sonstigen Beweismittel nach der Inaugenscheinnahme durch das Bundesamt beim Antragsteller während des Antragsverfahrens und des Gültigkeitszeitraums der Zertifizierung oder der Anerkennung aufzubewahren. Nach Ablauf der Geltungsdauer der Zertifizierung oder der Anerkennung sind diese Unterlagen oder sonstigen Beweismittel für mindestens drei weitere Jahre aufzubewahren und dem Bundesamt jederzeit auf Anfrage kostenfrei zur Verfügung zu stellen.

§ 4 Prüfkriterien, Anforderungen, sachliche Geltungsbereiche

(1) Das Bundesamt bestimmt, soweit erforderlich, für Zertifizierungs- und Anerkennungsverfahren nach dieser Verordnung

1.	technische Geltungsbereiche,

2. 	bedarfsgerechte Prüfkriterien (Sicherheitskriterien, Schutzprofile, Technische Richtlinien und BSI-Standards),

3.	Anforderungen an die Fachkunde, Ausstattung und Zuverlässigkeit und

4.	notwendige Nachweise

und veröffentlicht diese auf seiner Internetseite.

(2) Das Bundesamt bestimmt das Verfahren zur Erteilung von Zertifikaten und Anerkennungen nach dieser Verordnung und veröffentlicht hierzu Verfahrensbeschreibungen auf seiner Internetseite.

(3) Das Bundesamt sieht von der Veröffentlichung nach den Absätzen 1 und 2 ab, wenn durch die Veröffentlichung die öffentliche Sicherheit gefährdet würde. Das Bundesamt kann von der Veröffentlichung absehen, wenn durch die Veröffentlichung öffentliche Interessen oder die Sicherheit bestimmter Produkte, Komponenten, Produktkategorien oder Systeme beeinträchtigt würden oder die Prüfkriterien oder Verfahrensbeschreibungen als Verschlusssache eingestuft sind. Das Bundesamt gibt nicht veröffentlichte Prüfkriterien, Geltungsbereiche und Verfahrensbeschreibungen denjenigen, die als Antragsteller in Betracht kommen, bekannt, wenn diese gegenüber dem Bundesamt ein berechtigtes Interesse nachweisen und sich verpflichten, die notwendigen Sicherheitsvorkehrungen einzuhalten.

§ 5 Form der Entscheidungen; Anhörungspflicht

(1) Entscheidungen, mit denen abschließend über einen nach dieser Verordnung gestellten Antrag entschieden wird, sind schriftlich oder elektronisch zu erlassen.

(2) Vor der Ablehnung eines Antrags sind dem Antragsteller die Gründe der voraussichtlichen Ablehnung mitzuteilen. Innerhalb einer vom Bundesamt festgesetzten angemessenen Frist ist dem Antragsteller Gelegenheit zur Äußerung und zur Nachbesserung zu geben. § 28 Absatz 3 des Verwaltungsverfahrensgesetzes ist anzuwenden.

(3) Vor Erteilung eines Zertifikats oder einer Anerkennung mit Nebenbestimmungen nach § 22 ist der Antragsteller nach § 28 des Verwaltungsverfahrensgesetzes anzuhören.

§ 6 Mitwirkungsobliegenheit des Antragstellers

(1) Das Bundesamt stellt die Tatsachen fest, die notwendig sind, um den für die Zertifizierung oder Anerkennung relevanten Sachverhalt zu ermitteln. Es obliegt dem Antragsteller, die notwendigen Beweismittel zur Ermittlung des Sachverhaltes beizubringen. Das Bundesamt ist nicht verpflichtet, eigene Ermittlungen im Sinne des § 26 Absatz 1 des Verwaltungsverfahrensgesetzes anzustellen, kann aber auf ihm bereits vorliegende Erkenntnisse zurückgreifen.

(2) Dem Antragsteller obliegt es, im Rahmen seiner Mitwirkungsobliegenheiten die notwendige Mitwirkung etwaiger Dritter sicherzustellen.

§ 7 Veröffentlichung von Zertifikaten und Anerkennungen

(1) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten informationstechnischen Systeme, Standorte, Produkte, Komponenten und Schutzprofile sowie die zugehörigen Sicherheitszertifikate und Zertifizierungsreporte.

(2) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten Personen mit deren Adresse, mit den technischen Geltungsbereichen der Zertifizierung und mit der Geltungsdauer der Zertifizierung.

(3) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der zertifizierten IT-Sicherheitsdienstleister mit deren Adresse, mit den technischen Geltungsbereichen der Zertifizierung und mit der Geltungsdauer der Zertifizierung.

(4) Das Bundesamt veröffentlicht mindestens vierteljährlich im Internet oder in anderen Medien Gesamtlisten oder seit der letzten Veröffentlichung geänderte oder hinzugefügte Listeneinträge der anerkannten sachverständigen Stellen mit deren Adresse, mit den technischen Geltungsbereichen der Anerkennung und mit der Geltungsdauer der Anerkennung.

(5) Der Inhaber eines Zertifikats oder einer Anerkennung kann der Veröffentlichung nach den Absätzen 1 bis 4 widersprechen. Das Bundesamt sieht von der Veröffentlichung nach den Absätzen 1 bis 4 ab, soweit durch die Veröffentlichung die öffentliche Sicherheit beeinträchtigt werden könnte. Das Bundesamt kann von der Veröffentlichung nach den Absätzen 1 bis 4 ganz oder teilweise absehen, wenn durch die Veröffentlichung öffentliche oder private Interessen beeinträchtigt würden.



Abschnitt 2

Zertifizierung von informationstechnischen Produkten oder Komponenten, informationstechnischen Systemen sowie Schutzprofilen

§ 8 Zertifizierung von informationstechnischen Produkten oder Komponenten

(1) Ein Antrag auf Zertifizierung von informationstechnischen Produkten oder Komponenten kann von einer natürlichen oder juristischen Person gestellt werden. Ist der Antragsteller nicht Hersteller des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente oder von Teilen davon, so muss der Antragsteller dem Antrag eine Erklärung aller Hersteller des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente beifügen, in der die Hersteller ihr Einverständnis mit dem Antrag erklären sowie ihre Bereitschaft zur Mitwirkung und ihr Einverständnis, den Antragsteller bei der Erfüllung von Auflagen oder sonstigen Nebenbestimmungen im Antragsverfahren und nach der Erteilung des Zertifikats zu unterstützen. § 13 Absatz 2 des Verwaltungsverfahrensgesetzes bleibt unberührt.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben über die nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente,

3.	Angaben über Hersteller und Rechteinhaber des zu zertifizierenden Produkts oder der zu zertifizierenden Komponente,

4.	eine Darstellung des Entwicklungs- und Fertigungsstandes,

5.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist,

6.	soweit vorhanden, Angaben über bereits erfolgte Prüfungen und Bewertungen durch andere sachverständige Stellen sowie

7.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 9 Zertifizierung von informationstechnischen Systemen

(1) Ein Antrag auf Zertifizierung von informationstechnischen Systemen kann nur von dem Betreiber des zu zertifizierenden Systems gestellt werden.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zu den nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Systems,

3.	eine Darstellung des Entwicklungs- und Fertigungsstandes sowie Angaben über Hersteller und Rechteinhaber der verwendeten informationstechnischen Produkte,

4.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist,

5.	soweit vorhanden, Angaben über Prüfungen und Bewertungen durch andere Personen oder sachverständige Stellen sowie

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 10 Zertifizierung von Schutzprofilen

(1) Ein Antrag auf Zertifizierung von Schutzprofilen kann nur von einer Vereinigung von Herstellern oder Anwendern von informationstechnischen Produkten, von einer Standardisierungsorganisation oder von einer Behörde gestellt werden.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zu den nach § 4 Absatz 1 anzuwendenden Prüfkriterien und die angestrebte Bewertungsstufe,

2.	die genaue Bezeichnung des zu zertifizierenden Schutzprofils,

3.	soweit vorhanden, Angaben über den Autor des Schutzprofils, falls Autor und Antragsteller nicht identisch sind,

4.	die Einwilligung des Antragstellers und Rechteinhabers, das Schutzprofil kostenfrei bereitzustellen,

5.	die Angabe der vom Bundesamt anerkannten sachverständigen Stelle, die für die Prüfung und Bewertung vorgesehen ist, sowie

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 1 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 11 Mitwirkungsobliegenheiten

(1) Zur Zertifizierung von informationstechnischen Produkten oder Komponenten obliegt es dem Antragsteller, kostenfrei dem Bundesamt und der sachverständigen Stelle das zu zertifizierende Produkt oder die zu zertifizierende Komponente, die für dessen oder deren Betrieb notwendigen Einrichtungen und Rechte sowie die nach § 4 Absatz 1 erforderlichen Unterlagen und Beweismittel zur Verfügung zu stellen. Unterlagen und sonstige Beweismittel können beim Antragsteller in Augenschein genommen werden, wenn der Antragsteller glaubhaft macht, dass einer Weitergabe der Unterlagen oder Beweismittel wesentliche Interessen des Antragstellers entgegenstehen.

(2) Zur Zertifizierung von informationstechnischen Systemen obliegt es dem Antragsteller, dem Bundesamt und der sachverständigen Stelle kostenfrei Zugang zum installierten informationstechnischen System und zu den relevanten Standorten zu gewähren und die für die Prüfung notwendigen Rechte sowie die nach § 4 Absatz 1 erforderlichen Unterlagen und Nachweise zur Verfügung zu stellen.

(3) Zur Zertifizierung von Schutzprofilen obliegt es dem Antragsteller, dem Bundesamt und der beauftragten sachverständigen Stelle kostenfrei das zu zertifizierende Schutzprofil zur Verfügung zu stellen.

(4) Zur Durchführung des Zertifizierungsverfahrens obliegt es dem Antragsteller, das Bundesamt und die beauftragte sachverständige Stelle kostenfrei durch fachkompetente Vertreter zu unterstützen. Soweit notwendig, obliegt es dem Antragsteller, kostenfrei das mit der Prüfung, Bewertung und Zertifizierung befasste Personal produkt-, komponenten- oder systembezogen einzuweisen oder Schulungen durchzuführen.

§ 12 Zertifikat

(1) Ein Zertifikat nach § 52 Absatz 4 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass das geprüfte informationstechnische Produkt, die informationstechnische Komponente, das informationstechnische System oder das Schutzprofil die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 9 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Das Zertifikat ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Zertifikat für informationstechnische Produkte, Systeme, Komponenten sowie für Schutzprofile enthält:

1.	die Zertifizierungsnummer,

2.	die Angabe der Prüfkriterien, soweit sie bekannt gemacht sind,

3.	den Namen der vom Bundesamt anerkannten sachverständigen Stelle, deren Prüfung und Bewertung der Zertifizierung zugrunde gelegt wurde,

4.	etwaige Nebenbestimmungen nach § 22,

5.	Ausstellungsort und -datum des Sicherheitszertifikats sowie

6.	die Geltungsdauer des Sicherheitszertifikats.

Dem Sicherheitszertifikat wird ein Zertifizierungsbericht beigefügt.

(4) Das Zertifikat für informationstechnische Produkte oder Komponenten enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung, die Beschreibung und die Angabe des Herstellers des geprüften Produkts oder der Komponente,

2.	die Angabe der zum geprüften Produkt oder zur Komponente gehörenden Dokumentationen,

3.	die Beschreibung der Sicherheitsfunktionen und

4.	die erreichte Bewertungsstufe oder den Prüfumfang.

(5) Das Zertifikat für informationstechnische Systeme enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung und die Beschreibung des geprüften Systems und der relevanten Standorte und

2.	soweit erforderlich, die Angabe der zum geprüften System und Standort gehörenden sicherheitsrelevanten Dokumentationen.

(6) Das Zertifikat für Schutzprofile enthält zusätzlich zu Absatz 3 folgende Angaben:

1.	die Bezeichnung und die Beschreibung des geprüften Schutzprofils und

2.	die erreichte Bewertungsstufe oder den Prüfumfang.

(7) Das Bundesamt kann jederzeit anlassbezogen überprüfen, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Das Bundesamt entwickelt für die Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.

§ 13 Rückgabe von informationstechnischen Produkten oder Komponenten

Vom Antragsteller an das Bundesamt übergebene informationstechnische Produkte oder Komponenten werden dem Antragsteller am Ort der Prüfung zurückgegeben. Das Bundesamt kann mit dem Antragsteller vereinbaren, dass das Produkt oder die Komponente beim Bundesamt aufbewahrt wird.



Abschnitt 3

Zertifizierung von Personen

§ 14 Antrag

(1) Ein Antrag auf Zertifizierung einer Person kann nur von der Person gestellt werden, die die Zertifizierung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben über den oder die beantragten technischen Geltungsbereiche,

2.	die für diesen technischen Geltungsbereich geforderten Nachweise nach § 4 Absatz 1 und

3.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 2 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 15 Zertifikat

(1) Ein Zertifikat für Personen nach § 52 Absatz 6 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass die zu zertifizierende Person die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Das Zertifikat ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Personenzertifikat enthält folgende Angaben:

1.	Den Namen und die Adresse der zertifizierten Person,

2.	die Zertifizierungsnummer,

3.	die Geltungsdauer der Zertifizierung,

4.	den technischen Geltungsbereich der Zertifizierung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Evaluierung der Person zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum des Zertifikats.

(4) Das Bundesamt überprüft regelmäßig, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 4

Zertifizierung von IT-Sicherheitsdienstleistern

§ 16 Antrag

(1) Ein Antrag auf Zertifizierung als IT-Sicherheitsdienstleister kann nur von dem IT-Sicherheitsdienstleister gestellt werden, der die Zertifizierung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zur Rechtsform, Unternehmensstruktur und zu Beteiligungen des Antragstellers,

2.	Angaben über die beantragten sachlichen Geltungsbereiche der Zertifizierung,

3.	eine Aufstellung der verantwortlichen Mitarbeiter des Antragstellers und ihres jeweiligen Verantwortungsbereiches,

4.	Angaben zum Qualitäts- und Informationssicherheitsmanagement sowie, soweit erforderlich, Angaben zur Geheimschutzbetreuung,

5.	die Erklärung zur Unabhängigkeit oder Objektivität bezüglich der vorgesehenen Tätigkeiten im Geltungsbereich und

6.	die Zustimmung zur Veröffentlichung einer erteilten Zertifizierung nach § 7 Absatz 3 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

§ 17 Mitwirkungsobliegenheiten

(1) Es obliegt dem Antragsteller, im Rahmen des Verfahrens dem Bundesamt oder den vom Bundesamt beauftragten Personen, soweit erforderlich, kostenfrei Zugang zu den Standorten, zu den zur Prüfung vorgesehenen Systemen und zu den Unterlagen nach § 4 zu gewähren.

(2) Während des Verfahrens obliegt es dem Antragsteller, das Bundesamt oder die vom Bundesamt beauftragten Personen kostenfrei durch fachkompetente Vertreter zu unterstützen.

§ 18 Zertifikat

(1) Ein Zertifikat als IT-Sicherheitsdienstleister nach § 52 Absatz 6 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass der IT-Sicherheitsdienstleister die Prüfkriterien nach § 4 Absatz 1 erfüllt, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 4 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Die Zertifizierung ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Das Zertifikat enthält folgende Angaben:

1.	Den Namen des IT-Sicherheitsdienstleisters und die Adressen aller zertifizierten Standorte,

2.	die Zertifizierungsnummer,

3.	die Geltungsdauer der Zertifizierung,

4.	den technischen Geltungsbereich oder die technischen Geltungsbereiche der Zertifizierung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Begutachtung des IT-Sicherheitsdienstleisters zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum des Zertifikats.

(4) Das Bundesamt überprüft regelmäßig, ob die Voraussetzungen für die Zertifizierung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 5

Anerkennung von sachverständigen Stellen

§ 19 Antrag

(1) Ein Antrag auf Anerkennung als sachverständige Stelle kann nur von der Stelle gestellt werden, die die Anerkennung erhalten möchte.

(2) Der Antrag muss neben den nach § 2 erforderlichen Angaben Folgendes enthalten:

1.	Angaben zur Rechtsform, Unternehmensstruktur und zu Beteiligungen der Stelle,

2.	Angaben über die beantragten technischen Geltungsbereiche der Anerkennung,

3.	eine Aufstellung der verantwortlichen Mitarbeiter der Stelle und ihres jeweiligen Verantwortungsbereiches,

4.	Angaben zum Qualitäts- und Informationssicherheitsmanagement sowie, soweit vorhanden, Angaben zur Geheimschutzbetreuung,

5.	eine Erklärung zur Unabhängigkeit oder Objektivität der Stelle bezüglich der vorgesehenen Tätigkeiten im Geltungsbereich und

6.	die Zustimmung zur Veröffentlichung einer ausgesprochenen Anerkennung nach § 7 Absatz 4 oder den Widerspruch gegen die Veröffentlichung nach § 7 Absatz 5 Satz 1.

(3) Die Anträge werden in der zeitlichen Reihenfolge ihres Eingangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Zahl und des Umfangs anhängiger Prüfungsverfahren eine Prüfung in angemessener Zeit nicht durchführen kann und an einer Anerkennung ein öffentliches Interesse besteht.

§ 20 Mitwirkungsobliegenheiten

(1) Es obliegt dem Antragsteller, im Rahmen des Verfahrens dem Bundesamt oder den vom Bundesamt beauftragten Personen, soweit erforderlich, kostenfrei Zugang zu den Standorten, zu den zur Prüfung vorgesehenen Systemen und zu den Unterlagen nach § 4 zu gewähren.

(2) Während des Verfahrens obliegt es dem Antragsteller, das Bundesamt oder die vom Bundesamt beauftragten Personen kostenfrei durch fachkompetente Vertreter zu unterstützen.

§ 21 Anerkennung

(1) Eine Anerkennung nach § 52 Absatz 7 des BSI-Gesetzes wird erteilt, wenn

1.	die Prüfung und die Bewertung ergeben, dass die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und Zuverlässigkeit der Konformitätsbewertungsstelle die Prüfkriterien nach § 4 Absatz 1 erfüllen, und

2.	das Bundesministerium des Innern, für Bau und Heimat nach § 52 Absatz 7 Satz 1 Nummer 2 des BSI-Gesetzes festgestellt hat, dass überwiegende öffentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

(2) Die Anerkennung ist vom Bundesamt zu befristen. Das Bundesamt setzt die Geltungsdauer für den jeweiligen technischen Geltungsbereich fest.

(3) Die Anerkennung enthält folgende Angaben:

1.	den Name und die Adresse der anerkannten sachverständigen Stelle und aller anerkannten Standorte,

2.	die Anerkennungsnummer,

3.	die Geltungsdauer der Anerkennung,

4.	den technischen Geltungsbereich oder die technischen Geltungsbereiche der Anerkennung unter Verweis auf die zugrunde gelegten Standardisierungsnormen,

5.	die Angabe der Standardisierungsnormen, die der Begutachtung der Stelle zugrunde lagen,

6.	etwaige Nebenbestimmungen nach § 22 sowie

7.	Ausstellungsort und -datum der Anerkennungsurkunde.

(4) Das Bundesamt überprüft regelmäßig nach § 52 Absatz 7 Satz 2 des BSI-Gesetzes, ob die Voraussetzungen für die Anerkennung nach Absatz 1 weiterhin vorliegen. Daneben kann auch jederzeit eine anlassbezogene Überprüfung stattfinden. Das Bundesamt entwickelt für diese Überprüfungen Verfahrensbeschreibungen und veröffentlicht diese auf seiner Internetseite.



Abschnitt 6

Nebenbestimmungen

§ 22 Nebenbestimmungen

(1) Ein Zertifikat nach § 12, § 15 und § 18 sowie eine Anerkennung nach § 21 kann unter dem Vorbehalt des Widerrufs erlassen werden.

(2) Ein Zertifikat nach § 12, § 15 und § 18 sowie eine Anerkennung nach § 21 kann mit Nebenbestimmungen, insbesondere mit Auflagen oder Befristungen, erlassen werden. Insbesondere kann bestimmt werden, dass

1.	der Inhaber des Zertifikats oder der Anerkennung bei der Nutzung des Zertifikats oder der Anerkennung, insbesondere bei der Verwendung zu Werbezwecken, Vorlage und Nachweisführung, auf näher bestimmte, in Zusammenhang mit der Zertifizierung oder Anerkennung ausgestellte Begleitdokumente hinweisen und diese zur Verfügung stellen muss,

2.	der Inhaber des Zertifikats unaufgefordert das Bundesamt informieren muss, wenn sich die Sicherheitseigenschaften des Zertifizierungsgegenstandes ändern,

3.	der Inhaber des Zertifikats oder der Anerkennung regelmäßig oder anlassbezogen auf seine Kosten durch das Bundesamt oder durch von diesem beauftragte Personen oder Stellen überprüfen lassen muss, ob die Voraussetzungen zur Zertifizierung von Produkten (zum Beispiel nach Common Criteria) oder Anerkennung weiterhin vorliegen,

4.	eine Zertifizierung von der Gültigkeit eines Schutzprofils oder einer technischen Richtlinie abhängig ist,

5.	in den Fällen des § 15, § 18 oder § 21 der Antragsteller dem Bundesamt unverzüglich schriftlich mitteilen muss, wenn sich seine Arbeitsweise oder seine Unternehmensform wesentlich ändert oder sich sein Unternehmenssitz ändert,

6.	in den Fällen des § 15, § 18 oder § 21 der Antragsteller an vom Bundesamt angebotenen Arbeitstreffen zum technischen Geltungsbereich der Zertifizierung oder Anerkennung teilnehmen muss,

7.	in den Fällen des § 18 oder § 21 der Antragsteller eine bestimmte Zahl von nach § 15 zertifizierten Personen für den jeweiligen Geltungsbereich beschäftigen muss.



Abschnitt 7

Schlussbestimmungen

§ 23 Inkrafttreten, Außerkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft. Gleichzeitig tritt die BSI-Zertifizierungsverordnung vom 7. Juli 1992 (BGBl. I S. 1230) außer Kraft.



BSI-ITSiKVVerordnung zum IT-Sicherheitskennzeichen des Bundesamtes für Sicherheit in der Informationstechnik (BSI-IT-Sicherheitskennzeichenverordnung - BSI-ITSiKV)



Eingangsformel

Auf Grund des § 10 Absatz 3 des BSI-Gesetzes vom 14. August 2009 (BGBl. I S. 2821), der durch Artikel 1 Nummer 21 des Gesetzes vom 18. Mai 2021 (BGBl. I S. 1122) eingefügt worden ist, verordnet das Bundesministerium des Innern, für Bau und Heimat im Einvernehmen mit dem Bundesministerium der Justiz und für Verbraucherschutz und dem Bundesministerium für Wirtschaft und Energie:



§ 1 Anwendungsbereich

Diese Verordnung regelt die Gestaltung und Verwendung des IT-Sicherheitskennzeichens im Sinne des § 9c Absatz 1 Satz 1 des BSI-Gesetzes und legt das Verwaltungsverfahren zur Sicherstellung der Anforderungen im Zusammenhang mit der Verwendung des Kennzeichens fest.

§ 2 Begriffsbestimmungen

Im Sinne dieser Verordnung ist oder sind:

1.	Hersteller

	jede juristische oder natürliche Person, die einen Dienst anbietet oder ein Produkt herstellt beziehungsweise entwickeln oder herstellen lässt und dieses Produkt oder diesen Dienst unter ihrem eigenen Namen oder ihrer eigenen Marke vermarktet; nicht erfasst sind die Hersteller einzelner Teile oder Komponenten davon;

2.	Verkäufer

	jede juristische oder natürliche Person, die gewerblich ein Produkt unmittelbar Verbrauchern und Verbraucherinnen auf dem Markt bereitstellt;

3.	Branche

	die Unternehmen und Organisationen und ihre Verbände, die für den jeweiligen Wirtschaftsbereich Produkte oder Dienstleistungen im Geltungsbereich dieses Gesetzes herstellen oder vertreiben;

4.	branchenabgestimmte IT-Sicherheitsvorgabe

	ein Anforderungskatalog, der von einer Branche erstellt und gepflegt wird und dessen Geeignetheit das Bundesamt nach § 55 Absatz 3 Satz 1 des BSI-Gesetzes festgestellt hat;

5.	geeignete und qualifizierte Dritte

	juristische oder natürliche Personen, die aufgrund ihrer fachlichen Qualifikation eine Aussage darüber treffen können, ob Sicherheitsversprechen eines Produktes eingehalten werden oder bestimmte Eigenschaften nachgewiesen werden können;

6.	Plausibilitätsprüfung

	die Sichtung der Herstellererklärung, der Angaben des Herstellers im Antrag und eventueller Unterlagen zur Ermittlung, ob die Konformität mit den vom Bundesamt festgelegten Sicherheitsanforderungen plausibel und nachvollziehbar zugesichert wird;

7.	Produktkategorie

	ein durch das Bundesamt festgelegter Oberbegriff für die Erfassung einer Gruppe von vergleichbaren informationstechnischen Produkten in einem eingrenzbaren Bereich;

8.	zugehörige Internetseite

	der für das einzelne Produkt angepasste Zielbereich auf der Internetseite des Bundesamtes, auf der Informationen zu diesem Produkt vorgehalten werden;

9.	Etikett

	die physische oder elektronische Kennzeichnung am Produkt oder seiner Umverpackung, welche produktspezifisch mit dem Verweis auf die zugehörige Internetseite angepasst wird.

§ 3 Gestaltung des Etiketts und der Internetseite zum IT-Sicherheitskennzeichen

(1) Das IT-Sicherheitskennzeichen besteht aus der Herstellererklärung und der Sicherheitsinformation nach § 55 Absatz 2 des BSI-Gesetzes, auf die beide auf dem Etikett verwiesen wird. Das Etikett versetzt den Verbraucher in die Lage, sich ohne erhebliche Hürden mittels gängiger technischer Hilfsmittel über die Art und Aussage der Herstellererklärung gegenüber den Vorgaben des Bundesamtes, die eventuell zur Verfügung stehenden aktuellen Sicherheitsinformationen und die Laufzeit des Kennzeichens zu informieren.

(2) Das Etikett hat dafür jedenfalls zwingend zu umfassen:

1.	einen Verweis auf die zugehörige Internetseite des Bundesamtes nach Absatz 4;

2.	die Nennung des Bundesamtes.

(3) Das Etikett kann durch das Bundesamt mit einer grafischen Darstellung ausgestaltet werden, um mittels dieser bildlich für den Verbraucher einen sofortigen Wiedererkennungswert zu erzeugen.

(4) Auf der Internetseite des Bundesamtes sind die Herstellererklärung und die Sicherheitsinformation in aktueller Fassung mit der Laufzeit des Kennzeichens abrufbar. Der Hersteller stellt dem Bundesamt hierfür in eigener Verantwortung aktuelle Sicherheitsinformationen zur Konformität des Produktes zur Verfügung, die das Bundesamt auf der zugehörigen Internetseite einstellt. Das Bundesamt kann zudem weitere Informationen über sicherheitsrelevante IT-Eigenschaften und darüber, ob und inwieweit die Herstellererklärung nach derzeitiger Kenntnis eingehalten wird, einstellen.

(5) Das Bundesamt kann eine Applikation zur Verfügung stellen, in der die Informationen zum Herstellerversprechen von Produkten bereitgestellt und abgerufen werden können.

§ 4 Antrag

(1) Ein Antrag auf Freigabe des IT-Sicherheitskennzeichens für ein Produkt kann nur innerhalb der vom Bundesamt nach § 11 bekannt gegebenen Produktkategorien gestellt werden. Der Antrag kann vom Hersteller des Produktes gestellt werden.

(2) Der Antrag ist unter Verwendung der dafür geltenden Vorlage einzureichen, wenn das Bundesamt eine solche veröffentlicht hat. Der Hersteller hat dafür Sorge zu tragen, dass die Erklärung und beigefügten Unterlagen ausschließlich zutreffende Angaben enthalten.

(3) Der Eingang des Antrags wird vom Bundesamt bestätigt. Das Bundesamt teilt dabei die geltende Prüfungsfrist für die Freigabeerklärung nach dieser Verordnung mit.

§ 5 Antragsprüfung

(1) Das Bundesamt führt anhand der eingereichten Unterlagen eine Plausibilitätsprüfung durch. Die Prüfung erfolgt innerhalb der nach § 11 Absatz 1 festgelegten Prüfungsfrist und anhand einer Verfahrensbeschreibung zum Ablauf des Prüfverfahrens, die vom Bundesamt veröffentlicht wird.

(2) Das Bundesamt kann die Überprüfung von Herstellerdokumenten auf qualifizierte Dritte im Sinne des § 2 Nummer 5 übertragen.

(3) Ist für ein Produkt eine geeignete branchenabgestimmte IT-Sicherheitsvorgabe nach § 10 einschlägig, sind für die Plausibilitätsprüfung die Vorgaben dieses Standards ausschlaggebend.

(4) Liegen die gesetzlichen Voraussetzungen gemäß § 55 Absatz 5 des BSI-Gesetzes vor, erteilt das Bundesamt die Freigabe zur Nutzung des IT-Sicherheitskennzeichens.

(5) Das Bundesamt kann den Antrag ablehnen, wenn Hinweise dafür vorliegen, dass

1.	das Produkt oder die mit dem Produkt ausgelieferte Software bekannte Sicherheitslücken enthält oder

2.	Produkte des Herstellers bereits Gegenstand einer Warnung oder Information nach den § 13 oder 14 des BSI-Gesetzes oder von Maßnahmen nach § 55 Absatz 8 des BSI-Gesetzes betroffen waren.

Das Bundesamt kann die Freigabe der Nutzung auch dann verweigern, wenn der Freigabe unabhängig von den eingereichten Unterlagen ernstliche Zweifel an der Herstellererklärung entgegenstehen.

(6) Entscheidungen, mit denen abschließend über einen nach dieser Verordnung gestellten Antrag entschieden wird, sind schriftlich oder elektronisch zu erlassen.

§ 6 Vereinfachtes Verfahren

(1) Das Bundesamt kann auf die Plausibilitätsprüfung verzichten, wenn das Bundesamt für das Produkt ein Zertifikat nach § 52 des BSI-Gesetzes auf Grundlage des gleichen Prüfstandards erteilt hat.

(2) Ist für ein Produkt bereits ein ausländisches staatliches Kennzeichen auf Grundlage des gleichen oder eines vergleichbaren Prüfstandards und auf Grundlage der gleichen oder vergleichbarer Prüfspezifikationen vergeben worden, kann das Bundesamt den Antrag unter Vorlage dieses Kennzeichens und der zugrunde liegenden Unterlagen in deutscher oder englischer Sprache prüfen. Das Bundesamt legt in einem Kriterienkatalog fest, unter welchen Voraussetzungen ein Prüfstandard eines anderen Kennzeichens mit solchen nach dieser Verordnung vergleichbar ist und veröffentlicht diesen auf seiner Internetseite.

§ 7 Gegenstand der Herstellererklärung

(1) Die Herstellererklärung enthält die Zusicherung, dass das Produkt für die nach § 8 festgelegte Dauer die für die einschlägige Produktkategorie geltenden IT-Sicherheitsanforderungen erfüllt. Der Hersteller verpflichtet sich innerhalb des Zeitraumes nach § 8 Absatz 1 Satz 1, das Bundesamt unaufgefordert zu informieren, wenn sich die vom Hersteller erklärten Eigenschaften des Produktes ändern, sobald sie ihm bekannt werden, einschließlich Störungen der Informationssicherheit des Produktes und Sicherheitslücken. Der Hersteller verpflichtet sich des Weiteren, ihm bekannt werdende Sicherheitslücken unverzüglich zu beheben und den Stand der dafür erfolgten Maßnahmen dem Bundesamt mit den in § 3 Absatz 4 Satz 2 genannten Informationen anzuzeigen.

(2) Das Bundesamt informiert auf seiner Internetseite über die Änderung oder Aufhebung der für die einschlägige Produktkategorie geltenden IT-Sicherheitsanforderungen, Technischen Richtlinien oder die Ungeeignetheit von branchenabgestimmten IT-Sicherheitsvorgaben.

(3) Bedient sich der Antragsteller zur Antragstellung oder zur Erfüllung seiner Pflichten aus § 55 des BSI-Gesetzes oder dieser Rechtsverordnung eines Dritten, werden ihm die Handlungen des Dritten wie eigene zugerechnet.

§ 8 Laufzeit des IT-Sicherheitskennzeichens und Erlöschen

(1) Der Hersteller versichert, dass die Herstellererklärung für die dafür festgelegte Dauer erfüllt wird (Laufzeit). Die Laufzeit beträgt regelmäßig zwei Jahre. Eine abweichende Laufzeit kann durch das Bundesamt für die Produktkategorie festgelegt oder in der zugrunde gelegten Technischen Richtlinie oder branchenabgestimmten IT-Sicherheitsvorgaben bestimmt werden. Das Bundesamt hat bei abweichenden Laufzeiten diese gemeinsam mit der Produktkategorie zu veröffentlichen.

(2) Mit Ablauf der Laufzeit erlischt die Freigabe des Bundesamtes. Das Bundesamt weist in der BSI-Sicherheitsinformation öffentlich auf den Ablauf der Laufzeit hin.

(3) Für ein Produkt, für das ein gültiges IT-Sicherheitskennzeichen besteht, kann derselbe Hersteller frühestens drei Monate und spätestens sechs Wochen vor Ablauf der Gültigkeit des IT-Sicherheitskennzeichens dessen Verlängerung beantragen. Die für die erstmalige Freigabe geltenden Vorschriften gelten entsprechend.

(4) Wird eine für die einschlägige Produktkategorie geltende IT-Sicherheitsvorgabe geändert oder für ungültig erklärt, erlischt die Freigabe nach einer Frist von sechs Wochen, wenn der Hersteller die Herstellererklärung nicht auf einer gültigen Prüfgrundlage aktualisiert. Das Bundesamt weist auf entsprechende Änderungen, Ungeeignetheit oder Aufhebungen in der Veröffentlichung der Produktkategorie nach § 11 hin.

(5) Bei einem Verstoß gegen die Herstellererklärung, die gesetzlichen Herstellerpflichten, bei unzutreffenden oder unvollständigen Angaben, sowie dem sonstigen Wegfall der Erfüllung der gesetzlichen Voraussetzungen oder Anforderungen des Bundesamtes kann das Bundesamt die Freigabe unverzüglich widerrufen. Dem Antragsteller ist eine angemessene Frist zur Stellungnahme zu geben, es sei denn, gewichtige Sicherheitsgründe erfordern eine sofortige Maßnahme.

§ 9 Verwendung des Sicherheitskennzeichens

(1) Das produktspezifische Etikett darf in physischer und elektronischer Ausführung für die Dauer der Freigabe nach den Vorgaben des § 55 des BSI-Gesetzes und dieser Rechtsverordnung verwendet werden. Das Bundesamt legt die grafische Gestaltung des Sicherheitskennzeichens sowie des Etiketts fest und veröffentlicht diese auf seiner Internetseite. Hersteller dürfen gemäß ihrer Freigabe keine von diesen Vorgaben abweichende Gestaltung verwenden.

(2) Mit der Freigabe stellt das Bundesamt dem Hersteller das produktspezifische Etikett zur Verfügung. Das Etikett darf nach der Freigabe auf Produkten oder deren Umverpackungen vom Hersteller angebracht werden.

(3) Hersteller und Verkäufer sind berechtigt, das Kennzeichen für die Dauer der Freigabe zu Werbezwecken für das Produkt zu verwenden. Dabei ist ein Verweis auf die zugehörige Internetseite nach § 3 Absatz 4 gut sichtbar anzuzeigen.

(4) Liegt keine Freigabe mehr vor, erlöschen die Rechte von Hersteller und Verkäufer nach dieser Vorschrift. Der Hersteller hat dafür Sorge zu tragen, dass keine nach dem Erlöschen hergestellten Produkte mehr mit dem Etikett auf den Markt gebracht werden.

§ 10 Anerkennung von Normen, Standards oder branchenabgestimmten IT-Sicherheitsvorgaben

(1) Das Bundesamt kann von Amts wegen feststellen, dass eine bestehende Norm oder ein Standard geeignet ist, die Anforderungen nach § 5 Absatz 3 zu gewährleisten. Ein Anspruch auf diese Feststellung besteht nicht.

(2) Branchenverbände oder Hersteller können branchenabgestimmte IT-Sicherheitsvorgaben zur Gewährleistung der Anforderungen nach § 5 Absatz 3 vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind, die Anforderungen nach § 5 Absatz 3 zu gewährleisten. Die Feststellung befristet das Bundesamt entsprechend der zu erwartenden Entwicklungen in der Produktkategorie. Ein Anspruch auf diese Feststellung besteht nicht.

(3) Für eine Norm, einen Standard oder eine branchenabgestimmte IT-Sicherheitsvorgabe, der oder die nicht mehr diesen Anforderungen oder dem Stand der Technik entspricht oder in eine Technische Richtlinie überführt wurde, kann die Feststellung nach Absatz 1 vom Bundesamt vor Ablauf der Frist widerrufen werden.

(4) Wird für eine Produktkategorie mehr als ein Antrag nach Absatz 2 gestellt, so gibt das Bundesamt den Standard mit einer angemessenen Frist zur Einigung an die Vorschlagenden zurück; es kann nach Ablauf dieser Frist ohne Einigung einen der Standards zur Prüfung auswählen.

(5) Ein oder mehrere branchenspezifische Sicherheitsstandards oder eine oder mehrere branchenabgestimmte IT-Sicherheitsvorgaben können vom Bundesamt im Benehmen mit der Branche in eine Technische Richtlinie überführt werden.

§ 11 Produktkategorien

(1) Das Bundesamt legt die Produktkategorien fest, für deren Produkte es die Freigabe des IT-Sicherheitskennzeichens erteilt. Es gibt die Produktkategorie und die regelmäßige Prüfungsfrist für die Antragsbearbeitung durch im Bundesanzeiger veröffentlichte Allgemeinverfügung bekannt, bevor es die für die jeweilige Produktkategorie einschlägigen IT-Sicherheitsanforderungen veröffentlicht. Legt das Bundesamt keine Prüfungsfrist für die Produktkategorie fest, gilt eine Prüfungsfrist ab vollständigem Antragseingang von sechs Wochen.

(2) Das Bundesamt kann für die konkreten Sicherheitsanforderungen auf bestehende Vorgaben, Standards, Technische Richtlinien, Prüfgrundlagen oder branchenabgestimmte IT-Sicherheitsvorgaben verweisen und bemüht sich um den Gleichlauf mit international etablierten Standards.

(3) Die Produktkategorien veröffentlicht das Bundesamt nach Bekanntgabe mit den aktuellen Anforderungen und der Prüfungsfrist auf seiner Internetseite. Es weist ebenso auf eventuelle Änderungen, Aufhebungen oder eine Feststellung der Ungeeignetheit der Anforderungen hin.

(4) Änderungen der Produktkategorie, welche die Kategorie wesentlich verändern oder ganz entfernen, bedürfen ebenfalls der Bekanntgabe mit einer im Bundesanzeiger veröffentlichten Allgemeinverfügung.

§ 12 Aufsicht

(1) Eine Aufsicht über Produkte und Hersteller, welche die Freigabe zur Nutzung des Sicherheitskennzeichens erhalten haben, erfolgt für die Dauer der Freigabe. Sie erfolgt anlasslos auf der Grundlage eines Überwachungskonzeptes sowie anlassbezogen reaktiv und kann eine Sachprüfung umfassen.

(2) Ein Marktüberwachungskonzept im Sinne des Absatzes 1 wird vom Bundesamt erarbeitet. Die dortigen Regelungen sollen bei der anlasslosen Marktüberwachung zugrunde gelegt werden.

(3) Zur effektiven Marktaufsicht kann das Bundesamt sich Dritter im Sinne des § 2 Nummer 5 bedienen und Testkäufe vornehmen. Es kann öffentlich bekannt gewordene Sicherheitsinformationen und Berichte von Verbraucherorganisationen zur Grundlage seiner Aufsicht machen.

§ 13 Informationen für Verbraucher

Verbraucherinformationen zu Produkten mit der Freigabe zur Nutzung des IT-Sicherheitskennzeichens werden in der Sicherheitsinformation nach § 55 Absatz 2 des BSI-Gesetzes auf der Internetseite des Bundesamtes veröffentlicht. Davon unberührt bleiben die Bestimmungen der § 13 oder 14 des BSI-Gesetzes.

§ 14 Evaluierung

Drei Jahre nach Inkrafttreten dieser Rechtsverordnung und folgend alle drei Jahre sind unter Beteiligung der in § 56 Absatz 2 des BSI-Gesetzes genannten Ressorts zu evaluieren:

1.	die Produktkategorien;

2.	die Anerkennung von Branchenstandards;

3.	die Freigabekriterien für das Kennzeichen.

§ 15 Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft.
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§ 165 Technische und organisatorische Schutzmaßnahmen

(1) Wer Telekommunikationsdienste erbringt oder daran mitwirkt, hat angemessene technische Vorkehrungen und sonstige Maßnahmen zu treffen

1.	zum Schutz des Fernmeldegeheimnisses und

2.	gegen die Verletzung des Schutzes personenbezogener Daten.

Dabei ist der Stand der Technik zu berücksichtigen.

(2) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, hat bei den hierfür betriebenen Telekommunikations- und Datenverarbeitungssystemen angemessene technische und organisatorische Vorkehrungen und sonstige Maßnahmen zu treffen

1.	zum Schutz gegen Störungen, die zu erheblichen Beeinträchtigungen von Telekommunikationsnetzen und ‑diensten führen, auch, sofern diese Störungen durch äußere Angriffe und Einwirkungen von Katastrophen bedingt sein können, und

2.	zur Beherrschung der Risiken für die Sicherheit von Telekommunikationsnetzen und -diensten.

Insbesondere sind Maßnahmen, einschließlich gegebenenfalls Maßnahmen in Form von Verschlüsselung, zu treffen, um Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe zu sichern und Auswirkungen von Sicherheitsverletzungen für Nutzer, andere Telekommunikationsnetze und Dienste so gering wie möglich zu halten. Bei diesen Maßnahmen ist unter Berücksichtigung des Stands der Technik, der einschlägigen europäischen und internationalen Normen sowie der Umsetzungskosten ein Sicherheitsniveau der Netz- und Informationssysteme zu gewährleisten, das dem bestehenden Risiko angemessen ist. Bei der Bewertung, ob Maßnahmen dem bestehenden Risiko angemessen sind, sind das Ausmaß der Risikoexposition und die Größe des Betreibers oder des Anbieters sowie die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie ihre gesellschaftlichen und wirtschaftlichen Auswirkungen zu berücksichtigen.

(2a) Maßnahmen nach Absatz 2 von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen auf einem gefahrenübergreifenden Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfällen zu schützen, und zumindest Folgendes umfassen:

1.	Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationssysteme,

2.	Bewältigung von Sicherheitsvorfällen,

3.	Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und Krisenmanagement,

4.	Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Maßnahmen nach Absatz 2 im Bereich der Sicherheit von Netzen und Diensten,

7.	Grundlegende Verfahren und Schulungen im Bereich der Sicherheit von Netzen und Diensten,

8.	Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung,

9.	Sicherheit des Personals, Konzepte für die Zugriffskontrolle und Management von Anlagen,

10.	Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

(2b) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, sind verpflichtet, die von diesen Einrichtungen nach Absatz 2 zu ergreifenden Maßnahmen umzusetzen und ihre Umsetzung zu überwachen.

(2c) Geschäftsleitungen, die ihre Pflichten nach Absatz 2b verletzen, haften ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(2d) Die Geschäftsleitungen von Betreibern öffentlicher Telekommunikationsnetze und Anbietern öffentlich zugänglicher Telekommunikationsdienste, die besonders wichtige Einrichtungen im Sinne von § 28 Absatz 1 Satz 1 Nummer 3 des BSI-Gesetzes oder wichtige Einrichtungen im Sinne von § 28 Absatz 2 Satz 1 Nummer 2 des BSI-Gesetzes sind, müssen regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken sowie Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

(3) Als eine angemessene Maßnahme im Sinne des Absatzes 2 können Betreiber öffentlicher Telekommunikationsnetze und Anbieter öffentlich zugänglicher Telekommunikationsdienste Systeme zur Angriffserkennung im Sinne des § 2 Nummer 41 des BSI-Gesetzes einsetzen. Betreiber öffentlicher Telekommunikationsnetze und Anbieter öffentlich zugänglicher Telekommunikationsdienste mit erhöhtem Gefährdungspotenzial haben entsprechende Systeme zur Angriffserkennung einzusetzen. Die eingesetzten Systeme zur Angriffserkennung müssen in der Lage sein, durch kontinuierliche und automatische Erfassung und Auswertung Gefahren oder Bedrohungen zu erkennen. Sie sollen zudem in der Lage sein, erkannte Gefahren oder Bedrohungen abzuwenden und für eingetretene Störungen geeignete Beseitigungsmaßnahmen vorsehen. Weitere Einzelheiten kann die Bundesnetzagentur im Katalog von Sicherheitsanforderungen nach § 167 festlegen.

(4) Kritische Komponenten im Sinne von § 2 Nummer 23 des BSI-Gesetzes dürfen von einem Betreiber öffentlicher Telekommunikationsnetze mit erhöhtem Gefährdungspotenzial nur eingesetzt werden, wenn sie vor dem erstmaligen Einsatz von einer anerkannten Zertifizierungsstelle überprüft und zertifiziert wurden.

(5) Wer ein öffentliches Telekommunikationsnetz betreibt, hat Maßnahmen zu treffen, um den ordnungsgemäßen Betrieb seiner Netze zu gewährleisten und dadurch die fortlaufende Verfügbarkeit der über diese Netze erbrachten Dienste sicherzustellen.

(6) Technische Vorkehrungen und sonstige Schutzmaßnahmen sind angemessen, wenn der dafür erforderliche technische und wirtschaftliche Aufwand nicht außer Verhältnis zur Bedeutung der zu schützenden Telekommunikationsnetze oder -dienste steht. § 62 Absatz 1 des Bundesdatenschutzgesetzes gilt entsprechend.

(7) Bei gemeinsamer Nutzung eines Standortes oder technischer Einrichtungen hat jeder Beteiligte die Verpflichtungen nach den Absätzen 1 bis 5 zu erfüllen, soweit bestimmte Verpflichtungen nicht einem bestimmten Beteiligten zugeordnet werden können.

(8) Im Falle des Eintritts eines Sicherheitsvorfalls oder der Feststellung einer erheblichen Gefahr kann die Bundesnetzagentur Maßnahmen zur Behebung des Sicherheitsvorfalls oder zur Abwendung der Gefahr und deren Umsetzungsfristen anordnen.

(9) Die Bundesnetzagentur kann anordnen, dass sich die Betreiber öffentlicher Telekommunikationsnetze oder die Anbieter öffentlich zugänglicher Telekommunikationsdienste einer Überprüfung durch eine qualifizierte unabhängige Stelle oder eine zuständige nationale Behörde unterziehen, in der festgestellt wird, ob die Anforderungen nach den Absätzen 1 bis 7 erfüllt sind. Unbeschadet von Satz 1 haben sich Betreiber öffentlicher Telekommunikationsnetze mit erhöhtem Gefährdungspotenzial alle zwei Jahre einer Überprüfung durch eine qualifizierte unabhängige Stelle oder eine zuständige nationale Behörde zu unterziehen, in der festgestellt wird, ob die Anforderungen nach den Absätzen 1 bis 7 erfüllt sind. Die Bundesnetzagentur legt den Zeitpunkt der erstmaligen Überprüfung fest. Der nach den Sätzen 1 und 2 Verpflichtete hat eine Kopie des Überprüfungsberichts unverzüglich an die Bundesnetzagentur und an das Bundesamt für Sicherheit in der Informationstechnik, sofern dieses die Überprüfung nicht vorgenommen hat, zu übermitteln. Er trägt die Kosten dieser Überprüfung. Die Bewertung der Überprüfung sowie eine diesbezügliche Feststellung von Sicherheitsmängeln im Sicherheitskonzept nach § 166 erfolgt durch die Bundesnetzagentur im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik.

(10) Über aufgedeckte Mängel bei der Erfüllung der Sicherheitsanforderungen in der Informationstechnik sowie die in diesem Zusammenhang von der Bundesnetzagentur geforderten Abhilfemaßnahmen unterrichtet die Bundesnetzagentur unverzüglich das Bundesamt für Sicherheit in der Informationstechnik.

(11) Die Bundesnetzagentur kann zur Unterstützung ein Computer-Notfallteam gemäß Artikel 10 der Richtlinie (EU) 2022/2555 im Rahmen der zugewiesenen Aufgaben in Anspruch nehmen. Die Bundesnetzagentur kann ferner das Bundesamt für Sicherheit in der Informationstechnik, die zuständigen nationalen Strafverfolgungsbehörden und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit konsultieren.

§ 166 Sicherheitsbeauftragter und Sicherheitskonzept

(1) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, hat

1.	einen Sicherheitsbeauftragten zu bestimmen,

2.	einen in der Europäischen Union ansässigen Ansprechpartner zu benennen und

3.	ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

		welches öffentliche Telekommunikationsnetz betrieben wird und welche öffentlich zugänglichen Telekommunikationsdienste erbracht werden,



		von welchen Gefährdungen auszugehen ist und



		welche technischen Vorkehrungen oder sonstigen Schutzmaßnahmen zur Erfüllung der durch die Vorgaben des Katalogs von Sicherheitsanforderungen nach § 167 konkretisierten Verpflichtungen aus § 165 Absatz 1 bis 7 getroffen oder geplant sind; sofern der Katalog lediglich Sicherheitsziele vorgibt, ist darzulegen, dass mit den ergriffenen Maßnahmen das jeweilige Sicherheitsziel vollumfänglich erreicht wird.





(2) Wer ein öffentliches Telekommunikationsnetz betreibt, hat der Bundesnetzagentur das Sicherheitskonzept unverzüglich nach der Aufnahme des Netzbetriebs vorzulegen. Wer öffentlich zugängliche Telekommunikationsdienste erbringt, kann von der Bundesnetzagentur verpflichtet werden, das Sicherheitskonzept vorzulegen.

(3) Mit dem Sicherheitskonzept ist eine Erklärung vorzulegen, dass die in dem Sicherheitskonzept aufgezeigten technischen Vorkehrungen und sonstigen Schutzmaßnahmen umgesetzt sind oder unverzüglich umgesetzt werden.

(4) Stellt die Bundesnetzagentur im Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsmängel fest, so kann sie die unverzügliche Beseitigung dieser Mängel verlangen. Sofern sich die dem Sicherheitskonzept zugrunde liegenden Gegebenheiten ändern, hat der nach Absatz 2 Verpflichtete das Sicherheitskonzept unverzüglich nach der Änderung anzupassen und der Bundesnetzagentur unverzüglich nach erfolgter Anpassung unter Hinweis auf die Änderungen erneut vorzulegen.

(5) Die Bundesnetzagentur überprüft regelmäßig die Umsetzung des Sicherheitskonzepts. Die Überprüfung soll mindestens alle zwei Jahre erfolgen.

§ 167 Katalog von Sicherheitsanforderungen

(1) Die Bundesnetzagentur legt im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik und der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit durch Allgemeinverfügung in einem Katalog von Sicherheitsanforderungen für das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie für die Verarbeitung personenbezogener Daten fest:

1.	Einzelheiten der nach § 165 Absatz 1 bis 7 zu treffenden technischen Vorkehrungen und sonstigen Maßnahmen unter Beachtung der verschiedenen Gefährdungspotenziale der öffentlichen Telekommunikationsnetze und öffentlich zugänglichen Telekommunikationsdienste,

2.	welche Funktionen kritische Funktionen im Sinne von § 2 Nummer 23 Buchstabe c Doppelbuchstabe bb des BSI-Gesetzes sind, die von kritischen Komponenten im Sinne von § 2 Nummer 23 des BSI-Gesetzes realisiert werden, und

3.	wer als Betreiber öffentlicher Telekommunikationsnetze und als Anbieter öffentlich zugänglicher Telekommunikationsdienste mit erhöhtem Gefährdungspotenzial einzustufen ist.

Der Katalog von Sicherheitsanforderungen nach Satz 1 kann auch Anforderungen zur Offenlegung und Interoperabilität von Schnittstellen von Netzkomponenten einschließlich einzuhaltender technischer Standards enthalten. Die Bundesnetzagentur gibt den Herstellern, den Verbänden der Betreiber öffentlicher Telekommunikationsnetze und den Verbänden der Anbieter öffentlich zugänglicher Telekommunikationsdienste Gelegenheit zur Stellungnahme.

(2) Die Befugnis der Bundesnetzagentur nach Absatz 1 Nummer 2 besteht bis zum Erlass einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Informationstechnik und Telekommunikation im Sinne des § 2 Nummer 24 fort. Eine von der Bundesnetzagentur auf der Grundlage von Absatz 1 Satz 1 Nummer 2 erlassene Allgemeinverfügung ist mit dem Inkrafttreten einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Informationstechnik und Telekommunikation aufzuheben.

(3) Die Verpflichteten haben die Vorgaben des Katalogs spätestens ein Jahr nach dessen Inkrafttreten zu erfüllen, es sei denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt worden.

§ 168 Meldung eines Sicherheitsvorfalls

(1) Wer ein öffentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikationsdienste erbringt, macht an die Bundesnetzagentur und an das Bundesamt für Sicherheit in der Informationstechnik:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechtswidrige oder böswillige Handlungen zurückzuführen ist oder grenzüberschreitende Auswirkungen haben könnte;

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall, eine Meldung über den Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschließlich seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

3.	auf Ersuchen der Bundesnetzagentur oder dem Bundesamt für Sicherheit in der Informationstechnik eine Zwischenmeldung über relevante Statusaktualisierungen;

4.	spätestens einen Monat nach Übermittlung der Meldung des erheblichen Sicherheitsvorfalls gemäß Nummer 2, vorbehaltlich Absatz 2, eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des erheblichen Sicherheitsvorfalls, einschließlich seines Schwergrads und seiner Auswirkungen;



		Angaben zur Art der Bedrohung beziehungsweise zugrunde liegenden Ursache, die wahrscheinlich den Sicherheitsvorfall ausgelöst hat;



		Angaben zu den getroffenen und laufenden Abhilfemaßnahmen;



		Gegebenenfalls die grenzüberschreitenden Auswirkungen des erheblichen Sicherheitsvorfalls.





§ 42 Absatz 4 und § 43 Absatz 4 des Bundesdatenschutzgesetzes gelten entsprechend.

(2) Dauert der erhebliche Sicherheitsvorfall im Zeitpunkt des Absatz 1 Satz 1 Nummer 4 noch an, legt der Betroffene statt einer Abschlussmeldung zu diesem Zeitpunkt eine Fortschrittsmeldung und eine Abschlussmeldung innerhalb eines Monats nach Abschluss der Bearbeitung des erheblichen Sicherheitsvorfalls vor.

(3) Ein Sicherheitsvorfall gilt als erheblich, wenn

1.	er schwerwiegende Betriebsstörungen oder finanzielle Verluste für den betreffenden Betreiber öffentlicher Telekommunikationsnetze oder Anbieter öffentlich zugänglicher Telekommunikationsdienste verursacht hat oder verursachen kann, oder

2.	er andere natürliche oder juristische Personen durch erhebliche materielle oder immaterielle Schäden beeinträchtigt hat oder beeinträchtigen kann.

(4) Die Bundesnetzagentur legt Einzelheiten des Meldeverfahrens fest. Die Bundesnetzagentur kann einen detaillierten Bericht über den Sicherheitsvorfall und die ergriffenen Abhilfemaßnahmen verlangen.

(5) Die Bundesnetzagentur übermittelt den nach Absatz 1 Satz 1 Verpflichteten unverzüglich und nach Möglichkeit innerhalb von 24 Stunden nach der frühen Erstmeldung nach Absatz 1 Satz 1 Nummer 1 eine Bestätigung über den Eingang der Meldung. Das Bundesamt für Sicherheit in der Informationstechnik kann auf Ersuchen der nach Absatz 1 Satz 1 Verpflichteten zusätzliche technische Unterstützung, Orientierungshilfen oder operative Beratung zu Abhilfemaßnahmen leisten. Das Bundesamt für Sicherheit in der Informationstechnik informiert die Bundesnetzagentur über Maßnahmen nach Satz 2.

(6) Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen Regulierungsbehörden der anderen Mitgliedstaaten der Europäischen Union und die Agentur der Europäischen Union für Cybersicherheit über den Sicherheitsvorfall. Ist eine Sensibilisierung der Öffentlichkeit erforderlich, um einen erheblichen Sicherheitsvorfall zu verhindern oder zu bewältigen, oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im öffentlichen Interesse, so kann die Bundesnetzagentur nach Anhörung der nach Absatz 1 Satz 1 Verpflichteten die Öffentlichkeit unterrichten oder die nach Absatz 1 Satz 1 Verpflichteten zu dieser Unterrichtung verpflichten.

(7) Im Falle einer besonderen und erheblichen Gefahr eines Sicherheitsvorfalls informieren die nach Absatz 1 Satz 1 Verpflichteten die von dieser Gefahr potenziell betroffenen Nutzer über alle möglichen Schutz- oder Abhilfemaßnahmen, die von den Nutzern ergriffen werden können sowie gegebenenfalls auch über die Gefahr selbst. § 42 des BSI-Gesetzes gilt entsprechend.

(8) Die Bundesnetzagentur legt der Kommission, der Agentur der Europäischen Union für Cybersicherheit und dem Bundesamt für Sicherheit in der Informationstechnik einmal pro Jahr einen zusammenfassenden Bericht über die eingegangenen Meldungen und die ergriffenen Abhilfemaßnahmen vor.

§ 169 Daten- und Informationssicherheit

(1) Wer öffentlich zugängliche Telekommunikationsdienste erbringt, hat im Falle einer Verletzung des Schutzes personenbezogener Daten unverzüglich die Bundesnetzagentur und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit von der Verletzung zu benachrichtigen. Ist anzunehmen, dass durch die Verletzung des Schutzes personenbezogener Daten Endnutzer oder andere Personen schwerwiegend in ihren Rechten oder schutzwürdigen Interessen beeinträchtigt werden, hat der Anbieter des Telekommunikationsdienstes zusätzlich die Betroffenen unverzüglich von dieser Verletzung zu benachrichtigen. In Fällen, in denen in dem Sicherheitskonzept nachgewiesen wurde, dass die von der Verletzung betroffenen personenbezogenen Daten durch geeignete technische Vorkehrungen gesichert, insbesondere unter Anwendung eines als sicher anerkannten Verschlüsselungsverfahrens gespeichert wurden, ist eine Benachrichtigung nicht erforderlich. Unabhängig von Satz 3 kann die Bundesnetzagentur den Anbieter des Telekommunikationsdienstes unter Berücksichtigung der wahrscheinlichen nachteiligen Auswirkungen der Verletzung des Schutzes personenbezogener Daten zu einer Benachrichtigung der Betroffenen verpflichten. Im Übrigen gelten § 42 Absatz 4 und § 43 Absatz 4 des Bundesdatenschutzgesetzes entsprechend.

(2) Die Benachrichtigung nach Absatz 1 Satz 1 und 2 muss mindestens enthalten:

1.	die Art der Verletzung des Schutzes personenbezogener Daten,

2.	Angaben zu den Kontaktstellen, bei denen weitere Informationen erhältlich sind, und

3.	Empfehlungen zu Maßnahmen, die mögliche nachteilige Auswirkungen der Verletzung des Schutzes personenbezogener Daten begrenzen.

In der Benachrichtigung an die Bundesnetzagentur und die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit hat der Anbieter des Telekommunikationsdienstes zusätzlich die Folgen der Verletzung des Schutzes personenbezogener Daten und die beabsichtigten oder ergriffenen Maßnahmen darzulegen.

(3) Die Anbieter der Telekommunikationsdienste haben ein Verzeichnis der Verletzungen des Schutzes personenbezogener Daten zu führen, das Angaben zu Folgendem enthält:

1. 	den Umständen der Verletzungen,

2. 	den Auswirkungen der Verletzungen und

3. 	den ergriffenen Abhilfemaßnahmen.

Diese Angaben müssen ausreichend sein, um der Bundesnetzagentur und der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit die Prüfung zu ermöglichen, ob die Absätze 1 und 2 eingehalten wurden. Das Verzeichnis enthält nur die zu diesem Zweck erforderlichen Informationen und muss nicht Verletzungen berücksichtigen, die mehr als fünf Jahre zurückliegen.

(4) Werden dem Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 Störungen bekannt, die von Datenverarbeitungssystemen der Nutzer ausgehen, so hat er die Nutzer, soweit ihm diese bereits bekannt sind, unverzüglich darüber zu benachrichtigen. Soweit technisch möglich und zumutbar, hat er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinzuweisen, mit denen sie diese Störungen erkennen und beseitigen können. Der Anbieter des Telekommunikationsdienstes darf die Teile des Datenverkehrs von und zu einem Nutzer, von denen eine Störung ausgeht, umleiten, soweit dies erforderlich ist, um den Nutzer über die Störungen benachrichtigen zu können.

(5) Wird der Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 vom Bundesamt für Sicherheit in der Informationstechnik über konkrete erhebliche Gefahren informiert, die von Datenverarbeitungssystemen der Nutzer ausgehen oder diese betreffen, so hat er die betroffenen Nutzer, soweit ihm diese bekannt sind, unverzüglich darüber zu benachrichtigen. Soweit technisch möglich und zumutbar, hat er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinzuweisen, mit denen sie diese Gefahren erkennen und ihnen vorbeugen können. Werden dem Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1 Gefahren bekannt, die von Datenverarbeitungssystemen der Nutzer ausgehen oder diese betreffen, so kann er die Nutzer, soweit ihm diese bekannt sind, darüber benachrichtigen. Soweit technisch möglich und zumutbar, kann er die Nutzer auf angemessene, wirksame und zugängliche technische Mittel hinweisen, mit denen sie diese Gefahren erkennen und ihnen vorbeugen können.

(6) Der Anbieter des Telekommunikationsdienstes darf im Falle einer Störung die Nutzung des Telekommunikationsdienstes bis zur Beendigung der Störung einschränken, umleiten oder unterbinden, soweit dies erforderlich ist, um die Beeinträchtigung der Telekommunikations- und Datenverarbeitungssysteme des Anbieters des Telekommunikationsdienstes, eines Nutzers im Sinne des Absatzes 4 oder anderer Nutzer zu beseitigen oder zu verhindern und der Nutzer die Störung nicht unverzüglich selbst beseitigt oder zu erwarten ist, dass der Nutzer die Störung selbst nicht unverzüglich beseitigt.

(7) Der Anbieter des Telekommunikationsdienstes darf den Datenverkehr von und zu Störungsquellen einschränken, umleiten oder unterbinden, soweit dies zur Vermeidung von Störungen in den Telekommunikations- und Datenverarbeitungssystemen der Nutzer erforderlich ist.

(8) Vorbehaltlich technischer Durchführungsmaßnahmen der Kommission nach Artikel 4 Absatz 5 der Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates vom 12. Juli 2002 über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation (Datenschutzrichtlinie für elektronische Kommunikation) (ABl. L 201 vom 31.7.2002, S. 37; L 241 vom 10.9.2013, S. 9; L 162 vom 23.6.2017, S. 56), die zuletzt durch die Richtlinie 2009/136/EG (ABl. L 337 vom 18.12.2009, S. 11) geändert worden ist, kann die Bundesnetzagentur Leitlinien vorgeben bezüglich des Formats, der Verfahrensweise und der Umstände, unter denen eine Benachrichtigung über eine Verletzung des Schutzes personenbezogener Daten erforderlich ist.



AtG (Auszug)Gesetz über die friedliche Verwendung der Kernenergie und den Schutz gegen ihre Gefahren 

§ 6 Genehmigung zur Aufbewahrung von Kernbrennstoffen

(1) Wer Kernbrennstoffe außerhalb der staatlichen Verwahrung aufbewahrt, bedarf der Genehmigung. Einer Genehmigung bedarf ferner, wer eine genehmigte Aufbewahrung wesentlich verändert.

(2) […]

§ 7 Genehmigung von Anlagen

(1) Wer eine ortsfeste Anlage zur Erzeugung oder zur Bearbeitung oder Verarbeitung oder zur Spaltung von Kernbrennstoffen oder zur Aufarbeitung bestrahlter Kernbrennstoffe errichtet, betreibt oder sonst innehat oder die Anlage oder ihren Betrieb wesentlich verändert, bedarf der Genehmigung. Für die Errichtung und den Betrieb von Anlagen zur Spaltung von Kernbrennstoffen zur gewerblichen Erzeugung von Elektrizität und von Anlagen zur Aufarbeitung bestrahlter Kernbrennstoffe werden keine Genehmigungen erteilt. Dies gilt nicht für wesentliche Veränderungen von Anlagen oder ihres Betriebs.

(1a) [...]

§ 9 Bearbeitung, Verarbeitung und sonstige Verwendung von Kernbrennstoffen außerhalb genehmigungspflichtiger Anlagen

(1) Wer Kernbrennstoffe außerhalb von Anlagen der in § 7 bezeichneten Art bearbeitet, verarbeitet oder sonst verwendet, bedarf der Genehmigung. Einer Genehmigung bedarf ferner, wer von dem in der Genehmigungsurkunde festgelegten Verfahren für die Bearbeitung, Verarbeitung oder sonstige Verwendung wesentlich abweicht oder die in der Genehmigungsurkunde bezeichnete Betriebsstätte oder deren Lage wesentlich verändert.

(2) [...]

§ 44b Meldewesen für die Sicherheit in der Informationstechnik

Genehmigungsinhaber nach den §§ 6, 7 und 9 haben Beeinträchtigungen ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einer Gefährdung oder Störung der nuklearen Sicherheit der betroffenen kerntechnischen Anlage oder Tätigkeit führen können oder bereits geführt haben, unverzüglich an das Bundesamt für Sicherheit in der Informationstechnik als zentrale Meldestelle zu melden. § 40 Absatz 1, 3 Nummer 1, 2, 3, 4 Buchstabe a, d und Absatz 6 des BSI-Gesetzes sind entsprechend anzuwenden. Die Meldung muss Angaben zu der Störung sowie zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsächlichen Ursache, und der betroffenen Informationstechnik enthalten. Das Bundesamt für Sicherheit in der Informationstechnik leitet diese Meldungen unverzüglich an die für die nukleare Sicherheit und Sicherung zuständigen Genehmigungs- und Aufsichtsbehörden des Bundes und der Länder und an die von diesen bestimmten Sachverständigen nach § 20 weiter.

EnWG (Auszug)Gesetz über die Elektrizitäts- und Gasversorgung (Energiewirtschaftsgesetz - EnWG)

§ 5c IT-Sicherheit im Anlagen- und im Netzbetrieb, Festlegungskompetenz

(1) Die folgenden Betreiber haben für die genannten Systeme einen angemessenen Schutz gegen Bedrohungen zu gewährleisten:

1.	der Betreiber eines Energieversorgungsnetzes für Telekommunikationssysteme und für elektronische Datenverarbeitungssysteme, die für den sicheren Betrieb des Energieversorgungsnetzes notwendig sind,

2.	der Betreiber einer Energieanlage, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und dessen Energieanlage an ein Energieversorgungsnetz angeschlossen ist, für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme, die für einen sicheren Betrieb der Energieanlage notwendig sind,

3.	der Betreiber eines digitalen Energiedienstes, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und der den digitalen Energiedienst an einer Energieanlage ausübt, die an ein Energieversorgungsnetz angeschlossen ist, für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme, die für einen sicheren Betrieb der Anlage notwendig sind.

Der angemessene Schutz nach Satz 1 ist bereits bei der Beschaffung von Anlagengütern und Dienstleistungen sicherzustellen.

(2) Die Anforderungen an den angemessenen Schutz werden von der Bundesnetzagentur im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik in einem Katalog von Sicherheitsanforderungen (IT-Sicherheitskatalog) durch Festlegung nach § 29 Absatz 1 bestimmt. Die Bundesnetzagentur kann die Anforderungen an einen angemessenen Schutz eines Energieversorgungsnetzes, einer Energieanlage oder eines Energiedienstes auch jeweils in einem gesonderten IT-Sicherheitskatalog durch Festlegung nach § 29 Absatz 1 bestimmen. Die Bundesnetzagentur beteiligt jeweils die Betreiber nach Absatz 1 Satz 1 Nummer 1 bis 3 und deren Branchenverbände entsprechend ihrer Betroffenheit. Für Telekommunikationssysteme sowie für elektronische Datenverarbeitungssysteme von Anlagen nach § 7 Absatz 1 des Atomgesetzes sind ergänzend für die Erarbeitung des IT-Sicherheitskatalogs die für die nukleare Sicherheit zuständigen Genehmigungs- und Aufsichtsbehörden des Bundes und der Länder zu beteiligen. Vorgaben auf Grund des Atomgesetzes haben Vorrang vor den Anforderungen des IT-Sicherheitskatalogs. Die Bundesnetzagentur überprüft den IT-Sicherheitskatalog alle zwei Jahre und aktualisiert ihn bei Bedarf. Mit der Einhaltung des IT-Sicherheitskatalogs durch den Betreiber nach Absatz 1 Satz 1 Nummer 1 bis 3 gilt der angemessene Schutz als eingehalten.

(3) Der IT-Sicherheitskatalog soll ein Sicherheitsniveau der informationstechnischen Systeme, Komponenten und Prozesse gewährleisten, das dem bestehenden Risiko angemessen ist. Der IT-Sicherheitskatalog soll unter Berücksichtigung der einschlägigen europäischen Normen oder internationalen Normen, der Einhaltung des Standes der Technik sowie der Umsetzungskosten erstellt werden. Zur Wahrung der Angemessenheit der Anforderungen des jeweiligen IT-Sicherheitskatalogs sind bei der Erstellung folgende Faktoren zu berücksichtigen:

1.	das Ausmaß der Risikoexposition,

2.	die Größe des Betreibers,

3.	die Eintrittswahrscheinlichkeit und Schwere von Sicherheitsvorfällen sowie

4.	die gesellschaftlichen und wirtschaftlichen Auswirkungen.

(4) Der IT-Sicherheitskatalog hat mindestens Vorgaben zu enthalten für:

1.	Konzepte in Bezug auf die Risikoanalyse und Sicherheit für Informationstechnik,

2.	die Bewältigung von Sicherheitsvorfällen,

3.	die Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und das Krisenmanagement,

4.	die Sicherheit der Lieferkette einschließlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern,

5.	Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschließlich Management und Offenlegung von Schwachstellen,

6.	Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Sicherheit der Informationstechnik,

7.	grundlegende Verfahren im Bereich der Cyberhygiene und für Schulungen im Bereich der Sicherheit der Informationstechnik,

8.	Konzepte und Verfahren für den Einsatz von Kryptografie und Verschlüsselung,

9.	die Sicherheit des Personals, Konzepte für die Zugriffskontrolle und das Management von Anlagen,

10.	die Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung,

11.	den Einsatz von Systemen zur Angriffserkennung nach § 2 Nummer 41 des BSI-Gesetzes,

12.	den Einsatz eines Elements oder einer Gruppe von Elementen eines Netz- oder Informationssystems (IKT-Produkt), eines Dienstes, der vollständig oder überwiegend aus der Übertragung, Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht (IKT-Dienst), und jeglicher Tätigkeiten, mit denen ein IKT-Produkt oder ein IKT-Dienst konzipiert, entwickelt, bereitgestellt oder gepflegt werden soll (IKT-Prozess), mit Cybersicherheitszertifizierung gemäß europäischer Schemata nach Artikel 49 der Verordnung (EU) 2019/881.

(5) Die Bundesnetzagentur kann in dem IT-Sicherheitskatalog

1.	nähere Bestimmungen treffen zu Format, Inhalt und Gestaltung der nach § 5d Absatz 1 Satz 1 erforderlichen Dokumentation über die Einhaltung der Anforderungen des IT-Sicherheitskatalogs,

2.	nähere Bestimmungen zur Behebung von Sicherheitsmängeln sowie

3.	Regelungen festlegen zur regelmäßigen Überprüfung der Erfüllung der Sicherheitsanforderungen.

(6) Die Bundesnetzagentur legt bis zum Ablauf des 6. Januar 2026 im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Festlegung nach § 29 Absatz 1 in einem Katalog für den Betrieb von Energieversorgungsnetzen und Energieanlagen fest,

1.	welche Komponenten kritische Komponenten nach § 2 Nummer 23 Buchstabe c Doppelbuchstabe aa des BSI-Gesetzes sind oder

2.	welche Funktionen kritisch bestimmte Funktionen nach § 2 Nummer 23 Buchstabe c Doppelbuchstabe bb des BSI-Gesetzes sind.

Der Betreiber nach Absatz 1 Satz 1 Nummer 1 und 2, der zugleich eine kritische Anlage nach § 2 Nummer 22 des BSI-Gesetzes betreibt, hat die Vorgaben des Katalogs spätestens sechs Monate nach dessen in der Festlegung nach § 29 Absatz 1 bestimmten Inkrafttretens zu erfüllen, es sei denn, in dem Katalog ist eine davon abweichende Umsetzungsfrist festgelegt worden. Die Befugnis der Bundesnetzagentur nach Satz 1 besteht bis zum Erlass einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für den Sektor Energie fort. Eine von der Bundesnetzagentur auf der Grundlage von Satz 1 oder auf der Grundlage von § 11 Absatz 1a Satz 2 des Energiewirtschaftsgesetzes in der am 5. Dezember 2025 geltenden Fassung erlassene Allgemeinverfügung ist mit dem Inkrafttreten einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Gesetzes für Energieversorgungsnetze und Energieanlagen aufzuheben.

§ 5d Dokumentations-, Melde-, Registrierungspflicht

(1) Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 hat die Einhaltung der Anforderungen des IT-Sicherheitskatalogs zu dokumentieren. Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 und der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 2 und 3, der jeweils eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes ist, hat die Dokumentation nach Satz 1 der Bundesnetzagentur unverzüglich nach der Erstellung zu übermitteln. Auf Verlangen der Bundesnetzagentur hat der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 einen Mängelbeseitigungsplan vorzulegen. Ergeben sich aus dem Mängelbeseitigungsplan Sicherheitsmängel, so kann die Bundesnetzagentur von dem Betreiber die Beseitigung dieser Mängel innerhalb einer gesetzten Frist verlangen. Der Betreiber hat der Bundesnetzagentur und den in deren Auftrag handelnden Personen zum Zweck der Überprüfung der Einhaltung des IT-Sicherheitskatalogs das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen. Er hat Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Für die Überprüfung erhebt die Bundesnetzagentur nur dann Gebühren und Auslagen, wenn die Bundesnetzagentur auf Grund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an der Einhaltung der Anforderungen des IT-Sicherheitskatalogs begründen.

(2) Erlangt die Bundesnetzagentur Kenntnis über Hinweise oder Informationen, wonach ein Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 die Anforderungen des IT-Sicherheitskatalogs nicht oder nicht richtig umsetzt, so kann sie von dem Betreiber Informationen anfordern, um die Einhaltung des IT-Sicherheitskatalogs zu überprüfen. Absatz 1 Satz 3 bis 7 ist entsprechend anzuwenden.

(3) Der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 ist verpflichtet, der Meldestelle nach § 32 des BSI-Gesetzes folgende Informationen zu melden:

1.	unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes: eine frühe Erstmeldung, in der angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf eine rechtswidrige oder eine böswillige Handlung zurückzuführen ist oder dass er grenzüberschreitende Auswirkungen haben könnte,

2.	unverzüglich, spätestens jedoch innerhalb von 72 Stunden nach Kenntniserlangung von einem erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes: eine Meldung über den erheblichen Sicherheitsvorfall, in der die in Nummer 1 genannten Informationen bestätigt oder aktualisiert werden und in der eine erste Bewertung des erheblichen Sicherheitsvorfalls vorgenommen wird, einschließlich der Bewertung seines Schweregrads und seiner Auswirkungen und einschließlich der Angabe der Kompromittierungsfaktoren,

3.	auf Ersuchen des Bundesamtes für Sicherheit in der Informationstechnik eine Zwischenmeldung über relevante Statusaktualisierungen,

4.	spätestens einen Monat nach Übermittlung der Meldung des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes eine Abschlussmeldung, die Folgendes enthält:

		eine ausführliche Beschreibung des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes, einschließlich seines Schweregrads und seiner Auswirkungen,



		Angaben zur Art der Bedrohung beziehungsweise zur Ursache, die wahrscheinlich den erheblichen Sicherheitsvorfall nach § 2 Nummer 11 des BSI-Gesetzes ausgelöst hat,



		Angaben zu den getroffenen und den laufenden Abhilfemaßnahmen zur Abwendung oder Behebung des erheblichen Sicherheitsvorfalls,



		gegebenenfalls die grenzüberschreitenden Auswirkungen des erheblichen Sicherheitsvorfalls nach § 2 Nummer 11 des BSI-Gesetzes.





§ 32 Absatz 2 bis 5 und § 36 des BSI-Gesetzes sind entsprechend anzuwenden. Bei Meldungen nach diesem Absatz trifft das Bundesamt für Sicherheit in der Informationstechnik Maßnahmen nach § 36 des BSI-Gesetzes im Benehmen mit der Bundesnetzagentur.

(4) Der Betreiber eines Energieversorgungsnetzes, der keine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder keine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist, ist verpflichtet, spätestens bis zum Ablauf des 6. März 2026 dem Bundesamt für Sicherheit in der Informationstechnik die Angaben nach § 33 Absatz 1 Nummer 1 bis 4 des BSI-Gesetzes zur Registrierung zu übermitteln. § 33 Absatz 2 bis 5 des BSI-Gesetzes ist für den in Satz 1 genannten Betreiber entsprechend anzuwenden mit der Maßgabe, dass das Bundesamt für Sicherheit in der Informationstechnik die Registrierung auch selbst vornehmen und eine Kontaktstelle benennen kann, wenn der Betreiber seine Pflicht zur Registrierung nicht erfüllt. Nimmt das Bundesamt für Sicherheit in der Informationstechnik eine solche Registrierung selbst vor, so informiert es sowohl den betreffenden Betreiber als auch die Bundesnetzagentur darüber und übermittelt die damit verbundenen Kontaktdaten. Jeder Betreiber hat sicherzustellen, dass er über die von ihm benannte oder durch die durch das Bundesamt für Sicherheit in der Informationstechnik festgelegte Kontaktstelle jederzeit erreichbar ist. Für den Betreiber eines Energieversorgungsnetzes, der eine besonders wichtige Einrichtung nach § 28 Absatz 1 des BSI-Gesetzes oder eine wichtige Einrichtung nach § 28 Absatz 2 des BSI-Gesetzes ist und für Betreiber nach § 5c Absatz 1 Satz 1 Nummer 2 und 3 ist § 33 des BSI-Gesetzes auch mit den in den Sätzen 2 bis 4 enthaltenen Maßgaben anzuwenden. Das Bundesamt für Sicherheit in der Informationstechnik übermittelt die durch die Registrierung der Betreiber nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 erhaltenen Daten sowie jede Änderung der Registrierungen unverzüglich an die Bundesnetzagentur. Die Übermittlung von Informationen durch das Bundesamt für Sicherheit in der Informationstechnik nach § 40 Absatz 3 Nummer 4 Buchstabe a des BSI-Gesetzes erfolgt an diese Kontaktstelle.

(5) Das Bundesamt für Sicherheit in der Informationstechnik hat die Hinweise oder Informationen nach Absatz 2 und solche Meldungen über Sicherheitsvorfälle nach § 32 des BSI-Gesetzes, bei denen das Bundesamt für Sicherheit in der Informationstechnik Kenntnis von einer Relevanz für die Energieversorgungssicherheit und die Erfüllung der Zwecke und Ziele nach § 1 erlangt, unverzüglich an die Bundesnetzagentur weiterzuleiten. Die Bundesnetzagentur führt unverzüglich eine Bewertung der Auswirkungen des nach Satz 1 übermittelten Sicherheitsvorfalls auf die Energieversorgungssicherheit durch und übermittelt ihre Ergebnisse an das Bundesamt für Sicherheit in der Informationstechnik. Die Bundesnetzagentur kann von dem betroffenen Unternehmen die Herausgabe der zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, verlangen. Sie ist befugt, zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit erforderliche personenbezogene Daten zu erheben, zu speichern und zu verwenden. Das betroffene Unternehmen hat der Bundesnetzagentur die zur Bewertung der Auswirkungen des Sicherheitsvorfalls auf die Energieversorgungssicherheit notwendigen Informationen, einschließlich personenbezogener Daten, zu übermitteln. Die Bundesnetzagentur kann bei der Durchführung der Bewertung nach Satz 2 die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen einbeziehen und ist befugt, ihnen die hierzu erforderlichen personenbezogenen Daten zu übermitteln. Die Betreiber von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen sind befugt, die ihnen nach Satz 5 zum dort genannten Zweck übermittelten personenbezogenen Daten zu erheben, zu speichern und zu verwenden. Nach Erstellung der Bewertung sind die hierzu gespeicherten und verwendeten personenbezogenen Daten von der Bundesnetzagentur und den Betreibern von Übertragungs-, von Fernleitungs- sowie von Verteilernetzen unverzüglich zu löschen. Das Bundesamt für Sicherheit in der Informationstechnik berücksichtigt die Bewertung der Bundesnetzagentur bei der Erfüllung der Aufgaben nach § 40 Absatz 3 Nummer 2 des BSI-Gesetzes. Das Bundesamt für Sicherheit in der Informationstechnik und die Bundesnetzagentur haben jeweils sicherzustellen, dass die unbefugte Offenbarung der ihnen nach Satz 1 zur Kenntnis gelangten Hinweise und Meldungen ausgeschlossen wird. Zugang zu den Akten des Bundesamtes für Sicherheit in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenheiten nach § 5c Absatz 1 bis 5 und den Absätzen 1 bis 4 sowie dieses Absatzes wird nicht gewährt. § 29 des Verwaltungsverfahrensgesetzes bleibt unberührt.

§ 5e Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen

(1) Die Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 ist verpflichtet, die Anforderungen des IT-Sicherheitskatalogs umzusetzen und die Umsetzung zu überwachen.

(2) Eine Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3, die ihre Pflichten nach Absatz 1 verletzt, haftet ihrer Einrichtung für einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie nur, wenn die für die Einrichtung maßgeblichen gesellschaftsrechtlichen Bestimmungen keine Haftungsregelung nach Satz 1 enthalten.

(3) Die Geschäftsleitung eines Betreibers nach § 5c Absatz 1 Satz 1 Nummer 1 bis 3 muss regelmäßig an Schulungen teilnehmen, um ausreichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Risiken und von Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der Einrichtung erbrachten Dienste beurteilen zu können.

§ 5f Nachweise und behördliche Anordnungen zu Resilienzpflichten nach dem KRITIS-Dachgesetz; Festlegungskompetenz

(1) Ein Betreiber kritischer Anlagen nach § 2 Nummer 1 des KRITIS-Dachgesetzes vom 11. März 2026 (BGBl. 2026 I Nr. 66), der für die Erbringung einer kritischen Dienstleistung nach § 2 Nummer 4 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche erheblich ist, hat die Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes zum Zwecke des Nachweises zu dokumentieren. Die Bundesnetzagentur kann verlangen, dass der Nachweis zur Einhaltung der Verpflichtung nach § 13 Absatz 1 des KRITIS-Dachgesetzes durch ein Zertifikat auf der Grundlage eines Audits nach Absatz 2 erbracht wird. Der Betreiber nach Satz 1 hat die Einhaltung der Verpflichtung nach § 13 Absatz 1 des KRITIS-Dachgesetzes der Bundesnetzagentur nach Maßgabe des Absatzes 3 Satz 1 und 2 nachzuweisen.

(2) Die Bundesnetzagentur kann zum Zwecke der Überprüfung, ob die Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes durch den in Absatz 1 genannten Betreiber eingehalten werden, im Benehmen mit dem Bundesamt für Sicherheit in der Informationstechnik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe durch Festlegung nach § 29 Absatz 1 in einem Sicherheitskatalog für die physische Resilienz Bestimmungen treffen:

		zur Durchführung der Zertifizierung einschließlich des Audits,



		zu fachlichen und organisatorischen Anforderungen an die zertifizierende Stelle,



		zu Format, Inhalt und Gestaltung von Nachweisen,



		zur Behebung von Mängeln bei der Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes,



		zum Schutz von Handels- und Geschäftsgeheimnissen und



		zur Überprüfung der Einhaltung der Verpflichtungen nach § 13 Absatz 1 des KRITIS-Dachgesetzes.





Soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone nach § 2 Nummer 12 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche betroffen sind, stellt die Bundesnetzagentur auch das Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie her.

(3) Auf Verlangen der Bundesnetzagentur hat der Betreiber nach Absatz 1 die Dokumentation nach Absatz 1 Satz 1 und das Zertifikat nach Absatz 1 Satz 2 zu übermitteln. Die Bundesnetzagentur kann dabei auch die Vorlage der nach § 13 Absatz 1 des KRITIS-Dachgesetzes durchgeführten Risikoanalysen und Risikobewertungen sowie des Resilienzplans verlangen. § 8 Absatz 2 Satz 2 des KRITIS-Dachgesetzes ist entsprechend anzuwenden. Bei der Auswahl, von welchem Betreiber kritischer Anlagen Nachweise nach den Sätzen 1 und 2 angefordert werden, verfolgt die Bundesnetzagentur einen risikobasierten Ansatz. Sie wählt hierfür die Betreiber kritischer Anlagen anhand des Ausmaßes der Risikoexposition, der Größe des Betreibers kritischer Anlagen und der Eintrittswahrscheinlichkeit und Schwere von möglichen Vorfällen sowie deren möglichen gesellschaftlichen und wirtschaftlichen Auswirkungen aus. Soweit maritime Infrastrukturen in der ausschließlichen Wirtschaftszone nach § 2 Nummer 12 des KRITIS-Dachgesetzes in einem der in § 3 Absatz 2 Nummer 2 Buchstabe a bis c des KRITIS-Dachgesetzes bestimmten Bereiche betroffen sind, trifft die Bundesnetzagentur eine Anordnung nach den Sätzen 1 und 2 im Benehmen mit dem Bundesamt für Seeschifffahrt und Hydrographie.

(4) Die Bundesnetzagentur kann die Einhaltung der in § 13 Absatz 1 des KRITIS-Dachgesetzes geregelten Pflichten jederzeit überprüfen. Absatz 3 Satz 4 und 5 ist dabei entsprechend anzuwenden. Bei der Durchführung der Überprüfung kann die Bundesnetzagentur sich eines qualifizierten unabhängigen Dritten bedienen.

(5) Der Betreiber nach Absatz 1 hat der Bundesnetzagentur und den in ihrem Auftrag handelnden Personen zum Zweck der Überprüfung nach Absatz 4 das Betreten der Geschäfts- und Betriebsräume sowie Zugang zu Informationen, Systemen und Anlagen im Zusammenhang mit der Erbringung ihrer kritischen Dienstleistung während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. § 8 Absatz 2 Satz 2 des KRITIS-Dachgesetzes ist entsprechend anzuwenden.

(6) Die Bundesnetzagentur kann bei der Verletzung einer in § 13 des KRITIS-Dachgesetzes geregelten Pflicht von dem in Absatz 1 genannten Betreiber die Vorlage eines geeigneten Plans zur Beseitigung der Pflichtverletzung und die Durchführung von Maßnahmen zur Herstellung eines pflichtgemäßen Verhaltens innerhalb einer angemessenen Frist anordnen. Sie kann von dem in Absatz 1 genannten Betreiber auch die Vorlage eines geeigneten Nachweises der Beseitigung der Pflichtverletzung verlangen. Absatz 1 Satz 2, Absatz 4 Satz 1 und 3 und Absatz 5 sind entsprechend anzuwenden.

(7) Die Bundesnetzagentur beteiligt die betroffenen Betreiber nach Absatz 1 und die betroffenen Branchenverbände vor Festlegung des Sicherheitskatalogs für die physische Resilienz. Die Bundesnetzagentur überprüft den Sicherheitskatalog für die physische Resilienz alle zwei Jahre und aktualisiert ihn bei Bedarf.
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Erster Abschnitt

Allgemeine Vorschriften

§ 1 Zweck und Anwendungsbereich des Gesetzes

(1) Dieses Gesetz regelt die Voraussetzungen und das Verfahren zur Überprüfung einer Person, die von der zuständigen Stelle mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll (Sicherheitsüberprüfung) oder bereits betraut worden ist (Wiederholungsüberprüfung), sowie den Schutz von Verschlusssachen.

(2) Eine sicherheitsempfindliche Tätigkeit übt aus, wer

		Zugang zu Verschlusssachen hat oder ihn sich verschaffen kann, die STRENG GEHEIM, GEHEIM ODER VS-VERTRAULICH eingestuft sind,



		Zugang zu Verschlusssachen über- oder zwischenstaatlicher Einrichtungen und Stellen hat oder ihn sich verschaffen kann, wenn die Bundesrepublik Deutschland verpflichtet ist, nur sicherheitsüberprüfte Personen hierzu zuzulassen,



		in einer Behörde oder einer sonstigen öffentlichen Stelle des Bundes oder in einem Teil von ihr tätig ist, die auf Grund des Umfanges und der Bedeutung dort anfallender Verschlusssachen von der jeweils zuständigen obersten Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern als Nationale Sicherheitsbehörde zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach den §§ 8 oder 9 erklärt worden ist,



		in einer öffentlichen Stelle, der Aufgaben der Bearbeitung von Personalangelegenheiten von Mitarbeiterinnen und Mitarbeitern eines Nachrichtendienstes des Bundes übertragen worden sind, Zugang zu personenbezogenen Daten dieser Personen hat oder sich verschaffen kann, aus denen Rückschlüsse auf die Zugehörigkeit der Mitarbeiterinnen und Mitarbeiter zu einem Nachrichtendienst des Bundes gezogen werden können; dies gilt nicht für das Bundesministerium der Verteidigung,



		nach anderen Vorschriften einer Sicherheitsüberprüfung unterliegt, soweit auf dieses Gesetz verwiesen wird.





(3) Verpflichten sich Stellen der Bundesrepublik Deutschland gegenüber Stellen anderer Staaten durch Übereinkünfte, bei Personen, die Zugang zu Verschlusssachen ausländischer Staaten haben oder sich verschaffen können, zuvor Sicherheitsüberprüfungen nach deutschem Recht durchzuführen, ist in diesen Übereinkünften festzulegen, welche Geheimhaltungsgrade des Vertragspartners Geheimhaltungsgraden nach diesem Gesetz vergleichbar sind. Derartige Festlegungen müssen sich im Rahmen der Bewertungen dieses Gesetzes halten und insbesondere den Maßstäben des § 4 entsprechen.

(4) Eine sicherheitsempfindliche Tätigkeit übt auch aus, wer an einer sicherheitsempfindlichen Stelle innerhalb einer lebens- oder verteidigungswichtigen Einrichtung oder wer innerhalb einer besonders sicherheitsempfindlichen Stelle des Geschäftsbereiches des Bundesministeriums der Verteidigung ("Militärischer Sicherheitsbereich") beschäftigt ist oder werden soll (vorbeugender personeller Sabotageschutz). Ziel des vorbeugenden personellen Sabotageschutzes ist es, den Schutz der in Absatz 5 Satz 1 und 2 genannten Einrichtungen sicherzustellen.

(5) Lebenswichtig sind solche Einrichtungen,

		deren Beeinträchtigung auf Grund der ihnen anhaftenden betrieblichen Eigengefahr die Gesundheit oder das Leben großer Teile der Bevölkerung erheblich gefährden kann oder



		die für das Funktionieren des Gemeinwesens unverzichtbar sind und deren Beeinträchtigung erhebliche Unruhe in großen Teilen der Bevölkerung und somit Gefahren für die öffentliche Sicherheit oder Ordnung entstehen lassen würde.





Verteidigungswichtig sind außerhalb des Geschäftsbereiches des Bundesministeriums der Verteidigung solche Einrichtungen, die der Herstellung oder Erhaltung der Verteidigungsbereitschaft dienen und deren Beeinträchtigung auf Grund

		fehlender kurzfristiger Ersetzbarkeit die Funktionsfähigkeit, insbesondere die Ausrüstung, Führung und Unterstützung der Bundeswehr und verbündeter Streitkräfte sowie der Zivilen Verteidigung, oder



		der ihnen anhaftenden betrieblichen Eigengefahr die Gesundheit oder das Leben großer Teile der Bevölkerung





erheblich gefährden kann. Sicherheitsempfindliche Stelle ist die kleinste selbständig handelnde Organisationseinheit innerhalb einer lebens- oder verteidigungswichtigen Einrichtung, die vor unberechtigtem Zugang geschützt ist und von der im Falle der Beeinträchtigung eine erhebliche Gefahr für die in den Sätzen 1 und 2 genannten Schutzgüter ausgeht.

§ 2 Betroffener Personenkreis

(1) Eine Person, die mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll (betroffene Person), ist vorher einer Sicherheitsüberprüfung zu unterziehen. Die Sicherheitsüberprüfung bedarf der Zustimmung der betroffenen Person, soweit gesetzlich nichts anderes bestimmt ist. Die Zustimmung ist schriftlich oder nach Maßgabe von § 3a des Verwaltungsverfahrensgesetzes oder unter Verwendung einer fortgeschrittenen elektronischen Signatur im Sinne von Artikel 3 Nummer 11 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73) zu erteilen. Eine sicherheitsempfindliche Tätigkeit darf erst nach Vollendung des 16. Lebensjahres übertragen werden.

(1a) Auf eine Sicherheitsüberprüfung kann verzichtet werden, wenn

		für die betroffene Person bereits vor weniger als fünf Jahren eine gleich- oder höherwertige Überprüfung abgeschlossen wurde, ohne dass ein Sicherheitsrisiko festgestellt worden ist, oder



		dies im Einzelfall erforderlich ist zur Abwehr einer gegenwärtigen und erheblichen Gefahr für





				eine Einrichtung nach § 1 Absatz 5 Satz 1 oder Satz 2 oder



		eine Anlage nach § 4 Absatz 2 oder § 12 Absatz 2 des Satellitendatensicherheitsgesetzes.









Die Entscheidung nach Satz 1 Nummer 2 trifft im öffentlichen Bereich die nach § 3 Absatz 1 zuständige Stelle und im nichtöffentlichen Bereich die nach § 25 Absatz 3 zuständige Stelle. Die nach Satz 2 zuständige Stelle bestimmt die im Fall von Satz 1 Nummer 2 zum Schutz der Verschlusssachen, der sicherheitsempfindlichen Stelle oder der Anlagen nach § 4 Absatz 2 und § 12 Absatz 2 des Satellitendatensicherheitsgesetzes erforderlichen Maßnahmen.

(2) In die Sicherheitsüberprüfung nach § 9 Absatz 1 oder nach § 10 soll einbezogen werden:

		die volljährige Ehegattin oder der volljährige Ehegatte der betroffenen Person,



		die Lebenspartnerin oder der Lebenspartner der betroffenen Person oder



		die volljährige Partnerin oder der volljährige Partner, mit der oder dem die betroffene Person in einer auf Dauer angelegten Gemeinschaft lebt (Lebensgefährtin oder Lebensgefährte).





Über Ausnahmen entscheidet die zuständige Stelle. Die Einbeziehung bedarf der Zustimmung dieser Person. Die Zustimmung ist schriftlich oder nach Maßgabe von § 3a des Verwaltungsverfahrensgesetzes oder unter Verwendung einer fortgeschrittenen elektronischen Signatur im Sinne von Artikel 3 Nummer 11 der Verordnung (EU) Nr. 910/2014 zu erteilen. Sofern die Person im Sinne des Satzes 1 in die Sicherheitsüberprüfung einbezogen wird, ist sie mitbetroffene Person. Geht die betroffene Person die Ehe während oder nach der Sicherheitsüberprüfung ein oder begründet sie die auf Dauer angelegte Gemeinschaft während oder nach der Sicherheitsüberprüfung, so hat die betroffene Person die zuständige Stelle unverzüglich zu unterrichten. Das gleiche gilt, wenn die Volljährigkeit der Ehegattin, des Ehegatten, der Lebensgefährtin oder des Lebensgefährten während oder nach der Sicherheitsüberprüfung eintritt.

(3) Eine Sicherheitsüberprüfung ist nicht durchzuführen für

		die Mitglieder der Verfassungsorgane des Bundes,





1a.	die in der Bundesrepublik Deutschland gewählten Mitglieder des Europäischen Parlaments,

		Richterinnen und Richter, soweit sie Aufgaben der Rechtsprechung wahrnehmen,



		ausländische Staatsangehörige, die in der Bundesrepublik Deutschland im Interesse über- oder zwischenstaatlicher Einrichtungen und Stellen eine sicherheitsempfindliche Tätigkeit nach § 1 Absatz 2 Nummer 2 ausüben sollen; Regelungen über- oder zwischenstaatlicher Einrichtungen und Stellen bleiben unberührt.





Die in Satz 1 Nummer 1 bis 2 genannten Personen erhalten den Zugang zu Verschlusssachen kraft Amtes.

§ 3 Zuständigkeit

(1) Zuständige Stelle für die Sicherheitsüberprüfung ist

		die Behörde oder sonstige öffentliche Stelle des Bundes, die eine betroffene Person mit einer sicherheitsempfindlichen Tätigkeit betrauen will,



		das Bundesministerium des Innern als Nationale Sicherheitsbehörde für deutsche Staatsangehörige, die mit einer sicherheitsempfindlichen Tätigkeit bei über- oder zwischenstaatlichen Einrichtungen und Stellen betraut werden sollen, soweit nichts anderes bestimmt ist,



		die politische Partei nach Artikel 21 des Grundgesetzes, die eine betroffene Person mit einer sicherheitsempfindlichen Tätigkeit innerhalb der Partei oder ihrer Stiftung betrauen will,



		die Behörde oder sonstige öffentliche Stelle des Bundes, die eine Verschlusssache an eine nichtöffentliche Stelle weitergeben will, für eine betroffene Person dieser nichtöffentlichen Stelle, sofern sich die Zuständigkeit nicht nach dem Fünften Abschnitt richtet,



		bei der Durchführung von Bauangelegenheiten des Bundes im Wege der Organleihe





				im zivilen Bereich die Bundesanstalt für Immobilienaufgaben,



		im Geschäftsbereich des Bundesministeriums der Verteidigung die nutzende Verwaltung,









für eine betroffene Person einer nichtöffentlichen Stelle, sofern sich die Zuständigkeit nicht nach dem Fünften Abschnitt richtet.

In den Fällen des Satzes 1 Nummer 1 und 4 kann die oberste Bundesbehörde für ihren jeweiligen Geschäftsbereich abweichende Regelungen treffen. Ist eine andere Bundesbehörde als die Bundesbehörde, die die Liegenschaft nutzt oder nutzen soll, nach Satz 1 Nummer 1 oder 5 zuständige Stelle, obliegt es der Bundesbehörde, die die Liegenschaft nutzt oder nutzen soll, die sicherheitsempfindliche Tätigkeit festzustellen und im Bedarfsfall die Art der Sicherheitsüberprüfung festzulegen.

(1a) In der zuständigen Stelle sind die Aufgaben der die Sicherheitsakten führenden Stelle von einer von der Personalverwaltung, der oder dem Beauftragten für den Datenschutz und der Ansprechperson für Korruptionsprävention getrennten Organisationseinheit wahrzunehmen. Personen, die an Personalmaßnahmen beteiligt sind, dürfen nicht in dieser Stelle tätig sein.

(2) Mitwirkende Behörde bei der Sicherheitsüberprüfung ist das Bundesamt für Verfassungsschutz nach § 3 Absatz 2 Satz 1 Nummer 1, 2 und 4 des Bundesverfassungsschutzgesetzes und im Geschäftsbereich des Bundesministeriums der Verteidigung der Militärische Abschirmdienst nach § 1 Absatz 3 Satz 1 Nummer 1 Buchstabe a bis c des MAD-Gesetzes, soweit nicht in Rechtsvorschriften über- oder zwischenstaatlicher Einrichtungen oder in völkerrechtlichen Verträgen, denen die gesetzgebenden Körperschaften gemäß Artikel 59 Absatz 2 des Grundgesetzes zugestimmt haben, etwas anderes bestimmt ist.

(3) Der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz und der Militärische Abschirmdienst sind jeweils zugleich zuständige Stelle für die Sicherheitsüberprüfung und mitwirkende Behörde für

		Bewerberinnen und Bewerber bei dem jeweiligen Nachrichtendienst sowie für Mitarbeiterinnen und Mitarbeiter des jeweiligen Nachrichtendienstes und



		andere betroffene Personen, wenn diese mit einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 bei dem oder für den jeweiligen Nachrichtendienst betraut werden sollen.





Sie wenden hierbei die Vorschriften dieses Gesetzes an. Satz 1 Nummer 2 gilt nicht, sofern der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz oder der Militärische Abschirmdienst ihre jeweils alleinige Zuständigkeit nach Art oder Dauer der sicherheitsempfindlichen Tätigkeit für entbehrlich halten. Die Geheimschutzbeauftragten des Bundesnachrichtendienstes, des Bundesamtes für Verfassungsschutz und des Militärischen Abschirmdienstes können Personen nach Satz 1 Nummer 2 den Personen nach Satz 1 Nummer 1 gleichstellen, wenn dies nach Art oder Dauer der sicherheitsempfindlichen Tätigkeit der Personen nach Satz 1 Nummer 2 sachlich erforderlich erscheint.

§ 3a Geheimschutzbeauftragte, Sabotageschutzbeauftragte

(1) Die nach § 3 Absatz 1 Satz 1 Nummer 1, 4 und 5 für den Bereich des Geheimschutzes zuständigen Stellen sollen zur Erfüllung ihrer Aufgaben eine Geheimschutzbeauftragte oder einen Geheimschutzbeauftragten sowie eine zur Vertretung berechtigte Person bestellen. Soweit eine Geheimschutzbeauftragte oder ein Geheimschutzbeauftragter nicht bestellt wird, nimmt die Dienststellenleitung die Aufgaben der oder des Geheimschutzbeauftragten wahr. Die oder der Geheimschutzbeauftragte sorgt in ihrer oder seiner Behörde oder sonstigen öffentlichen Stelle des Bundes für die Durchführung dieses Gesetzes und der dazu ergangenen Regelungen.

(2) Die nach § 3 Absatz 1 Satz 1 Nummer 1 und 5 für den Bereich des vorbeugenden personellen Sabotageschutzes zuständigen Stellen sollen zur Erfüllung ihrer Aufgaben eine Sabotageschutzbeauftragte oder einen Sabotageschutzbeauftragten sowie eine zur Vertretung berechtigte Person bestellen. Absatz 1 Satz 2 und 3 gilt entsprechend.

(3) Das Bundesministerium der Verteidigung trifft für seinen Geschäftsbereich die organisatorischen Maßnahmen zur Einrichtung von Geheimschutzbeauftragten und Sabotageschutzbeauftragten.

(4) Die näheren Aufgaben der Geheimschutzbeauftragten und der Sabotageschutzbeauftragten regeln die allgemeinen Verwaltungsvorschriften im Sinne des § 35.

§ 4 Allgemeine Grundsätze zum Schutz von Verschlusssachen, Mitwirkung beim materiellen Geheimschutz

(1) Verschlusssachen sind im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes, geheimhaltungsbedürftige Tatsachen, Gegenstände oder Erkenntnisse, unabhängig von ihrer Darstellungsform. Verschlusssachen können auch Produkte und die dazugehörenden Dokumente sowie zugehörige Schlüsselmittel zur Entschlüsselung, Verschlüsselung und Übertragung von Informationen sein (Kryptomittel). Geheimhaltungsbedürftig im öffentlichen Interesse können auch Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sein.

(1a) Von einer Verschlusssache dürfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufgabenerfüllung Kenntnis haben müssen. Keine Person darf über eine Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Gründen der Aufgabenerfüllung notwendig ist.

(2) Verschlusssachen werden entsprechend ihrer Schutzbedürftigkeit von einer amtlichen Stelle des Bundes oder auf deren Veranlassung in folgende Geheimhaltungsgrade eingestuft:

		STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Länder gefährden kann,



		GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Länder gefährden oder ihren Interessen schweren Schaden zufügen kann,



		VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder schädlich sein kann,



		VS-NUR FÜR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder nachteilig sein kann.





(3) Wer auf Grund dieses Gesetzes oder sonst in berechtigter Weise Zugang zu einer Verschlusssache erlangt,

		ist zur Verschwiegenheit über die ihm dadurch zur Kenntnis gelangten Informationen verpflichtet und



		hat durch Einhaltung der Schutzmaßnahmen, die auf Grund dieses Gesetzes erlassen worden sind, dafür Sorge zu tragen, dass keine unbefugte Person Kenntnis von der Verschlusssache erlangt.





(4) Behörden und sonstige öffentliche Stellen des Bundes sind verpflichtet, Verschlusssachen durch Maßnahmen des materiellen Geheimschutzes nach der jeweils für sie geltenden allgemeinen Verwaltungsvorschrift, die nach § 35 zu erlassen ist, so zu schützen, dass Durchbrechungen ihrer Vertraulichkeit entgegengewirkt wird, und darauf hinzuwirken, dass solche Versuche erkannt und aufgeklärt werden können. Dies gilt auch für die Weitergabe von Verschlusssachen an nichtöffentliche Stellen. Die eine Verschlusssache herausgebende Stelle kann weitere Vorgaben zum Schutz der Verschlusssache treffen.

(5) Bei der Durchführung der nach § 35 Absatz 1 erster Halbsatz zu erlassenden allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz wirkt das Bundesamt für Sicherheit in der Informationstechnik mit. Bei der Durchführung der nach § 35 Absatz 3 zu erlassenden allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz wirkt der Militärische Abschirmdienst mit.

(6) Bei der Betreuung im materiellen Geheimschutz wirken mit:

		das Bundesamt für Sicherheit in der Informationstechnik





				bei nichtöffentlichen Stellen mit mehrheitlicher Bundesbeteiligung, die Aufgaben der öffentlichen Verwaltung des Bundes wahrnehmen, sowie



		auf Ersuchen









aa)	der zuständigen Behörde bei nichtöffentlichen Stellen, soweit es sich nicht um nichtöffentliche Stellen nach Buchstabe a oder Nummer 2 Buchstabe a handelt,

bb)	des Bundesnachrichtendienstes oder

cc)	des Bundesamtes für Verfassungsschutz,

		die Deutsche militärische Security Accreditation Authority





				bei nichtöffentlichen Stellen mit mehrheitlicher Bundesbeteiligung, die Aufgaben der Bundeswehrverwaltung wahrnehmen, oder



		bei dem Militärischen Abschirmdienst.









(7) Das Bundesamt für Verfassungsschutz, der Militärische Abschirmdienst und der Bundesnachrichtendienst teilen dem Bundesamt für Sicherheit in der Informationstechnik nichtpersonenbezogene Erkenntnisse, die für den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von Bedeutung sein können, unverzüglich mit. Das gilt nicht, soweit die Erkenntnisse einem Weitergabeverbot unterliegen. § 23 des Bundesverfassungsschutzgesetzes gilt entsprechend.

§ 5 Sicherheitsrisiken, sicherheitserhebliche Erkenntnisse

(1) Im Sinne dieses Gesetzes liegt ein Sicherheitsrisiko vor, wenn tatsächliche Anhaltspunkte Folgendes begründen:

		Zweifel an der Zuverlässigkeit der betroffenen Person bei der Wahrnehmung einer sicherheitsempfindlichen Tätigkeit,



		eine besondere Gefährdung der betroffenen Person, insbesondere die Besorgnis der Erpressbarkeit, bei möglichen Anbahnungs- oder Werbungsversuchen





				ausländischer Nachrichtendienste,



		von Vereinigungen im Sinne der §§ 129 bis 129b des Strafgesetzbuches oder



		von Personenzusammenschlüssen und von Einzelpersonen, die Bestrebungen im Sinne des § 3 Absatz 1 des Bundesverfassungsschutzgesetzes verfolgen,









oder

		Zweifel am Bekenntnis der betroffenen Person zur freiheitlichen demokratischen Grundordnung im Sinne des Grundgesetzes oder am jederzeitigen Eintreten für deren Erhaltung.





Ein Sicherheitsrisiko kann auch auf Grund tatsächlicher Anhaltspunkte nach Satz 1 Nummer 1 bis 3 im Hinblick auf die Ehegattin, den Ehegatten, die Lebenspartnerin, den Lebenspartner, die Lebensgefährtin oder den Lebensgefährten vorliegen.

(2) Eine Erkenntnis ist sicherheitserheblich, wenn sich aus ihr ein Anhaltspunkt für ein Sicherheitsrisiko ergibt.

§ 6 Rechte der an der Sicherheitsüberprüfung beteiligten Personen

(1) Vor der Feststellung eines Sicherheitsrisikos ist der betroffenen Person Gelegenheit zu geben, sich persönlich zu den für die Entscheidung erheblichen Tatsachen zu äußern, soweit dem nicht schutzwürdige Interessen der Personen, die die Anhörung durchführen, entgegenstehen; in diesem Fall kann die Anhörung auch ausschließlich schriftlich erfolgen. Die betroffene Person kann im Rahmen der Anhörung eine Rechtsanwältin oder einen Rechtsanwalt beiziehen. Die Anhörung erfolgt in einer Weise, die den Quellenschutz gewährleistet und den schutzwürdigen Interessen von Personen, die im Rahmen einer Sicherheitsüberprüfung befragt wurden, Rechnung trägt. Sie unterbleibt, wenn sie einen erheblichen Nachteil für die Sicherheit des Bundes oder eines Landes zur Folge hätte, insbesondere bei Sicherheitsüberprüfungen der Bewerberinnen und Bewerber bei den Nachrichtendiensten des Bundes.

(2) Liegen im Hinblick auf die Ehegattin, den Ehegatten, die Lebenspartnerin, den Lebenspartner, die Lebensgefährtin oder den Lebensgefährten tatsächliche Anhaltspunkte im Sinne des § 5 Absatz 1 Satz 1 Nummer 1 bis 3 vor, ist ihr oder ihm Gelegenheit zu geben, sich vor der Feststellung eines Sicherheitsrisikos persönlich zu den für die Entscheidung erheblichen Tatsachen zu äußern. Absatz 1 Satz 2 bis 4 gilt entsprechend.

(3) Die Absätze 1 und 2 sind auch im Falle der Ablehnung einer Weiterbeschäftigung in einer sicherheitsempfindlichen Tätigkeit anzuwenden.



Zweiter Abschnitt

Überprüfungsarten und Durchführungsmaßnahmen

§ 7 Arten der Sicherheitsüberprüfung

(1) Entsprechend der vorgesehenen sicherheitsempfindlichen Tätigkeit wird entweder eine

		einfache Sicherheitsüberprüfung oder



		erweiterte Sicherheitsüberprüfung oder



		erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen





durchgeführt.

(2) Ergeben sich bei der Sicherheitsüberprüfung sicherheitserhebliche Erkenntnisse, die nur durch Maßnahmen der nächsthöheren Art der Sicherheitsüberprüfung geklärt werden können, kann die zuständige Stelle mit Zustimmung der betroffenen Person die nächsthöhere Art der Sicherheitsüberprüfung anordnen. § 2 Absatz 2 Satz 1 bis 6 gilt entsprechend; § 12 Absatz 5 bleibt unberührt.

§ 8 Einfache Sicherheitsüberprüfung

(1) Die einfache Sicherheitsüberprüfung ist für Personen durchzuführen, die

		Zugang zu VS-VERTRAULICH eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Tätigkeiten in einem Bereich, der nach § 1 Absatz 2 Nummer 3 zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach § 8 erklärt worden ist, oder Tätigkeiten gemäß § 1 Absatz 2 Nummer 4 wahrnehmen sollen.





(2) Die zuständige Stelle kann von der Sicherheitsüberprüfung absehen, wenn

		in den Fällen des Absatzes 1 Nummer 1





				die Zuverlässigkeit der betroffenen Person durch eine Überprüfung nach dem Luftsicherheitsgesetz festgestellt wurde,



		die Betrauung mit der sicherheitsempfindlichen Tätigkeit unaufschiebbar ist,



		die Einstufung der Verschlusssache voraussichtlich vor Abschluss der Sicherheitsüberprüfung wieder aufgehoben wird und



		das Bundesministerium des Innern dem zugestimmt hat,









		in den Fällen des Absatzes 1 Nummer 2 Art oder Dauer der Tätigkeit dies zulassen.





§ 2 Absatz 1a bleibt unberührt.

§ 9 Erweiterte Sicherheitsüberprüfung

(1) Eine erweiterte Sicherheitsüberprüfung ist für Personen durchzuführen, die

		Zugang zu GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Zugang zu einer hohen Anzahl VS-VERTRAULICH eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		Tätigkeiten in Bereichen nach § 1 Absatz 4 wahrnehmen sollen,



		Tätigkeiten in einem Bereich, der nach § 1 Absatz 2 Nummer 3 zum VS-Sicherheitsbereich mit dem Erfordernis der Sicherheitsüberprüfung nach § 9 erklärt worden ist, wahrnehmen sollen,





soweit nicht die zuständige Stelle in den Fällen der Nummern 1, 2 und 4 im Einzelfall nach Art und Dauer der Tätigkeit eine Sicherheitsüberprüfung nach § 8 für ausreichend hält.

(2) Die Sicherheitsüberprüfung kann unterbleiben, wenn

		in den Fällen von Absatz 1 Nummer 3





				eine Person mit einer unaufschiebbaren sicherheitsempfindlichen Tätigkeit betraut werden soll, für die keine überprüften Personen zur Verfügung stehen, oder



		eine Person nur kurzzeitig, höchstens acht Wochen, eine sicherheitsempfindliche Tätigkeit ausüben soll,









		in den Fällen von Absatz 1 Nummer 4, Art oder Dauer der Tätigkeit dies zulassen,



		und die nicht überprüfte Person durch eine überprüfte Person ständig begleitet wird.





(3) Sofern eine sicherheitsempfindliche Stelle im Sinne des § 1 Absatz 5 Satz 3 neu festgestellt wird, ist die Sicherheitsüberprüfung für eine dort tätige Person nach Absatz 1 Nummer 3 unverzüglich durchzuführen.

§ 10 Erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen

Eine erweiterte Sicherheitsüberprüfung mit Sicherheitsermittlungen ist für Personen durchzuführen,

		die Zugang zu STRENG GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		die Zugang zu einer hohen Anzahl GEHEIM eingestuften Verschlusssachen erhalten sollen oder ihn sich verschaffen können,



		die eine Tätigkeit bei einem oder für einen Nachrichtendienst oder bei einer oder für eine Behörde oder bei einer oder für eine sonstige öffentliche Stelle des Bundes ausüben sollen, die nach Feststellung der Bundesregierung gemäß § 34 Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wahrnimmt,





soweit nicht die zuständige Stelle im Einzelfall nach Art und Dauer der Tätigkeit, bei Personen im Sinne des § 3 Absatz 3 Satz 1 Nummer 2 nach Art oder Dauer der Tätigkeit, eine Sicherheitsüberprüfung nach § 8 oder § 9 für ausreichend hält.

§ 11 Datenerhebung

(1) Die zuständige Stelle und die mitwirkende Behörde dürfen die zur Erfüllung ihrer Aufgaben nach diesem Gesetz erforderlichen Daten erheben. Die betroffene Person sowie die sonstigen zu befragenden Personen und nichtöffentlichen Stellen sind auf den Zweck der Erhebung, die Auskunftspflichten nach diesem Gesetz und auf eine dienst-, arbeitsrechtliche oder sonstige vertragliche Mitwirkungspflicht, ansonsten auf die Freiwilligkeit ihrer Angaben hinzuweisen. Bei Sicherheitsüberprüfungen nach § 3 Absatz 3 Satz 1 kann die Angabe der erhebenden Stelle gegenüber den sonstigen zu befragenden Personen oder öffentlichen und nichtöffentlichen Stellen unterbleiben, wenn dies zum Schutz der betroffenen Person oder des Nachrichtendienstes erforderlich ist.

(2) Die zuständige Stelle erhebt die personenbezogenen Daten bei der betroffenen Person oder bei der mitbetroffenen Person. Reicht diese Erhebung nicht aus oder stehen ihr schutzwürdige Interessen der betroffenen Person oder der mitbetroffenen Person entgegen, können andere geeignete Personen oder Stellen befragt werden.

§ 12 Maßnahmen bei den einzelnen Überprüfungsarten, Überprüfungszeitraum

(1) Bei der Sicherheitsüberprüfung nach § 8 trifft die mitwirkende Behörde folgende Maßnahmen:

		sicherheitsmäßige Bewertung der Angaben in der Sicherheitserklärung unter Berücksichtigung der Erkenntnisse der Verfassungsschutzbehörden des Bundes und der Länder,



		Einholung einer unbeschränkten Auskunft aus dem Bundeszentralregister und dem Gewerbezentralregister und Ersuchen um eine Datenübermittlung aus dem Zentralen staatsanwaltschaftlichen Verfahrensregister,





2a.	soweit im Einzelfall erforderlich, bei ausländischen betroffenen Personen, die keine freizügigkeitsberechtigten Unionsbürger sind, Ersuchen um eine Übermittlung der nach § 3 Absatz 1 und 2 Nummer 5, 6 und 9 des AZR-Gesetzes gespeicherten Daten,

		Anfragen an das Bundeskriminalamt, die in der Rechtsverordnung nach § 58 Abs. 1 des Bundespolizeigesetzes bestimmte Bundespolizeibehörde und die Nachrichtendienste des Bundes,



		Anfragen an ausländische Sicherheitsbehörden oder nach dortigem Recht für solche Anfragen zuständige öffentliche Stellen bei Auslandsaufenthalten von ununterbrochen längerer Dauer als sechs Monaten in den vergangenen fünf Jahren,



		Recherchen auf allen öffentlich zugänglichen Internetplattformen einschließlich sozialer Netzwerke in erforderlichem Maße,



		möglichst automatisierter Abruf der in § 34 Absatz 1 Satz 1 Nummer 1 bis 10 und 12 sowie Satz 2 Nummer 1 des Bundesmeldegesetzes bezeichneten Meldedaten, soweit erforderlich.





(1a) Eine Anfrage nach Absatz 1 Nummer 4 bedarf der gesonderten Zustimmung. Bei einer Anfrage dürfen an die ausländischen Sicherheitsbehörden oder an die nach dortigem Recht für eine solche Anfrage zuständigen öffentlichen Stellen nur folgende Daten übermittelt werden:

		Namen, auch frühere, Vornamen, auch frühere,



		Geburtsdatum, -ort,



		Staatsangehörigkeit, auch frühere und weitere Staatsangehörigkeiten,



		Wohnsitze, Adressen des Aufenthalts in dem Staat, dessen Sicherheitsbehörde oder zuständige öffentliche Stelle angefragt werden soll,



		aktueller Wohnsitz, sofern erforderlich,



		Pass- oder Personalausweisnummer oder Kopie des Ausweisdokuments, sofern erforderlich,



		Angaben zu den Eltern, sofern erforderlich, sowie



		Anlass der Anfrage.





Die Anfrage unterbleibt, wenn ihr entgegenstehen:

		auswärtige Belange der Bundesrepublik Deutschland,



		Sicherheitsinteressen der Bundesrepublik Deutschland oder



		unter Berücksichtigung des besonderen öffentlichen Interesses der Anfrage überwiegende schutzwürdige Interessen der betroffenen Person oder der mitbetroffenen Person.





Zu den schutzwürdigen Interessen der betroffenen Person oder der mitbetroffenen Person gehört auch das Vorhandensein eines angemessenen Datenschutzniveaus im angefragten Staat. Wird eine Anfrage aus den in Satz 3 genannten Gründen nicht durchgeführt, wird eine Anfrage nicht beantwortet oder kann mit einer Antwort nicht innerhalb einer angemessenen Frist gerechnet werden, so ist Absatz 5 entsprechend anzuwenden.

(2) Bei der Sicherheitsüberprüfung nach § 9 trifft die mitwirkende Behörde zusätzlich zu Absatz 1 folgende Maßnahmen:

		Anfragen an die Polizeidienststellen der innegehabten Wohnsitze im Inland der betroffenen Person, in der Regel beschränkt auf die letzten fünf Jahre,



		Prüfung der Identität der betroffenen Person.





(2a) Für die mitbetroffene Person trifft die mitwirkende Behörde die in den Absätzen 1 bis 2 genannten Maßnahmen.

(3) Bei der Sicherheitsüberprüfung nach § 10 befragt die mitwirkende Behörde zusätzlich mindestens eine der von der betroffenen Person in ihrer Sicherheitserklärung angegebenen Referenzpersonen und weitere geeignete Auskunftspersonen, um zu prüfen, ob die Angaben der betroffenen Person zutreffen und ob tatsächliche Anhaltspunkte vorliegen, die auf ein Sicherheitsrisiko schließen lassen. In den Fällen des § 10 Nummer 3 sind diese Maßnahmen in der Regel auch im Hinblick auf die mitbetroffene Person durchzuführen. Die in § 3 Absatz 3 Satz 1 Nummer 1 und 2 genannten Personen können auch selbst befragt werden.

(4) Die zuständige Stelle fragt zur Feststellung einer hauptamtlichen oder inoffiziellen Tätigkeit der betroffenen Person oder der mitbetroffenen Person für den Staatssicherheitsdienst der Deutschen Demokratischen Republik beim Stasi-Unterlagen-Archiv an, wenn die betroffene Person oder die mitbetroffene Person vor dem 1. Januar 1970 geboren wurde und in dem Gebiet der Deutschen Demokratischen Republik wohnhaft war oder Anhaltspunkte für eine Tätigkeit für den Staatssicherheitsdienst der Deutschen Demokratischen Republik vorliegen. Die Anfrage bezieht sich auch auf Hinweise über frühere Verbindungen zu einem ausländischen Nachrichtendienst. Ergibt die Anfrage sicherheitserhebliche Erkenntnisse, übermittelt sie die zuständige Stelle zur Bewertung an die mitwirkende Behörde.

(5) Soweit es eine sicherheitserhebliche Erkenntnis erfordert, können die betroffene und die mitbetroffene Person selbst befragt werden. Reicht diese Befragung nicht aus, stehen ihr schutzwürdige Interessen entgegen oder erfordert es die Prüfung der Identität, kann die mitwirkende Behörde neben den Maßnahmen nach den Absätzen 1 bis 3 weitere geeignete Auskunftspersonen oder andere geeignete Stellen befragen oder Einzelmaßnahmen der nächsthöheren Art der Sicherheitsüberprüfung durchführen. Ferner kann die betroffene Person aufgefordert werden, für die Aufklärung der sicherheitserheblichen Erkenntnis geeignete Unterlagen beizubringen. Zusätzlich können von öffentlichen Stellen Akten beigezogen werden, von Gerichten, Staatsanwaltschaften oder Finanzbehörden auch über Strafverfahren wegen einer Steuerstraftat im Sinne des § 369 der Abgabenordnung.

(6) Die Überprüfung erstreckt sich in der Regel auf den Zeitraum der letzten fünf Jahre, bei den in § 3 Absatz 3 Nummer 1 genannten Personen auf den Zeitraum der letzten zehn Jahre. Internationale Vorschriften, die einen anderen Zeitraum vorsehen, bleiben unberührt.



Dritter Abschnitt

Verfahren

§ 13 Sicherheitserklärung

(1) In der Sicherheitserklärung sind von der betroffenen Person anzugeben:

		Namen, auch frühere, Vornamen, auch frühere, akademischer Grad,



		Geburtsdatum-, -ort,





2a.	Geschlechtseintrag,

		Staatsangehörigkeit, auch frühere und weitere Staatsangehörigkeiten,



		Familienstand und das Bestehen einer auf Dauer angelegten Gemeinschaft,



		Wohnsitze und Aufenthalte von längerer Dauer als zwei Monate, und zwar im Inland mindestens in den vergangenen fünf Jahren, im Ausland grundsätzlich ab dem 18. Lebensjahr, in jedem Fall aber in den vergangenen fünf Jahren,



		ausgeübter Beruf,



		Arbeitgeber und dessen Anschrift,



		telefonische und elektronische Erreichbarkeiten,



		im Haushalt lebende Personen über 14 Jahre (Namen, auch frühere, Vornamen, Geburtsdatum, Geburtsort, Staatsangehörigkeit, Geschlechtseintrag und Verhältnis zu dieser Person),



		Eltern, Stief- oder Pflegeeltern (Namen, auch frühere, Vornamen, Geburtsdatum, Geburtsort, Staatsangehörigkeit und Wohnsitz),



		Ausbildungs- und Beschäftigungszeiten, Wehr-, Zivil- oder Bundesfreiwilligendienstzeiten mit Angabe der Ausbildungsstätten, Beschäftigungsstellen sowie deren Anschriften, für Zeiten der Nichtbeschäftigung den Aufenthaltsort, sofern der jeweilige Zeitraum ununterbrochen mehr als drei Monate umfasst,



		Nummer des Personalausweises oder Reisepasses sowie die ausstellende Behörde und das Ausstellungsdatum,



		laufende oder in den vergangenen fünf Jahren abgeschlossene Insolvenzverfahren, in den vergangenen fünf Jahren gegen sie durchgeführte Zwangsvollstreckungsmaßnahmen und ob zurzeit die finanziellen Verpflichtungen erfüllt werden können,



		alle Kontakte zu ausländischen Nachrichtendiensten oder zu Nachrichtendiensten der Deutschen Demokratischen Republik,





14a.	Beziehungen zu kriminellen oder terroristischen Vereinigungen,

		Beziehungen zu Personenzusammenschlüssen oder, unter der Voraussetzung des § 4 Absatz 1 Satz 3 und 4 des Bundesverfassungsschutzgesetzes, Beziehungen zu Einzelpersonen, die Bestrebungen im Sinne des § 3 Absatz 1 des Bundesverfassungsschutzgesetzes verfolgen,



		anhängige Strafverfahren im In- und Ausland einschließlich Ermittlungsverfahren sowie inländische Disziplinarverfahren,





16a.	strafrechtliche Verurteilungen im Ausland,

		Wohnsitze, Aufenthalte, Reisen, nahe Angehörige und sonstige Beziehungen in und zu Staaten, in denen nach Feststellung des Bundesministeriums des Innern besondere Sicherheitsrisiken für die mit sicherheitsempfindlicher Tätigkeit befassten Personen zu besorgen sind,



		drei Referenzpersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Geschlechtseintrag, Beruf, berufliche und private Anschrift und telefonische und elektronische Erreichbarkeiten sowie zeitlicher Beginn der Bekanntschaft) nur bei einer Sicherheitsüberprüfung nach § 10,



		frühere Sicherheitsüberprüfungen und Zuverlässigkeitsüberprüfungen,



		die Adressen eigener Internetseiten und die Mitgliedschaften in sozialen Netzwerken im Internet einschließlich der Benutzernamen





Der Sicherheitserklärung sind jeweils ein aktuelles Lichtbild der betroffenen Person und der mitbetroffenen Person mit der Angabe des Jahres der jeweiligen Aufnahme beizufügen. Es können elektronische Lichtbilder verlangt werden. Die Lichtbilder dürfen für einen automatisierten Abgleich mit Datenbanken genutzt werden.

(2) Bei der Sicherheitsüberprüfung nach § 8 entfallen die Angaben zu Absatz 1 Nummer 11 und 12; Angaben zu Absatz 1 Nummer 12 dürfen nachträglich erhoben werden, soweit Maßnahmen nach § 12 Absatz 1 Nummer 4 zu treffen sind. Angaben zu Absatz 1 Nummer 10 entfallen, soweit die dort genannten Personen nicht in einem Haushalt mit der betroffenen Person leben. Zur Person der Ehegattin, des Ehegatten, der Lebenspartnerin, des Lebenspartners, der Lebensgefährtin oder des Lebensgefährten sind mit deren Einverständnis die in Absatz 1 Nummer 1 bis 4, 8, 14, 14a, 15 und 17 genannten Daten anzugeben.

(3) Zur mitbetroffenen Person sind zusätzlich die in Absatz 1 Nummer 5 bis 7, 12, 13, 16, 16a und 20 genannten Daten anzugeben.

(4) Bei Sicherheitsüberprüfungen der in § 3 Absatz 3 Satz 1 Nummer 1 genannten sowie den diesen gemäß § 3 Absatz 3 Satz 4 gleichgestellten Personen sind zusätzlich anzugeben:

		die Wohnsitze seit der Geburt,



		die Kinder,



		die Geschwister,



		abgeschlossene Strafverfahren einschließlich Ermittlungsverfahren und Disziplinarverfahren,



		zwei Auskunftspersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift, telefonische und elektronische Erreichbarkeit und Verhältnis zur Person) zur Identitätsprüfung der betroffenen Person,



		im Falle des Vorhandenseins einer mitbetroffenen Person zwei Auskunftspersonen (Namen, Vornamen, Geburtsdatum, Geburtsort, Anschrift, telefonische und elektronische Erreichbarkeit und Verhältnis zur Person) zu deren Identitätsprüfung.





(4a) Von Angehörigen des Geschäftsbereichs des Bundesministeriums der Verteidigung sowie von Angehörigen der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes sind zusätzlich die Anzahl der Kinder anzugeben.

(5) Die betroffene Person kann Angaben verweigern, die für sie, eine nahe Angehörige oder einen nahen Angehörigen im Sinne des § 52 Absatz 1 der Strafprozessordnung oder die Lebensgefährtin oder den Lebensgefährten die Gefahr strafrechtlicher oder disziplinarischer Verfolgung, der Entlassung oder Kündigung begründen könnten. Dies gilt auch, soweit für eine nahe Angehörige oder einen nahen Angehörigen der mitbetroffenen Person eine solche Gefahr begründet werden könnte. Über das Verweigerungsrecht ist die betroffene Person zu belehren.

(6) Die Sicherheitserklärung ist von der betroffenen Person der zuständigen Stelle zuzuleiten. Sie prüft die Angaben der betroffenen Person auf ihre Vollständigkeit und Richtigkeit. Zu diesem Zweck kann die Personalakte eingesehen werden. Die zuständige Stelle leitet die Sicherheitserklärung an die mitwirkende Behörde weiter und beauftragt diese, eine Sicherheitsüberprüfung durchzuführen, es sei denn, die zuständige Stelle hat bereits bei der Prüfung der Sicherheitserklärung festgestellt, dass ein Sicherheitsrisiko vorliegt, das einer sicherheitsempfindlichen Tätigkeit entgegensteht. Die mitwirkende Behörde kann mit Zustimmung der zuständigen Stelle und der betroffenen Person in die Personalakte Einsicht nehmen, wenn dies zur Klärung oder Beurteilung sicherheitserheblicher Erkenntnisse unerlässlich ist.

§ 14 Abschluss der Sicherheitsüberprüfung

(1) Kommt die mitwirkende Behörde zu dem Ergebnis, dass kein Sicherheitsrisiko nach § 5 Absatz 1 vorliegt, so teilt sie dies der zuständigen Stelle mit. Fallen Erkenntnisse an, die kein Sicherheitsrisiko begründen, aber weiterhin sicherheitserheblich sind, so werden diese mitgeteilt.

(2) Kommt die mitwirkende Behörde zu dem Ergebnis, dass ein Sicherheitsrisiko vorliegt, unterrichtet sie schriftlich oder elektronisch unter Darlegung der Gründe und ihrer Bewertung die zuständige Stelle. Bei nachgeordneten Stellen erfolgt die Unterrichtung über deren oberste Bundesbehörde.

(2a) Kommt die mitwirkende Behörde zu dem Ergebnis, dass die Sicherheitsüberprüfung nicht abgeschlossen werden kann, unterrichtet sie unter Darlegung der Gründe die zuständige Stelle. Kommt die mitwirkende Behörde zu dem Ergebnis, dass die Sicherheitsüberprüfung nicht abgeschlossen werden kann, weil die betroffene Person in Bezug auf den in § 12 Absatz 6 genannten Zeitraum nicht überprüfbar ist, teilt sie der zuständigen Stelle zusätzlich mit, welche Maßnahmen sie nach § 12 getroffen hat und welche sicherheitserheblichen Erkenntnisse sich hieraus ergeben haben. Die Mitteilungen erfolgen schriftlich oder elektronisch.

(3) Die zuständige Stelle entscheidet, ob ein Sicherheitsrisiko vorliegt, das der sicherheitsempfindlichen Tätigkeit der betroffenen Person entgegensteht. Die Bewertung der übermittelten Erkenntnisse erfolgt auf Grund einer am Zweck der Sicherheitsüberprüfung orientierten Gesamtwürdigung des Einzelfalles, insbesondere im Hinblick auf die vorgesehene Tätigkeit. Im Zweifel hat das Sicherheitsinteresse Vorrang vor anderen Belangen. § 6 Absatz 1 und 2 ist zu beachten. Zur Vermeidung der Feststellung von Sicherheitsrisiken kann die zuständige Stelle Anforderungen festlegen, die zur Aufnahme oder bei Ausübung der sicherheitsempfindlichen Tätigkeit erfüllt sein müssen. Weicht die zuständige Stelle vom Votum der mitwirkenden Behörde ab, unterrichtet die zuständige Stelle die mitwirkende Behörde unter Darlegung der Gründe. Bei nachgeordneten Stellen erfolgt die Unterrichtung über deren oberste Bundesbehörde. Die mitwirkende Behörde erfasst diese Abweichungsfälle in einem Dateisystem.

(4) Die zuständige Stelle stellt die Sicherheitsüberprüfung ein, wenn die betroffene Person oder die mitbetroffene Person

		der für den Abschluss der Sicherheitsüberprüfung erforderlichen Mitwirkung an der Sicherheitsüberprüfung nicht nachkommt oder



		in Bezug auf den in § 12 Absatz 6 genannten Zeitraum nicht überprüfbar ist.





Ohne eine abgeschlossene Sicherheitsüberprüfung, die zum Ergebnis hat, dass kein Sicherheitsrisiko vorliegt, darf die betroffene Person nicht mit einer sicherheitsempfindlichen Tätigkeit betraut werden. § 2 Absatz 1a, § 8 Absatz 2, § 9 Absatz 2 und 3 und § 15 bleiben unberührt.

(5) Die zuständige Stelle unterrichtet die betroffene Person über das Ergebnis der Sicherheitsüberprüfung. Die Unterrichtung unterbleibt für Bewerberinnen und Bewerber bei den Nachrichtendiensten des Bundes sowie für Personen im Sinne des § 3 Absatz 3 Satz 1 Nummer 2.

§ 15 Vorläufige Zuweisung einer sicherheitsempfindlichen Tätigkeit

Die zuständige Stelle kann in Ausnahmefällen abweichend von § 2 Absatz 1 die betroffene Person vor Abschluss der Sicherheitsüberprüfung mit einer sicherheitsempfindlichen Tätigkeit betrauen, wenn die mitwirkende Behörde

		bei der einfachen Sicherheitsüberprüfung die Angaben in der Sicherheitserklärung unter Berücksichtigung der eigenen Erkenntnisse bewertet hat oder



		bei der erweiterten Sicherheitsüberprüfung und bei der erweiterten Sicherheitsüberprüfung mit Sicherheitsermittlungen die Maßnahmen der nächstniederen Art der Sicherheitsüberprüfung abgeschlossen hat





und sich daraus keine Anhaltspunkte für ein Sicherheitsrisiko ergeben haben.

§ 15a Unterrichtung durch die personalverwaltende Stelle

Die personalverwaltende Stelle unterrichtet die für die Sicherheitsüberprüfung zuständige Stelle unverzüglich über Veränderungen der persönlichen, dienstlichen und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheitsempfindlichen Tätigkeit betraut werden sollen oder bereits betraut sind. Dazu zählen:

		Umsetzung, Abordnung, Versetzung und Ausscheiden aus dem Dienst,



		Änderungen des Familienstandes, des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Anhaltspunkte für Überschuldung, insbesondere Pfändungs- und Überweisungsbeschlüsse, Mitteilungen über abgeschlossene Insolvenzverfahren sowie Beschlüsse zur Eröffnung eines Insolvenzverfahrens und zur Restschuldbefreiung,



		Strafverfahren und Disziplinarsachen sowie dienst- und arbeitsrechtliche Maßnahmen,



		Nebentätigkeiten,



		sonstige Erkenntnisse, die für die sicherheitsmäßige Beurteilung erheblich sein können.





§ 15b Durchgängige Anzeigepflicht

Die betroffene Person ist ab dem Zeitpunkt der Abgabe der Sicherheitserklärung fortlaufend verpflichtet, der zuständigen Stelle unverzüglich die folgenden eintretenden oder bekanntgewordenen Umstände, auch im Hinblick auf die mitbetroffene Person, in Textform anzuzeigen:

		Kontakte zu ausländischen Nachrichtendiensten,



		Beziehungen zu kriminellen oder terroristischen Vereinigungen,



		Beziehungen zu Personenzusammenschlüssen oder Einzelpersonen im Sinne des § 13 Absatz 1 Satz 1 Nummer 15,



		Zwangsvollstreckungsmaßnahmen oder Insolvenzverfahren und



		anhängige und abgeschlossene Strafverfahren im In- und Ausland einschließlich Ermittlungsverfahren sowie inländische Disziplinarverfahren.





Die Anzeigepflicht endet, wenn feststeht, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufnimmt oder keine sicherheitsempfindliche Tätigkeit mehr wahrnimmt.

§ 16 Sicherheitserhebliche Erkenntnisse nach Abschluss der Sicherheitsüberprüfung

(1) Die zuständige Stelle und die mitwirkende Behörde haben sich unverzüglich gegenseitig zu unterrichten, wenn sicherheitserhebliche Erkenntnisse über die betroffene Person oder die mitbetroffene Person bekanntwerden oder sich mitgeteilte Erkenntnisse als unrichtig erweisen.

(2) Die mitwirkende Behörde prüft die sicherheitserheblichen Erkenntnisse und stellt fest, ob ein Sicherheitsrisiko nach § 5 Absatz 1 vorliegt und unterrichtet die zuständige Stelle über das Ergebnis der Prüfung. Im Übrigen ist § 14 Absatz 3 und 5 entsprechend anzuwenden.

(3) Liegt eine sicherheitserhebliche Erkenntnis vor, kann die zuständige Stelle die weitere Betrauung der betroffenen Person mit der sicherheitsempfindlichen Tätigkeit bis zu einer endgültigen Entscheidung über das Vorliegen eines Sicherheitsrisikos untersagen, sofern die besondere Bedeutung der Erkenntnis und die Art der sicherheitsempfindlichen Tätigkeit dies erfordern und die Untersagung keinen Aufschub duldet. § 6 Absatz 1 und 2 bleibt unberührt.

§ 17 Aktualisierung und Wiederholungsüberprüfung

(1) Die Sicherheitserklärung ist der betroffenen Person, die eine sicherheitsempfindliche Tätigkeit ausübt, in der Regel nach fünf Jahren erneut zuzuleiten und im Falle eingetretener Veränderungen von der betroffenen Person zu aktualisieren. Die zuständige Stelle prüft die Aktualisierungen auf ihre Vollständigkeit und Richtigkeit; § 13 Absatz 6 gilt entsprechend. Die zuständige Stelle beauftragt die mitwirkende Behörde, die Maßnahmen nach § 12 Absatz 1 im erforderlichen Umfang für die betroffene Person und für die mitbetroffene Person erneut durchzuführen und zu bewerten.

(2) Im Abstand von in der Regel zehn Jahren ist eine Wiederholungsüberprüfung einzuleiten. Im Übrigen kann die zuständige Stelle eine Wiederholungsüberprüfung einleiten, wenn sicherheitserhebliche Erkenntnisse dies nahelegen. Die Maßnahmen bei der Wiederholungsüberprüfung entsprechen denen der Erstüberprüfung; bei der Sicherheitsüberprüfung nach den §§ 9 oder 10 kann die mitwirkende Behörde von einer erneuten Identitätsprüfung absehen. Die Wiederholungsüberprüfung erfolgt nur mit Zustimmung

		der betroffenen Person, soweit gesetzlich nichts anderes bestimmt ist, und



		der mitbetroffenen Person.





§ 14 Absatz 4 Satz 2 findet keine Anwendung.

(3) Die zuständige Stelle kontrolliert die Einhaltung der Fristen gemäß Absatz 1 Satz 1 und Absatz 2 Satz 1 in der Regel mithilfe einer elektronischen Erinnerungsfunktion.

(4) Verweigert die betroffene Person oder die mitbetroffene Person die erforderliche Mitwirkung bei den Maßnahmen nach den Absätzen 1 und 2, ist die weitere Betrauung der betroffenen Person mit einer sicherheitsempfindlichen Tätigkeit unzulässig. § 14 Absatz 5 Satz 2 gilt entsprechend.



Vierter Abschnitt

Akten über die Sicherheitsüberprüfung, Datenverarbeitung

§ 18 Sicherheitsakte und Sicherheitsüberprüfungsakte

(1) Die zuständige Stelle führt über die betroffene Person eine Sicherheitsakte, in die alle die Sicherheitsüberprüfung betreffenden Informationen aufzunehmen sind.

(2) Informationen über die persönlichen, dienstlichen und arbeitsrechtlichen Verhältnisse der Personen, die mit einer sicherheitsempfindlichen Tätigkeit befasst sind, sind zur Sicherheitsakte zu nehmen, soweit sie für die sicherheitsmäßige Beurteilung erheblich sind. Dazu zählen insbesondere:

		Zuweisung, Übertragung einer sicherheitsempfindlichen Tätigkeit, die dazu erteilte Ermächtigung sowie deren Änderungen und Beendigung,



		Umsetzung, Abordnung, Versetzung und Ausscheiden,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft,



		Anhaltspunkte für Überschuldung, insbesondere Pfändungs- und Überweisungsbeschlüsse, Mitteilungen über abgeschlossene Insolvenzverfahren sowie Beschlüsse zur Eröffnung eines Insolvenzverfahrens und zur Restschuldbefreiung sowie



		Strafverfahren und Disziplinarsachen sowie dienst- und arbeitsrechtliche Maßnahmen.





(3) Die Sicherheitsakte ist keine Personalakte. Sie ist gesondert zu führen und darf weder der personalverwaltenden Stelle noch der betroffenen Person zugänglich gemacht werden; § 23 Absatz 6 bleibt unberührt. Im Falle des Wechsels der Dienststelle oder des Dienstherrn ist die Sicherheitsakte nach dorthin abzugeben, wenn auch dort eine sicherheitsempfindliche Tätigkeit ausgeübt werden soll. Zum Zwecke der Prüfung nach § 2 Absatz 1a Satz 1 Nummer 1 kann der anfordernden Stelle die Sicherheitsakte zur Einsichtnahme übersandt werden.

(3a) Im Geschäftsbereich des Bundesministeriums der Verteidigung ist im Falle des Wechsels der Dienststelle die Sicherheitsakte stets an die neue Dienststelle abzugeben. Die neue Dienststelle darf den Inhalt der Sicherheitsakte nur dann zur Kenntnis nehmen, wenn die betroffene Person dort mit einer sicherheitsempfindlichen Tätigkeit betraut werden soll. Sofern keine Betrauung mit einer sicherheitsempfindlichen Tätigkeit erfolgen soll, ist die Sicherheitsakte dort bis zur Vernichtung aufzubewahren.

(4) Die mitwirkende Behörde führt über die betroffene Person eine Sicherheitsüberprüfungsakte, in die aufzunehmen sind:

		Informationen, die die Sicherheitsüberprüfung, die durchgeführten Maßnahmen und das Ergebnis betreffen,



		das Ausscheiden aus oder die Nichtaufnahme der sicherheitsempfindlichen Tätigkeit,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes und der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft.





Die in Absatz 2 Nummer 5 und 6 genannten Daten sind zur Sicherheitsüberprüfungsakte zu nehmen, wenn sie sicherheitserheblich sind. Absatz 3 Satz 1 und 2 gilt entsprechend. Im Falle des Wechsels der Dienststelle oder des Dienstherrn ist die Sicherheitsüberprüfungsakte auf Anforderung an die zuständige mitwirkende Behörde abzugeben, wenn eine sicherheitsempfindliche Tätigkeit nicht nur vorübergehend ausgeübt werden soll.

(5) Die zuständige Stelle ist verpflichtet, die in Absatz 4 Satz 1 Nummer 2 bis 4 und Satz 2 genannten Daten mit Ausnahme der Änderung eines Wohnsitzes unverzüglich der mitwirkenden Behörde zu übermitteln.

(6) Die Sicherheitsakte und die Sicherheitsüberprüfungsakte dürfen auch in elektronischer Form geführt werden. § 20 Absatz 1 Satz 1 gilt entsprechend.

(7) Bei jeder Abfrage einer Sicherheitsüberprüfungsakte nach Absatz 6 sind für Zwecke der Datenschutzkontrolle der Zeitpunkt, die Angaben, die die Feststellung der abgefragten Daten ermöglichen, sowie Angaben zur Feststellung des Abfragenden zu protokollieren. Die protokollierten Daten dürfen nur für Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemäßen Betriebs der Datenverarbeitungsanlage verwendet werden. Die Protokolldaten sind am Ende des Kalenderjahres, das dem Jahr der Protokollierung folgt, zu löschen.

(8) Der Bundesnachrichtendienst, das Bundesamt für Verfassungsschutz und der Militärische Abschirmdienst dürfen bei der Sicherheitsüberprüfung von Personen im Sinne des § 3 Absatz 3 die Sicherheitsakte zusammen mit der Sicherheitsüberprüfungsakte in einem gemeinsamen Aktenvorgang unter Beachtung der für die jeweiligen Akten geltenden unterschiedlichen Verwendungs- und Auskunftsregelungen führen.

§ 19 Aufbewahrung und Vernichtung der Unterlagen

(1) Die Unterlagen über die Sicherheitsüberprüfung sind gesondert aufzubewahren und gegen unbefugten Zugriff zu schützen.

(2) Die Unterlagen über die Sicherheitsüberprüfung sind bei der zuständigen Stelle innerhalb eines Jahres zu vernichten, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat. Im Übrigen sind die Unterlagen über die Sicherheitsüberprüfung bei der zuständigen Stelle fünf Jahre nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit zu vernichten. Eine Vernichtung unterbleibt, wenn

		die betroffene Person in die weitere Aufbewahrung einwilligt,



		ein Verwaltungsstreitverfahren oder ein Gerichtsverfahren anhängig ist, für das die Unterlagen über die Sicherheitsüberprüfung von Bedeutung sind,



		beabsichtigt ist, die betroffene Person in absehbarer Zeit mit einer sicherheitsempfindlichen Tätigkeit zu betrauen oder



		Grund zu der Annahme besteht, dass durch sie schutzwürdige Interessen der betroffenen Person beeinträchtigt würden.





Im Falle des Satzes 3 Nummer 4 ist die Verarbeitung der Daten einzuschränken; die Akte ist mit einem entsprechenden Sperrvermerk zu versehen. Die Daten dürfen nur noch mit Einwilligung der betroffenen Person gespeichert, genutzt, verändert, übermittelt und gelöscht werden.

(3) Die Unterlagen über die Sicherheitsüberprüfung bei der mitwirkenden Behörde sind nach den in § 22 Absatz 2 Nummer 2 genannten Fristen zu vernichten. Gleiches gilt bezüglich der Unterlagen zu den in § 3 Absatz 3 genannten Personen. Absatz 2 Satz 3 bis 5 gilt entsprechend.

(4) Im Falle des Todes einer betroffenen Person sind die Unterlagen über die Sicherheitsüberprüfung unverzüglich zu vernichten.

(5) Das Bundesarchivgesetz findet auf die Unterlagen der Sicherheitsüberprüfung keine Anwendung.

§ 20 Verarbeitung personenbezogener Daten in Dateisystemen

(1) Die zuständige Stelle und die mitwirkende Behörde dürfen personenbezogene Daten in Dateisystemen verarbeiten, soweit dies zur Erfüllung der ihnen nach diesem Gesetz obliegenden Aufgaben erforderlich ist. § 19 Absatz 1 gilt entsprechend. Die gemäß § 13 Absatz 1 Satz 1 Nummer 1 bis 8 und 20 sowie Absatz 4 Nummer 1 erhobenen Daten dürfen auch in die nach § 6 Absatz 2 des Bundesverfassungsschutzgesetzes zulässigen Verbunddateien gespeichert werden.

(2) Informationen gemäß § 18 Absatz 1, 2 und 4 dürfen auch dann gemäß Absatz 1 Satz 1 verarbeitet werden, wenn weitere personenbezogene Daten Dritter enthalten sind. Eine Abfrage personenbezogener Daten ist nur zulässig für die Daten der betroffenen und mitbetroffenen Person. Die eigenständige Verarbeitung personenbezogener Daten unbeteiligter Dritter ist unzulässig.

§ 21 Übermittlung und Zweckbindung

(1) Die im Rahmen der Sicherheitsüberprüfung gespeicherten personenbezogenen Daten dürfen von der zuständigen Stelle oder mitwirkenden Behörde nur für

		die mit der Sicherheitsüberprüfung verfolgten Zwecke,



		die mit Zuverlässigkeitsüberprüfungen nach dem Luftsicherheitsgesetz und dem Atomgesetz verfolgten Zwecke,



		die mit sonstigen gesetzlich geregelten Überprüfungsverfahren zur Feststellung der Zuverlässigkeit verfolgten Zwecke,



		Zwecke der Verhinderung und Verfolgung von Straftaten von erheblicher Bedeutung sowie



		Zwecke parlamentarischer Untersuchungsausschüsse und des Parlamentarischen Kontrollgremiums sowie im Geschäftsbereich des Bundesministeriums der Verteidigung für Zwecke der oder des Wehrbeauftragten des Deutschen Bundestages





genutzt und übermittelt werden. Die Übermittlung und Nutzung nach Satz 1 Nummer 2 und 3 ist auf sicherheitserhebliche Erkenntnisse zu beschränken, die für die Bewertung der Zuverlässigkeit für die vorgesehene Verwendung von Bedeutung sein können. Die Strafverfolgungsbehörden dürfen die ihnen nach Satz 1 Nummer 4 übermittelten Daten für Zwecke eines Strafverfahrens nur verwenden, wenn die Strafverfolgung auf andere Weise erheblich weniger erfolgversprechend oder wesentlich erschwert wäre. Die zuständige Stelle darf die gespeicherten personenbezogenen Daten darüber hinaus für Zwecke der disziplinarrechtlichen Verfolgung sowie dienst- oder arbeitsrechtlicher Maßnahmen nutzen und übermitteln, wenn dies zu dem mit der Überprüfung verfolgten Zweck oder zur Verfolgung von konkreten Verstößen gegen die Verpflichtung zur Verfassungstreue erforderlich ist. Die mitwirkende Behörde darf die gespeicherten personenbezogenen Daten darüber hinaus im Rahmen des erforderlichen Umfangs nutzen und übermitteln zur Aufklärung

		von sicherheitsgefährdenden oder geheimdienstlichen Tätigkeiten für eine fremde Macht,



		von Bestrebungen, die darauf gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzubereiten, oder



		sonstiger Bestrebungen von erheblicher Bedeutung.





(2) Die Übermittlung der nach § 20 in Dateisystemen gespeicherten Daten ist nur zulässig, soweit sie für die Erfüllung der in Absatz 1 genannten Zwecke erforderlich ist. Die nach § 20 Absatz 1 Satz 3 gespeicherten Daten dürfen zur Erfüllung aller Zwecke des Verfassungsschutzes genutzt und übermittelt werden.

(3) Die mitwirkende Behörde darf personenbezogene Daten nach den Absätzen 1 und 2 nur an öffentliche Stellen übermitteln.

(4) Die Nutzung oder Übermittlung unterbleibt, soweit gesetzliche Verwendungsregelungen entgegenstehen.

(5) Der Empfänger darf die übermittelten Daten nur für den Zweck speichern, nutzen, verändern und übermitteln, zu dessen Erfüllung sie ihm übermittelt werden, und zum Zweck der Strafverfolgung gemäß Absatz 1 Satz 1 Nummer 4. Eine nichtöffentliche Stelle ist darauf hinzuweisen.

§ 22 Berichtigen, Löschen und Einschränken der Verarbeitung personenbezogener Daten

(1) Die zuständige Stelle und die mitwirkende Behörde haben personenbezogene Daten zu berichtigen, wenn sie unrichtig sind. Wird festgestellt, dass personenbezogene Daten unrichtig sind oder wird ihre Richtigkeit von der betroffenen Person bestritten, so ist dies, soweit sich die personenbezogenen Daten in Akten befinden, dort zu vermerken oder auf sonstige Weise festzuhalten.

(2) In Dateisystemen gespeicherte personenbezogene Daten sind zu löschen

		von der zuständigen Stelle





				innerhalb eines Jahres, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat,



		nach Ablauf von fünf Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit,









		von der mitwirkenden Behörde





				bei allen Überprüfungsarten innerhalb eines Jahres, im Geschäftsbereich des Bundesministeriums der Verteidigung innerhalb von fünf Jahren, wenn bekannt wird, dass die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat und keine sicherheitserheblichen Erkenntnisse angefallen sind,



		bei allen Überprüfungsarten nach Ablauf von fünf Jahren, wenn die betroffene Person keine sicherheitsempfindliche Tätigkeit aufgenommen hat und sicherheitserhebliche Erkenntnisse angefallen sind; in diesem Fall dürfen die personenbezogenen Daten nur nach Maßgabe des § 21 Absatz 1 und 2 genutzt und übermittelt werden,



		bei einfachen Sicherheitsüberprüfungen nach Ablauf von fünf Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit,



		bei erweiterten Sicherheitsüberprüfungen und erweiterten Sicherheitsüberprüfungen mit Sicherheitsermittlungen nach Ablauf von 15 Jahren, beim Bundesnachrichtendienst nach Ablauf von 30 Jahren nach dem Ausscheiden der betroffenen Person aus der sicherheitsempfindlichen Tätigkeit.









Die mitwirkende Behörde hat bei allen Überprüfungsarten in Dateisystemen gespeicherte personenbezogene Daten über sicherheitserhebliche Erkenntnisse und Erkenntnisse, die ein Sicherheitsrisiko begründen, unverzüglich zu löschen, wenn die betroffene Person keine sicherheitsempfindliche Tätigkeit aufnimmt oder aus ihr ausgeschieden ist. Im Übrigen sind in Dateisystemen gespeicherte personenbezogene Daten zu löschen, wenn ihre Speicherung unzulässig ist.

(3) Die Löschung nach Absatz 2 Satz 1 unterbleibt, wenn

		die betroffene Person in die weitere Speicherung einwilligt,



		ein Verwaltungsstreitverfahren oder ein Gerichtsverfahren anhängig ist, für das die gespeicherten personenbezogenen Daten von Bedeutung sind,



		beabsichtigt ist, die betroffene Person in absehbarer Zeit mit einer sicherheitsempfindlichen Tätigkeit zu betrauen oder



		Grund zu der Annahme besteht, dass durch sie schutzwürdige Interessen der betroffenen Person beeinträchtigt würden.





Im Falle des Satzes 1 Nummer 4 ist die Verarbeitung der Daten einzuschränken. Sie dürfen nur noch mit Einwilligung der betroffenen Person genutzt, verändert, übermittelt und gelöscht werden.

(4) Das Bundesarchivgesetz findet auf in Dateisystemen gespeicherte personenbezogene Daten keine Anwendung.

§ 23 Auskunft über gespeicherte personenbezogene Daten

(1) Auf Antrag ist von der zuständigen Stelle oder mitwirkenden Behörde unentgeltlich Auskunft zu erteilen, welche Daten über die anfragende Person im Rahmen der Sicherheitsüberprüfung gespeichert wurden.

(2) Bezieht sich die Auskunftserteilung auf die Übermittlung personenbezogener Daten an die mitwirkenden Behörden, ist sie nur mit deren Zustimmung zulässig. Dies gilt auch für die Auskunftserteilung zu solchen Daten, die von der mitwirkenden Behörde an die zuständige Stelle übermittelt wurden. Die Zustimmung nach den Sätzen 1 und 2 ist zu erteilen, soweit kein Ausschlussgrund nach Absatz 3 vorliegt.

(3) Die Auskunftserteilung unterbleibt, soweit

		die Auskunft die ordnungsgemäße Erfüllung der in der Zuständigkeit der speichernden Stelle liegenden Aufgaben gefährden würde,



		die Auskunft die öffentliche Sicherheit gefährden oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten würde oder



		die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der überwiegenden berechtigten Interessen eines Dritten, geheimgehalten werden müssen





und deswegen das Interesse der anfragenden Person an der Auskunftserteilung zurücktreten muss.

(4) Die Ablehnung der Auskunftserteilung bedarf einer Begründung nicht, soweit durch die Mitteilung der tatsächlichen und rechtlichen Gründe, auf die die Entscheidung gestützt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefährdet würde. In diesem Fall sind die Gründe der Auskunftsverweigerung aktenkundig zu machen. Die anfragende Person ist auf die Rechtsgrundlage für das Fehlen der Begründung und darauf hinzuweisen, dass sie sich an die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit wenden kann.

(5) Wird der anfragenden Person keine Auskunft erteilt, so ist sie auf ihr Verlangen der oder dem Bundesbeauftragten für den Datenschutz und die Informationsfreiheit zu erteilen, soweit nicht die jeweils zuständige oberste Bundesbehörde im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines Landes gefährdet würde. Die Mitteilung der oder des Bundesbeauftragten für den Datenschutz und die Informationsfreiheit an die anfragende Person darf keine Rückschlüsse auf den Erkenntnisstand der speichernden Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft zustimmt.

(6) Die zuständige Stelle gewährt der anfragenden Person Einsicht in die Sicherheitsakte, soweit eine Auskunft für die Wahrnehmung ihrer rechtlichen Interessen nicht ausreicht und sie hierfür auf die Einsichtnahme angewiesen ist. Die Regelungen der Absätze 2 bis 5 gelten entsprechend.

(7) (weggefallen)



Fünfter Abschnitt

Sonderregelungen für den nichtöffentlichen Bereich

§ 24 Anwendungsbereich

(1) Die Sonderregelungen dieses Abschnitts gelten bei Sicherheitsüberprüfungen von betroffenen Personen, die

		von der zuständigen Stelle zu einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 1 und 2 in einer nichtöffentlichen Stelle ermächtigt werden sollen oder



		von einer nichtöffentlichen Stelle mit einer sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 5 oder Absatz 4 betraut werden sollen.





(2) Sofern sicherheitsempfindliche Tätigkeiten im Sinne von § 1 Absatz 2 Nummer 1 bis 3 und 5 durch nichtöffentliche Stellen in öffentlichen Stellen durchgeführt werden, finden diese Sonderregelungen nur mit Zustimmung des Bundesministeriums für Wirtschaft und Energie Anwendung.

§ 25 Zuständigkeit

(1) Zuständige Stelle für sicherheitsempfindliche Tätigkeiten nach § 1 Absatz 2 Nummer 1 bis 3 und Nummer 5 ist das Bundesministerium für Wirtschaft und Energie, soweit gesetzlich nichts anderes bestimmt ist oder nicht im Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie eine andere Bundesbehörde die Aufgabe als zuständige Stelle wahrnimmt.

(2) Zuständige Stelle für sicherheitsempfindliche Tätigkeiten nach § 1 Absatz 4 ist dasjenige Bundesministerium, dessen Zuständigkeit für die nichtöffentliche Stelle in einer Rechtsverordnung nach § 34 festgelegt ist. Das zuständige Bundesministerium kann seine Befugnis auf eine von ihm bestimmte sonstige öffentliche Stelle des Bundes übertragen.

(3) Die Aufgaben der nichtöffentlichen Stelle nach diesem Gesetz übernimmt

		für den Bereich des Geheimschutzes nach § 1 Absatz 2 Nummer 1, 2 und 3 eine Sicherheitsbevollmächtigte oder ein Sicherheitsbevollmächtigter,



		für den Bereich des vorbeugenden personellen Sabotageschutzes nach § 1 Absatz 4 eine Sabotageschutzbeauftragte oder ein Sabotageschutzbeauftragter und



		für Bereiche nach § 1 Absatz 2 Nummer 5 eine hierfür Beauftragte oder ein hierfür Beauftragter.





(4) Für die Sicherheitsbevollmächtigte oder den Sicherheitsbevollmächtigten ist eine zur Vertretung berechtigte Person zu bestellen. Für Bereiche außerhalb des Geheimschutzes soll eine zur Vertretung berechtigte Person bestellt werden.

(5) § 3 Absatz 1a gilt für die nichtöffentliche Stelle entsprechend. Die zuständige Stelle kann Ausnahmen von § 3 Absatz 1a zulassen, wenn die nichtöffentliche Stelle sich verpflichtet, Informationen, die ihr im Rahmen der Sicherheitsüberprüfung bekannt werden, nur für solche Zwecke zu gebrauchen, die mit der Sicherheitsüberprüfung verfolgt werden.

§ 25a Meldung von sicherheitsempfindlichen Stellen in lebens- oder verteidigungswichtigen Einrichtungen

Die Betreiber von lebens- oder verteidigungswichtigen Einrichtungen nach § 1 Absatz 4 Satz 1 in Verbindung mit § 34 Nummer 1 sind verpflichtet, sicherheitsempfindliche Stellen der zuständigen Stelle unverzüglich, spätestens aber innerhalb von einem Jahr nach Erlangung der Eigenschaft als lebens- oder verteidigungswichtige Einrichtung, mitzuteilen.

§ 26 Sicherheitserklärung

Abweichend von § 13 Absatz 6 Satz 1 leitet die betroffene Person ihre Sicherheitserklärung der nichtöffentlichen Stelle zu, in der sie beschäftigt ist oder beschäftigt werden soll. Die Sicherheitserklärung kann in den Fällen des Satzes 1 mit Zustimmung der zuständigen Stelle auch der nichtöffentlichen Stelle zugeleitet werden, bei der die betroffene Person tätig werden soll. Die Zustimmung der mitbetroffenen Person ist beizufügen. Die nichtöffentliche Stelle prüft die Vollständigkeit und Richtigkeit der Angaben und darf, soweit dies erforderlich ist, die Personalunterlagen beiziehen. Sie gibt die Sicherheitserklärung an die zuständige Stelle weiter und teilt dieser vorhandene sicherheitserhebliche Erkenntnisse mit.

§ 27 Abschluss der Sicherheitsüberprüfung, Weitergabe sicherheitserheblicher Erkenntnisse

Die zuständige Stelle unterrichtet die nichtöffentliche Stelle nur darüber, dass die betroffene Person

		nach § 1 Absatz 2 Nummer 1 bis 3 zur sicherheitsempfindlichen Tätigkeit ermächtigt oder nicht ermächtigt wird oder



		mit der sicherheitsempfindlichen Tätigkeit nach § 1 Absatz 2 Nummer 5 oder Absatz 4 betraut oder nicht betraut werden darf.





Erkenntnisse, die die Ablehnung oder Aufhebung der Ermächtigung zur sicherheitsempfindlichen Tätigkeit oder der Betrauung mit der sicherheitsempfindlichen Tätigkeit betreffen, dürfen nicht mitgeteilt werden. Sofern es zu dem mit der Überprüfung verfolgten Zweck zwingend erforderlich ist, können abweichend von Satz 2 sicherheitserhebliche Erkenntnisse an die nichtöffentliche Stelle übermittelt werden und dürfen von ihr ausschließlich zu diesem Zweck genutzt werden. Die nichtöffentliche Stelle hat die zuständige Stelle unverzüglich zu unterrichten, wenn sicherheitserhebliche Erkenntnisse über die betroffene Person oder die mitbetroffene Person bekanntwerden.

§ 27a Einsatz an sicherheitsempfindlicher Stelle

(1) Eine Person darf durch die nichtöffentliche Stelle erst nach der Mitteilung durch die zuständige Stelle nach § 27 Satz 1 Nummer 2 an sicherheitsempfindlicher Stelle eingesetzt werden. Ein Einsatz darf bei einer Untersagung durch die zuständige Stelle nicht erfolgen. § 9 Absatz 2 und 3 bleibt unberührt.

(2) Die Betreiber lebens- oder verteidigungswichtiger Einrichtungen sind verpflichtet, den Einsatz von nichtüberprüften oder abgelehnten Personen unverzüglich zu unterbinden, wenn sie von diesem Einsatz Kenntnis erlangen. Dies gilt nicht in den Fällen des § 9 Absatz 2 und 3.

§ 28 Aktualisierung

(1) Die nichtöffentliche Stelle leitet der betroffenen Person, die eine sicherheitsempfindliche Tätigkeit ausübt, auf Anforderung der zuständigen Stelle die Sicherheitserklärung in der Regel nach fünf Jahren erneut zu.

(2) Die betroffene Person hat die in der Sicherheitserklärung angegebenen Daten im Falle eingetretener Veränderungen zu aktualisieren. Die nichtöffentliche Stelle prüft die Vollständigkeit und Richtigkeit der Aktualisierungen und darf, sofern dies erforderlich ist, die Personalunterlagen beiziehen. Die zuständige Stelle beauftragt die mitwirkende Behörde, die Maßnahmen nach § 12 Absatz 1 im erforderlichen Umfang für die betroffene Person und für die mitbetroffene Person erneut durchzuführen und zu bewerten.

§ 29 Übermittlung von Informationen über persönliche und arbeitsrechtliche Verhältnisse

(1) Die nichtöffentliche Stelle hat der zuständigen Stelle unverzüglich mitzuteilen

		das Ausscheiden aus oder die Nichtaufnahme der sicherheitsempfindlichen Tätigkeit,



		Änderungen des Namens, des Vornamens, des Geschlechtseintrages, eines Wohnsitzes oder der Staatsangehörigkeit,



		Beginn oder Ende einer Ehe, einer Lebenspartnerschaft oder einer auf Dauer angelegten Gemeinschaft und



		auf Anfrage der zuständigen Stelle weitere bei der nichtöffentlichen Stelle vorhandene Informationen zur Aufklärung sicherheitserheblicher Erkenntnisse.





(2) § 2 Absatz 2 Satz 6 und 7, § 14 Absatz 5 Satz 1 und die §§ 15a und 15b gelten mit der Maßgabe, dass an die Stelle der zuständigen Stelle die nichtöffentliche Stelle tritt.

§ 30 Sicherheitsakte der nichtöffentlichen Stelle

Für die Sicherheitsakte in der nichtöffentlichen Stelle gelten die Vorschriften dieses Gesetzes über die Sicherheitsakte entsprechend mit der Maßgabe, dass die Sicherheitsakte der nichtöffentlichen Stelle dem oder der Datenschutzbeauftragten nicht zugänglich gemacht werden darf und bei einem Wechsel des Arbeitgebers nicht abgegeben wird.

§ 31 Datenverarbeitung in Dateisystemen

§ 20 Absatz 1 Satz 1 und 2 und Absatz 2 gilt für die nichtöffentliche Stelle mit der Maßgabe, dass eine Abfrage und ein automatisierter Abgleich der personenbezogenen Daten nur hinsichtlich der betroffenen Person zulässig sind. Die nach § 22 für die zuständige Stelle geltenden Vorschriften zum Berichtigen, Löschen und Einschränken der Verarbeitung personenbezogener Daten finden Anwendung.











Sechster Abschnitt

Reisebeschränkungen, Sicherheitsüberprüfungen auf Antrag ausländischer Dienststellen und Schlussvorschriften

§ 32 Reisebeschränkungen

(1) Personen, die eine sicherheitsempfindliche Tätigkeit ausüben, die eine Sicherheitsüberprüfung nach § 9 und § 10 erfordert, können verpflichtet werden, Dienst- und Privatreisen in und durch Staaten, für die besondere Sicherheitsregelungen gelten, der zuständigen Stelle oder der nichtöffentlichen Stelle rechtzeitig vorher anzuzeigen. Die Verpflichtung kann auch für die Zeit nach dem Ausscheiden aus der sicherheitsempfindlichen Tätigkeit angeordnet werden.

(2) Die Reise kann von der zuständigen Stelle untersagt werden, wenn Anhaltspunkte zur Person oder eine besondere sicherheitsempfindliche Tätigkeit vorliegen, die eine erhebliche Gefährdung durch ausländische Nachrichtendienste erwarten lassen.

(3) Ergeben sich bei einer Reise in und durch Staaten, für die besondere Sicherheitsregelungen gelten, Anhaltspunkte, die auf einen Anbahnungs- und Werbungsversuch ausländischer Nachrichtendienste hindeuten können, so ist die zuständige Stelle nach Abschluss der Reise unverzüglich zu unterrichten.

§ 33 Sicherheitsüberprüfung auf Antrag ausländischer Dienststellen

(1) Ersucht eine ausländische Dienststelle die mitwirkenden Behörden um die Mitwirkung bei einer Sicherheitsüberprüfung, so richtet sie sich nach den Bestimmungen dieses Gesetzes, soweit nicht in Rechtsvorschriften über- oder zwischenstaatlicher Einrichtungen oder völkerrechtlichen Verträgen, denen die gesetzgebenden Körperschaften gemäß Artikel 59 Absatz 2 des Grundgesetzes zugestimmt haben, etwas anderes bestimmt ist. Die mitwirkende Behörde trifft die je nach Ersuchen erforderlichen Maßnahmen gemäß § 12 Absatz 1 oder 2.

(2) Die Mitwirkung unterbleibt, wenn auswärtige Belange der Bundesrepublik Deutschland oder überwiegende schutzwürdige Interessen der betroffenen Person entgegenstehen. Dies gilt auch bei der Übermittlung personenbezogener Daten an die ausländische Dienststelle.

(3) Die ausländische Dienststelle ist darauf hinzuweisen, dass die im Rahmen der Sicherheitsüberprüfung übermittelten personenbezogenen Daten nur für Zwecke der Sicherheitsüberprüfung verwendet werden dürfen und die mitwirkende Behörde sich vorbehält, um Auskunft über die vorgenommene Verwendung der Daten zu bitten.

(4) Die mitwirkende Behörde hat die zur Bearbeitung des Ersuchens verarbeiteten personenbezogenen Daten innerhalb eines Jahres nach Beantwortung des Ersuchens zu vernichten oder zu löschen.

§ 34 Verordnungsermächtigung

Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates festzustellen,

		welche Behörden oder sonstigen öffentlichen Stellen des Bundes oder nichtöffentlichen Stellen oder Teile von ihnen lebens- oder verteidigungswichtige Einrichtungen mit sicherheitsempfindlichen Stellen im Sinne des § 1 Absatz 4 sind,



		welches Bundesministerium für die nichtöffentliche Stelle zuständig ist und



		welche Behörden oder sonstigen öffentlichen Stellen des Bundes Aufgaben im Sinne des § 10 Nummer 3 wahrnehmen.





§ 35 Allgemeine Verwaltungsvorschriften

(1) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes erlässt das Bundesministerium des Innern, soweit in den Absätzen 2 bis 4 nichts anderes bestimmt ist.

(2) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes im nichtöffentlichen Bereich mit Ausnahme der Fälle des § 4 Absatz 6 Nummer 1 Buchstabe a erlässt das Bundesministerium für Wirtschaft und Energie im Einvernehmen mit dem Bundesministerium des Innern.

(3) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes im Geschäftsbereich des Bundesministeriums der Verteidigung erlässt das Bundesministerium der Verteidigung im Einvernehmen mit dem Bundesministerium des Innern.

(4) Die allgemeinen Verwaltungsvorschriften zur Ausführung dieses Gesetzes bei den Nachrichtendiensten des Bundes erlässt die jeweils zuständige oberste Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern.

§ 36 Anwendung des Bundesdatenschutzgesetzes, Bundesverfassungsschutzgesetzes, MAD-Gesetzes und BND-Gesetzes

(1) Die Vorschriften des Bundesdatenschutzgesetzes finden wie folgt Anwendung:



		§ 1 Absatz 8, § 16 Absatz 1 und 4 und die §§ 17 bis 21 sowie § 85 finden keine Anwendung,



		die §§ 42, 46, 51 Absatz 1 und 3, die §§ 52, 53, 54 Absatz 1 und 2 sowie die §§ 62, 64, 83 sind entsprechend anzuwenden.





(2) Zudem sind anzuwenden:

		die Vorschriften des Ersten Abschnitts und die §§ 14 und 23 Absatz 1 Satz 2 des Bundesverfassungsschutzgesetzes,



		§ 2 sowie § 24 Absatz 1 und die §§ 30, 36, 37, 40 und 49 des MAD-Gesetzes und



		§ 8 sowie § 9e Absatz 1 Satz 2 des BND-Gesetzes.





§ 36a Unabhängige Datenschutzkontrolle

(1) Jede Person kann sich an die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit wenden, wenn sie der Ansicht ist, bei der Verarbeitung ihrer personenbezogenen Daten nach diesem Gesetz durch öffentliche oder nichtöffentliche Stellen in ihren Rechten verletzt worden zu sein.

(2) Die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit kontrolliert bei den öffentlichen und den nichtöffentlichen Stellen die Einhaltung der anzuwendenden Vorschriften über den Datenschutz bei der Erfüllung der Aufgaben dieses Gesetzes. Soweit die Einhaltung von Vorschriften der Kontrolle durch die G 10-Kommission unterliegt, unterliegt sie nicht der Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, es sei denn, die G 10-Kommission ersucht die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit, sie bei bestimmten Vorgängen oder in bestimmten Bereichen zu kontrollieren und ausschließlich ihr darüber zu berichten. Die betroffene Person kann Kontrollen der auf sie bezogenen Daten durch die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit gegenüber der zuständigen Stelle oder im nichtöffentlichen Bereich gegenüber der nichtöffentlichen Stelle widersprechen. Die nichtöffentliche Stelle leitet den Widerspruch an die zuständige Stelle und die zuständige Stelle an die mitwirkende Behörde weiter. In diesem Fall unterliegen der Kontrolle nur die nicht personenbezogenen Daten in Akten und Dateien über die Sicherheitsüberprüfung.

(2a) Stellt die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit bei Datenverarbeitungen der öffentlichen oder nichtöffentlichen Stellen Verstöße gegen die Vorschriften über den Datenschutz fest, beanstandet sie oder er dies gegenüber der obersten Bundesbehörde oder der zuständigen Stelle nach § 25 Absatz 1 und 2.

(3) Die öffentlichen und nichtöffentlichen Stellen sind verpflichtet, die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit und ihre oder seine schriftlich besonders Beauftragten bei der Erfüllung ihrer oder seiner Aufgaben zu unterstützen. Den in Satz 1 genannten Personen ist dabei insbesondere

		Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und in die Datenverarbeitungsprogramme, zu gewähren, die im Zusammenhang mit der Kontrolle nach Absatz 2 stehen,



		jederzeit Zutritt in alle Diensträume zu gewähren.





Dies gilt nicht, soweit die zuständige oberste Bundesbehörde im Einzelfall feststellt, dass die Auskunft oder Einsicht die Sicherheit des Bundes oder eines Landes gefährden würde.

§ 37 Strafvorschriften

(1) Wer unbefugt von diesem Gesetz geschützte personenbezogene Daten, die nicht offenkundig sind,

		speichert, verändert oder übermittelt,



		zum Abruf mittels automatisierten Verfahrens bereithält oder



		abruft oder sich oder einem anderen aus Dateisystemen verschafft,





wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer

		die Übermittlung von durch dieses Gesetz geschützten personenbezogenen Daten, die nicht offenkundig sind, durch unrichtige Angaben erschleicht oder



		entgegen § 21 Absatz 1 oder § 27 Satz 3 Daten für andere Zwecke nutzt, indem er sie innerhalb der Stelle an einen anderen weitergibt.





(3) Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

(4) Die Tat wird nur auf Antrag verfolgt.

§ 38 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 25a in Verbindung mit einer Rechtsverordnung nach § 34 Nummer 1 eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht oder



		entgegen § 27a Absatz 2 den Einsatz einer dort genannten Person nicht, nicht richtig oder nicht rechtzeitig unterbindet.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 1 mit einer Geldbuße bis zu fünfzigtausend Euro und in den Fällen des Absatzes 1 Nummer 2 mit einer Geldbuße bis zu zehntausend Euro geahndet werden.

§ 39 Übergangsvorschrift

Für Sicherheitsüberprüfungen auf Grundlage von Sicherheitserklärungen, die vor dem 16. Januar 2026 unterzeichnet wurden, finden § 12 Absatz 1 bis 2a und 3a bis 6 sowie § 13 in der bis zu diesem Tag geltenden Fassung Anwendung. Ansonsten finden die Vorschriften in der nach dem 16. Januar 2026 geltenden Fassung Anwendung.

VSA (Anhang zu § 35 SÜG)Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA)

Vom 13. März 2023

Nach Artikel 86 Satz 1 des Grundgesetzes in Verbindung mit § 35 Absatz 1 des Sicherheitsüberprüfungsgesetzes vom 20. April 1994 (BGBl. I S. 867) in Verbindung mit § 1 Absatz 2 des Zuständigkeitsanpassungsgesetzes vom 16. August 2002 (BGBl. I S. 3165) und dem Organisationserlass des Bundeskanzlers vom 8. Dezember 2021 erlässt das Bundesministerium des Innern und für Heimat folgende Allgemeine Verwaltungsvorschrift:
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Abschnitt I: Allgemeine Bestimmungen

§ 1 Anwendungsbereich

(1) Die Verschlusssachenanweisung richtet sich an Bundesbehörden und bundesunmittelbare öffentlich-rechtliche Einrichtungen (Dienststellen), die mit Verschlusssachen arbeiten, sowie an dort tätige Personen, die Zugang zu Verschlusssachen haben oder eine Tätigkeit ausüben, bei der sie sich Zugang zu Verschlusssachen verschaffen können. Dienststellen wenden in der Zusammenarbeit mit dem Deutschen Bundestag und dem Bundesrat ausschließlich diese Verschlusssachenanweisung an.

(2) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz bei den Nachrichtendiensten des Bundes erlässt die jeweils zuständige oberste Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

(3) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im nichtöffentlichen Bereich erlässt das Bundesministerium für Wirtschaft und Klimaschutz im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

(4) Die allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz im Geschäftsbereich des Bundesministeriums der Verteidigung erlässt das Bundesministerium der Verteidigung als militärische Sicherheitsbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat.

§ 2 Begriff der Verschlusssache und Geheimhaltungsgrade

(1) Verschlusssachen sind im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes, geheimhaltungsbedürftige Tatsachen, Gegenstände oder Erkenntnisse, unabhängig von ihrer Darstellungsform (zum Beispiel Schriftstücke, Zeichnungen, Karten, Fotokopien, Lichtbildmaterial, elektronische Dateien und Datenträger, elektrische Signale, Geräte, technische Einrichtungen oder das gesprochene Wort). Geheimhaltungsbedürftig im öffentlichen Interesse können auch Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sein.

(2) Verschlusssachen werden entsprechend ihrer Schutzbedürftigkeit von einer Dienststelle oder auf deren Veranlassung nach § 4 Absatz 2 Sicherheitsüberprüfungsgesetz in folgende Geheimhaltungsgrade eingestuft:

		STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer Länder gefährden kann,



		GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines ihrer Länder gefährden oder ihren Interessen schweren Schaden zufügen kann,



		VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder schädlich sein kann,



		VS-NUR FÜR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch Unbefugte für die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder nachteilig sein kann.





(3) Der Geheimhaltungsgrad einer Verschlusssache bleibt auch bestehen, wenn sie unrechtmäßig bekannt geworden ist.

§ 3 Allgemeine Grundsätze

(1) Von einer Verschlusssache dürfen nur Personen Kenntnis erhalten, die auf Grund ihrer Aufgabenerfüllung von ihr Kenntnis haben müssen. Keine Person darf über eine Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Gründen der Aufgabenerfüllung notwendig ist. Es gilt der Grundsatz „Kenntnis nur, wenn nötig“.

(2) Eine Person, die Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen erhalten soll oder ihn sich verschaffen kann, ist zuvor einer Sicherheitsüberprüfung nach dem Sicherheitsüberprüfungsgesetz zu unterziehen, es sei denn, sie hat Zugang zu Verschlusssachen kraft Amtes nach § 2 Absatz 3 Satz 1 Nummer 1 oder 2 Sicherheitsüberprüfungsgesetz.

(3) Jeder, dem eine Verschlusssache anvertraut oder zugänglich gemacht worden ist, trägt ohne Rücksicht darauf, wie die Verschlusssache zu seiner Kenntnis oder in seinen Besitz gelangt ist, die persönliche Verantwortung für ihre vorschriftsmäßige Behandlung.

§ 4 Verpflichtung, Ermächtigung und Zulassung

(1) Bevor eine Person Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH erhält, ist sie auf Anlage V zu verpflichten. Dabei ist ihr gegen Empfangsbestätigung ein Exemplar der Anlage V zugänglich zu machen.

(2) Bevor eine Person Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen erhält, ist sie durch den Geheimschutzbeauftragten zu ermächtigen. Dabei ist sie über die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem Umfang auf den Geheimschutz zu verpflichten und über Anbahnungs- und Anwerbemethoden ausländischer Nachrichtendienste sowie die Möglichkeit straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Maßnahmen bei Verstößen gegen die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll spätestens nach fünf Jahren erneut erfolgen.

(3) Bevor einer Person, die nicht nach Absatz 2 ermächtigt ist, eine Tätigkeit übertragen wird, bei der sie sich Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen verschaffen kann, ist sie durch den Geheimschutzbeauftragten hierfür zuzulassen. Dabei ist sie über die besonderen Bestimmungen des Geheimschutzes zu belehren, in erforderlichem Umfang auf den Geheimschutz zu verpflichten und über Anbahnungs- und Anwerbemethoden ausländischer Nachrichtendienste sowie die Möglichkeit straf- und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Maßnahmen bei Verstößen gegen die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und Unterrichtung soll spätestens nach fünf Jahren erneut erfolgen. Personen, die sich Zugang zu Verschlusssachen verschaffen können, können insbesondere Personen sein, die

		als Boten oder Kuriere Verschlusssachen befördern (VS-Bote / VS-Kurier),



		VS-Verwahrgelasse oder Sicherheitsbereiche bewachen,



		Einbruch- oder Überfallmeldeanlagen zum Schutze von Verschlusssachen installieren, warten oder instandsetzen,



		Schlüssel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schlüssel-behältern, Einbruch- oder Überfallmeldeanlagen zum Schutze von Verschlusssachen verwalten,



		als IT-Wartungspersonal oder Administratoren von VS-IT eingesetzt sind.





(4) Ermächtigten und zugelassenen Personen sind gegen Empfangsbestätigung die einschlägigen Strafvorschriften und die für ihre Tätigkeit erforderlichen Vorschriften zum Schutz von Verschlusssachen zugänglich zu machen und gegebenenfalls ein VS-Quittungsbuch auszuhändigen. Ermächtigungen, Zulassungen und ihre Befristung sind nach Muster der Anlage VIII zu dokumentieren.

(5) Ermächtigten Personen ist bei Bedarf eine Konferenzbescheinigung nach Muster der Anlage VIII über ihre Ermächtigung auszustellen.

(6) Entfällt die dienstliche Notwendigkeit für eine Ermächtigung oder Zulassung, ist diese aufzuheben oder auf den notwendigen Umfang einzuschränken. Ermächtigungen und Zulassungen sind aufzuheben, wenn ein Sicherheitsrisiko festgestellt wird. Ermächtigungen und Zulassungen erlöschen spätestens bei Ausscheiden der betroffenen Person aus der Dienststelle. Die VS-Registratur ist über Ermächtigungen und Zulassungen sowie deren Erweiterung, Einschränkung, Aufhebung oder Erlöschen zu unterrichten.

(7) Personen, deren Ermächtigung oder Zulassung aufgehoben wird oder erlischt, sind verpflichtet, Verschlusssachen, die sich in ihrem Besitz befinden, und gegebenenfalls das VS-Quittungsbuch unaufgefordert abzugeben und darüber eine Erklärung nach Muster der Anlage VIII zu unterschreiben. Dies gilt im Falle der Einschränkung der Ermächtigung oder Zulassung entsprechend.

(8) Bei Einschränkung, Aufhebung oder Erlöschen der Ermächtigung oder Zulassung ist die betroffene Person auf das Fortbestehen der Geheimschutzpflichten hinzuweisen.

§ 5 Mitwirkende Behörden

(1) Das Bundesamt für Sicherheit in der Informationstechnik

		gibt zur Umsetzung dieser Verschlusssachenanweisung Technische Leitlinien heraus, die der Zustimmung des Bundesministeriums des Innern und für Heimat bedürfen, in ihrer jeweils gültigen Fassung zu beachten sind und von denen nur im Ausnahmefall im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik abgewichen werden kann,



		berät bei der Umsetzung dieser Verschlusssachenanweisung und der Technischen Leitlinien nach Nummer 1,



		führt technische Prüfungen sowie Fortbildungen durch,



		macht in Abstimmung mit dem Bundesministerium des Innern und für Heimat Vorgaben, welche technischen Mittel und Dienstleister vor dem Einsatz einer Eignungsprüfung zu unterziehen sind, und stellt Eignungsfeststellungen nach einem vom Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat festgelegten Verfahren aus,



		erteilt Zulassungen für IT-Sicherheitsprodukte nach einem vom Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat festgelegten Verfahren,



		berät bei der Auswahl von VS-IT und technischen Komponenten, sofern keine zugelassenen IT-Sicherheitsprodukte nach Nummer 5 verfügbar sind und



		unterrichtet unverzüglich alle Dienststellen über Erkenntnisse, die für den Schutz von dort befindlichen Verschlusssachen oder die Aufrechterhaltung des dortigen Geheimschutzes von Bedeutung sein können.





(2) Das Bundesamt für Sicherheit in der Informationstechnik kann zu seiner Aufgabenerfüllung andere Stellen einbeziehen. Die Einbeziehung privater Stellen bedarf der vorherigen Billigung des Bundesministeriums des Innern. Bei Einbeziehung öffentlicher Stellen ist das Bundesministerium des Innern und für Heimat über die Einbeziehung unverzüglich zu informieren. Die Verantwortung des Bundesamtes für Sicherheit in der Informationstechnik für die ordnungsgemäße Aufgabenerfüllung bleibt von der Einbeziehung unberührt.

(3) Das Bundesamt für Verfassungsschutz, das Bundesamt für den Militärischen Abschirmdienst und der Bundesnachrichtendienst teilen dem Bundesamt für Sicherheit in der Informationstechnik nichtpersonenbezogene Erkenntnisse, die für den Schutz von Verschlusssachen oder die Aufrechterhaltung des Geheimschutzes von Bedeutung sein können, unverzüglich mit. Das gilt nicht, soweit die Erkenntnisse einem Weitergabeverbot unterliegen. § 23 des Bundesverfassungsschutzgesetzes gilt entsprechend. Sofern sich die Erkenntnisse auf den Geheimschutz in der Wirtschaft beziehen, ist auch das Bundesministerium für Wirtschaft und Klimaschutz unverzüglich zu informieren.

§ 6 Mehrschichtige Sicherheit

Bei der Handhabung von Verschlusssachen werden technische und organisatorische Maßnahmen getroffen, die in ihrem Zusammenwirken die Risiken eines Angriffs reduzieren und im Falle eines erfolgreichen Angriffs die negativen Folgen begrenzen sollen. Die Sicherheitsmaßnahmen berücksichtigen die Aspekte Prävention, Detektion und Reaktion.



Abschnitt II: Geheimschutzorganisation und Geheimschutzdokumentation

§ 7 Dienststellenleitung

Die Dienststellenleitung ist innerhalb ihres Zuständigkeitsbereiches für die Umsetzung dieser Verschlusssachenanweisung verantwortlich und hat die Voraussetzungen zur Gewährleistung des materiellen Geheimschutzes zu schaffen. Sie kann ihre Aufgaben ganz oder teilweise auf Mitarbeiter ihrer Dienststelle übertragen.

§ 8 Geheimschutzbeauftragte

(1) Dienststellen, die VS-VERTRAULICH oder höher eingestufte Verschlusssachen handhaben, sollen Geheimschutzbeauftragte und zur Vertretung berechtigte Personen bestellen. Andernfalls nehmen die Dienststellenleitungen die Aufgaben der Geheimschutzbeauftragten wahr.

(2) Dienststellen, die ausschließlich VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen handhaben, können Geheimschutzbeauftragte und zur Vertretung berechtigte Personen bestellen. Andernfalls nehmen die Dienststellenleitungen die Aufgaben der Geheimschutzbeauftragten wahr.

(3) Geheimschutzbeauftragte sorgen für die Umsetzung dieser Verschlusssachenanweisung und beraten die Dienststellenleitungen in allen Fragen des Geheimschutzes. Geheimschutzbeauftragte haben ein unmittelbares Vortragsrecht bei den Dienststellenleitungen. Geheimschutzbeauftragte sind bei allen geheimschutzrelevanten Maßnahmen zu beteiligen. Innerhalb der Dienststellen können besonders beauftragte Mitarbeiter (zum Beispiel Geheimschutzbeamte) zur Unterstützung der Geheimschutzbeauftragten bestellt werden.

(4) Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter haben die mit der Handhabung von Verschlusssachen betrauten Personen durch geeignete Maßnahmen mit den Vorschriften dieser Verschlusssachenanweisung sowie anderen einschlägigen Vorschriften zum Schutz von Verschlusssachen vertraut zu machen.

§ 8a Risikomanagement

Geheimschutzbeauftragte tragen durch angemessene Sicherheitsmaßnahmen dafür Sorge, Risiken für den Schutz von Verschlusssachen zu reduzieren und Restrisiken zu identifizieren, die mit den getroffenen Maßnahmen nicht abgewehrt werden können. Ein solches Risikomanagement wird als fortlaufender Prozess verstanden, in dem Planung, Umsetzung, Überwachung und Verbesserung von angemessenen Sicherungsmaßnahmen kontinuierlich stattfinden. Eine Sicherheitsmaßnahme ist angemessen, wenn der Aufwand zur Umsetzung der Maßnahme und das verbleibende Restrisiko in einem ausgewogenen Verhältnis stehen. Die Bewertung der Angemessenheit erfolgt auf der Grundlage einer Risikoanalyse.

§ 9 IT-Sicherheitsbeauftragte

IT-Sicherheitsbeauftragte unterstützen und beraten die Geheimschutzbeauftragten in allen Fragen des Einsatzes von Informationstechnik zur Handhabung von Verschlusssachen einschließlich deren Übertragung (VS-IT).

§ 10 VS-Registratoren

Dienststellen, die VS-VERTRAULICH oder höher eingestufte Verschlusssachen handhaben, bestellen VS-Registratoren und zur Vertretung berechtigte Personen, die im Rahmen der Verschlusssachenanweisung für die ordnungsgemäße Verwaltung dieser Verschlusssachen Sorge tragen.

§ 11 Qualifikation

Die in §§ 8 bis 10 genannten Personen müssen über die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde verfügen.

§ 12 Erstellung der Geheimschutzdokumentation

(1) Jede Dienststelle, die nicht nur gelegentlich mit Verschlusssachen arbeitet, führt eine Geheimschutzdokumentation, die

		Verweise auf alle in diesem Zusammenhang zu beachtenden Vorschriften,



		eine Auflistung der Dienstposten, auf denen eine sicherheitsempfindliche Tätigkeit im Sinne des Sicherheitsüberprüfungsgesetzes ausgeübt wird,



		eine Auflistung der ermächtigten und zugelassenen Personen,



		die VS-Sicherungsdokumentation mit den sich aus Anlage II ergebenden Inhalten,



		die VS-IT-Dokumentation, mit den sich aus Anlage II ergebenden Inhalten,



		Nachweise über durchgeführte Kontrollen und Überprüfungen und



		Berichte über Geheimschutzvorkommnisse





umfasst.

(2) Die Geheimschutzdokumentation ist bei allen geheimschutzrelevanten Änderungen zu aktualisieren, mindestens aber alle drei Jahre auf Aktualität, Vollständigkeit und Erforderlichkeit bestehender und noch zu treffender Geheimschutzmaßnahmen zu überprüfen.

(3) Die Geheimschutzbeauftragten geben den Mitarbeitern ihrer Dienststelle die für die Dienststelle getroffenen, für die Handhabung von Verschlusssachen relevanten Regelungen in geeigneter Weise bekannt.

Weiteres zu diesem Abschnitt ist den Anlagen I und II zu entnehmen.



Abschnitt III (aufgelöst)

§§ 13, 14 (weggefallen)



Abschnitt IV: Einstufung und Befristung

§ 15 Einstufung

(1) Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder der Rechtsnachfolger dieser Dienststelle ist der Herausgeber der Verschlusssache. Der Herausgeber legt nach Maßgabe von § 4 Absatz 2 Sicherheitsüberprüfungsgesetz den Geheimhaltungsgrad der Verschlusssache fest. Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig ist.

(2) Die Dienststelle kann Richtlinien zur Einstufung von Verschlusssachen für häufiger vorkommende Fälle festlegen.

(3) Weiteres ist der Anlage III zu entnehmen.

§ 16 Einstufungsfrist

(1) Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH ist auf 30 Jahre befristet. Der Herausgeber kann unter Berücksichtigung der Begründung für die Einstufung eine kürzere Einstufungsfrist bestimmen.

(2) Der Herausgeber hat für VS-VERTRAULICH oder höher eingestufte Verschlusssachen den Zeitpunkt des Ablaufs der Einstufung zu bestimmen. Die Einstufungsfrist hat sich hierbei an der aus der Begründung für die Einstufung resultierenden voraussichtlichen Dauer der Schutzbedürftigkeit der Verschlusssache zu orientieren. Die Einstufungsfrist soll 30 Jahre nicht überschreiten. Soweit die Begründung für die Einstufung eine Einstufungsfrist einzelner Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstehenden Verschlusssachen über einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu begründen und so zu vermerken, dass dies jederzeit erkennbar ist. Eine solche Abweichung bedarf der Zustimmung der zuständigen obersten Bundesbehörde.

(3) Die Einstufung endet mit Ablauf des Jahres, in welches das Fristende fällt.

(4) Die Dienststelle kann Richtlinien zur Bestimmung der Einstufungsfrist von Verschlusssachen für häufiger vorkommende Fälle festlegen.

§ 17 Verlängerung der Einstufungsfrist

(1) Die nach § 16 Absatz 1 festgelegte Einstufungsfrist von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH kann nicht verlängert werden.

(2) Soweit die Schutzbedürftigkeit einer Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH oder höher nach den Vorschriften des Sicherheitsüberprüfungsgesetzes über die nach § 16 Absatz 2 festgelegte Einstufungsfrist hinaus fortbesteht, hat der Herausgeber eine Verlängerung der Einstufungsfrist für einzelne Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstandenen Verschlusssachen zu verfügen. Die Verlängerung ist zu begründen und so zu vermerken, dass diese und die verfügende Stelle jederzeit erkennbar sind. Die Verlängerung soll jeweils 30 Jahre nicht überschreiten. Soweit die Begründung für die Einstufung die Verlängerung der Einstufungsfrist einzelner Verschlusssachen oder pauschal für die in einem bestimmten Bereich entstandenen Verschlusssachen über einen Zeitraum von 30 Jahren hinaus gebietet, ist dies zu begründen und so zu vermerken, dass dies und die verfügende Stelle jederzeit erkennbar sind. Eine solche Abweichung bedarf der Zustimmung der zuständigen obersten Bundesbehörde.

(3) Das Bundesarchiv betreibt eine Nachweisdatenbank für Verschlusssachen, deren Einstufungsfristen verlängert wurden. Grundsätzlich ist jedem Empfänger von Verschlusssachen des Bundes lesender Zugriff auf diese Datenbank zu gewähren. Die Verlängerung der Einstufungsfrist ist dem Bundesarchiv rechtzeitig vor Fristablauf zur Erfassung in der Nachweisdatenbank mitzuteilen. Die Empfänger von Verschlusssachen, deren Einstufungsfrist abgelaufen ist, haben dort zu prüfen, ob die Einstufungsfrist verlängert wurde. Verschlusssachen, die nicht in der Nachweisdatenbank erfasst sind, sind nach Ablauf der Einstufungsfrist offenes Schriftgut.

(4) Nichtöffentliche Empfänger amtlich geheim gehaltener Verschlusssachen sind von dem Verfahren nach Absatz 3 Satz 2 bis 5 ausgenommen. Sie sind als Empfänger von Verschlusssachen schriftlich über die Verlängerungen von Einstufungsfristen zu benachrichtigen. Die Benachrichtigungen sind nachzuweisen.

(5) Absatz 3 gilt nicht für die Verlängerung der Einstufungsfrist von auf amtliche Veranlassung geheim gehaltenen Verschlusssachen, für die eine Einstufungsfrist bestimmt ist. Über die Verlängerungen der Einstufungsfristen dieser Verschlusssachen hat der Herausgeber alle Empfänger schriftlich zu benachrichtigen. Die Benachrichtigungen sind nachzuweisen.

§ 18 Änderung der Einstufung

(1) Ändert sich die Schutzbedürftigkeit einer Verschlusssache, hat der Herausgeber den Geheimhaltungsgrad dieser Verschlusssache entsprechend herauf- oder herabzusetzen. Über die Änderung hat der Herausgeber alle Empfänger der Verschlusssache unverzüglich schriftlich zu benachrichtigen.

(2) Eine nachträgliche Einstufung von nicht eingestuften Informationen sowie eine Heraufstufung von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist grundsätzlich nicht zulässig. Ausnahmen sind nur im Benehmen mit den Geheimschutzbeauftragten zulässig.

(3) Die Änderung des Geheimhaltungsgrades lässt die Einstufungsfrist nach § 16 unberührt.

(4) Die Änderung des Geheimhaltungsgrades einer Verschlusssache ist so zu vermerken, dass die Änderung bei der Handhabung der Verschlusssache jederzeit erkennbar ist. Sind Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher betroffen, ist die Änderung im VS-Bestandsverzeichnis des Herausgebers und der Empfänger nachzuweisen.

§ 19 Aufhebung der Einstufung

(1) Entfällt die Geheimhaltungsbedürftigkeit einer Verschlusssache vor Ablauf der Einstufungsfrist, hat der Herausgeber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken, dass diese und die verfügende Stelle jederzeit erkennbar sind. Im Falle von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher hat der Herausgeber alle Empfänger der Verschlusssache oder deren Rechtsnachfolger schriftlich zu benachrichtigen. Die Aufhebung der Einstufung ist in diesem Falle zusätzlich im VS-Bestandsverzeichnis des Herausgebers und der Empfänger nachzuweisen.

(2) Einstufungen sind aufgehoben, sofern auf der Verschlusssache keine längere oder kürzere Frist bestimmt ist (vergleiche §§ 16 und 17)

		für die Vorgänge der Jahre 1949 bis 1959 mit Ablauf des 31. Dezember 2012,



		für die Vorgänge der Jahre 1960 bis 1994 bis zum 1. Januar 2025 - dabei sind beginnend mit dem Ablauf des Jahres 2013 mindestens drei Jahrgänge je Kalenderjahr in chronologischer Reihenfolge auf Offenlegung zu prüfen,



		für die Vorgänge der Jahre ab 1995 nach 30 Jahren.





Für Empfänger von Verschlusssachen, die nach § 17 Absatz 3 in der VS-Nachweisdatenbank zu prüfen haben, ob es sich bei diesen um offenes Schriftgut handelt, ersetzt diese Prüfung Benachrichtigungen nach Absatz 1 Satz 3.

Für nichtöffentliche Empfänger amtlich geheim gehaltener Verschlusssachen, die nach § 17 Absatz 4 als Empfänger von Verschlusssachen schriftlich über die Verlängerung der Fristen nach Satz 1 zu benachrichtigen sind, entfallen Benachrichtigungen nach Absatz 1 Satz 3.

(3) Ausgenommen von der Fristenregelung nach Absatz 2 sind auf amtliche Veranlassung geheim gehaltene Verschlusssachen.



Abschnitt V: Handhabung von Verschlusssachen

§ 20 Herstellung und Kennzeichnung

(1) Die Herstellung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist nur an den hierfür bestimmten Stellen mit den dort vorgesehenen Mitteln zulässig.

(2) Bei der Herstellung ist eine Verschlusssache so zu kennzeichnen, dass bei ihrer Handhabung während der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:

		der Geheimhaltungsgrad,



		der Herausgeber,



		das Datum der Verschlusssache,



		bei VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern dieses die Regelfrist von 30 Jahren nach § 16 Absatz 1 unterschreitet,



		bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen das bei der Herstellung festgelegte Ende der Einstufungsfrist mit dem Zusatz „Die Einstufung endet mit Ablauf des Jahres...“,



		bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen ein geeignetes individuelles Merkmal (zum Beispiel Geschäftszeichen und Tagebuchnummer), ergänzt um das Kürzel des Geheimhaltungsgrades nach Absatz 4, anhand dessen sich in Verbindung mit dem VS-Bestandsverzeichnis die Handhabung der Verschlusssache jederzeit lückenlos ermitteln lässt,



		bei jeder Ausfertigung einer als VS-VERTRAULICH oder höher eingestuften Verschlusssache eine fortlaufende Nummer und der jeweilige Empfänger und



		die Seiten- und Gesamtseitenzahl.





(3) Der Herausgeber kann weitere Vorgaben zum Schutz und zur Handhabung von Verschlusssachen durch Warn- und Sperrvermerke nach Anlage IV festlegen.

(4) Geheimhaltungsgrade sind auszuschreiben, soweit in dieser Vorschrift nichts anderes bestimmt ist oder die Beschaffenheit einer Verschlusssache das nicht zulässt. In diesen Fällen sind folgende Abkürzungen zu verwenden:



VS-NUR FÜR DEN DIENSTGEBRAUCH	VS-NfD

VS-VERTRAULICH				VS-Vertr.

GEHEIM					Geh.

STRENG GEHEIM				Str. Geh.



(5) Der Betreff einer Verschlusssache soll so formuliert werden, dass er für sich genommen nicht geheimhaltungsbedürftig ist.

(6) Besteht eine Verschlusssache aus mehreren, unterschiedlich eingestuften Teilen (zum Beispiel Anlagen oder Komponenten), sind alle Teile mit ihrem jeweiligen Geheimhaltungsgrad und die Verschlusssache in ihrer Gesamtheit nach dem höchsten Geheimhaltungsgrad zu kennzeichnen. Anfang und Ende der einzelnen Teile müssen erkennbar sein.

(7) Datenträger, auf denen Verschlusssachen unverschlüsselt gespeichert sind, sind mit dem Geheimhaltungsgrad der höchsten Einstufung der darauf gespeicherten Verschlusssachen zu kennzeichnen. Datenträger, auf denen Verschlusssachen ausschließlich vorschriftsgemäß verschlüsselt gespeichert sind, müssen nicht gekennzeichnet werden.

(8)Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen, VS-Bestandsverzeichnissen sowie VS-Schriftgutbehältern und Behältern von VS-Datenträgern ist der Anlage IV sowie den Mustern der Anlage VIII zu entnehmen. Die Kennzeichnung gilt auch für elektronische Verschlusssachen. Von der Kennzeichnung sind VS-Transportbehälter ausgenommen. Lässt die Beschaffenheit einer Verschlusssache eine solche Kennzeichnung nicht zu, ist sinngemäß zu verfahren. Näheres zur zusätzlichen Kennzeichnung von elektronischen Verschlusssachen (zum Beispiel anhand von Metadaten) regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 21 Verwaltung und Nachweis von Verschlusssachen

(1) VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können, soweit sie nicht Bestandteil höher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes „Kenntnis nur, wenn nötig“ in offenen Registraturen verwaltet werden.

(2) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind in VS-Registraturen mittels geeigneter Verfahren so zu verwalten, dass ihre Existenz, ihre Einstufung einschließlich der Einstufungsfrist, ihr Verbleib, die Kenntnisnahmen, ihre Vervielfältigung und deren Verbleib sowie ihre Vernichtung nachvollziehbar sind (Nachweisführung). Für Verschlusssachen ausländischer Staaten und über- oder zwischenstaatlicher Organisationen können andere Regelungen nach Anlage VII dieser Verschlusssachenanweisung gelten.

(3) Die Nachweisführung von VS-VERTRAULICH oder höher eingestufter Verschlusssachen kann in Papier- oder in elektronischer Form erfolgen. Sie muss Schutz vor unbemerkter Veränderung, Verlust und Verfälschung bieten. Die papiergestützte Nachweisführung von Verschlusssachen erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbüchern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-Übergabeprotokollen und VS-Vernichtungsprotokollen. Verbindliche Muster für diese Nachweise sind der Anlage VIII zu entnehmen. Die elektronische Nachweisführung von Verschlusssachen erfolgt anhand von VS-Registratursystemen. Diese unterliegen als VS-IT im Sinne des Abschnitts VIII den dortigen Bestimmungen.

(4) VS-Datenträger, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Bestandsverzeichnis nachzuweisen. Für die eindeutige Identifizierbarkeit genügt die Angabe eines Ordnungskriteriums (zum Beispiel laufende Nummer).

(5) VS-Bestandsverzeichnisse sind gemäß dem höchsten Geheimhaltungsgrad der in ihnen nachgewiesenen Verschlusssachen einzustufen. Der Zugriff auf das VS-Bestandsverzeichnis ist nur den Geheimschutzbeauftragten, den besonders beauftragten Mitarbeitern und den VS-Registratoren gestattet.

(6) Bei Wechsel eines VS-Registrators ist der Bestand zu überprüfen und ein Bestandsbericht (Übergabeprotokoll) zu fertigen.

(7) VS-Nachweise sind mindestens fünf Jahre aufzubewahren. Für VS-Quittungsbücher beginnt die Frist mit der letzten Eintragung, für VS-Empfangsscheine, VS-Begleitzettel, VS-Übergabeprotokolle und VS-Vernichtungsprotokolle mit der Ausstellung. Für VS-Bestandsverzeichnisse beginnt die Frist, wenn alle in ihnen nachgewiesenen Verschlusssachen

		auf den Geheimhaltungsgrad VS-NUR FÜR DEN DIENSTGEBRAUCH herabgestuft,



		offengelegt (Aufhebung der Einstufung) oder



		vernichtet





worden sind.

Wenn in einem VS-Bestandsverzeichnis nur noch wenige Verschlusssachen nachgewiesen werden, können die Einträge unter Beibehaltung ihrer Tagebuchnummer in ein anderes VS-Bestandsverzeichnis übertragen werden und sind nur dort nachzuweisen. In diesem Fall beginnt die Aufbewahrungsfrist für das abgeschlossene VS-Bestandsverzeichnis mit der Übertragung der Einträge. Nach Ablauf der Frist sind VS-Nachweise zu vernichten.

(8) Weiteres ist der Anlage IV zu entnehmen.

§ 22 Vervielfältigung von Verschlusssachen

(1) Vervielfältigung von Verschlusssachen ist die absichtliche Herstellung von weiteren Exemplaren einer Ausfertigung einer Verschlusssache, unabhängig von der Darstellungsform (insbesondere durch fotomechanische Kopie, Scan, Abdruck einer elektronisch dargestellten Verschlusssache, elektronische Kopie von Dateien, elektronischer Versand, Auszug und Nachbau).

(2) Jede Vervielfältigung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist mit einer fortlaufenden Nummer und dem jeweiligen Empfänger so zu kennzeichnen, dass sie als weiteres Exemplar einer Verschlusssache (Kopie) eindeutig erkennbar ist und der Original-Verschlusssache zugeordnet werden kann. Jede Vervielfältigung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen ist als weiteres Exemplar zudem nach § 21 unverzüglich zu registrieren.

(3) In Dienststellen, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen hergestellt oder vervielfältigt werden, sollen hierfür bestimmte Stellen mit ermächtigtem Bedienungspersonal festgelegt werden. Soweit dies nicht geschieht, sind Vervielfältigungen dieser Verschlusssachen durch die VS-Registratoren zu fertigen.

(4) Die Vervielfältigung von STRENG GEHEIM eingestuften Verschlusssachen bedarf zusätzlich der schriftlichen Zustimmung des Herausgebers. Die Zustimmung ist im VS-Bestandsverzeichnis zu vermerken.

(5) Werden in VS-IT Kopien von den dort registrierten Verschlusssachen als Backup-Daten zur Sicherung der Verfügbarkeit benötigt, sind diese in einem gesonderten Bestandsverzeichnis in der Art nachzuweisen, dass jederzeit feststellbar ist, welche Verschlusssachen als Kopie darin gespeichert sind.

§ 23 Aufbewahrung von Verschlusssachen

(1) Die dauerhafte Aufbewahrung von VS-VERTRAULICH oder höher eingestuften Verschlusssachen hat in VS-Registraturen zu erfolgen. Die Aufbewahrung außerhalb der VS-Registratur ist nur für den Zeitraum zulässig, für den ein fortgesetzter Zugriff des Bearbeiters auf die Verschlusssache notwendig ist. Die VS-Registratoren erkundigen sich in angemessenen Zeitabständen, ob diese Voraussetzung weiterbesteht. VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können, soweit sie nicht Bestandteil höher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes „Kenntnis nur, wenn nötig“ in einer offenen Registratur dauerhaft aufbewahrt werden.

(2) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind bei Nichtgebrauch in einem VS-Verwahrgelass einzuschließen. Dies gilt für STRENG GEHEIM eingestufte Verschlusssachen bereits bei kurzer Abwesenheit der die Verschlusssache bearbeitenden oder verwaltenden Personen. VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen können bei einer kurzen Abwesenheit der die Verschlusssache bearbeitenden oder verwaltenden Personen während der Arbeitszeit im VS-Arbeitsbereich verbleiben, sofern die Zimmertür mit einem Sicherheitsschloss verschlossen ist. VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen sind bei Nichtgebrauch in verschlossenen Behältern oder abgeschlossenen Räumen aufzubewahren.

(3) Außerhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine Alarmanlage technisch zu überwachen. In beiden Fällen ist sicherzustellen, dass Unbefugte am Zugriff auf die darin gelagerten Verschlusssachen gehindert werden und dass ein Zugriff Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird. Bei GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen kann eine Bewachung beziehungsweise technische Überwachung des VS-Verwahrgelasses unterbleiben, wenn das Gebäude oder der Gebäudeteil, in dem sich das Verwahrgelass befindet, bewacht oder technisch überwacht ist. Näheres über Art und Umfang der Bewachung und technischen Überwachung legen die Geheimschutzbeauftragten unter Berücksichtigung des Schutzziels für die jeweiligen VS-Verwahrgelasse und Gebäude fest.

§ 24 Grundsätze zur Weitergabe von Verschlusssachen

(1) Weitergabe ist

		die Weitergabe von Hand zu Hand,



		die Beförderung durch Boten,



		der Versand durch Kuriere,



		der Versand durch private Zustelldienste,



		die mündliche Mitteilung,



		die Übertragung über technische Kommunikationsverbindungen oder



		die Bereitstellung in einem Kommunikationsnetzwerk.





(2) Jeder hat sich vor der Weitergabe von Verschlusssachen zu vergewissern, dass der vorgesehene Empfänger zur Annahme oder Kenntnisnahme berechtigt ist.

(3) Die Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen soll über die VS-Registraturen erfolgen und ist nachzuweisen. Die Weitergabe von STRENG GEHEIM eingestuften Verschlusssachen bedarf der schriftlichen Zustimmung des Herausgebers.

(4) Zwischen zwei getrennt liegenden Gebäuden, die nicht zu einer geschlossenen Gebäudegruppe gehören, sollen Verschlusssachen grundsätzlich mittels technischer Kommunikationsverbindungen nach § 55 übertragen werden. Ist dies nicht möglich, sollen sie durch Kuriere versandt werden. Ist auch dies nicht möglich können Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch private Zustelldienste versandt werden.

(5) Die Geheimschutzbeauftragten können besondere Regelungen zur Weitergabe von Verschlusssachen innerhalb einer Gemeinschaft von Geheimnisträgern festlegen.

(6) Weiteres ist der Anlage IV zu entnehmen.

§ 25 Weitergabe an nichtöffentliche Stellen

Die Weitergabe von Verschlusssachen an nichtöffentliche Stellen ist nur zulässig, wenn sie im staatlichen Interesse erforderlich ist (zum Beispiel zur Durchführung eines staatlichen Auftrages oder zur Analyse oder Abwehr von Gefahren für die Sicherheit in der Informationstechnik von Kritischen Infrastrukturen, von sonstigen Unternehmen im staatlichen Interesse oder einer Stelle des Bundes). Für die Weitergabe von Verschlusssachen an nichtöffentliche Stellen gilt unter Beachtung von § 1 Absatz 3 Folgendes:

		Vor Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen sind beim Bundesministerium für Wirtschaft und Klimaschutz Sicherheitsbescheide (Facility Security Clearance, FSC) über die beteiligten nichtöffentlichen Stellen anzufordern. Haben Beschäftigte dieser nichtöffentlichen Stellen ausschließlich in Dienststellen Zugang zu solchen Verschlusssachen gilt dies nur, wenn die Zustimmung des Bundesministeriums für Wirtschaft und Klimaschutz nach § 24 Absatz 2 Sicherheitsüberprüfungsgesetz vorliegt.



		Bei der Weitergabe von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen ist Anlage V (VS-NfD-Merkblatt) zu beachten.





§ 26 Weitergabe an den Deutschen Bundestag, den Bundesrat, Landesparlamente und -behörden

(1) Die Weitergabe von VS-VERTRAULICH oder höher eingestuften Verschlusssachen an den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt über die zuständige oberste Bundesbehörde grundsätzlich an die VS-Registratur des Empfängers.

(2)Die Weitergabe von Verschlusssachen an ein Land sowie der Zugriff eines Landes auf VS-IT des Bundes und die Teilnahme eines Landes an einem VS-IT-System des Bundes sind nur zulässig, sofern in diesem Land Regelungen zum Schutz von Verschlusssachen entsprechend dieser Verschlusssachenanweisung gelten oder sich das Land zum Schutz von Verschlusssachen entsprechend dieser Verschlusssachenanweisung verpflichtet. Bei VS-IT-Systemen des Bundes ist vor der ersten Nutzung zudem eine Zusicherung des Landes an die für den Betrieb verantwortlichen Dienststelle des Bundes erforderlich, dass deren Anforderungen des Geheimschutzes erfüllt werden.

§ 27 Empfang von Verschlusssachen

(1)Bei Empfang von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher sind

		die Sendungen umgehend der VS-Registratur zuzuleiten und nach § 21 zu registrieren,



		die Integrität, Authentizität und Vollständigkeit der Sendungen zu prüfen und



		der Empfang mit dem Ergebnis der Prüfung gegenüber der VS-Verwaltung des Absenders unverzüglich zu bestätigen.





(2) Zeigen sich Hinweise auf unbefugte Kenntnisnahme, Unvollständigkeit oder Veränderung, so sind die Geheimschutzbeauftragten und die Absender unverzüglich zu benachrichtigen.

§ 28 Mitnahme von Verschlusssachen außerhalb des Dienstgebäudes

(1) Innerhalb des Bundesgebiets sollen VS-VERTRAULICH oder höher eingestufte Verschlusssachen grundsätzlich im Voraus an eine Dienststelle am Zielort, die selbst Verschlusssachen verwaltet und aufbewahrt, mittels technischer Kommunikationsverbindungen nach § 55 übertragen werden. Ist dies nicht möglich sind die folgenden Absätze bei der persönlichen Mitnahme zu beachten.

(2) Verschlusssachen können außerhalb des Dienstgebäudes oder einer Liegenschaft nur auf Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies dienstlich notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefugten Zugriff gesichert werden. Die Mitnahme von VS-VERTRAULICH oder höher eingestuften Verschlusssachen aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwohnung) ist unzulässig. In besonderen Fällen können die Geheimschutzbeauftragten Ausnahmen zulassen. Die Mitnahme von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen richtet sich nach Ziffer 7 der Anlage V.

(3) Die Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen bedarf der vorherigen Zustimmung durch die Geheimschutzbeauftragten. Dies gilt ebenso bei der Mitnahme von VS-VERTRAULICH und GEHEIM eingestuften Verschlusssachen in das Ausland.

(4) VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind in einem äußerlich neutralen und verschlossenen VS-Transportbehälter mitzunehmen. An verdeckter Stelle ist die Anschrift der Dienststelle anzubringen. Werden STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen mitgenommen, soll ein Dienstwagen genutzt werden. Ist dies nicht möglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit mindestens zwei ausreichend ermächtigten oder zugelassenen Personen zu befördern. Verschlusssachen in elektronischer Form sind auf hierfür zugelassener VS-IT oder mit einem zugelassenen Verfahren verschlüsselten Datenträgern mitzunehmen.

(5) Nach außerhalb des Bundesgebiets sind VS-VERTRAULICH oder höher eingestufte Verschlusssachen nach Möglichkeit durch den Kurierdienst des Auswärtigen Amtes an die zuständige Auslandsvertretung voraus zu senden oder mittels technischer Kommunikationsverbindungen nach § 55 zu übertragen und nach Erledigung des Dienstgeschäftes auf demselben Weg zurückzusenden. Ist dies nicht möglich, so versiegelt das Auswärtige Amt beziehungsweise die zuständige Auslandsvertretung die verpackten Verschlusssachen und stellt eine Bescheinigung aus, nach der ihr Inhaber zur Mitnahme des versiegelten Stückes als „Kuriergepäck“ berechtigt ist. Die persönliche Mitnahme von VS-VERTRAULICH oder GEHEIM eingestuften Verschlusssachen ist ohne Mitwirkung des Auswärtigen Amtes gestattet, wenn sich diese in elektronischer Form auf hierfür zugelassener VS-IT oder mit einem zugelassenen Verfahren verschlüsselt auf einem Datenträger befinden. Die persönliche Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen im grenzüberschreitenden Verkehr ist unzulässig.

(6) Bei Mitnahme von Verschlusssachen sind diese ständig in persönlichem Gewahrsam zu halten oder nach § 23 aufzubewahren. Die Aufbewahrung in Hotelzimmern bei persönlicher Abwesenheit, Hotelsafes, Gepäckschließfächern oder in unbesetzten Fahrzeugen ist grundsätzlich unzulässig.

§ 29 Erörterung von Verschlusssachen

(1) Bei der Erörterung von geheimhaltungsbedürftigen Sachverhalten ist der Grundsatz „Kenntnis nur, wenn nötig“ zu beachten. Die Erörterung in der Öffentlichkeit ist zu unterlassen.

(2) Sollen Verschlusssachen in Dienstbesprechungen erörtert werden, so ist darauf bei der Einladung unter Angabe des Geheimhaltungsgrades hinzuweisen.

(3) Die entsendenden Dienststellen gewährleisten, dass nur ausreichend ermächtigte Teilnehmer entsandt werden und stellen bei VS-VERTRAULICH oder höher eingestuften Verschlusssachen über die Ermächtigung eine Konferenzbescheinigung nach Muster der Anlage VIII aus, soweit die einladende Stelle dies aus besonderen Gründen für erforderlich hält.

(4) Vor Beginn der Dienstbesprechung hat der Leiter der Veranstaltung auf die Geheimhaltungsbedürftigkeit der Erörterungen hinzuweisen und sich zu vergewissern, dass alle teilnehmenden Personen ausreichend ermächtigt sind.

(5) Aufzeichnungen bedürfen der Zustimmung und sind als Verschlusssachen zu behandeln. Über das Mitführen von Bild- und Tonaufzeichnungsgeräten, mobilen Telekommunikationsgeräten und sonstiger Informationstechnik soll der Leiter der Veranstaltung vor deren Beginn entscheiden.

(6) Bei Erörterung von STRENG GEHEIM oder GEHEIM eingestuften Verschlusssachen, sollen abhörsichere oder abhörgeschützte Räume benutzt werden. Vor Konferenzen auf hoher Ebene oder von besonderer Bedeutung ist bezüglich der notwendigen Abhörschutzmaßnahmen das Bundesamt für Sicherheit in der Informationstechnik rechtzeitig beratend hinzuzuziehen.

§ 30 Grundsätze der Aussonderung von Verschlusssachen

(1) Als VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen werden wie nicht eingestuftes Material entsprechend dem Bundesarchivgesetz ausgesondert. Die Vernichtung erfolgt nach § 32.

(2) Nicht mehr benötigte VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind aus dem Bestand der Dienststelle zur Archivierung oder Vernichtung nach den §§ 31 und 32 auszusondern.

§ 31 Archivierung von Verschlusssachen

(1) Dienststellen bieten, soweit gesetzlich nichts anderes bestimmt, ihre nicht mehr benötigten Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher dem Bundesarchiv (Geheimarchiv) nach der VS-Archivrichtlinie (Anlage VI) zur Archivierung an.

(2) Dienststellen, die das Zwischenarchiv des Bundesarchivs nach § 20 der Richtlinie für das Bearbeiten und Verwalten von Schriftgut (Akten und Dokumenten) in Bundesministerien nutzen, sollen ihre nicht mehr laufend benötigten Verschlusssachen dem Bundesarchiv (Geheimarchiv) zur weiteren Aufbewahrung nach der VS-Archivrichtlinie übergeben.

(3) Nachgeordnete Dienststellen mit regionaler Zuständigkeit, für deren Unterlagen nach § 7 des Bundesarchivgesetzes ein Landesarchiv zuständig ist, bieten ihre nicht mehr benötigten Verschlusssachen dem Landesarchiv (Geheimarchiv) zur Archivierung an. Die VS-Archivrichtlinie ist sinngemäß anzuwenden. Soweit kein Geheimarchiv besteht, sind die Verschlusssachen bis zur Aufhebung der Einstufung bei der jeweiligen Dienststelle zu verwahren.

(4) Elektronisch vorliegende Verschlusssachen sind dem zuständigen Archiv in entsprechender Anwendung der VS-Archivrichtlinie zur Übernahme anzubieten. Das technische Verfahren der Übergabe ist zuvor mit dem Archiv abzusprechen. Das Bundesarchiv stellt für die Aussonderung digitaler Unterlagen und deren Archivierung einen Leitfaden zur Verfügung.

§ 32 Vernichtung von Verschlusssachen

(1) Verschlusssachen, die das zuständige Archiv nicht übernimmt, sind zu vernichten. Verschlusssachen sind so zu vernichten, dass der Inhalt weder erkennbar ist, noch erkennbar gemacht werden kann.

(2) Für die Vernichtung dürfen nur Produkte oder Verfahren eingesetzt oder Dienstleister beauftragt werden, die die Anforderungen des Bundesamtes für Sicherheit in der Informationstechnik erfüllen.

(3) VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen können vom Bearbeiter an den dafür vorgesehenen Orten selbst vernichtet werden.

(4) VS-VERTRAULICH oder höher eingestufte Verschlusssachen dürfen nur auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch die VS-Registratoren vernichtet werden. Die VS-Registratoren prüfen die Verschlusssachen vor der Vernichtung auf ihre Vollständigkeit. Die Vernichtung wird mittels Vernichtungsprotokoll und Vermerk der Vernichtungsprotokollnummer im VS-Bestandsverzeichnis nachgewiesen. Dabei ist zu vermerken, an welchem Tag welche Verschlusssachen oder welche Teile davon vernichtet wurden (mit Angabe der Ausfertigungsnummer und Seitenzahl) und wer die Weisung zur Vernichtung erteilt hat. Das Vernichtungsprotokoll ist vom ausführenden VS-Registrator und von einem Zeugen zu unterschreiben.

(5) Ist die Vernichtung von Verschlusssachen technisch nur für eine Zusammenstellung von Verschlusssachen möglich (zum Beispiel im Falle von Verschlusssachen, die auf einem Datenträger gespeichert sind), ist die Vernichtung grundsätzlich so lange auszusetzen, bis alle Verschlusssachen der Zusammenstellung vernichtet werden können. Ist die vorherige Vernichtung einzelner Dokumente unabdingbar, können die noch benötigten Dateien vor Vernichtung der Zusammenstellung nach den Bestimmungen dieser Verschlusssachenanweisung vervielfältigt werden.

§ 33 VS-Zwischenmaterial

(1) VS-Zwischenmaterial, das im Zusammenhang mit einer Verschlusssache anfällt (zum Beispiel Dateien, Vorentwürfe, Stenogramme, Tonträger, Folien oder Fehldrucke), gilt als Verschlusssache. Für die Behandlung von VS-Zwischenmaterial sind Abweichungen bei der Kennzeichnung und beim Nachweis sowie bei der Vernichtung zugelassen.

(2) VS-Zwischenmaterial, das nicht an Dritte weitergegeben und das unverzüglich vernichtet wird, braucht nicht als Verschlusssache gekennzeichnet und nicht nachgewiesen zu werden.

(3) VS-Zwischenmaterial, das nicht unverzüglich vernichtet wird, ist mit dem entsprechenden Geheimhaltungsgrad und dem Zusatz “VS-Zwischenmaterial“ zu kennzeichnen. Bei Weitergabe von VS-Zwischenmaterial von VS-VERTRAULICH oder höher eingestuften Verschlusssachen an Dritte ist ein Nachweis erforderlich; dies gilt nicht bei Weitergabe an die VS-Registratur.

(4) Die Vernichtung von VS-Zwischenmaterial richtet sich nach § 32 mit Ausnahme des Absatzes 4 Satz 2 bis 5, der keine Anwendung findet.



Abschnitt VI: Zusammenarbeit mit nichtdeutschen Stellen und nichtöffentlichen Stellen mit Sitz im Ausland

§ 34 Weitergabe von deutschen Verschlusssachen an nichtdeutsche Stellen und nichtöffentliche Stellen mit Sitz im Ausland

(1) Die Weitergabe von deutschen Verschlusssachen an Dienststellen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen (nichtdeutsche Stellen) setzt ein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen voraus, welches die Bedingungen für die Weitergabe und weitere Handhabung regelt. Die Weitergabe von Verschlusssachen an nichtöffentliche Stellen mit Sitz im Ausland setzt entsprechende Regelungen in einem solchen Abkommen voraus.

(2) Ein Regierungsgeheimschutzabkommen ermöglicht allen öffentlichen Stellen des Bundes den Verschlusssachenaustausch, ein Ressortgeheimschutzabkommen lediglich dem jeweiligen Ressort mit der weiteren Vertragspartei.

(3) Wird die Notwendigkeit eines regelmäßigen VS-Austausches mit einem ausländischen Staat oder einer über- oder zwischenstaatlichen Organisation erkennbar, mit dem oder der kein Geheimschutzabkommen oder ein entsprechendes internationales Abkommen besteht, ist dem Bundesministerium des Innern und für Heimat in seiner Eigenschaft als Nationale Sicherheitsbehörde für den Geheimschutz die Notwendigkeit eines Regierungsgeheimschutzabkommens anzuzeigen. Nur für den Fall, dass der Abschluss eines solchen aus politischen, rechtlichen oder anderen Gründen nicht möglich sein sollte, ist der Abschluss eines Ressortgeheimschutzabkommens anzustreben. Die Erteilung einer Verhandlungsgenehmigung des Auswärtigen Amtes für ein Ressortgeheimschutzabkommen bedarf der Zustimmung des Bundesministeriums des Innern, für Bau und Heimat.

(4) Liegt kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen vor, können deutsche Verschlusssachen nur dann an nichtdeutsche Stellen oder nichtöffentliche Stellen nach Absatz 1 weitergegeben werden, wenn

		dies zur Erfüllung der Aufgaben der deutschen Stelle erforderlich ist,



		der Empfänger über die Geheimhaltungspflicht informiert wurde,



		die nichtdeutsche Stelle der deutschen Stelle nach dem Muster der Anlage VIII schriftlich zusichert, die Verschlusssachen entsprechend der eigenen Geheimschutzvorschriften zu schützen,



		im Falle von VS-VERTRAULICH oder höher eingestuften Verschlusssachen der Empfänger schriftlich erklärt, dass nur sicherheitsüberprüftes Personal Zugang zu den Verschlusssachen erhält und



		die deutsche Stelle die Weitergabe dokumentiert.





(5) Soweit die Weitergabe zur Wahrung wesentlicher Sicherheitsinteressen dringend erforderlich ist, können die Voraussetzungen des Absatzes 4 Nummer 1 bis 5 nachgeholt werden.

(6) Soweit deutsche Stellen deutsche Verschlusssachen an nichtdeutsche Stellen nach Absatz 1 oder Absatz 4 weitergeben, teilt der Geheimschutzbeauftragte dies unter Nennung der Anzahl, des Geheimhaltungsgrades und des Empfängers dem Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz jährlich mit.

(7) Deutsche Verschlusssachen sind vor der Weitergabe nach § 20 Absatz 2 hinsichtlich des Empfängers zu kennzeichnen.

(8) Vor der Weitergabe von Verschlusssachen an nichtdeutsche Stellen oder nichtöffentliche Stellen mit Sitz im Ausland ist die Zustimmung des Herausgebers einzuholen.

§ 35 Empfang und Handhabung nichtdeutscher Verschlusssachen

(1) Nichtdeutsche Verschlusssachen, zu deren Schutz deutsche Dienststellen verpflichtet sind, sind nach dem deutschen Geheimhaltungsgrad, der dem Geheimhaltungsgrad der empfangenen Verschlusssache entspricht, und den getroffenen Vereinbarungen oder der Zusicherung nach Absatz 2 zu behandeln. Über- oder zwischenstaatliche Regelungen bleiben unberührt.

(2) Soweit kein Regierungs- oder Ressortgeheimschutzabkommen oder ein entsprechendes internationales Abkommen vorliegt, dürfen deutsche Stellen zum Empfang nichtdeutscher Verschlusssachen Zusicherungen entsprechend § 34 Absatz 4 gegenüber nichtdeutschen Stellen abgeben. Das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz kann im Ausnahmefall abweichende Regelungen treffen.

(3) Alle Rechte des nichtdeutschen Herausgebers bleiben unberührt.

§ 36 Sicherheitsakkreditierung

(1) IT-Systeme zur Handhabung von Verschlusssachen über- oder zwischenstaatlicher Organisationen (beispielsweise der EU oder der NATO) müssen einem Sicherheitsakkreditierungsverfahren unterzogen werden. Dieses Verfahren dient dem Zweck, Gewissheit darüber zu erlangen, dass alle angemessenen Sicherheitsmaßnahmen durchgeführt worden sind und dass ein ausreichender Schutz der Verschlusssachen und des IT-Systems nach den anzuwendenden Regelungen der über- oder zwischenstaatlichen Organisationen erreicht wird.

(2) Das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz ist im Sinne der nationalen Zuständigkeit Sicherheitsakkreditierungsstelle (SAA) für IT-Systeme zur Handhabung von Verschlusssachen über- oder zwischenstaatlicher Organisationen. Es kann diese Rolle oder die damit verbundenen Aufgaben ganz oder teilweise an andere Stellen delegieren.

(3) Die Erarbeitung und fortlaufende Aktualisierung der anzuwendenden Akkreditierungsstrategie obliegt dem Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit dem Bundesministerium des Innern und für Heimat. Letzteres kann in Einzelfällen von der Akkreditierungsstrategie abweichen oder Abweichungen genehmigen.

§ 37 Zentralregistraturen

(1) Für nichtdeutsche Verschlusssachen der NATO des Geheimhaltungsgrades COSMIC TOP SECRET oder mit dem Warnvermerk ATOMAL oder höher richtet die Nationale Sicherheitsbehörde für den Geheimschutz beim Bundesministerium der Verteidigung eine Zentralregistratur als zentrale Ein- und Ausgangsstelle für den Empfang und die Weitergabe der Verschlusssachen ein.

(2) Für nichtdeutsche Verschlusssachen der EU des Geheimhaltungsgrades TRES SECRET UE/EU TOP SECRET richtet das Auswärtige Amt eine Zentralregistratur als zentrale Ein- und Ausgangsstelle für den Empfang und die Weitergabe der Verschlusssachen ein.

Weiteres zu diesem Abschnitt ist der Anlage VII zu entnehmen.



Abschnitt VII: Materielle und technische Maßnahmen

§ 38 Planung und Durchführung

(1) Bei der Planung und Durchführung von Baumaßnahmen sind rechtzeitig die notwendigen Geheimschutzvorkehrungen zu treffen. Näheres bestimmen die Richtlinien für Sicherheitsmaßnahmen bei der Durchführung von Bauaufgaben.

(2) Bei der Planung von VS-Aktensicherungsräumen, VS-Arbeitsbereichen, VS-IT-Räumen und -Bereichen, Sicherheitsbereichen, Alarmanlagen zum Schutz von Verschlusssachen, Telekommunikationsanlagen und abhörsicheren oder abhörgeschützten Räumen ist das Bundesamt für Sicherheit in der Informationstechnik beratend hinzuzuziehen.

§ 39 Räumliche Sicherheitsmaßnahmen

(1) VS-IT-Räume und alle anderen Räume, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen gehandhabt werden (VS-Arbeitsbereiche) sind so zu schützen, dass Unbefugte am Zutritt gehindert werden. Unberechtigte Zutrittsversuche sollen automatisiert aufgezeichnet werden.

(2) Mit der Handhabung von Verschlusssachen befasste Organisationseinheiten und Personen sind nach Möglichkeit räumlich zusammenzufassen.

(3) Sofern Umfang und Bedeutung der dort anfallenden Verschlusssachen es erfordern, sind in einer Behörde oder sonstigen öffentlichen Stelle des Bundes oder in einem Teil von ihr von der jeweils zuständigen obersten Bundesbehörde im Einvernehmen mit dem Bundesministerium des Innern und für Heimat Sicherheitsbereiche zu bilden. Diese sind durch personelle, organisatorische und technische Maßnahmen gegen den Zutritt durch Unbefugte zu schützen. Zutritt zu diesen Bereichen darf nur an Stellen möglich sein, an denen eine zuverlässige Prüfung der Zutrittsberechtigung stattfindet. Als Sicherheitsbereiche kommen sowohl einzelne oder mehrere Räume als auch Gebäude oder Gebäudegruppen in Betracht.

(4) Die in einem Sicherheitsbereich tätigen Personen sind beim Betreten des Sicherheitsbereiches anhand des Dienstausweises oder auf andere geeignete Weise zu identifizieren. Besucher und Fremdpersonal sind nach Identitätsfeststellung während des Aufenthalts im Sicherheitsbereich zu beaufsichtigen. Bei Besuchern und Fremdpersonal, die/das nachweislich (zum Beispiel durch eine Konferenzbescheinigung nach Muster der Anlage VIII) nach dem Sicherheitsüberprüfungsgesetz und der Allgemeinen Verwaltungsvorschrift zum personellen Geheimschutz und zum vorbeugenden personellen Sabotageschutz überprüft sind/ist, kann die Beaufsichtigung entfallen.

(5) Das Kontrollpersonal ist über alle Arten von Ausweisen, die zum Betreten des Sicherheitsbereichs berechtigen, zu unterrichten. Die Aufgaben des Kontrollpersonals sind in einer Dienstanweisung festzulegen.

(6) Personen, die zum Zugang zu Verschlusssachen ermächtigt sind oder die eine Tätigkeit ausüben, bei der sie sich Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder höher verschaffen können, ist der Betrieb von privaten Bild- und Tonaufzeichnungsgeräten, privater Informationstechnik und mobilen Telekommunikations-Endgeräten (dies sind zum Beispiel Mobiltelefone, Datenträger, PDA usw.) am Arbeitsplatz grundsätzlich untersagt. Die Geheimschutzbeauftragten - bei Konferenzen, Sitzungen und Besprechungen die verantwortlichen Leiter - können spezielle Regelungen festlegen, um den Betrieb zu erlauben oder das Mitbringen zu untersagen.

§ 40 Technische Sicherung von Verschlusssachen

(1) Technische Mittel zur Sicherung von Verschlusssachen müssen die vom Bundesamt für Sicherheit in der Informationstechnik festgelegten Anforderungen erfüllen. Dies gilt insbesondere für:

		VS-Verwahrgelasse,



		VS-Schlüsselbehälter,



		Einbruch- und Überfallmeldeanlagen,



		Zutrittskontrollanlagen,



		VS-Transportbehälter,



		VS-Verpackungen,



		VS-Sicherheitstüren und -schlösser und



		technische Mittel zur Vernichtung von Verschlusssachen.





(2) Das Bundesamt für Sicherheit in der Informationstechnik führt Prüfungen technischer Mittel und Eignungsfeststellungen entweder auf der Grundlage eines festgestellten Bedarfs in der Bundesverwaltung oder auf Antrag einer Dienststelle durch. Die abschließende Produktabnahme beinhaltet die Prüfung und Bewertung der technischen Mittel zur Sicherung von Verschlusssachen nach Maßgabe der besonderen Belange des Geheimschutzes. Die entsprechend einzuhaltenden Normen und ergänzenden Anforderungen legt das Bundesamt für Sicherheit in der Informationstechnik in Technischen Leitlinien fest.

(3) Das Bundesamt für Sicherheit in der Informationstechnik gibt eine auf der Eignungsfeststellung basierende aktuelle Liste der geeigneten technischen Mittel als Technische Leitlinie heraus.

(4) Stehen keine technischen Mittel mit Eignungsfeststellung zur Verfügung, kann das Bundesamt für Sicherheit in der Informationstechnik im Einzelfall auch dem Einsatz anderer technischer Mittel zustimmen, soweit diese einen vergleichbaren Schutz bieten.

§ 41 Abhörschutzmaßnahmen

(1) Dienststellen haben Vorkehrungen zu treffen, damit ihre Telekommunikations- und Informationstechnik nicht dazu missbraucht werden kann, um Raum- und Telefongespräche abzuhören.

(2) Dienststellen richten Räume, in denen häufig oder regelmäßig Gespräche mit VS-VERTRAULICH oder höher eingestuftem Inhalt geführt werden, abhörgeschützt oder abhörsicher wie folgt ein:

		VS-VERTRAULICH	Abhörgeschützter Raum,



		GEHEIM		Abhörgeschützter Raum und



		STRENG GEHEIM	Abhörsicherer Raum.





(3) Für Räume nach Absatz 2 gelten die folgenden grundsätzlichen Anforderungen:

		Verfügt die Dienststelle über einen Sicherheitsbereich, sollen sie grundsätzlich innerhalb dieses Sicherheitsbereichs eingerichtet werden.



		Sie sind gegen den unbemerkten Zutritt Unbefugter zu schützen. Art und Umfang des Schutzes legen die Geheimschutzbeauftragten unter Berücksichtigung der Lage und des bestehenden Umgebungsschutzes fest.



		Sie müssen mindestens eine akustische Dämpfung aufweisen, die ein Mithören von außen hinreichend ausschließt.



		Sie sind so ausgeführt und ausgestattet, dass Versteckmöglichkeiten für Abhöreinrichtungen nach Möglichkeit beschränkt sind und Manipulationsprüfungen wirksam und in angemessener Zeit durchgeführt werden können.



		Abhörsichere Besprechungsräume sind so zu gestalten, dass auch eine unbefugte Übertragung von Gesprächen mittels technischer Hilfsmittel (Abhörgeräten) nach außen verhindert wird.





Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

(4) Geräte, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern oder zu übertragen (zum Beispiel Mobiltelefone, Smartphones, Notebooks, Kameras, Diktiergeräte), dürfen in abhörgeschützten oder abhörsicheren Räumen nicht mitgeführt werden, wenn diese für Gespräche mit VS-VERTRAULICH oder höher eingestuftem Inhalt genutzt werden. Ausnahmen bedürfen im Einzelfall der Zustimmung der Geheimschutzbeauftragten.

§ 42 Besondere Dienststellen

(1) Sofern Dienststellen in besonderem Maße Ziel von Angriffen auf Vertraulichkeit, Verfügbarkeit, Integrität und Authentizität von Verschlusssachen sind, legt das Bundesministerium des Innern und für Heimat diese als Dienststellen mit besonderem Geheimschutzbedarf fest.

(2) Dienststellen nach Absatz 1 treffen in Zusammenarbeit mit dem Bundesamt für Sicherheit in der Informationstechnik weitere Sicherheitsvorkehrungen. Insbesondere sind mindestens alle vier Jahre umfassende Beratungen und Prüfungen durch das Bundesamt für Sicherheit in der Informationstechnik in Anspruch zu nehmen.

§ 43 VS-Registraturen

(1) VS-Registraturen werden, sofern vorhanden, in Sicherheitsbereichen eingerichtet.

(2) Außerhalb der Arbeitszeit sind sie zu bewachen oder durch eine Alarmanlage technisch zu überwachen. In beiden Fällen ist sicherzustellen, dass Unbefugte am Zutritt gehindert werden und dass ein Eindringen Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird.

(3) Der Zutritt zu VS-Registraturen wird grundsätzlich nur den von den Geheimschutzbeauftragten festgelegten Mitarbeitern gewährt. Alle anderen Personen sind, soweit ihnen ebenfalls Zutritt gewährt werden muss, von Mitarbeitern der VS-Verwaltung zu begleiten.

§ 44 VS-Verwahrgelasse

(1) VS-Verwahrgelasse sind besonders gesicherte Räume, Schränke oder sonstige Behältnisse zur Aufbewahrung von Verschlusssachen.

(2) Jede VS-Registratur verfügt über mindestens ein VS-Verwahrgelass.

(3) Ein VS-Verwahrgelass kann von mehreren Personen genutzt werden, soweit dem Grundsatz „Kenntnis nur, wenn nötig“ durch geeignete technische Maßnahmen Rechnung getragen wird, die die Geheimschutzbeauftragten in Abhängigkeit von den dort aufbewahrten Verschlusssachen und den zum Zugang berechtigten Personen festlegen und in der Geheimschutzdokumentation beschreiben.

(4) Unberechtigte Zugangsversuche zu VS-Verwahrgelassen sind, soweit technisch möglich, zu protokollieren.

§ 45 VS-IT-Räume und -Bereiche

(1) VS-IT-Räume und -Bereiche sind Räume und Bereiche, in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen mit IT be- oder verarbeitet werden.

(2) Sie sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet oder zu Sicherheitsbereichen im Sinne von § 39 Absatz 3 erklärt und entsprechend gegen unbefugten Zutritt geschützt werden.

(3) Die Sicherungsmaßnahmen für Räume und Bereiche, in denen VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen mit IT be- und verarbeitet werden, sind von den Geheimschutzbeauftragten festzulegen.

§ 46 Zutritts- und Zugangsmittel

(1) Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen, Sicherheitsbereichen, VS-Verwahrgelassen, abhörgeschützten und abhörsicheren Räumen, VS-IT, mit der VS-VERTRAULICH oder höher eingestufte Verschlusssachen gehandhabt werden oder Systemen zur technischen Überwachung von Verschlusssachen sind so zu schützen, dass Unbefugte keinen Zugriff auf Verschlusssachen erhalten.

(2) Gegenständliche Zutritts- und Zugangsmittel sind grundsätzlich während der Dienstzeit in persönlichem Gewahrsam zu halten. Vor Verlassen des Dienstgebäudes sind sie grundsätzlich in einem VS-Verwahrgelass oder VS-Schlüsselbehälter zu verschließen. VS-Schlüsselbehälter sind möglichst zu beaufsichtigen. Der Verschluss von Zutritts- und Zugangsmitteln unterschiedlicher Nutzer erfolgt grundsätzlich getrennt. Die Schlüssel zu den VS-Schlüsselbehältern verbleiben im persönlichen Gewahrsam des Nutzers des VS-Schlüsselbehälters.

(3) Wissensbasierte Zutritts- und Zugangsmittel dürfen nur den Berechtigten bekannt sein. Sie sind zu ändern:

		vor der erstmaligen Nutzung,



		bei einem Wechsel der Berechtigten,



		nach deren Nutzung in Abwesenheit des Berechtigten,



		bei einem Verdacht, dass sie bekannt geworden sind und



		mindestens alle zwölf Monate.





(4) Zutritts- und Zugangsmittel nach Absatz 1 sind zentral zu verwalten und deren Ausgabe zu dokumentieren.

(5) Für Notfälle sollen gegenständliche und wissensbasierte Reservezutritts- und -zugangsmittel in beschrifteten und versiegelten Umschlägen voneinander und von den Originalzutritts- und -zugangsmitteln getrennt in VS-Verwahrgelassen aufbewahrt werden.

§ 47 Abnahmen und Wiederholungsprüfungen

(1) Dienststellen weisen die ordnungsgemäße Funktion und Ausführung von technischen Mitteln zur Sicherung von Verschlusssachen, von abhörgeschützten und abhörsicheren Räumen sowie die Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien durch Abnahmeprüfungen des Bundesamtes für Sicherheit in der Informationstechnik und entsprechende Prüfprotokolle nach.

(2) Das Bundesamt für Sicherheit in der Informationstechnik ist über anstehende Prüfungen nach Absatz 1 rechtzeitig zu unterrichten.

(3) Nach wesentlichen Änderungen oder wenn eine Beeinträchtigung der Wirksamkeit (zum Beispiel durch Abnutzung oder Verschleiß) zu erwarten ist, sind die Überprüfungen zu wiederholen.

(4) Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichtendienst an die Stelle des Bundesamtes für Sicherheit in der Informationstechnik.

§ 48 Lauschabwehrprüfungen

(1) Lauschabwehrprüfungen werden vom Bundesamt für Sicherheit in der Informationstechnik durchgeführt.

(2) Abhörgeschützte und abhörsichere Räume sind auf Veranlassung der Geheimschutzbeauftragten vor der erstmaligen Nutzung für Verschlusssachen und danach stichprobenweise sowie anlassbezogen auf Manipulationen zu untersuchen, die die Sicherheit der Verschlusssachen gefährden können.

(3) Die Geheimschutzbeauftragten legen die Häufigkeit der Stichproben in Abstimmung mit dem Bundesamt für Sicherheit in der Informationstechnik fest. In Dienststellen nach § 42 soll die Prüfung ausgewählter Räume mindestens alle vier Jahre durchgeführt werden.

(4) Andere Räume sind bei Vorliegen eines Manipulationsverdachts oder aus Anlass von Konferenzen von besonderer Bedeutung zu prüfen.

(5) Die Dienststellen unterstützen das Bundesamt für Sicherheit in der Informationstechnik bei der Durchführung der Überprüfungen.

(6) Bei Auslandsvertretungen der Bundesrepublik Deutschland tritt der Bundesnachrichtendienst an die Stelle des Bundesamtes für Sicherheit in der Informationstechnik.



Abschnitt VIII: Einsatz von Informationstechnik

§ 49 Allgemeine Grundsätze

(1) Die Sicherheit von VS-IT ist während des gesamten Lebenszyklus ab dem Zeitpunkt, zu dem feststeht, dass sie zur VS-Verarbeitung eingesetzt werden soll, bis zur Aussonderung kontinuierlich zu gewährleisten.

(2) Werden mit VS-IT VS-VERTRAULICH oder höher eingestufte Verschlusssachen verarbeitet, ist eine Risikoanalyse nach den Standards des Bundesamtes für Sicherheit in der Informationstechnik in der jeweils gültigen Fassung durchzuführen.

§ 50 Freigabe des Betriebs von VS-IT

(1) Die Verarbeitung von Verschlusssachen ist nur mit VS-IT zulässig, die hierfür freigegeben ist. Die Freigabe kann mit Auflagen erteilt werden.

(2) Voraussetzung für die Freigabe ist die Einhaltung der Standards zur Informationssicherheit des Bundesamtes für Sicherheit in der Informationstechnik in der jeweils geltenden Fassung. Dies ist dem Bundesamt nach dessen Vorgaben nachzuweisen; es überprüft die Umsetzung turnusmäßig nach den Vorgaben des Bundesministeriums des Innern und für Heimat risikobasiert gemäß § 4a BSIG.

(3) Für eine Freigabe ist zudem erforderlich, dass die Anforderungen des Geheimschutzes erfüllt sind; das sind regelmäßig:

		Die Erfüllung des Grundsatzes „Kenntnis nur, wenn nötig“ (§§ 3 Absatz 1, 24 Absatz 2 und 58 Absatz 1 Nummer 2)



		die Beachtung der Grundsätze zu Einstufung und Kennzeichnung von Verschlusssachen (§§ 15 Absatz 1, 17 Absatz 1, 18 Absatz 2, 19 und 20 Absatz 2)



		die Verwaltung und der Nachweis der Verschlusssachen (§ 21)



		die Einhaltung der Regeln zur (zeitweiligen) Aufbewahrung von Verschlusssachen (§ 23)



		die Gewährleistung der Sicherheit von VS-IT über deren gesamten Lebenszyklus (§ 49 Absatz 1)



		die Aussonderung und Vernichtung von Verschlusssachen (§§ 30 fortfolgende, 56)



		die Beachtung der Vorgaben zur Übertragung von Verschlusssachen über technische Kommunikationsverbindungen (§ 55)



		die Beachtung der einschlägigen Bestimmungen über- oder zwischenstaatlicher Organisationen sowie bilateraler Geheimschutzabkommen (§§ 34 und 35)



		die Sicherheitsakkreditierung (§ 36).





Die Anforderungen werden in dem vom Bundesamt für Sicherheit in der Informationstechnik herausgegebenen Geheimschutzbaustein des IT-Grundschutzes konkretisiert. Im Einzelfall und insbesondere infolge weiterer Geheimschutzanforderungen aufgrund nationaler und internationaler Bestimmungen mit Bezug auf die Handhabung und Verarbeitung von Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher können die Geheimschutzbeauftragten weitere Anforderungen vorsehen. Vor der Freigabe veranlassen die Geheimschutzbeauftragten eine Überprüfung der wirksamen Umsetzung der Geheimschutzanforderungen, beispielsweise durch einrichtungsexterne Prüfer. Das Ergebnis der Überprüfung ist in der Geheimschutzdokumentation festzuhalten.

(4) Die Dienststellenleitung erteilt die Freigabe, sofern die in den Absätzen 2 und 3 genannten Voraussetzungen vorliegen. Bei Freigaben von VS-IT-Systemen für den Geheimhaltungsgrad VS-NUR FÜR DEN DIENSTGEBRAUCH ist dies insbesondere der Fall, soweit hierfür eine ISO 2 7001-Zertifizierung auf Basis des IT-Grundschutzes inklusive der im Geheimschutzbaustein aufgeführten Anforderungen vorliegt. Sollen Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder höher verarbeitet werden, tritt als weitere Voraussetzung ein Freigabevotum des Bundesamtes für Sicherheit in der Informationstechnik hinzu. Das Freigabevotum und die Freigabe sind in der Geheimschutzdokumentation festzuhalten.

(5) Sind an einem VS-IT-System mehrere Dienststellen des Bundes beteiligt, handelt es sich um einen VS-IT-Verbund. In diesem Fall obliegt die Gesamtfreigabe der für den Betrieb verantwortlichen Dienststelle (Betreiber). Die Gesamtfreigabe erfolgt auf Grundlage der in Absatz 4 genannten Voraussetzungen. Im Zweifel bestimmt bei ressortinternen VS-IT-Verbünden die zuständige oberste Bundesbehörde und bei ressortübergreifenden VS-IT-Verbünden das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz den Betreiber des VS-IT-Verbundes. Der Betreiber ist für die Koordinierung der Erfüllung der in Absatz 4 genannten Voraussetzungen zuständig. Das Freigabevotum und die Freigabe sind in der Geheimschutzdokumentation des Betreibers festzuhalten.

(6) Wird ein VS-IT-System im Auftrag des Bundes privatrechtlich betrieben, so bestimmt die jeweils zuständige oberste Bundesbehörde, welche Stelle als Betreiber für die Umsetzung der sich aus der VSA ergebenden Aufgaben Sorge trägt. Bei ressortübergreifenden VS-IT-Systemen bestimmt im Zweifel das Bundesministerium des Innern und für Heimat als Nationale Sicherheitsbehörde für den Geheimschutz die hierfür zuständige Dienststelle.

(7) Das Bundesamt für Sicherheit in der Informationstechnik unterstützt die Dienststellen im Prozess der VS-IT-Freigabe einschließlich der Erfüllung seiner Vorgaben. Dies erfolgt etwa auch anhand von Handreichungen und Praxisbeispielen.

(8) Die Geheimschutzbeauftragten veranlassen eine Wiederholung der Überprüfung nach Absatz 3 in regelmäßigen Abständen sowie anlassbezogen. Ergibt die Überprüfung, dass eine Freigabe nicht erneut erteilt werden könnte, haben die Geheimschutzbeauftragten auf die unverzügliche Herstellung eines vorschriftenkonformen Zustandes hinzuwirken. Die Freigabe ist zu widerrufen, wenn auch mit Maßnahmen des Risikomanagements ein vorschriftenkonformer Zustand nicht hergestellt werden kann. Die Ergebnisse der Folgeüberprüfungen sowie ein Widerruf der Freigabe sind in der Geheimschutzdokumentation festzuhalten.

(9) Geheimschutzrelevante Änderungen bei freigegebener VS-IT bedürfen der vorherigen Zustimmung der Geheimschutzbeauftragten.

(10) Dem Bundesamt für Sicherheit in der Informationstechnik ist die erfolgte Freigabe sowie ihr Widerruf mitzuteilen. Das Bundesamt für Sicherheit in der Informationstechnik führt eine Liste über die in den Dienststellen freigegebene VS-IT sowie der freigegebenen VS-IT-Verbünde und erteilt allen Dienststellen auf berechtigtes Verlangen darüber Auskunft.

(11) Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 51 Zulassung

(1) Das Bundesamt für Sicherheit in der Informationstechnik legt fest, welche IT-Sicherheitsprodukte oder -komponenten über eine Zulassung verfügen müssen. Diese IT-Sicherheitsprodukte und -komponenten übernehmen innerhalb von VS-IT IT-Sicherheitsfunktionen zum Schutz elektronischer Verschlusssachen.

(2) Grundlage für die Zulassung ist das Zulassungskonzept des Bundesamtes für Sicherheit in der Informationstechnik. Dieses wird im Einvernehmen zwischen dem Bundesministerium des Innern und für Heimat und dem Bundesamt für Sicherheit in der Informationstechnik festgelegt.

(3) Die Zulassung wird durch einen Zulassungsnachweis des Bundesamtes für Sicherheit in der Informationstechnik bestätigt. Dieser enthält auch Bestimmungen für den Einsatz und den Betrieb.

(4) Das Bundesamt für Sicherheit in der Informationstechnik führt Zulassungsverfahren entweder auf der Grundlage eines festgestellten Bedarfs in der Bundesverwaltung oder auf Antrag einer Dienststelle durch.

(5) Sofern für bestimmte VS-IT keine zugelassenen IT-Sicherheitsprodukte oder -komponenten zur Verfügung stehen oder eine Bereitstellung nicht oder nicht zeitgerecht veranlasst werden kann, ist beim Bundesamt für Sicherheit in der Informationstechnik eine Einsatzerlaubnis für andere IT-Sicherheitsprodukte oder -komponenten zu beantragen. Das Bundesamt kann diese Einsatzerlaubnis zeitlich befristen sowie besondere Auflagen und Einschränkungen hinsichtlich der Einsatz- und Betriebsbedingungen erteilen. Nähere Einzelheiten regelt das Zulassungskonzept des Bundesamtes für Sicherheit in der Informationstechnik.

§ 52 IT-Sicherheitsfunktionen

(1) IT-Sicherheitsfunktionen innerhalb von VS-IT, die Gegenstand einer Zulassungsaussage nach § 51 sein können, sind Funktionen, die sich den folgenden Kategorien zuordnen lassen:

		zur Zugangs- und Zugriffskontrolle,



		zur Identifikation und Authentisierung,



		zur kryptographischen Unterstützung,



		für das Sicherheitsmanagement,



		zur Informationsflusskontrolle,



		zum internen Schutz der Benutzerdaten,



		zum Selbstschutz der Sicherheitsfunktionen und ihrer Daten,



		zur Netzwerktrennung,



		zum Schutz der Unversehrtheit,



		zur Verfügbarkeitsüberwachung oder



		zur Sicherheitsprotokollierung und Nachweisführung.





Einzelheiten dazu und zum Zulassungskonzept werden in den Technischen Leitlinien des Bundesamtes für Sicherheit in der Informationstechnik geregelt. Diese regeln auch die Mitwirkungspflichten der an einem Zulassungsverfahren beteiligten Parteien.

(2) Das Bundesamt für Sicherheit in der Informationstechnik gibt einen auf diesen IT-Sicherheitsfunktionen und den sich hieraus ableitenden Produktklassen und -typen basierenden Katalog sowie eine aktuelle Liste zugelassener IT-Sicherheitsprodukte und -komponenten heraus. Der Katalog der Produktklassen und -typen definiert insbesondere,

		ob eine Zulassungsaussage für einen Produkttyp erforderlich ist und



		welche Sicherheitsfunktionen in einem Zulassungsverfahren für einzelne Produkttypen gelten.





§ 53 Schutz von VS-Übertragungseinrichtungen, -leitungen und -verteilern

(1) VS-Übertragungseinrichtungen, -leitungen und -verteiler, die Verschlusssachen unkryptiert führen, sind gegen unbefugten Zugriff zu schützen.

(2) Für VS-IT, die für VS-NUR FÜR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen eingesetzt wird, gilt dieser Schutz innerhalb von Räumen und Bereichen, die gegen unkontrollierten Zutritt geschützt sind, grundsätzlich als gegeben.

(3) Für VS-IT, die für VS-VERTRAULICH oder höher eingestufte Verschlusssachen eingesetzt wird, gilt dieser Schutz innerhalb von VS-IT-Räumen und -Bereichen grundsätzlich als gegeben.

(4) Außerhalb von Räumen und Bereichen nach den Absätzen 2 und 3 sind durch die Geheimschutzbeauftragten festzulegende zusätzliche Maßnahmen zu treffen. Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 54 Handhabung von Datenträgern und IT-Produkten für unkryptierte Verschlusssachen

IT-Produkte, die keiner Zulassung bedürfen, Datenträger und mobile IT, auf denen jeweils elektronische Verschlusssachen unkryptiert gespeichert sind, sind so zu schützen wie es die Einstufung der darauf gespeicherten Information erfordert.

§ 55 Übertragung von Verschlusssachen über technische Kommunikationsverbindungen

(1) Verschlusssachen müssen bei der Weitergabe über technische Kommunikationsverbindungen (elektronische Übertragung) grundsätzlich durch IT-Sicherheitsprodukte nach Vorgaben des Bundesamtes für Sicherheit in der Informationstechnik verschlüsselt werden. § 57 bleibt unberührt.

(2) Abweichend von Absatz 1 ist die unverschlüsselte Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH grundsätzlich erlaubt, wenn sie unter Einsatz von VS-IT erfolgt, die gemäß den Vorschriften des § 50 dazu freigegeben worden ist. Vor der Weitergabe hat sich jede Nutzerin und jeder Nutzer zu vergewissern, dass nicht nur die Bedingungen des § 24 Absatz 2 und 3 erfüllt sind, sondern die Empfängerinnen und Empfänger die Verschlusssachen ausschließlich über das dafür freigegebene Netz erhalten. Sind diese Bedingungen erfüllt, ist auch die Weitergabe von Verschlusssachen über- und zwischenstaatlicher Organisationen sowie anderer Staaten erlaubt, es sei denn, höherrangige Rechtsvorschriften stehen dem ausdrücklich entgegen.

(3) Abweichend von Absatz 1 dürfen Verschlusssachen ausnahmsweise über andere technische Kommunikationsverbindungen übermittelt werden, wenn die Übermittlung über eine Kommunikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust bedeuten würde. In diesem Fall darf

		für die Kommunikation von VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Informationen eine nicht nach Absatz 1 geschützte Verbindung genutzt werden. Es sind Verbindungen auszuwählen, bei denen das Risiko des Mithörens durch Unbefugte weitestgehend reduziert wird.



		für die Kommunikation von VS-VERTRAULICH eingestuften Informationen eine für VS-NUR FÜR DEN DIENSTGEBRAUCH freigegebene Verbindung genutzt werden.





(4) Abweichend von Absatz 1 dürfen Verschlusssachen über andere technische Kommunikationsverbindungen übermittelt werden, wenn eine Verzögerung zu einem Schaden führen würde, der den mit einer Preisgabe der Verschlusssache verbundenen Schaden deutlich überwiegen würde. In jedem Einzelfall ist die Einwilligung der Dienststellenleitung einzuholen und zu dokumentieren.

(5) In den Ausnahmefällen nach den Absätzen 3 und 4 sind folgende Vorsichtsmaßnahmen, die den Mitarbeitern zur Kenntnis zu geben sind, zu beachten, damit das Risiko eines Informationsabflusses weitgehend reduziert wird:

Die Identität des Kommunikationspartners soll vor Beginn der Kommunikation festgestellt werden,

die Kommunikation ist so zu führen, dass der Sachverhalt Dritten nicht verständlich wird und ein unmittelbarer Rückschluss auf den VS-Charakter nicht möglich ist,

die übermittelten Verschlusssachen dürfen keine Kennzeichnungen oder Hinweise aufweisen, die sie von einer nicht eingestuften Information unterscheiden. Die Kennzeichnungspflicht nach § 20 ist in diesem Fall aufgehoben und

die Kommunikationspartner sind auf anderem Wege (zum Beispiel über andere technische Kommunikationsverbindungen, durch Post oder Kurier) unverzüglich über die Einstufung der Verschlusssachen zu unterrichten, außer, dies ist im Einzelfall nicht möglich oder nicht zweckmäßig.

§ 56 Vernichtung und Aussonderung von Datenträgern und registrierten IT-Produkten

(1) Bevor IT-Produkte, Datenträger und mobile IT im Sinne von § 54 ihre gesicherte Einsatzumgebung dauerhaft verlassen, ist sicherzustellen, dass alle auf ihnen gespeicherten Verschlusssachen gelöscht werden. Die Löschung muss mittels vom Bundesamt für Sicherheit in der Informationstechnik nach § 51 dafür zugelassener beziehungsweise zur Freigabe empfohlener IT-Sicherheitsprodukte erfolgen.

(2) Ist eine Löschung nicht möglich, sind die Speichermedien physisch zu vernichten.

(3) Die Löschung beziehungsweise Vernichtung ist in der Geheimschutzdokumentation zu dokumentieren.

(4) Näheres regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 57 Abstrahlschutzmaßnahmen

Bei VS-IT, die für VS-VERTRAULICH oder höher eingestufte Verschlusssachen eingesetzt wird, sind Abstrahlschutzmaßnahmen (zum Beispiel nach dem Zonenmodell) zu treffen und zu dokumentieren. Einzelheiten sind einer Technischen Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik zu entnehmen.

§ 58 Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer VS-IT ist zu prüfen, ob und inwieweit Informationen zwischen diesen Systemen unter Berücksichtigung

		des jeweiligen Schutzniveaus und



		des Prinzips „Kenntnis nur, wenn nötig“





ausgetauscht werden dürfen. In Abhängigkeit zum Ergebnis der Prüfung sind IT-Sicherheitsfunktionen nach § 52 zum Schutz der Systemübergänge zu implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung von bis zum Geheimhaltungsgrad STRENG GEHEIM freigegebener VS-IT mit offener oder ungeschützter IT ist nicht zulässig.



Abschnitt IX: Kryptopersonal und Handhabung von Kryptomitteln

§ 59 Kryptomittel

(1) Nationale Kryptomittel im Sinne dieser Vorschrift sind Produkte, Geräte und die dazugehörigen Dokumente sowie zugehörige Schlüsselmittel zur Entschlüsselung, Verschlüsselung und Übertragung von Informationen, die vom Bundesamt für Sicherheit in der Informationstechnik oder für den Geschäftsbereich des Bundesministeriums der Verteidigung vom Bundesamt für Ausrüstung, Informationstechnik und Nutzung der Bundeswehr als solche festgelegt werden. Internationale Kryptomittel werden nach den einschlägigen über- oder zwischenstaatlichen Vorschriften sowie den jeweiligen nationalen Vorschriften anderer Staaten festgelegt.

(2) Eingestufte Kryptomittel erhalten einen der Warnvermerke „KRYPTO“ (für „KRYPTOSICHERHEIT“) oder „CRYPTO“ (für „CRYPTOSECURITY“). Nicht eingestufte Kryptogeräte sowie zugehörige kryptographische Komponenten und andere zugehörige Bauteile, die sicherheitsempfindliche Funktionen ausführen, erhalten den Warnvermerk „CCI“ (für „Controlled COMSEC Item“).

(3) Alle Kryptomittel unterliegen einer Nachweisführung. Die Nachweisführung erfolgt entsprechend der Nachweisführung für Verschlusssachen der Einstufung VS-VERTRAULICH oder höher. Dazu sind eigene Bestandsverzeichnisse anzulegen.

§ 60 Nationale Verteilerstellen für Kryptomittel

(1) Das Bundesamt für Sicherheit in der Informationstechnik nimmt die Aufgaben der zentralen Nachweisführung, Verwaltung und Verteilung von Kryptomitteln als zivile nationale Verteilerstelle für Kryptomittel (Civil National Distribution Authority) wahr.

(2) Das Zentrum für Informationstechnik der Bundeswehr nimmt die Aufgaben der militärischen nationalen Verteilerstelle für Kryptomittel (Military National Distribution Authority) wahr.

§ 61 Kryptoverwaltung

(1) Dienststellen, die Kryptomittel handhaben, bestellen mindestens einen Kryptoverwalter und eine zur Vertretung berechtigte Person (Kryptoverwaltung). Große Kryptoverwaltungen, die mehrere Kryptoverwalter benötigen, bestimmen einen leitenden Kryptoverwalter. Kryptoverwalter und die zur Vertretung berechtigten Personen müssen die zur Erfüllung ihrer Aufgaben erforderliche Fachkunde erwerben.

(2) Der Name des (leitenden) Kryptoverwalters, der zur Vertretung berechtigten Person und die Behördenanschrift sowie Änderungen sind der jeweils zuständigen nationalen Verteilerstelle für Kryptomittel mitzuteilen.

(3) Haben sich während der Abwesenheit des Kryptoverwalters Veränderungen im Kryptobestand ergeben, so führt dieser unmittelbar nach Rückkehr eine Bestandsprüfung durch. Beim Wechsel des Kryptoverwalters ist der Bestand zu überprüfen und ein Bestandsbericht (Übergabeprotokoll) zu fertigen.

(4) Weitere Aufgaben der Kryptoverwaltung sind der Anlage I zu entnehmen. Näheres zur Handhabung von Kryptomitteln regelt eine Technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

§ 62 Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryptopersonal), sind vom Geheimschutzbeauftragten nach Muster der Anlage VIII zu belehren und zu berechtigen (Kryptoberechtigung). Die Belehrung und die Berechtigung sind zu dokumentieren.



Abschnitt X: Aufrechterhaltung des Geheimschutzes

§ 63 Kontrollen

(1) Die Geheimschutzbeauftragten sollen in ihrer Dienststelle in angemessenen Zeitabständen kontrollieren, ob die Einstufung, die Befristung und die Handhabung der Verschlusssachen den Vorschriften der Verschlusssachenanweisung entsprechen. Die Kontrollen können auch durch besonders beauftragte Mitarbeiter durchgeführt werden. Soweit die Bearbeitung von Verschlusssachen mit IT betroffen ist, werden die Geheimschutzbeauftragten hierbei von den IT-Sicherheitsbeauftragten unterstützt.

(2) Alle Bediensteten haben die Durchführung von Kontrollen zu unterstützen und hierfür auf Verlangen Zugang zu allen Verschlusssachen zu gewähren.

(3) Die obersten Bundesbehörden können in angemessenen Abständen bei den Behörden ihres jeweiligen Geschäftsbereichs kontrollieren, ob die dortigen Regelungen, Maßnahmen und Verfahren der Verschlusssachenanweisung entsprechen.

(4) Die Durchführung der Kontrollen und deren Ergebnisse sind in angemessener Weise zu dokumentieren.

§ 64 Behandlung von Geheimschutzvorkommnissen

(1) Wird bekannt oder besteht der Verdacht, dass Geheimschutzvorschriften verletzt wurden oder Sicherheitsvorkehrungen den Geheimschutz nicht gewährleisten, sind die betroffenen Geheimschutzbeauftragten unverzüglich zu unterrichten. Die Geheimschutzbeauftragten stellen in diesen Fällen den Sachverhalt fest und treffen die erforderlichen Maßnahmen.

(2) Werden Dienststellen geheimschutzbezogene Vorkommnisse mit Bezug zu VS-VERTRAULICH oder höher eingestuften nationalen Verschlusssachen von wesentlicher Bedeutung bekannt, unterrichten sie unverzüglich das Bundesministerium des Innern und für Heimat, wenn die Besorgnis einer Bekanntgabe an Dritte besteht. Gleiches gilt für nichtdeutsche Verschlusssachen, unabhängig von deren Geheimhaltungsgrad.

(3) Ist ein nachrichtendienstlicher Hintergrund oder eine Verratstätigkeit anderer Art nicht auszuschließen, so ist das Bundesamt für Verfassungsschutz, im Geschäftsbereich des Bundesministeriums der Verteidigung das Bundesamt für den Militärischen Abschirmdienst zu beteiligen.

(4) Dienststellen, denen geheimschutzbezogene Vorkommnisse bekannt werden, die für die technische Sicherung von Verschlusssachen oder für die Sicherheit der Informations- und Kommunikationstechnik des Bundes von Bedeutung sind, unterrichten unverzüglich das Bundesamt für Sicherheit in der Informationstechnik. Das Bundesamt für Sicherheit in der Informationstechnik unterrichtet im Anschluss unverzüglich das Bundesministerium des Innern und für Heimat.

§ 65 Verhalten in außergewöhnlichen Gefahrenlagen

Sofern im Katastrophen-, Alarm- oder Verteidigungsfall oder in vergleichbaren außergewöhnlichen Gefahrenlagen die Möglichkeit besteht, dass Unbefugte sich Zugang zu VS-VERTRAULICH oder höher eingestuften Verschlusssachen verschaffen können, und eine Aufbewahrung nach § 23 nicht möglich ist, sind die Verschlusssachen zu vernichten. Die Dienststellen treffen in ihren Geheimschutzdokumentationen Handlungsanweisungen für die Vernichtung in diesen Fällen.









Abschnitt XI: Abschließende Regelungen

§ 66 Schlussbestimmungen

(1) Das Bundesministerium des Innern und für Heimat kann in besonderen Ausnahmefällen Abweichungen von dieser Verschlusssachenanweisung unter der Voraussetzung zulassen, dass der mit der Verschlusssachenanweisung beabsichtigte Schutz durch andere Sicherheitsvorkehrungen erreicht wird.

(2) Jede Dienststelle kann über die Verschlusssachenanweisung hinaus verschärfte Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung der Verschlusssachen im gesamten VS-Verkehr nicht stören.

§ 67 Inkrafttreten

Diese Allgemeine Verwaltungsvorschrift tritt am 1. April 2023 in Kraft. Gleichzeitig tritt die Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung - VSA) vom 10. August 2018 (GMBl. 2018, 826) außer Kraft.



Es gelten folgende Anlagen zu dieser Vorschrift

Anlage I: 	Hinweise zur Geheimschutzorganisation

Anlage II:	Hinweise zur Geheimschutzdokumentation

Anlage III:	Hinweise zur Einstufung

Anlage IV:	Hinweise zur Handhabung von Verschlusssachen

Anlage V:	Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)

Anlage VI:	Richtlinie für die Abgabe von Verschlusssachen an das Geheimarchiv des Bundesarchivs (VS-Archivrichtlinie)

Anlage VII:	Hinweise zur Handhabung von Verschlusssachen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen

Anlage VIII:	Muster



Anlage I

Verschlusssachenanweisung

Hinweise zur Geheimschutzorganisation

1 Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter (zum Beispiel Geheimschutzbeamte) nehmen insbesondere die nachfolgend beschriebenen Aufgaben wahr:

1.1 Geheimschutzorganisation

		die Einrichtung und den Betrieb einer VS-Registratur,



		die Einrichtung und den Betrieb einer Kryptoverwaltung,



		die Veranlassung der Bestellung von besonders beauftragten Mitarbeitern, VS-Registratoren und Kryptoverwaltern,



		die Gewährleistung der erforderlichen Fachkunde aller Mitarbeiter in der Geheimschutzorganisation und



		die Erstellung und Fortschreibung der Geheimschutzdokumentation.





1.2 Personeller Geheimschutz

		die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche Tätigkeit im Sinne des Sicherheitsüberprüfungsgesetzes ausgeübt wird,



		die Veranlassung von Sicherheitsüberprüfungen nach dem Sicherheitsüberprüfungsgesetz,



		die Durchführung des Sicherheitsüberprüfungsgesetzes als zuständige Stelle,



		die Verpflichtung, Ermächtigung und Zulassung von Personen zu sicherheitsempfindlichen Tätigkeiten sowie die Erweiterung, Einschränkung oder Aufhebung der Ermächtigung und Zulassung,



		die Unterrichtung der VS-Registratur über Ermächtigungen und Zulassungen sowie deren Erweiterung, Einschränkung, Aufhebung oder Erlöschen und



		die Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.





1.3 Materieller Geheimschutz

		die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der Dienststelle,



		die Festlegung und Einrichtung von abhörsicheren, abhörgeschützten und abstrahlsicheren Räumen,



		die Festlegung und Einrichtung von Räumen für die Handhabung von VS-VERTRAULICH und höher eingestuften Verschlusssachen, insbesondere

		unter Abstrahlgesichtspunkten vermessene Räume (entsprechend dem BSI-Zonenmodell),



		Räume zur Aufbewahrung von Verschlusssachen und



		VS-IT-Räume und -Bereiche







		die Errichtung von Einbruch- und Überfallmeldeanlagen,



		die Errichtung von Zutrittskontrollen,



		die technischen Überprüfungen zur Abnahme und Revision von abhörgeschützten, abhörsicheren und abstrahlsicheren Räumen,



		die technischen Überprüfungen zur Abnahme von technischen Sicherungseinrichtungen,



		die Festlegung und Bereitstellung von Arbeitsmitteln für die Handhabung von Verschlusssachen,



		die Vorkehrungen gegen ein unbefugtes Vervielfältigen von VS-VERTRAULICH oder höher eingestuften Verschlusssachen,



		die Festlegung von Verfahren zur Vernichtung von Verschlusssachen,



		die Lauschabwehr- und sonstigen Manipulationsprüfungen.



		die Festlegung der Anforderungen des Geheimschutzes an VS-IT,



		die Durchführung von Kontrollen und



		die Behandlung von Geheimschutzvorkommnissen.





2 IT-Sicherheitsbeauftragte

IT-Sicherheitsbeauftragte nehmen insbesondere die nachfolgend beschriebenen Aufgaben wahr:

		Zuständigkeit für das Informationssicherheitskonzept,



		Unterstützung des Geheimschutzbeauftragten bei Kontrollen und der Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung von Verschlusssachen mit IT betroffen ist,



		Unterstützung des Geheimschutzbeauftragten bei der Überprüfung der Umsetzung der Geheimschutzmaßnahmen, soweit die Verarbeitung von Verschlusssachen mit IT betroffen ist und



		Planung neuer und Änderung bestehender VS-IT-Verfahren.





3 VS-Registratur

Die Aufgaben der VS-Registratur umfassen insbesondere:

		den Empfang und Versand von Verschlusssachen einschließlich ihrer Überprüfung auf vorschriftsmäßige Verpackung, Beschädigungen und Vollständigkeit,



		die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Führung aller weiteren erforderlichen Nachweise,



		die Ausgabe von Verschlusssachen nur an entsprechend ermächtigtes oder zu deren Beförderung zugelassenes Personal,



		die Nachfrage, ob Verschlusssachen weiterhin beim Nutzer verbleiben müssen,



		als VS-Registratur der herausgebenden Dienststelle: die notwendigen Benachrichtigungen im Falle einer Verlängerung, Änderung oder Aufhebung der Einstufung einer Verschlusssache,



		als VS-Registratur der empfangenden Dienststelle: die Nachvollziehung entsprechend eingehender Benachrichtigungen,



		die Prüfung, ob die Einstufung von Verschlusssachen, deren Befristung abgelaufen ist, verlängert wurde durch Abfrage in der VS-Nachweisdatenbank und gegebenenfalls die Nachvollziehung von Verlängerungen oder Aufhebungen der entsprechenden VS-Einstufungen,



		die Sicherstellung der vollständigen Rückgabe von Verschlusssachen im Fall des Aufgabenwechsels von Mitarbeitern innerhalb der Dienststelle, der Aufhebung ihrer Ermächtigung sowie ihres Ausscheidens aus der Dienststelle,



		die jährliche Durchführung von Bestandsprüfungen und schriftliche Berichterstattung an den Geheimschutzbeauftragten,



		die Aussonderung von Verschlusssachen (Abgabe an das zuständige Archiv beziehungsweise Vernichtung) und



		die unverzügliche Mitteilung von Geheimschutzvorkommnissen an den Geheimschutzbeauftragten.





Die Muster für die vorgenannten Tätigkeiten befinden sich in Anlage VIII.

4 Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere

		den Empfang von Kryptomittelsendungen einschließlich ihrer Überprüfung auf vorschriftsmäßige Verpackung, Beschädigungen und Vollständigkeit,



		die Registrierung von Kryptomitteln sowie die Führung aller weiteren erforderlichen Nachweise,



		die Ausgabe von Kryptomitteln nur an Kryptopersonal,



		die Überprüfung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und gegebenenfalls deren Abmeldung bei der zuständigen Kryptoverteilerstelle,



		die Sicherstellung der Rückgabe von Kryptomitteln im Fall des Aufgabenwechsels des zuständigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus der Dienststelle,



		die jährliche Durchführung von Bestandsprüfungen und schriftliche Berichterstattung an die Geheimschutzbeauftragten,



		die jährliche Durchführung der Seitenkontrollen bei Vorschriften und Dokumentationen,



		die Einarbeitung von Änderungen in Vorschriften,



		die Vernichtung von Kryptomitteln und



		die unverzügliche Mitteilung von Bloßstellungen oder vermutlichen Bloßstellungen von Kryptomitteln sowie von Verstößen gegen Bestimmungen zum Umgang mit Kryptomitteln an die Geheimschutzbeauftragten.







Anlage II

Verschlusssachenanweisung

Hinweise zur Geheimschutzdokumentation

1 Zuständigkeit

Die Geheimschutzdokumentationen werden von den Geheimschutzbeauftragten oder besonders beauftragten Mitarbeitern (zum Beispiel Geheimschutzbeamten) erstellt und fortgeschrieben. Bei der Erstellung der VS-IT-Dokumentationen, die Teil der Geheimschutzdokumentationen sind, werden sie von den IT-Sicherheitsbeauftragten unterstützt.

2 Inhalt der Geheimschutzdokumentation

Die Geheimschutzdokumentation umfasst

		alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von Verschlusssachen zu beachten sind. Dazu zählen insbesondere Dienstanweisungen, Erlasse und Rundschreiben, die den Umgang mit Verschlusssachen regeln,



		eine Auflistung aller sicherheitsempfindlichen Dienstposten der jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, welche Art der Sicherheitsüberprüfung für den jeweiligen Dienstposten erforderlich ist,



		eine Auflistung der nach § 4 Absatz 2 ermächtigten und nach § 4 Absatz 3 zugelassenen Personen der jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, wann und bis zu welchem Geheimhaltungsgrad die jeweiligen Personen ermächtigt beziehungsweise zugelassen sowie belehrt wurden,



		die VS-Sicherungsdokumentation (siehe 2.1),



		die VS-IT-Dokumentation (siehe 2.2),



		alle Prüfprotokolle über Abnahmen und Wiederholungsüberprüfungen nach § 47. Werden bei den Abnahmen und Wiederholungsüberprüfungen Mängel an der ordnungsgemäßen Funktion und Ausführung von technischen Mitteln zur Sicherung von Verschlusssachen oder von abhörgeschützten und abhörsicheren Räumen oder Mängel bei der Einhaltung der Anforderungen der jeweiligen Technischen Leitlinien des Bundesamtes für die Sicherheit in der Informationstechnik festgestellt, sind diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen,



		alle Nachweise über durchgeführte Lauschabwehrprüfungen nach § 48. Die Ergebnisse der durchgeführten Lauschabwehrprüfungen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden bei den Lauschabwehrprüfungen Manipulationen festgestellt, sind auch diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen.



		das Ergebnis der Überprüfung der Geheimschutzanforderungen nach § 50 Absatz 3, Freigaben und Freigabevoten nach § 50 Absatz 4 und 5 sowie Wiederholungsüberprüfungen und ggf. Widerruf der Freigaben nach § 50 Absatz 8,



		alle Nachweise über durchgeführte Kontrollen nach § 63. Die Ergebnisse der durchgeführten Kontrollen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden bei den Kontrollen Verstöße gegen die Verschlusssachenanweisung festgestellt, sind auch diese und die diesbezüglich ergriffenen Maßnahmen in der Geheimschutzdokumentation darzulegen,



		alle Berichte über Geheimschutzvorkommnisse nach § 64. Auch die Berichte über die diesbezüglich ergriffenen Maßnahmen und über gegebenenfalls erfolgte Unterrichtungen und Beteiligungen nach § 64 Absatz 2 bis 4 sind zur Geheimschutzdokumentation zu nehmen,



		Handlungsanweisungen (Notfallpläne) für die Vernichtung von Verschlusssachen in außergewöhnlichen Gefahrenlagen nach § 65



		die Empfangsbestätigungen zu ausgegebenen VS-Bestandsverzeichnissen.





2.1 Inhalt der VS-Sicherungsdokumentation

Die VS-Sicherungsdokumentation umfasst

		eine Auflistung der Anzahl und Standorte

		der VS-Aktensicherungsräume nach § 38 Absatz 2,



		der VS-Arbeitsbereiche nach § 39 Absatz 1,



		der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu Zutrittsberechtigten,



		der abhörgeschützten und abhörsicheren Räume nach § 41 Absatz 2,



		der VS-Registratur nach § 43 sowie der VS-Registratoren,



		der VS-Verwahrgelasse nach § 44 sowie deren Nutzer,



		der VS-IT-Räume und -Bereiche nach § 45,



		der VS-Schlüsselbehälter nach § 46 Absatz 2 sowie deren Nutzer und



		der Reservezutritts- und -zugangsmittel nach § 46 Absatz 5 sowie deren Verwalter.







		eine Beschreibung der Geheimschutzmaßnahmen für die bei der Dienststelle vorhandenen vorgenannten Bereiche, Räume, Behälter und Mittel, einschließlich der Regelungen zu deren Nutzung, Bewachung und technischen Überwachung unter Berücksichtigung der mehrschichtigen Sicherheit nach § 6.





2.2 Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst

		Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes für Sicherheit in der Informationstechnik,



		Nachweise der Prüfung der wirksamen Umsetzung von Geheimschutzanforderungen und (bei VS-VERTRAULICH und höher) das Freigabevotum des BSI,



		eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw. der Fortgeltung oder des Widerrufs einer Freigabe) einschließlich eventueller Auflagen,



		die Zulassungsnachweise nach § 51 Absatz 3 und Einsatzerlaubnisse nach § 51 Absatz 5 für die eingesetzte VS-IT und



		eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und deren IT-Sicherheitsfunktionen nach § 52.







Anlage III

Verschlusssachenanweisung

Hinweise zur Einstufung

Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass

		tatsächlich geheimhaltungsbedürftige Informationen effektiv geschützt und



		Aufwand für unnötige Sicherheitsmaßnahmen vermieden wird.







Beachten Sie deshalb Folgendes:

1 	Prüfen Sie kritisch, ob eine Einstufung tatsächlich notwendig ist.

	Eine Einstufung kommt nur im öffentlichen Interesse, insbesondere zum Schutz des Wohles des Bundes oder eines Landes in Betracht. Geschäfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder Umstände des persönlichen Lebensbereichs sind nur dann einzustufen, wenn die Einstufung zumindest auch im öffentlichen Interesse liegt.

	Ein öffentliches Interesse an einer Einstufung kann insbesondere bei Informationen vorliegen, die

		die innere Sicherheit,



		die äußere Sicherheit oder



		die auswärtigen Beziehungen





	des Bundes oder eines Landes betreffen.

	Im Falle einer Einstufung muss vom Herausgeber der Verschlusssache schlüssig darzulegen sein, welche Schäden, Gefährdungen oder Nachteile für den Bestand, die Sicherheit oder die Interessen der Bundesrepublik Deutschland oder eines ihrer Länder bei Kenntnisnahme der Verschlusssache durch Unbefugte entstehen können.

	Für Informationen, die die oben beschriebenen Anforderungen nicht erfüllen, kann eine Einstufung nicht erfolgen. Für diese Informationen bestehen möglicherweise andere (Spezial-)Regelungen, die zu beachten sind und den Schutz dieser Informationen sicherstellen (zum Beispiel das Datenschutzrecht oder das Bundesarchivgesetz).

2	Im Falle einer Einstufung müssen der gewählte Geheimhaltungsgrad und die damit verbundenen Schutzmaßnahmen dem konkreten Schutzbedürfnis entsprechen.

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH oder höher hat zur Folge, dass alle Personen, die Zugang zu der Verschlusssache haben oder ihn sich verschaffen können einer aufwendigen, in Persönlichkeitsrechte eingreifenden Sicherheitsüberprüfung unterzogen und kostenintensive materielle Schutzmaßnahmen getroffen werden müssen.

3	Beispiele für VS-Einstufungen:

3.1	STRENG GEHEIM

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM kommt zum Beispiel in Betracht für:

		den (Gesamt-)Alarmplan der Bundeswehr,



		das (Gesamt-)Informationsaufkommen eines Nachrichtendienstes und



		Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer Gesamtheit STRENG GEHEIM einzustufen sind.





3.2	GEHEIM

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum Beispiel in Betracht für:

		Maßnahmen nach dem Gesetz zur Beschränkung des Brief-, Post- und Fernmeldegeheimnisses,



		Informationen zur „Elektronischen Kampfführung“ der Bundeswehr,



		Teile des Alarmplanes der Bundeswehr,



		besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,



		Kryptodaten, die für die Verschlüsselung von VS-VERTRAULICH und höher eingestuften Verschlusssachen eingesetzt werden und



		Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die jedoch in ihrer Gesamtheit GEHEIM einzustufen sind.





3.3	VS-VERTRAULICH

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH kommt zum Beispiel in Betracht für:

		Ermittlungsberichte in Spionageverdachtsfällen,



		Erkenntnisse über die Arbeitsweise extremistischer/terroristischer Organisationen, deren Preisgabe die weitere Beobachtung/Aufklärung gefährden würde,



		außenpolitische Verhandlungspositionen, deren frühzeitige Bekanntgabe deutschen Interessen schaden würde und



		Zusammenstellungen, deren einzelne Teile VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.





3.4 	VS-NUR FÜR DEN DIENSTGEBRAUCH

	Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FÜR DEN DIENSTGEBRAUCH kommt zum Beispiel in Betracht für:

		Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,



		Geheimschutzdokumentationen und



		Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer Gesamtheit VS-NUR FÜR DEN DIENSTGEBRAUCH einzustufen sind.







Anlage IV

Verschlusssachenanweisung

Hinweise zur Handhabung von Verschlusssachen

1	Kennzeichnung von Verschlusssachen

1.1	Kennzeichnung von Schriftgut

	Bei STRENG GEHEIM und GEHEIM eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem Zusatz „amtlich geheim gehalten“ in roter Farbe durch Stempel oder Druck am oberen und unteren Rand jeder beschriebenen Seite angebracht.

	Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem Zusatz „amtlich geheim gehalten“ in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

	Bei VS-NUR FÜR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

1.2	Kennzeichnung von VS-Schriftgutbehältern, Behältern von VS-Datenträgern und VS-Bestandsverzeichnissen

	Die äußeren Vorder- und Rückseiten sowie gegebenenfalls die Rücken von Schriftgutbehältern und Behältern von VS-Datenträgern (zum Beispiel Boxen, Ordner, Hefter, Hüllen, Lauf-, Klebe- oder Sammelmappen), in denen VS-VERTRAULICH oder höher eingestufte Verschlusssachen befördert oder verwahrt werden, sind wie folgt zu kennzeichnen:

		Bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem roten Diagonalstreifen (überkreuzt).



		Bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen.



		Bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonalstreifen.





	VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen

1.3 Warn- und Sperrvermerke

	Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfängerkreis einer Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeichneten Verschlusssache an andere als die entsprechend berechtigten Personen ist nur mit Zustimmung des Herausgebers zulässig. Zudem können Warn- und Sperrvermerke weitere Auflagen zur Handhabung der Verschlusssache regeln.

	Für die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen sind, gibt es zusätzliche Handhabungsanweisungen, die den entsprechend berechtigten und ermächtigten Personen bekannt sind.

1.3.1	Warnvermerke

	Es können insbesondere die nachfolgend aufgeführten Warnvermerke verwendet werden:

		„KRYPTOSICHERHEIT“ oder „KRYPTO“ oder	

„CRYPTOSECURITY“ oder „CRYPTO“



		„Controlled COMSEC Item“ oder „CCI“



		„Atomal“



		„Auswertesache (Schutzwort)“ oder „ANRECHT“ oder „Schutzwort-VS“ oder „SW-VS“





	Warnvermerke für nichtdeutsche Verschlusssachen regeln die jeweiligen über- oder zwischenstaatlichen Bestimmungen.

1.3.2	Sperrvermerke

	Es können insbesondere die nachfolgend aufgeführten Sperrvermerke verwendet werden:

		„<jeweilige Behörde> intern“



		„Für Geheimschutzbeauftragte“



		„Nur Deutschen zur Kenntnis“ oder „GE eyes only“



		„Weitergabe an <jeweiliger Name>“



		„FÜR KRYPTOVERWALTER“ oder „for crypto custodian“



		„Nur zu ihrer Information“



		„Die Fertigung von Kopien dieser VS ist untersagt“





2 	Nachweis von VS-VERTRAULICH oder höher eingestufter Verschlusssachen

	Die papiergestützte Nachweisführung von Verschlusssachen erfolgt anhand von VS-Bestandsverzeichnissen, VS-Quittungsbüchern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-Übergabeprotokollen und VS-Vernichtungsprotokollen.

	Jede Eintragung, Änderung, nachträgliche Ergänzung und Streichung in papiergestützten VS-Nachweisen muss mit Datum versehen und der jeweils handelnden Person zuzuordnen sein. Bei Änderungen und Streichungen muss der ursprüngliche Text lesbar bleiben. Es ist unzulässig, Eintragungen zu löschen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufügen.

	Die elektronische Nachweisführung von Verschlusssachen erfolgt anhand von VS-Registratursystemen.

	Jede Erstellung, Änderung, nachträgliche Ergänzung und Löschung eines Datensatzes in elektronischen VS-Nachweisen ist mit Datum, Uhrzeit und Namen des Nutzers zu protokollieren. Änderungen und Löschungen von bestehenden Datensätzen müssen so vorgenommen werden, dass der ursprüngliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind mindestens fünf Jahre nach Vernichtung, Abgabe oder Herabstufung der betroffenen Verschlusssache verfügbar zu halten.

2.1 	VS-Bestandsverzeichnisse und VS-Registratursysteme

	Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-Registratursystemen erfolgt auf der Grundlage der aktuellen Grundsätze ordnungsgemäßer Aktenführung und der hierzu jeweils in den Dienststellen getroffenen Festlegungen. VS-Registratur und offene Registratur in der jeweiligen Dienststelle stimmen sich hierbei ab.

2.1.1	Papiergestützte VS-Bestandsverzeichnisse

	Papiergestützte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestätigen den Empfang. Die Empfangsbestätigungen sind zur Geheimschutzdokumentation zu nehmen.

	VS-Bestandsverzeichnisse sind in gebundener Form zu führen. Die Doppelseiten sind fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:

		die Behörde,



		welche Geheimhaltungsgrade nachgewiesen werden,



		von wem das VS-Bestandsverzeichnis geführt wird,



		die Nummer/der Band des VS-Bestandsverzeichnisses,



		die Anzahl der enthaltenen Doppelseiten,



		das Datum des ersten und letzten Eintrags sowie



		die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.





	Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfältigung einer Verschlusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

2.1.2	VS-Registratursysteme

	VS-Registratursysteme sind gegen unbefugten Zugriff zu schützen. Sie sollen auf nicht vernetzten Einzelplatzrechnern oder in einem isolierten, ausschließlich für den Zweck der VS-Nachweisführung genutzten Netz betrieben werden.

	In VS-Registratursystemen ist bei der Registrierung für jede Verschlusssache unter einer eigenen fortlaufenden Nummer (Tagebuchnummer) ein eigener Datensatz anzulegen. Für jede Anlage und jede Vervielfältigung einer Verschlusssache sind jeweils eigene Datensätze unter derselben Tagebuchnummer anzulegen.

	VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller für die VS-Nachweisführung relevanten Daten nach bestimmten Auswahl- und Sortierungskriterien ermöglichen.

	Näheres regelt eine technische Leitlinie des Bundesamtes für Sicherheit in der Informationstechnik.

2.2	Nachweisführung bei elektronischer VS-Bearbeitung

	Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfältigt, gespeichert, übertragen oder gelöscht, kann die Nachweisführung durch Prozesse innerhalb der VS-IT automatisiert vorgenommen werden.

	Die Nachweisführung bei elektronischer VS-Bearbeitung hat nach den Nummern 2.1 und 2.1.2 zu erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und Vorgänge), das Ändern und Löschen von Datensätzen sowie die Aussonderung von Verschlusssachen sind ausschließlich auf Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren vorzunehmen.

3.	Weitergabe von Verschlusssachen

3.1	Beförderung durch Boten

	Innerhalb einer geschlossenen Gebäudegruppe können Verschlusssachen durch Boten befördert werden.

	VS-VERTRAULICH oder höher eingestufte Verschlusssachen sind dabei in Klebemappen oder Umschlägen zu verschließen. Bei STRENG-GEHEIM eingestuften Verschlusssachen sollen die Klebemappen oder Umschläge in verschlossenen VS-Transportbehältern mit Zählwerk oder in anderen Transportmitteln mit vergleichbarem Schutzniveau befördert werden.

	Der Klebestreifen oder Umschlag muss neben der Unterschrift des Absenders die Aufschrift tragen:

	„STRENG GEHEIM/GEHEIM/VS-VERTRAULICH – diese Mappe/dieser Umschlag darf nur von [Name des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VERTRAULICH ermächtigten Vertreter geöffnet werden!“

	Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen. Das VS-Quittungsbuch ist dem Boten mitzugeben.

	Der Bote hat die Verschlusssache unverzüglich zu befördern und bis zu ihrer Ablieferung im persönlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM eingestufte Verschlusssache nicht sofort zugestellt werden, so ist sie dem Absender oder der zuständigen VS-Registratur zur einstweiligen Aufbewahrung unmittelbar zurückzugeben.

	Der Empfänger hat die Unversehrtheit des Verschlusses der Klebemappe oder des Umschlages zu prüfen und ihn persönlich zu öffnen. Er hat anhand der Eintragungen im VS-Quittungsbuch die für die Beförderung benötigte Zeit sowie bei VS-Transportbehältern den Zählwerkstand zu prüfen, das Datum, die Uhrzeit und bei VS-Transportbehältern den Zählwerkstand in das VS-Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch Unterschrift zu quittieren.

	Der Absender hat auf baldige Rückgabe des Quittungsbuches zu achten.

	Verschlusssachen, die den Vermerk „Persönlich“ oder „Nicht durch die Registratur zu öffnen“ tragen, sind dem Empfänger ungeöffnet mit einem VS-Begleitzettel zuzuleiten. Der Empfänger kann eine solche Verschlusssache von der Weitergabe in den Geschäftsgang ausschließen, wenn es der Grundsatz „Kenntnis nur, wenn nötig“ erfordert. In diesem Falle wird der VS-Registratur nur der ausgefüllte VS-Begleitzettel zugeleitet.

	Vorzimmerberechtigte sollen VS-VERTRAULICH oder höher eingestufte Verschlusssachen grundsätzlich persönlich entgegennehmen. Die Geheimschutzbeauftragten können mit Zustimmung der zuständigen obersten Bundesbehörde Ausnahmen zulassen, zum Beispiel bei hohem Aufkommen an Verschlusssachen, die Annahme durch Vorzimmerkräfte erlauben. Die Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.

3.2	Versand durch VS-Kurier oder privaten Zustelldienst

	Zwischen zwei getrennt liegenden Gebäuden, die nicht zu einer geschlossenen Gebäudegruppe gehören, können Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch VS-Kurier oder privaten Zustelldienst versandt werden.

	STRENG GEHEIM eingestufte Verschlusssachen sind durch VS-Kurier zu versenden.

3.2.1	Versand durch VS-Kurier

	VS-VERTRAULICH oder höher eingestufte Verschlusssachen, die durch VS-Kurier versandt werden, sind in verschlossenen Umschlägen zu verpacken, die mit dem Geheimhaltungsgrad der enthaltenen Verschlusssache zu kennzeichnen sind. Die In-Empfangnahme der Verschlusssache ist von dem VS-Kurier im Quittungsbuch des Absenders zu quittieren. Der Verschlusssache ist ein ausgefüllter VS-Empfangsschein beizufügen.

	VS-Kuriere haben für den Transport einen äußerlich neutralen, verschlossenen VS-Transportbehälter mit Zählwerkschloss zu nutzen. An verdeckter Stelle ist die Anschrift der Dienststelle anzubringen.

	VS-Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen befördern, sollen einen Dienstwagen nutzen. Ist dies nicht möglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit mindestens zwei VS-Kurieren zu befördern.

	VS-Kuriere haben die Verschlusssache ständig in persönlichen Gewahrsam zu halten. Ist dies nicht möglich, hat die Aufbewahrung nach § 23 zu erfolgen.

	Als VS-Kurier kann jede ausreichend ermächtigte oder zugelassene Person eingesetzt werden.

	Der Empfänger hat die Unversehrtheit des Verschlusses des Umschlages zu prüfen und ihn persönlich zu öffnen. Er hat den Zählwerkstand des VS-Transportbehälters zu prüfen, in den VS-Empfangsschein einzutragen und diesen an den Absender unterschrieben zurückzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser beim Empfänger nach dem Verbleib zu erkundigen.

3.2.2	Versand an Auslandsvertretungen der Bundesrepublik Deutschland

	An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH oder höher eingestufte Verschlusssachen durch den Kurierdienst des Auswärtigen Amtes oder mittels technischer Kommunikationsverbindungen nach § 55 zu versenden.

3.2.3	Versand durch privaten Zustelldienst

	Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, durch privaten Zustelldienst versandt werden, muss dieser gewährleisten, dass

		die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,



		die Annahme und Zustellung der Sendung nachgewiesen werden und



		die Sendung lückenlos von der Annahme bis zur Zustellung nachverfolgt werden kann.





	VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten Zustelldienst versandt werden, sind in doppelten Umschlägen zu verschließen. Der innere Umschlag enthält die Verschlusssache und darf nicht mehr als einen Vorgang enthalten.

	Die inneren Umschläge sind mit folgenden Angaben zu versehen:

		dem Empfänger und Absender,



		der Bezeichnung des Empfangsberechtigten mit dem Zusatz „oder Vertreter im Amt (o.V.i.A.)“ oder „Persönlich“ sowie



		die Aufschrift:





	„GEHEIM/VS-VERTRAULICH – dieser Umschlag darf nur von [Name des Adressaten] oder dem GEHEIM/VS-VERTRAULICH ermächtigten Vertreter geöffnet werden!“

	Dem inneren Umschlag ist ein ausgefüllter VS-Empfangsschein beizufügen.

	Der äußere Umschlag darf nur die für die Zustellung erforderlichen Angaben sowie den Absender enthalten. Er darf insbesondere keine Zusätze aufweisen, die Rückschluss auf den Inhalt zulassen oder in anderer Weise auf eine Sonderbehandlung der Sendung hindeuten.

	Der Empfänger hat die Unversehrtheit der Verschlüsse der Umschläge zu prüfen, diese persönlich zu öffnen, den Empfangsschein auszufüllen und an den Absender zurückzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser beim Empfänger nach dem Verbleib zu erkundigen.

	Für den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.



Anlage V

Verschlusssachenanweisung

Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades

VS-NUR FÜR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)



[Vom Abdruck wurde abgesehen.]



Anlage VI

Verschlusssachenanweisung

Richtlinie für die Abgabe von Verschlusssachen an das Geheimarchiv des Bundesarchivs (VS-Archivrichtlinie)



[Vom Abdruck wurde abgesehen.]



Anlage VII

Verschlusssachenanweisung

Hinweise zur Handhabung von Verschlusssachen ausländischer Staaten sowie über- oder zwischenstaatlicher Organisationen



[Vom Abdruck wurde abgesehen.]



Anlage VIII

Verschlusssachenanweisung

Muster

Muster 1	Nachweis über die Verpflichtung (zu § 4 Abs. 1 VSA)

Muster 2	Nachweis über die Ermächtigung (zu § 4 Abs. 2 VSA), Nachweis über die Zulassung (zu § 4 Abs. 3 VSA), Nachweis über die Verpflichtung (zu § 4 Abs. 2 und Abs. 3 VSA)

Muster 3	Nachweis über die Wiederholung der Belehrung und Unterrichtung (zu § 4 VSA)

Muster 4	Konferenzbescheinigung (zu § 4 VSA)

Muster 5	Nachweis über die Aufhebung/ die Einschränkung/ das Erlöschen der Ermächtigung/ der Zulassung, Unterrichtung und Ablieferung der Verschlusssachen und des Quittungsbuchs (zu § 4 Abs. 6 und 7 VSA)

Muster 6	Ausfertigung einer Verschlusssache STRENG GEHEIM (zu § 20 VSA)

Muster 7	Ausfertigung einer Verschlusssache GEHEIM (zu § 20 VSA)

Muster 8	Anlage zu einer Verschlusssache am Beispiel einer Verschlusssache des Geheimhaltungsgrades GEHEIM (zu § 20 VSA)

Muster 9	Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu § 20 VSA)

Muster 10	Ausfertigung einer Verschlusssache VS-NUR FÜR DEN DIENSTGEBRAUCH (zu § 20 VSA)

Muster 11	Entwurf einer E-Mail bei Übermittlung einer Verschlusssache VS-NUR FÜR DEN DIENSTGEBRAUCH (zu § 20 VSA)

Muster 12	Verschlusssache mit unterschiedlich eingestuften Teilen (zu § 20 VSA)

Muster 13	Kennzeichnung für VS-Datenträger (hier: CD-ROM) (zu § 20 VSA)

Muster 14	Kennzeichnung der Hülle für VS-Datenträger (hier: CD-ROM) (zu § 20 VSA)

Muster 15	Kennzeichnung für VS-Datenträger (hier: USB-Stick) (zu § 20 VSA)

Muster 16	VS-Empfangsschein (zu § 21 VSA)

Muster 17	VS-Bestandsverzeichnis (zu § 21 VSA)

Muster 18	VS-Quittungsbuch (zu § 21 VSA)

Muster 19	VS-Begleitzettel (zu § 21 VSA)

Muster 20	VS-Übergabeprotokoll (zu § 21 VSA)

Muster 21	VS-Vernichtungsprotokoll (zu § 21 VSA)

Muster 22	Umschläge für VS-Sendungen (zu § 24 VSA)

Muster 23	Vereinbarung zu Sicherheitsbestimmungen ausgetauschter Verschlusssachen (zu §§ 34, 35 VSA)

Muster 24	Deutscher VS-Versandschein (zu §§ 34, 35 VSA)

Muster 25	Internationaler Empfangsschein (zu §§ 34, 35 VSA)

Muster 26	Nachweis über die Belehrung über die Behandlung von Kryptomaterial (zu § 62 VSA)

Muster 27	Nachweis über die Kryptoberechtigung, ihre Einschränkung, Aufhebung oder ihr Erlöschen (zu § 62 VSA)

Muster 28	Vorblatt zum Verzeichnis für die Abgabe von VS an das Geheimarchiv (zu Anlage VI VSA)

Muster 29	Abgabeverzeichnis (zu Anlage VI VSA)

Muster 30	Dokumentenverzeichnis (zu Anlage VI VSA)

Muster 31	PSCC NATO (zu Anlage VII VSA)

Muster 32	PSCC EU (zu Anlage VII VSA)

Muster 33	PSCC ESA (zu Anlage VII VSA)

Muster 34	Markierung nichtdeutscher VS (Beispiele) (zu Anlage VII VSA)



[Vom Abdruck wurde abgesehen.]



SÜFVVerordnung zur Feststellung der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes und zur Feststellung der öffentlichen Stellen des Bundes und der nichtöffentlichen Stellen mit lebens- oder verteidigungswichtigen Einrichtungen (Sicherheitsüberprüfungsfeststellungsverordnung - SÜFV)



Eingangsformel 

Auf Grund des § 34 des Sicherheitsüberprüfungsgesetzes, der durch Artikel 1 Nummer 37 des Gesetzes vom 16. Juni 2017 (BGBl. I S. 1634) neu gefasst worden ist, verordnet die Bundesregierung:



Teil 1

Feststellung der Behörden des Bundes mit Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes

§ 1 Aufgaben mit vergleichbarer Sicherheitsempfindlichkeit

Folgende Behörden des Bundes nehmen Aufgaben von vergleichbarer Sicherheitsempfindlichkeit wie die der Nachrichtendienste des Bundes wahr, soweit dabei jeweils eine dauerhafte Zusammenarbeit mit den Nachrichtendiensten des Bundes erfolgt:

		die Bundespolizei, soweit sie Aufgaben nach § 10 des Bundespolizeigesetzes auf dem Gebiet der Funktechnik und funkbetrieblichen Auswertung wahrnimmt;



		das Bundeskriminalamt, soweit es seine polizeiliche Aufgabe wahrnimmt auf den Gebieten der Spionageabwehr, der Extremismus- und Terrorismusbekämpfung, des Personenschutzes und der Strafverfolgung in Erscheinungsformen der organisierten Kriminalität;



		die Bundeswehr, soweit sie Aufgaben der militärischen Aufklärung wahrnimmt, insbesondere solche der Fernmelde- und der elektronischen Aufklärung;



		das Zollkriminalamt, soweit es





				bei seiner Aufgabe der Verhütung und Verfolgung von Zuwiderhandlungen gegen Bestimmungen des Außenwirtschaftsgesetzes und Kriegswaffenkontrollgesetzes tätig wird,



		bei der Strafverfolgung von Erscheinungsformen der organisierten Kriminalität tätig wird oder



		Aufgaben nach § 3 Absatz 7 Nummer 3 des Zollfahndungsdienstgesetzes wahrnimmt;









		der Generalbundesanwalt, soweit diesem Informationen der Nachrichtendienste des Bundes wegen seiner Zuständigkeit nach § 142a in Verbindung mit § 120 Absatz 1 und 2 des Gerichtsverfassungsgesetzes übermittelt werden;



		die Zentralstelle für Finanztransaktionsuntersuchungen, soweit sie Aufgaben nach § 28 des Geldwäschegesetzes zur Verhinderung, Aufdeckung und Unterstützung bei der Bekämpfung von Geldwäsche und Terrorismusfinanzierung wahrnimmt;



		die Zentrale Stelle für Informationstechnik im Sicherheitsbereich, soweit sie die in § 2 des Erlasses über die Errichtung der Zentralen Stelle für Informationstechnik im Sicherheitsbereich vom 6. April 2017 (GMBl S. 274) genannten Aufgaben zur Unterstützung und Beratung der Nachrichtendienste des Bundes wahrnimmt;



		das Bundesamt für Sicherheit in der Informationstechnik, soweit es seine Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 18 Buchstabe b und c, Nummer 22 und 25 des BSI-Gesetzes wahrnimmt.







Teil 2

Feststellung der lebens- oder verteidigungswichtigen Einrichtungen im Sinne des § 1 Absatz 4 des Sicherheitsüberprüfungsgesetzes

Abschnitt 1

Feststellung des öffentlichen Bereichs

§ 2 Deutscher Bundestag

Lebenswichtige Einrichtungen sind der Polizeivollzugsdienst beim Deutschen Bundestag und die technischen Arbeitseinheiten des Deutschen Bundestages, deren Ausfall die Tätigkeit des Deutschen Bundestages erheblich beeinträchtigen würde.

§ 3 Bundesrat

Lebenswichtige Einrichtungen sind die technischen Arbeitseinheiten des Bundesrates, deren Ausfall die Tätigkeit des Bundesrates erheblich beeinträchtigen würde.

§ 4 Bundesverfassungsgericht

Lebenswichtige Einrichtungen sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik des Bundesverfassungsgerichts sicherstellen und deren Ausfall die Tätigkeit des Bundesverfassungsgerichts erheblich beeinträchtigen würde.

§ 5 Deutsche Bundesbank

Lebenswichtige Einrichtungen sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik der Deutschen Bundesbank beim unbaren Großbetragszahlungsverkehr sicherstellen, sowie die Einrichtungen der zentralen Bargeldversorgung.

§ 6 Oberste Bundesbehörden

Lebenswichtige Einrichtungen in den obersten Bundesbehörden sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik sicherstellen und deren Ausfall die Tätigkeit oberster Bundesbehörden erheblich beeinträchtigen würde.

§ 7 Geschäftsbereiche der obersten Bundesbehörden

Lebenswichtige Einrichtungen in den Geschäftsbereichen der obersten Bundesbehörden sind die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik sicherstellen und deren Ausfall die Tätigkeit oberster Bundesbehörden und ihnen nachgeordneter Behörden sowie Bundesgerichte erheblich beeinträchtigen würde.

§ 8 Bundesministerium des Innern und für Heimat

Lebenswichtige Einrichtung ist im Bundesministerium des Innern und für Heimat unbeschadet von § 6 der Leitungsbereich für den Zivil- und Katastrophenschutz.

§ 9 Geschäftsbereich des Bundesministeriums des Innern und für Heimat

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums des Innern und für Heimat unbeschadet von § 7

		das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe,



		die Bundesanstalt Technisches Hilfswerk und



		die Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben.





§ 10 Geschäftsbereich des Bundesministeriums für Arbeit und Soziales

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Arbeit und Soziales unbeschadet von § 7 die Arbeitseinheiten, die den Betrieb der Informations- und Kommunikationstechnik zur Gewährung von unterhaltssichernden Leistungen durch die Bundesagentur für Arbeit sowie von Leistungen zur Daseinsvorsorge bei Sozialversicherungsträgern oder für Sozialversicherungsträger sicherstellen.

§ 11 Bundesministerium für Gesundheit

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Gesundheit unbeschadet von § 7 im Institut mit der Aufgabe der Beobachtung des Auftretens und der Bekämpfung von Krankheiten und relevanten Gesundheitsgefahren in der Bevölkerung der Leitungsbereich, alle Abteilungsleitungen einschließlich der Vorzimmer und darüber hinaus diejenigen Arbeitsbereiche, die für die Prävention und Kontrolle von biologischen Gefahrenlagen auf nationaler oder internationaler Ebene zuständig sind.

§ 12 Geschäftsbereich des Bundesministeriums für Ernährung und Landwirtschaft

Lebenswichtige Einrichtungen sind im Geschäftsbereich des Bundesministeriums für Ernährung und Landwirtschaft unbeschadet von § 7 Arbeitseinheiten wissenschaftlicher Einrichtungen, die in erheblichem Umfang mit hochtoxischen Stoffen oder pathogenen Mikroorganismen arbeiten.



Abschnitt 2

Feststellung des nichtöffentlichen Bereichs

§ 13 Bundesministerium des Innern und für Heimat

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums des Innern und für Heimat die Teile von Unternehmen, die mit dem Aufbau oder Betrieb des Digitalfunks der Behörden und Organisationen mit Sicherheitsaufgaben sowie der Netze des Bundes beauftragt sind und deren Ausfall den Aufbau oder Betrieb des Digitalfunks der Behörden und Organisationen mit Sicherheitsaufgaben sowie der Netze des Bundes erheblich beeinträchtigen würde.

§ 14 Bundesministerium der Finanzen

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums der Finanzen die Teile von Unternehmen, die durch das Informationstechnikzentrum Bund mit dem Aufbau oder Betrieb der Informations- und Kommunikationstechnik des Bundes beauftragt sind und deren Ausfall die Tätigkeit oberster Bundesbehörden und ihnen nachgeordneter Behörden erheblich beeinträchtigen würde.

§ 15 Auswärtiges Amt

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Auswärtigen Amtes die Teile von Unternehmen, die mit dem Aufbau oder Betrieb der Auslandsinformations- und -kommunikationstechnik gemäß § 9 des Gesetzes über den Auswärtigen Dienst beauftragt sind und deren Ausfall die Tätigkeit oberster Bundesbehörden erheblich beeinträchtigen würde.

§ 16 Bundesministerium für Wirtschaft und Klimaschutz

(1) Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums für Wirtschaft und Klimaschutz

		die Teile von Unternehmen, die Leitstellen für das Elektrizitätsübertragungsnetz betreiben, deren Ausfall die überregionale Elektrizitätsversorgung erheblich beeinträchtigen kann,



		die Teile von Unternehmen, die Leitstellen für Elektrizitätsverteilernetze betreiben, deren maximale Entnahme- oder Rückspeiseleistung aus dem Elektrizitätsübertragungsnetz über der von deutschen Übertragungsnetzbetreibern in der Frequenzhaltungsreservekooperation der Übertragungsnetzbetreiber vorgehaltenen Primärregelleistung liegt,



		die Teile von Unternehmen, die Verdichterstationen und Importstationen für Gasmessungen und Druckminderungen importierter Gasmengen an Netzkopplungspunkten im Gasnetz zwischen einem Netzbetreiber im Ausland und einem Netzbetreiber in Deutschland betreiben, deren Ausfall die überregionale Gasversorgung erheblich beeinträchtigen kann.





(2) Verteidigungswichtige Einrichtungen im Sinne von § 1 Absatz 5 Satz 2 des Sicherheitsüberprüfungsgesetzes sind im Zuständigkeitsbereich des Bundesministeriums für Wirtschaft und Klimaschutz die Teile von Unternehmen, die unmittelbar dem Bau, der Wartung oder der Reparatur von wehrtechnischen Fahrzeugen, wehrtechnischem Material oder von Marineschiffen dienen. Soweit sicherheitsempfindliche Stellen dieser Einrichtungen nicht bereits der Sicherheitsüberprüfung durch das Bundesministerium für Wirtschaft und Klimaschutz unterliegen, teilt das Bundesministerium der Verteidigung im Einvernehmen mit dem Bundesministerium des Innern und für Heimat die sicherheitsempfindlichen Stellen dem Bundesministerium für Wirtschaft und Klimaschutz mit.

§ 17 Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

Lebenswichtige Einrichtungen sind, soweit der Betrieb nicht ausreichend durch organisatorische oder technische Maßnahmen gegen Eingriffe Unbefugter geschützt und dies im Sicherheitsbericht nach § 9 der Störfall-Verordnung dokumentiert ist, im Zuständigkeitsbereich des Bundesministeriums für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

		die Teile von Unternehmen, die als Betriebsbereich in den Anwendungsbereich des § 1 Absatz 1 Satz 2 der Störfall-Verordnung fallen, und



		die Teile von Unternehmen, die nach § 1 Absatz 2 der Störfall-Verordnung Betriebsbereichen nach Nummer 1 gleichgestellt sind.





§ 18 Bundesministerium für Digitales und Verkehr

Lebenswichtige Einrichtungen sind im Zuständigkeitsbereich des Bundesministeriums für Digitales und Verkehr

		die Teile von Telekommunikationsunternehmen, die Telekommunikationsanlagen im Sinne des § 3 Nummer 60 des Telekommunikationsgesetzes betreiben, deren Ausfall das Bereitstellen oder Aufrechterhalten der Übertragungswege oder der aufrechtzuerhaltenden Telekommunikationsdienste nach Teil 10 Abschnitt 2 des Telekommunikationsgesetzes erheblich beeinträchtigen kann;



		die Leitstellen von Unternehmen, die mit Eisenbahnen Personen oder Güter befördern;



		die Teile von Unternehmen, in denen folgende Sicherungspläne verantwortlich erstellt werden oder die zu diesen vollständigen Sicherungsplänen Zugang haben:





				Sicherungspläne nach Unterabschnitt 1.10.3.2 der Anlage A zu dem Europäischen Übereinkommen vom 30. September 1957 über die internationale Beförderung gefährlicher Güter auf der Straße (ADR) in der Fassung der Bekanntmachung vom 16. November 2021 (BGBl. 2021 II S. 1184), die zuletzt nach Maßgabe der 29. ADR-Änderungsverordnung vom 22. November 2022 (BGBl. 2022 II S. 601) geändert worden ist, in der jeweils geltenden Fassung,



		Sicherungspläne nach Unterabschnitt 1.10.3.2 der Ordnung für die internationale Eisenbahnbeförderung gefährlicher Güter (RID) in der Fassung der Bekanntmachung vom 22. April 2022 (BGBl. 2022 II S. 279), die zuletzt durch die mit der 23. RID-Änderungsverordnung vom 3. November 2022 veröffentlichten Änderungen (BGBl. 2022 II S. 555) geändert worden ist, in der jeweils geltenden Fassung und



		Sicherungspläne nach Unterabschnitt 1.10.3.2 der Anlage zu dem Europäischen Übereinkommen vom 26. Mai 2000 über die internationale Beförderung von gefährlichen Gütern auf Binnenwasserstraßen (ADN) (BGBl. 2007 II S. 1906, 1908), die zuletzt nach Maßgabe der 9. ADN-Änderungsverordnung vom 14. Dezember 2022 (BGBl. 2022 II S. 690) geändert worden ist, in der jeweils geltenden Fassung.











Abschnitt 3

Zuständigkeits- und Schlussvorschriften

§ 19 Zuständigkeit

(1) Zuständig für die Durchführung der Sicherheitsüberprüfungen nach § 13 ist die Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit Sicherheitsaufgaben.

(2) Zuständig für die Durchführung der Sicherheitsüberprüfungen nach den §§ 14 bis 18 ist das Bundesministerium für Wirtschaft und Klimaschutz.

§ 20 Inkrafttreten, Außerkrafttreten

Diese Verordnung tritt am Tag nach der Verkündung in Kraft. Gleichzeitig tritt die Sicherheitsüberprüfungsfeststellungsverordnung in der Fassung der Bekanntmachung vom 12. September 2007 (BGBl. I S. 2294), die zuletzt durch Artikel 5 des Gesetzes vom 23. Juni 2021 (BGBl. I S. 1858) geändert worden ist, außer Kraft.
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Abschnitt 1

Allgemeine Vorschriften

§ 1 Zielsetzung und persönlicher Anwendungsbereich

(1) Dieses Gesetz regelt den Schutz von natürlichen Personen, die im Zusammenhang mit ihrer beruflichen Tätigkeit oder im Vorfeld einer beruflichen Tätigkeit Informationen über Verstöße erlangt haben und diese an die nach diesem Gesetz vorgesehenen Meldestellen melden oder offenlegen (hinweisgebende Personen).

(2) Darüber hinaus werden Personen geschützt, die Gegenstand einer Meldung oder Offenlegung sind, sowie sonstige Personen, die von einer Meldung oder Offenlegung betroffen sind.

§ 2 Sachlicher Anwendungsbereich

(1) Dieses Gesetz gilt für die Meldung (§ 3 Absatz 4) und die Offenlegung (§ 3 Absatz 5) von Informationen über

		Verstöße, die strafbewehrt sind,



		Verstöße, die bußgeldbewehrt sind, soweit die verletzte Vorschrift dem Schutz von Leben, Leib oder Gesundheit oder dem Schutz der Rechte von Beschäftigten oder ihrer Vertretungsorgane dient,



		sonstige Verstöße gegen Rechtsvorschriften des Bundes und der Länder sowie unmittelbar geltende Rechtsakte der Europäischen Union und der Europäischen Atomgemeinschaft





				zur Bekämpfung von Geldwäsche und Terrorismusfinanzierung, unter Einschluss insbesondere des Geldwäschegesetzes und der Verordnung (EU) 2015/847 des Europäischen Parlaments und des Rates vom 20. Mai 2015 über die Übermittlung von Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EU) Nr. 1781/2006 (ABl. L 141 vom 5.6.2015, S. 1), die durch die Verordnung (EU) 2019/2175 (ABl. L 334 vom 27.12.2019, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		mit Vorgaben zur Produktsicherheit und -konformität,



		mit Vorgaben zur Sicherheit im Straßenverkehr, die das Straßeninfrastruktursicherheitsmanagement, die Sicherheitsanforderungen in Straßentunneln sowie die Zulassung zum Beruf des Güterkraftverkehrsunternehmers oder des Personenkraftverkehrsunternehmers (Kraftomnibusunternehmen) betreffen,



		mit Vorgaben zur Gewährleistung der Eisenbahnbetriebssicherheit,



		mit Vorgaben zur Sicherheit im Seeverkehr betreffend Vorschriften der Europäischen Union für die Anerkennung von Schiffsüberprüfungs- und -besichtigungsorganisationen, die Haftung und Versicherung des Beförderers bei der Beförderung von Reisenden auf See, die Zulassung von Schiffsausrüstung, die Seesicherheitsuntersuchung, die Seeleute-Ausbildung, die Registrierung von Personen auf Fahrgastschiffen in der Seeschifffahrt sowie Vorschriften und Verfahrensregeln der Europäischen Union für das sichere Be- und Entladen von Massengutschiffen,



		mit Vorgaben zur zivilen Luftverkehrssicherheit im Sinne der Abwehr von Gefahren für die betriebliche und technische Sicherheit und im Sinne der Flugsicherung,



		mit Vorgaben zur sicheren Beförderung gefährlicher Güter auf der Straße, per Eisenbahn und per Binnenschiff,



		mit Vorgaben zum Umweltschutz,



		mit Vorgaben zum Strahlenschutz und zur kerntechnischen Sicherheit,



		zur Förderung der Nutzung von Energie aus erneuerbaren Quellen und der Energieeffizienz,



		zur Lebensmittel- und Futtermittelsicherheit, zur ökologischen Produktion und zur Kennzeichnung von ökologischen Erzeugnissen, zum Schutz geografischer Angaben für Agrarerzeugnisse und Lebensmittel einschließlich Wein, aromatisierter Weinerzeugnisse und Spirituosen sowie garantiert traditioneller Spezialitäten, zum Inverkehrbringen und Verwenden von Pflanzenschutzmitteln sowie zur Tiergesundheit und zum Tierschutz, soweit sie den Schutz von landwirtschaftlichen Nutztieren, den Schutz von Tieren zum Zeitpunkt der Tötung, die Haltung von Wildtieren in Zoos, den Schutz der für wissenschaftliche Zwecke verwendeten Tiere sowie den Transport von Tieren und die damit zusammenhängenden Vorgänge betreffen,



		zu Qualitäts- und Sicherheitsstandards für Organe und Substanzen menschlichen Ursprungs, Human- und Tierarzneimittel, Medizinprodukte sowie die grenzüberschreitende Patientenversorgung,



		zur Herstellung, zur Aufmachung und zum Verkauf von Tabakerzeugnissen und verwandten Erzeugnissen,



		zur Regelung der Verbraucherrechte und des Verbraucherschutzes im Zusammenhang mit Verträgen zwischen Unternehmern und Verbrauchern sowie zum Schutz von Verbrauchern im Bereich der Zahlungskonten und Finanzdienstleistungen, bei Preisangaben sowie vor unlauteren geschäftlichen Handlungen,



		zum Schutz der Privatsphäre in der elektronischen Kommunikation, zum Schutz der Vertraulichkeit der Kommunikation, zum Schutz personenbezogener Daten im Bereich der elektronischen Kommunikation, zum Schutz der Privatsphäre der Endeinrichtungen von Nutzern und von in diesen Endeinrichtungen gespeicherten Informationen, zum Schutz vor unzumutbaren Belästigungen durch Werbung mittels Telefonanrufen, automatischen Anrufmaschinen, Faxgeräten oder elektronischer Post sowie über die Rufnummernanzeige und -unterdrückung und zur Aufnahme in Teilnehmerverzeichnisse,



		zum Schutz personenbezogener Daten im Anwendungsbereich der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) gemäß deren Artikel 2,



		zur Sicherheit in der Informationstechnik im Sinne des § 2 Nummer 39 des BSI-Gesetzes von besonders wichtigen Einrichtungen nach § 28 Absatz 1 des BSI-Gesetzes und wichtigen Einrichtungen nach § 28 Absatz 2 des BSI-Gesetzes, soweit diese den Einrichtungsarten nach Anhang 1 Nummer 6.1.4 oder Anhang 2 Nummern 6.1.1 oder 6.1.2 des BSI-Gesetzes zuzuordnen sind,



		zur Regelung der Rechte von Aktionären von Aktiengesellschaften,



		zur Abschlussprüfung bei Unternehmen von öffentlichem Interesse nach § 316a Satz 2 des Handelsgesetzbuchs,



		zur Rechnungslegung einschließlich der Buchführung von Unternehmen, die kapitalmarktorientiert im Sinne des § 264d des Handelsgesetzbuchs sind, von Kreditinstituten im Sinne des § 340 Absatz 1 des Handelsgesetzbuchs, Finanzdienstleistungsinstituten im Sinne des § 340 Absatz 4 Satz 1 des Handelsgesetzbuchs, Wertpapierinstituten im Sinne des § 340 Absatz 4a Satz 1 des Handelsgesetzbuchs, Instituten im Sinne des § 340 Absatz 5 Satz 1 des Handelsgesetzbuchs, Versicherungsunternehmen im Sinne des § 341 Absatz 1 des Handelsgesetzbuchs und Pensionsfonds im Sinne des § 341 Absatz 4 Satz 1 des Handelsgesetzbuchs,









		Verstöße gegen bundesrechtlich und einheitlich geltende Regelungen für Auftraggeber zum Verfahren der Vergabe von öffentlichen Aufträgen und Konzessionen und zum Rechtsschutz in diesen Verfahren ab Erreichen der jeweils maßgeblichen EU-Schwellenwerte,



		Verstöße, die von § 4d Absatz 1 Satz 1 des Finanzdienstleistungsaufsichtsgesetzes erfasst sind, soweit sich nicht aus § 4 Absatz 1 Satz 1 etwas anderes ergibt,



		Verstöße gegen für Körperschaften und Personenhandelsgesellschaften geltende steuerliche Rechtsnormen,



		Verstöße in Form von Vereinbarungen, die darauf abzielen, sich in missbräuchlicher Weise einen steuerlichen Vorteil zu verschaffen, der dem Ziel oder dem Zweck des für Körperschaften und Personenhandelsgesellschaften geltenden Steuerrechts zuwiderläuft,



		Verstöße gegen die Artikel 101 und 102 des Vertrags über die Arbeitsweise der Europäischen Union sowie Verstöße gegen die in § 81 Absatz 2 Nummer 1, 2 Buchstabe a und Nummer 5 sowie Absatz 3 des Gesetzes gegen Wettbewerbsbeschränkungen genannten Rechtsvorschriften,



		Verstöße gegen Vorschriften der Verordnung (EU) 2022/1925 des Europäischen Parlaments und des Rates vom 14. September 2022 über bestreitbare und faire Märkte im digitalen Sektor und zur Änderung der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz über digitale Märkte) (ABl. L 265 vom 12.10.2022, S. 1),



		Äußerungen von Beamtinnen und Beamten, die einen Verstoß gegen die Pflicht zur Verfassungstreue darstellen.





(2) Dieses Gesetz gilt außerdem für die Meldung und Offenlegung von Informationen über

		Verstöße gegen den Schutz der finanziellen Interessen der Europäischen Union im Sinne des Artikels 325 des Vertrags über die Arbeitsweise der Europäischen Union und



		Verstöße gegen Binnenmarktvorschriften im Sinne des Artikels 26 Absatz 2 des Vertrags über die Arbeitsweise der Europäischen Union, einschließlich über Absatz 1 Nummer 8 hinausgehender Vorschriften der Europäischen Union über Wettbewerb und staatliche Beihilfen.





§ 3 Begriffsbestimmungen

(1) Für dieses Gesetz gelten die Begriffsbestimmungen der folgenden Absätze.

(2) Verstöße sind Handlungen oder Unterlassungen im Rahmen einer beruflichen, unternehmerischen oder dienstlichen Tätigkeit, die rechtswidrig sind und Vorschriften oder Rechtsgebiete betreffen, die in den sachlichen Anwendungsbereich nach § 2 fallen. Hierzu können auch missbräuchliche Handlungen oder Unterlassungen gehören, die dem Ziel oder dem Zweck der Regelungen in den Vorschriften oder Rechtsgebieten zuwiderlaufen, die in den sachlichen Anwendungsbereich nach § 2 fallen.

(3) Informationen über Verstöße sind begründete Verdachtsmomente oder Wissen über tatsächliche oder mögliche Verstöße, die bei dem Beschäftigungsgeber, bei dem die hinweisgebende Person tätig ist oder war, oder bei einer anderen Stelle, mit der die hinweisgebende Person aufgrund ihrer beruflichen Tätigkeit im Kontakt steht oder stand, bereits begangen wurden oder sehr wahrscheinlich erfolgen werden, sowie über Versuche der Verschleierung solcher Verstöße.

(4) Meldungen sind Mitteilungen von Informationen über Verstöße an interne Meldestellen (§ 12) oder externe Meldestellen (§§ 19 bis 24).

(5) Offenlegung bezeichnet das Zugänglichmachen von Informationen über Verstöße gegenüber der Öffentlichkeit.

(6) Repressalien sind Handlungen oder Unterlassungen im Zusammenhang mit der beruflichen Tätigkeit, die eine Reaktion auf eine Meldung oder eine Offenlegung sind und durch die der hinweisgebenden Person ein ungerechtfertigter Nachteil entsteht oder entstehen kann.

(7) Folgemaßnahmen sind die von einer internen Meldestelle nach § 18 oder von einer externen Meldestelle nach § 29 ergriffenen Maßnahmen zur Prüfung der Stichhaltigkeit einer Meldung, zum weiteren Vorgehen gegen den gemeldeten Verstoß oder zum Abschluss des Verfahrens.

(8) Beschäftigte sind

		Arbeitnehmerinnen und Arbeitnehmer,



		die zu ihrer Berufsbildung Beschäftigten,



		Beamtinnen und Beamte,



		Richterinnen und Richter mit Ausnahme der ehrenamtlichen Richterinnen und Richter,



		Soldatinnen und Soldaten,



		Personen, die wegen ihrer wirtschaftlichen Unselbständigkeit als arbeitnehmerähnliche Personen anzusehen sind; zu diesen gehören auch die in Heimarbeit Beschäftigten und die ihnen Gleichgestellten,



		Menschen mit Behinderung, die in einer Werkstatt für behinderte Menschen oder bei einem anderen Leistungsanbieter nach § 60 des Neunten Buches Sozialgesetzbuch beschäftigt sind.





(9) Beschäftigungsgeber sind, sofern mindestens eine Person bei ihnen beschäftigt ist,

		natürliche Personen sowie juristische Personen des öffentlichen und des privaten Rechts,



		rechtsfähige Personengesellschaften und



		sonstige, nicht in den Nummern 1 und 2 genannte rechtsfähige Personenvereinigungen.





(10) Private Beschäftigungsgeber sind Beschäftigungsgeber mit Ausnahme juristischer Personen des öffentlichen Rechts und solcher Beschäftigungsgeber, die im Eigentum oder unter der Kontrolle einer juristischen Person des öffentlichen Rechts stehen.

§ 4 Verhältnis zu sonstigen Bestimmungen

(1) Diesem Gesetz gehen spezifische Regelungen über die Mitteilung von Informationen über Verstöße in den folgenden Vorschriften vor:

		§ 6 Absatz 5 und § 53 des Geldwäschegesetzes,



		§ 25a Absatz 1 Satz 6 Nummer 3 des Kreditwesengesetzes und § 13 Absatz 1 des Wertpapierinstitutsgesetzes,



		§ 58 des Wertpapierhandelsgesetzes,



		§ 23 Absatz 6 des Versicherungsaufsichtsgesetzes,



		§ 28 Absatz 1 Satz 2 Nummer 9 und § 68 Absatz 4 Satz 3 des Kapitalanlagegesetzbuchs,



		§§ 3b und 5 Absatz 8 des Börsengesetzes,



		§ 55b Absatz 2 Nummer 7 der Wirtschaftsprüferordnung,



		Artikel 32 der Verordnung (EU) Nr. 596/2014 des Europäischen Parlaments und des Rates vom 16. April 2014 über Marktmissbrauch (Marktmissbrauchsverordnung) und zur Aufhebung der Richtlinie 2003/6/EG des Europäischen Parlaments und des Rates und der Richtlinien 2003/124/EG, 2003/125/EG und 2004/72/EG der Kommission (ABl. L 173 vom 12.6.2014, S. 1; L 287 vom 21.10.2016, S. 320; L 348 vom 21.12.2016, S. 83), die zuletzt durch die Delegierte Verordnung (EU) 2021/1783 (ABl. L 359 vom 11.10.2021, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		Artikel 4 und 5 der Verordnung (EU) Nr. 376/2014 des Europäischen Parlaments und des Rates vom 3. April 2014 über die Meldung, Analyse und Weiterverfolgung von Ereignissen in der Zivilluftfahrt, zur Änderung der Verordnung (EU) Nr. 996/2010 des Europäischen Parlaments und des Rates und zur Aufhebung der Richtlinie 2003/42/EG des Europäischen Parlaments und des Rates und der Verordnungen (EG) Nr. 1321/2007 und (EG) Nr. 1330/2007 der Kommission (ABl. L 122 vom 24.4.2014, S. 18), die zuletzt durch die Delegierte Verordnung (EU) 2020/2034 (ABl. L 416 vom 11.12.2020, S. 1) geändert worden ist, in der jeweils geltenden Fassung, und der aufgrund des § 32 Absatz 1 Nummer 1 des Luftverkehrsgesetzes erlassenen Rechtsverordnungen,



		§§ 127 und 128 des Seearbeitsgesetzes,



		§ 14 Absatz 1 des Schiffssicherheitsgesetzes in Verbindung mit Abschnitt D Nummer 8 der Anlage zum Schiffssicherheitsgesetz und den aufgrund der §§ 9, 9a und 9c des Seeaufgabengesetzes erlassenen Rechtsverordnungen für Beschwerden, die die Sicherheit eines Schiffes unter ausländischer Flagge einschließlich der Sicherheit und Gesundheit seiner Besatzung, der Lebens- und Arbeitsbedingungen an Bord und der Verhütung von Verschmutzung durch Schiffe unter ausländischer Flagge betreffen, und



		aufgrund des § 57c Satz 1 Nummer 1 und des § 68 Absatz 2 in Verbindung mit Absatz 3 und mit den §§ 65, 66 und 67 Nummer 1 und 8 und den §§ 126, 128 und 129 des Bundesberggesetzes erlassenen Rechtsverordnungen.





Soweit die spezifischen Regelungen in Satz 1 keine Vorgaben machen, gelten die Bestimmungen dieses Gesetzes.

(2) Das Verbraucherinformationsgesetz, das Informationsfreiheitsgesetz sowie Regelungen der Länder über den Zugang zu amtlichen Informationen finden keine Anwendung auf die Vorgänge nach diesem Gesetz. Satz 1 gilt nicht für die Regelungen des Bundes und der Länder über den Zugang zu Umweltinformationen.

(3) Die §§ 81h bis 81n des Gesetzes gegen Wettbewerbsbeschränkungen bleiben unberührt.

(4) Die Regelungen des Strafprozessrechts werden von den Vorgaben dieses Gesetzes nicht berührt.

§ 5 Vorrang von Sicherheitsinteressen sowie Verschwiegenheits- und Geheimhaltungspflichten

(1) Eine Meldung oder Offenlegung fällt nicht in den Anwendungsbereich dieses Gesetzes, wenn sie folgende Informationen beinhaltet:

		Informationen, die die nationale Sicherheit oder wesentliche Sicherheitsinteressen des Staates, insbesondere militärische oder sonstige sicherheitsempfindliche Belange des Geschäftsbereiches des Bundesministeriums der Verteidigung oder Kritische Infrastrukturen im Sinne der BSI-Kritisverordnung, betreffen,



		Informationen von Nachrichtendiensten des Bundes oder der Länder oder von Behörden oder sonstigen öffentlichen Stellen des Bundes oder der Länder, soweit sie Aufgaben im Sinne des § 10 Nummer 3 des Sicherheitsüberprüfungsgesetzes oder im Sinne entsprechender Rechtsvorschriften der Länder wahrnehmen, oder



		Informationen, die die Vergabe öffentlicher Aufträge und Konzessionen, die in den Anwendungsbereich des Artikels 346 des Vertrags über die Arbeitsweise der Europäischen Union fallen, betreffen.





(2) Eine Meldung oder Offenlegung fällt auch nicht in den Anwendungsbereich dieses Gesetzes, wenn ihr entgegenstehen:

		eine Geheimhaltungs- oder Vertraulichkeitspflicht zum materiellen oder organisatorischen Schutz von Verschlusssachen, es sei denn, es handelt sich um die Meldung eines Verstoßes nach § 2 Absatz 1 Nummer 1 an eine interne Meldestelle (§ 12), mit den Aufgaben der internen Meldestelle wurde kein Dritter nach § 14 Absatz 1 betraut und die betreffende Geheimhaltungs- oder Vertraulichkeitspflicht bezieht sich auf eine Verschlusssache des Bundes nach § 4 Absatz 2 Nummer 4 des Sicherheitsüberprüfungsgesetzes oder auf eine entsprechende Verschlusssache nach den Rechtsvorschriften der Länder,



		das richterliche Beratungsgeheimnis,



		die Pflichten zur Wahrung der Verschwiegenheit durch Rechtsanwälte, Verteidiger in einem gesetzlich geordneten Verfahren, Kammerrechtsbeistände, Patentanwälte und Notare,



		die Pflichten zur Wahrung der Verschwiegenheit durch Ärzte, Zahnärzte, Apotheker und Angehörige eines anderen Heilberufs, der für die Berufsausübung oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert, mit Ausnahme von Tierärzten, soweit es um Verstöße gegen von § 2 Absatz 1 Nummer 3 Buchstabe k erfasste Rechtsvorschriften zum Schutz von gewerblich gehaltenen landwirtschaftlichen Nutztieren geht, oder



		die Pflichten zur Wahrung der Verschwiegenheit durch Personen, die aufgrund eines Vertragsverhältnisses einschließlich der gemeinschaftlichen Berufsausübung, einer berufsvorbereitenden Tätigkeit oder einer sonstigen Hilfstätigkeit an der beruflichen Tätigkeit der in den Nummern 2, 3 und 4 genannten Berufsgeheimnisträger mitwirken.





§ 6 Verhältnis zu sonstigen Verschwiegenheits- und Geheimhaltungspflichten

(1) Beinhaltet eine interne oder eine externe Meldung oder eine Offenlegung ein Geschäftsgeheimnis im Sinne des § 2 Nummer 1 des Gesetzes zum Schutz von Geschäftsgeheimnissen, so ist die Weitergabe des Geschäftsgeheimnisses an eine zuständige Meldestelle oder dessen Offenlegung erlaubt, sofern

		die hinweisgebende Person hinreichenden Grund zu der Annahme hatte, dass die Weitergabe oder die Offenlegung des Inhalts dieser Informationen notwendig ist, um einen Verstoß aufzudecken, und



		die Voraussetzungen des § 33 Absatz 1 Nummer 2 und 3 erfüllt sind.





(2) Vorbehaltlich der Vorgaben des § 5 dürfen Informationen, die einer vertraglichen Verschwiegenheitspflicht, einer Rechtsvorschrift des Bundes, eines Landes oder einem unmittelbar geltenden Rechtsakt der Europäischen Union über die Geheimhaltung oder über Verschwiegenheitspflichten, dem Steuergeheimnis nach § 30 der Abgabenordnung oder dem Sozialgeheimnis nach § 35 des Ersten Buches Sozialgesetzbuch unterliegen, an eine zuständige Meldestelle weitergegeben oder unter den Voraussetzungen des § 32 offengelegt werden, sofern

		die hinweisgebende Person hinreichenden Grund zu der Annahme hatte, dass die Weitergabe oder die Offenlegung des Inhalts dieser Informationen notwendig ist, um einen Verstoß aufzudecken, und



		die Voraussetzungen des § 33 Absatz 1 Nummer 2 und 3 erfüllt sind.





(3) Personen, die im Rahmen ihrer Tätigkeit für eine Meldestelle Informationen erlangen, die einer vertraglichen Verschwiegenheitspflicht, einer Rechtsvorschrift des Bundes über die Geheimhaltung oder über Verschwiegenheitspflichten, dem Steuergeheimnis nach § 30 der Abgabenordnung oder dem Sozialgeheimnis nach § 35 des Ersten Buches Sozialgesetzbuch unterliegen, haben ab dem Zeitpunkt des Eingangs der Informationen

		diese Verschwiegenheits- oder Geheimhaltungsvorschriften vorbehaltlich des Absatzes 4 anzuwenden und



		die schutzwürdigen Belange Betroffener in gleicher Weise zu beachten wie sie die hinweisgebende Person zu beachten hat, die die Informationen der Meldestelle mitgeteilt hat.





(4) Meldestellen dürfen Geheimnisse im Sinne der Absätze 1 und 2 nur insoweit verwenden oder weitergeben, wie dies für das Ergreifen von Folgemaßnahmen erforderlich ist.

(5) In Bezug auf Informationen, die einer vertraglichen Verschwiegenheitspflicht unterliegen, gelten die Absätze 3 und 4 ab dem Zeitpunkt, zu dem Kenntnis von der Verschwiegenheitspflicht besteht.



Abschnitt 2

Meldungen

Unterabschnitt 1

Grundsätze

§ 7 Wahlrecht zwischen interner und externer Meldung

(1) Personen, die beabsichtigen, Informationen über einen Verstoß zu melden, können wählen, ob sie sich an eine interne Meldestelle (§ 12) oder eine externe Meldestelle (§§ 19 bis 24) wenden. Diese Personen sollten in den Fällen, in denen intern wirksam gegen den Verstoß vorgegangen werden kann und sie keine Repressalien befürchten, die Meldung an eine interne Meldestelle bevorzugen. Wenn einem intern gemeldeten Verstoß nicht abgeholfen wurde, bleibt es der hinweisgebenden Person unbenommen, sich an eine externe Meldestelle zu wenden.

(2) Es ist verboten, Meldungen oder die auf eine Meldung folgende Kommunikation zwischen hinweisgebender Person und Meldestelle zu behindern oder dies zu versuchen.

(3) Beschäftigungsgeber, die nach § 12 Absatz 1 und 3 zur Einrichtung interner Meldestellen verpflichtet sind, sollen Anreize dafür schaffen, dass sich hinweisgebende Personen vor einer Meldung an eine externe Meldestelle zunächst an die jeweilige interne Meldestelle wenden. Diese Beschäftigungsgeber stellen für Beschäftigte klare und leicht zugängliche Informationen über die Nutzung des internen Meldeverfahrens bereit. Die Möglichkeit einer externen Meldung darf hierdurch nicht beschränkt oder erschwert werden.

§ 8 Vertraulichkeitsgebot

(1) Die Meldestellen haben die Vertraulichkeit der Identität der folgenden Personen zu wahren:

		der hinweisgebenden Person, sofern die gemeldeten Informationen Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die hinweisgebende Person zum Zeitpunkt der Meldung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei,



		der Personen, die Gegenstand einer Meldung sind, und



		der sonstigen in der Meldung genannten Personen.





Die Identität der in Satz 1 genannten Personen darf ausschließlich den Personen, die für die Entgegennahme von Meldungen oder für das Ergreifen von Folgemaßnahmen zuständig sind, sowie den sie bei der Erfüllung dieser Aufgaben unterstützenden Personen bekannt werden.

(2) Das Gebot der Vertraulichkeit der Identität gilt unabhängig davon, ob die Meldestelle für die eingehende Meldung zuständig ist.

§ 9 Ausnahmen vom Vertraulichkeitsgebot

(1) Die Identität einer hinweisgebenden Person, die vorsätzlich oder grob fahrlässig unrichtige Informationen über Verstöße meldet, wird nicht nach diesem Gesetz geschützt.

(2) Informationen über die Identität einer hinweisgebenden Person oder über sonstige Umstände, die Rückschlüsse auf die Identität dieser Person erlauben, dürfen abweichend von § 8 Absatz 1 an die zuständige Stelle weitergegeben werden

		in Strafverfahren auf Verlangen der Strafverfolgungsbehörden,



		aufgrund einer Anordnung in einem einer Meldung nachfolgenden Verwaltungsverfahren, einschließlich verwaltungsbehördlicher Bußgeldverfahren,



		aufgrund einer gerichtlichen Entscheidung,



		von der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle nach § 21 an die zuständigen Fachabteilungen innerhalb der Bundesanstalt für Finanzdienstleistungsaufsicht sowie bei in § 109a des Wertpapierhandelsgesetzes genannten Vorgängen an die in § 109a des Wertpapierhandelsgesetzes genannten Stellen oder



		von dem Bundeskartellamt als externe Meldestelle nach § 22 an die zuständigen Fachabteilungen innerhalb des Bundeskartellamtes sowie in den Fällen des § 49 Absatz 2 Satz 2 und Absatz 4 und § 50d des Gesetzes gegen Wettbewerbsbeschränkungen an die jeweils zuständige Wettbewerbsbehörde.





Die Meldestelle hat die hinweisgebende Person vorab über die Weitergabe zu informieren. Hiervon ist abzusehen, wenn die Strafverfolgungsbehörde, die zuständige Behörde oder das Gericht der Meldestelle mitgeteilt hat, dass durch die Information die entsprechenden Ermittlungen, Untersuchungen oder Gerichtsverfahren gefährdet würden. Der hinweisgebenden Person sind mit der Information zugleich die Gründe für die Weitergabe schriftlich oder elektronisch darzulegen.

(3) Über die Fälle des Absatzes 2 hinaus dürfen Informationen über die Identität der hinweisgebenden Person oder über sonstige Umstände, die Rückschlüsse auf die Identität dieser Person erlauben, weitergegeben werden, wenn

		die Weitergabe für Folgemaßnahmen erforderlich ist und



		die hinweisgebende Person zuvor in die Weitergabe eingewilligt hat.





Die Einwilligung nach Satz 1 Nummer 2 muss für jede einzelne Weitergabe von Informationen über die Identität gesondert und in Textform vorliegen. Die Regelung des § 26 Absatz 2 des Bundesdatenschutzgesetzes bleibt unberührt.

(4) Informationen über die Identität von Personen, die Gegenstand einer Meldung sind, und von sonstigen in der Meldung genannten Personen dürfen abweichend von § 8 Absatz 1 an die jeweils zuständige Stelle weitergegeben werden

		bei Vorliegen einer diesbezüglichen Einwilligung,



		von internen Meldestellen, sofern dies im Rahmen interner Untersuchungen bei dem jeweiligen Beschäftigungsgeber oder in der jeweiligen Organisationseinheit erforderlich ist,



		sofern dies für das Ergreifen von Folgemaßnahmen erforderlich ist,



		in Strafverfahren auf Verlangen der Strafverfolgungsbehörde,



		aufgrund einer Anordnung in einem einer Meldung nachfolgenden Verwaltungsverfahren, einschließlich verwaltungsbehördlicher Bußgeldverfahren,



		aufgrund einer gerichtlichen Entscheidung,



		von der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle nach § 21 an die zuständigen Fachabteilungen innerhalb der Bundesanstalt für Finanzdienstleistungsaufsicht sowie bei in § 109a des Wertpapierhandelsgesetzes genannten Vorgängen an die in § 109a des Wertpapierhandelsgesetzes genannten Stellen oder



		von dem Bundeskartellamt als externe Meldestelle nach § 22 an die zuständigen Fachabteilungen innerhalb des Bundeskartellamtes sowie in den Fällen des § 49 Absatz 2 Satz 2 und Absatz 4 und § 50d des Gesetzes gegen Wettbewerbsbeschränkungen an die jeweils zuständige Wettbewerbsbehörde.





§ 10 Verarbeitung personenbezogener Daten

Die Meldestellen sind befugt, personenbezogene Daten zu verarbeiten, soweit dies zur Erfüllung ihrer in den §§ 13 und 24 bezeichneten Aufgaben erforderlich ist. Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung besonderer Kategorien personenbezogener Daten durch eine Meldestelle zulässig, wenn dies zur Erfüllung ihrer Aufgaben erforderlich ist. In diesem Fall hat die Meldestelle spezifische und angemessene Maßnahmen zur Wahrung der Interessen der betroffenen Person vorzusehen; § 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes ist entsprechend anzuwenden.

§ 11 Dokumentation der Meldungen

(1) Die Personen, die in einer Meldestelle für die Entgegennahme von Meldungen zuständig sind, dokumentieren alle eingehenden Meldungen in dauerhaft abrufbarer Weise unter Beachtung des Vertraulichkeitsgebots (§ 8).

(2) Bei telefonischen Meldungen oder Meldungen mittels einer anderen Art der Sprachübermittlung darf eine dauerhaft abrufbare Tonaufzeichnung des Gesprächs oder dessen vollständige und genaue Niederschrift (Wortprotokoll) nur mit Einwilligung der hinweisgebenden Person erfolgen. Liegt eine solche Einwilligung nicht vor, ist die Meldung durch eine von der für die Bearbeitung der Meldung verantwortlichen Person zu erstellende Zusammenfassung ihres Inhalts (Inhaltsprotokoll) zu dokumentieren.

(3) Erfolgt die Meldung im Rahmen einer Zusammenkunft gemäß § 16 Absatz 3 oder § 27 Absatz 3, darf mit Zustimmung der hinweisgebenden Person eine vollständige und genaue Aufzeichnung der Zusammenkunft erstellt und aufbewahrt werden. Die Aufzeichnung kann durch Erstellung einer Tonaufzeichnung des Gesprächs in dauerhaft abrufbarer Form oder durch ein von der für die Bearbeitung der Meldung verantwortlichen Person erstelltes Wortprotokoll der Zusammenkunft erfolgen.

(4) Der hinweisgebenden Person ist Gelegenheit zu geben, das Protokoll zu überprüfen, gegebenenfalls zu korrigieren und es durch ihre Unterschrift oder in elektronischer Form zu bestätigen. Wird eine Tonaufzeichnung zur Anfertigung eines Protokolls verwendet, so ist sie zu löschen, sobald das Protokoll fertiggestellt ist.

(5) Die Dokumentation wird drei Jahre nach Abschluss des Verfahrens gelöscht. Die Dokumentation kann länger aufbewahrt werden, um die Anforderungen nach diesem Gesetz oder nach anderen Rechtsvorschriften zu erfüllen, solange dies erforderlich und verhältnismäßig ist.



Unterabschnitt 2

Interne Meldungen

§ 12 Pflicht zur Einrichtung interner Meldestellen

(1) Beschäftigungsgeber haben dafür zu sorgen, dass bei ihnen mindestens eine Stelle für interne Meldungen eingerichtet ist und betrieben wird, an die sich Beschäftigte wenden können (interne Meldestelle). Ist der Bund oder ein Land Beschäftigungsgeber, bestimmen die obersten Bundes- oder Landesbehörden Organisationseinheiten in Form von einzelnen oder mehreren Behörden, Verwaltungsstellen, Betrieben oder Gerichten. Die Pflicht nach Satz 1 gilt sodann für die Einrichtung und den Betrieb der internen Meldestelle bei den jeweiligen Organisationseinheiten. Für Gemeinden und Gemeindeverbände und solche Beschäftigungsgeber, die im Eigentum oder unter der Kontrolle von Gemeinden und Gemeindeverbänden stehen, gilt die Pflicht zur Einrichtung und zum Betrieb interner Meldestellen nach Maßgabe des jeweiligen Landesrechts.

(2) Die Pflicht nach Absatz 1 Satz 1 gilt nur für Beschäftigungsgeber mit jeweils in der Regel mindestens 50 Beschäftigten.

(3) Abweichend von Absatz 2 gilt die Pflicht nach Absatz 1 Satz 1 unabhängig von der Zahl der Beschäftigten für

		Wertpapierdienstleistungsunternehmen im Sinne des § 2 Absatz 10 des Wertpapierhandelsgesetzes,



		Datenbereitstellungsdienste im Sinne des § 2 Absatz 40 des Wertpapierhandelsgesetzes,



		Börsenträger im Sinne des Börsengesetzes,



		Institute im Sinne des § 1 Absatz 1b des Kreditwesengesetzes und Institute im Sinne des § 2 Absatz 1 des Wertpapierinstitutsgesetzes,



		Gegenparteien im Sinne des Artikels 3 Nummer 2 der Verordnung (EU) 2015/2365 des Europäischen Parlaments und des Rates vom 25. November 2015 über die Transparenz von Wertpapierfinanzierungsgeschäften und der Weiterverwendung sowie zur Änderung der Verordnung (EU) Nr. 648/2012 (ABl. L 337 vom 23.12.2015, S. 1), die zuletzt durch die Verordnung (EU) 2021/23 (ABl. L 22 vom 22.1.2021, S. 1) geändert worden ist, in der jeweils geltenden Fassung,



		Kapitalverwaltungsgesellschaften gemäß § 17 Absatz 1 des Kapitalanlagegesetzbuchs,



		Unternehmen gemäß § 1 Absatz 1 des Versicherungsaufsichtsgesetzes mit Ausnahme der nach den §§ 61 bis 66a des Versicherungsaufsichtsgesetzes tätigen Unternehmen mit Sitz in einem anderen Mitgliedstaat der Europäischen Union oder einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum,



		Institute im Sinne des § 2 Absatz 4 des Kryptomärkteaufsichtsgesetzes sowie



		Institute im Sinne des § 1 Absatz 3 des Zahlungsdiensteaufsichtsgesetzes.





(4) Die nach Absatz 1 Satz 1 verpflichteten Beschäftigungsgeber erteilen der internen Meldestelle die notwendigen Befugnisse, um ihre Aufgaben wahrzunehmen, insbesondere, um Meldungen zu prüfen und Folgemaßnahmen zu ergreifen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend.

§ 13 Aufgaben der internen Meldestellen

(1) Die internen Meldestellen betreiben Meldekanäle nach § 16, führen das Verfahren nach § 17 und ergreifen Folgemaßnahmen nach § 18.

(2) Die internen Meldestellen halten für Beschäftigte klare und leicht zugängliche Informationen über externe Meldeverfahren gemäß Unterabschnitt 3 und einschlägige Meldeverfahren von Organen, Einrichtungen oder sonstigen Stellen der Europäischen Union bereit.

§ 14 Organisationsformen interner Meldestellen

(1) Eine interne Meldestelle kann eingerichtet werden, indem eine bei dem jeweiligen Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit beschäftigte Person, eine aus mehreren beschäftigten Personen bestehende Arbeitseinheit oder ein Dritter mit den Aufgaben einer internen Meldestelle betraut wird. Die Betrauung eines Dritten mit den Aufgaben einer internen Meldestelle entbindet den betrauenden Beschäftigungsgeber nicht von der Pflicht, selbst geeignete Maßnahmen zu ergreifen, um einen etwaigen Verstoß abzustellen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 2 für die jeweiligen Organisationseinheiten entsprechend.

(2) Mehrere private Beschäftigungsgeber mit in der Regel 50 bis 249 Beschäftigten können für die Entgegennahme von Meldungen und für die weiteren nach diesem Gesetz vorgesehenen Maßnahmen eine gemeinsame Stelle einrichten und betreiben. Die Pflicht, Maßnahmen zu ergreifen, um den Verstoß abzustellen, und die Pflicht zur Rückmeldung an die hinweisgebende Person verbleiben bei dem einzelnen Beschäftigungsgeber.

§ 15 Unabhängige Tätigkeit; notwendige Fachkunde

(1) Die mit den Aufgaben einer internen Meldestelle beauftragten Personen sind bei der Ausübung ihrer Tätigkeit unabhängig. Sie dürfen neben ihrer Tätigkeit für die interne Meldestelle andere Aufgaben und Pflichten wahrnehmen. Es ist dabei sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu Interessenkonflikten führen.

(2) Beschäftigungsgeber tragen dafür Sorge, dass die mit den Aufgaben einer internen Meldestelle beauftragten Personen über die notwendige Fachkunde verfügen. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend.

§ 16 Meldekanäle für interne Meldestellen

(1) Nach § 12 zur Einrichtung interner Meldestellen verpflichtete Beschäftigungsgeber richten für diese Meldekanäle ein, über die sich Beschäftigte und dem Beschäftigungsgeber überlassene Leiharbeitnehmerinnen und Leiharbeitnehmer an die internen Meldestellen wenden können, um Informationen über Verstöße zu melden. Ist der Beschäftigungsgeber der Bund oder ein Land, gilt Satz 1 für die jeweiligen Organisationseinheiten entsprechend. Der interne Meldekanal kann so gestaltet werden, dass er darüber hinaus auch natürlichen Personen offensteht, die im Rahmen ihrer beruflichen Tätigkeiten mit dem jeweiligen zur Einrichtung der internen Meldestelle verpflichteten Beschäftigungsgeber oder mit der jeweiligen Organisationseinheit in Kontakt stehen. Die interne Meldestelle sollte auch anonym eingehende Meldungen bearbeiten. Es besteht allerdings keine Verpflichtung, die Meldekanäle so zu gestalten, dass sie die Abgabe anonymer Meldungen ermöglichen.

(2) Die Meldekanäle sind so zu gestalten, dass nur die für die Entgegennahme und Bearbeitung der Meldungen zuständigen sowie die sie bei der Erfüllung dieser Aufgaben unterstützenden Personen Zugriff auf die eingehenden Meldungen haben.

(3) Interne Meldekanäle müssen Meldungen in mündlicher oder in Textform ermöglichen. Mündliche Meldungen müssen per Telefon oder mittels einer anderen Art der Sprachübermittlung möglich sein. Auf Ersuchen der hinweisgebenden Person ist für eine Meldung innerhalb einer angemessenen Zeit eine persönliche Zusammenkunft mit einer für die Entgegennahme einer Meldung zuständigen Person der internen Meldestelle zu ermöglichen. Mit Einwilligung der hinweisgebenden Person kann die Zusammenkunft auch im Wege der Bild- und Tonübertragung erfolgen.

§ 17 Verfahren bei internen Meldungen

(1) Die interne Meldestelle

		bestätigt der hinweisgebenden Person den Eingang einer Meldung spätestens nach sieben Tagen,



		prüft, ob der gemeldete Verstoß in den sachlichen Anwendungsbereich nach § 2 fällt,



		hält mit der hinweisgebenden Person Kontakt,



		prüft die Stichhaltigkeit der eingegangenen Meldung,



		ersucht die hinweisgebende Person erforderlichenfalls um weitere Informationen und



		ergreift angemessene Folgemaßnahmen nach § 18.





(2) Die interne Meldestelle gibt der hinweisgebenden Person innerhalb von drei Monaten nach der Bestätigung des Eingangs der Meldung oder, wenn der Eingang nicht bestätigt wurde, spätestens drei Monate und sieben Tage nach Eingang der Meldung eine Rückmeldung. Die Rückmeldung umfasst die Mitteilung geplanter sowie bereits ergriffener Folgemaßnahmen sowie die Gründe für diese. Eine Rückmeldung an die hinweisgebende Person darf nur insoweit erfolgen, als dadurch interne Nachforschungen oder Ermittlungen nicht berührt und die Rechte der Personen, die Gegenstand einer Meldung sind oder die in der Meldung genannt werden, nicht beeinträchtigt werden.

§ 18 Folgemaßnahmen der internen Meldestelle

Als Folgemaßnahmen kann die interne Meldestelle insbesondere

		interne Untersuchungen bei dem Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit durchführen und betroffene Personen und Arbeitseinheiten kontaktieren,



		die hinweisgebende Person an andere zuständige Stellen verweisen,



		das Verfahren aus Mangel an Beweisen oder aus anderen Gründen abschließen oder



		das Verfahren zwecks weiterer Untersuchungen abgeben an





				eine bei dem Beschäftigungsgeber oder bei der jeweiligen Organisationseinheit für interne Ermittlungen zuständige Arbeitseinheit oder



		eine zuständige Behörde.











Unterabschnitt 3

Externe Meldestellen

§ 19 Errichtung und Zuständigkeit einer externen Meldestelle des Bundes

(1) Der Bund errichtet beim Bundesamt für Justiz eine Stelle für externe Meldungen (externe Meldestelle des Bundes). Die externe Meldestelle des Bundes ist organisatorisch vom übrigen Zuständigkeitsbereich des Bundesamts für Justiz getrennt.

(2) Die Aufgaben der externen Meldestelle des Bundes werden unabhängig von den sonstigen Aufgaben des Bundesamts für Justiz wahrgenommen. Die Dienstaufsicht über die externe Meldestelle des Bundes führt die Präsidentin oder der Präsident des Bundesamts für Justiz. Die externe Meldestelle des Bundes untersteht einer Dienstaufsicht nur, soweit nicht ihre Unabhängigkeit beeinträchtigt wird.

(3) Der externen Meldestelle des Bundes ist die für die Erfüllung ihrer Aufgaben notwendige Personal- und Sachausstattung zur Verfügung zu stellen.

(4) Die externe Meldestelle des Bundes ist zuständig, soweit nicht eine externe Meldestelle nach den §§ 20 bis 23 zuständig ist.

§ 20 Errichtung und Zuständigkeit externer Meldestellen der Länder

Jedes Land kann eine eigene externe Meldestelle einrichten für Meldungen, die die jeweilige Landesverwaltung und die jeweiligen Kommunalverwaltungen betreffen.

§ 21 Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle

Die Bundesanstalt für Finanzdienstleistungsaufsicht ist zuständige externe Meldestelle für

		Meldungen, die von § 4d des Finanzdienstleistungsaufsichtsgesetzes erfasst werden, einschließlich Meldungen, die Vorschriften des Wertpapiererwerbs- und Übernahmegesetzes betreffen,



		Meldungen von Informationen über Verstöße





				nach § 2 Absatz 1 Nummer 3 Buchstabe a, soweit die Bundesanstalt für Finanzdienstleistungsaufsicht zuständige Behörde im Sinne des § 50 Absatz 1 Nummer 1 oder Nummer 2 des Geldwäschegesetzes ist, sowie



		nach § 2 Absatz 1 Nummer 3 Buchstabe r bis t.









Für die über dieses Gesetz hinausgehende nähere Ausgestaltung der Organisation und des Verfahrens der Bundesanstalt für Finanzdienstleistungsaufsicht als externe Meldestelle gilt § 4d des Finanzdienstleistungsaufsichtsgesetzes.

§ 22 Bundeskartellamt als externe Meldestelle

(1) Das Bundeskartellamt ist zuständige externe Meldestelle für Meldungen von Informationen über Verstöße nach § 2 Absatz 1 Nummer 8 und 9. § 7 Absatz 1 Satz 3 findet mit der Maßgabe Anwendung, dass sich die hinweisgebende Person jederzeit und unabhängig vom Ausgang des Verfahrens über die interne Meldung an das Bundeskartellamt wenden kann.

(2) Die Befugnisse des Bundeskartellamts nach anderen Vorschriften bleiben unberührt.

§ 23 Weitere externe Meldestellen

(1) Der Bund richtet eine weitere externe Meldestelle ein für externe Meldungen, die die externe Meldestelle des Bundes nach § 19 betreffen.

(2) Für Meldungen, die eine externe Meldestelle nach den §§ 20 bis 22 betreffen, ist weitere externe Meldestelle die externe Meldestelle des Bundes nach § 19.

§ 24 Aufgaben der externen Meldestellen

(1) Die externen Meldestellen errichten und betreiben Meldekanäle nach § 27, prüfen die Stichhaltigkeit einer Meldung und führen das Verfahren nach § 28.

(2) Die externen Meldestellen bieten natürlichen Personen, die in Erwägung ziehen, eine Meldung zu erstatten, umfassende und unabhängige Informationen und Beratung über bestehende Abhilfemöglichkeiten und Verfahren für den Schutz vor Repressalien. Dabei informieren die externen Meldestellen insbesondere auch über die Möglichkeit einer internen Meldung.

(3) Die externen Meldestellen veröffentlichen in einem gesonderten, leicht erkennbaren und leicht zugänglichen Abschnitt ihres Internetauftritts

		die Voraussetzungen für den Schutz nach Maßgabe dieses Gesetzes,



		Erläuterungen zum Meldeverfahren sowie die Art der möglichen Folgemaßnahmen nach § 29,



		die geltende Vertraulichkeitsregelung für Meldungen und Informationen über die Verarbeitung personenbezogener Daten,



		Informationen über die verfügbaren Abhilfemöglichkeiten und Verfahren zum Schutz vor Repressalien sowie die Verfügbarkeit einer vertraulichen Beratung von Personen, die in Erwägung ziehen, eine Meldung zu erstatten,



		eine leicht verständliche Erläuterung dazu, unter welchen Voraussetzungen Personen, die eine Meldung an die externe Meldestelle richten, nicht wegen Verletzung der Verschwiegenheits- und Geheimhaltungspflichten haftbar gemacht werden können,



		ihre Erreichbarkeiten, insbesondere E-Mail-Adresse, Postanschrift und Telefonnummer, sowie die Angabe, ob Telefongespräche aufgezeichnet werden.





(4) Die externen Meldestellen halten klare und leicht zugängliche Informationen über ihre jeweiligen Meldeverfahren bereit, auf die interne Meldestellen zugreifen oder verweisen können, um ihrer Pflicht nach § 13 Absatz 2 nachzukommen. Die externe Meldestelle des Bundes hält zudem klare und leicht zugängliche Informationen über die in § 13 Absatz 2 genannten Meldeverfahren bereit, auf die interne Meldestellen zugreifen oder verweisen können, um ihrer Pflicht nach § 13 Absatz 2 nachzukommen.

§ 25 Unabhängige Tätigkeit; Schulung

(1) Die externen Meldestellen arbeiten im Rahmen ihrer Aufgaben und Befugnisse fachlich unabhängig und von den internen Meldestellen getrennt. Die Aufsicht über sie erstreckt sich auf die Beachtung von Gesetz und sonstigem Recht.

(2) Die für die Bearbeitung von Meldungen zuständigen Personen werden regelmäßig für diese Aufgabe geschult. Sie dürfen neben ihrer Tätigkeit für eine externe Meldestelle andere Aufgaben und Pflichten wahrnehmen. Es ist dabei sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt führen.

§ 26 Berichtspflichten der externen Meldestellen

(1) Die externen Meldestellen berichten jährlich in zusammengefasster Form über die eingegangenen Meldungen. Der Bericht darf keine Rückschlüsse auf die beteiligten Personen oder Unternehmen zulassen. Er ist der Öffentlichkeit zugänglich zu machen.

(2) Für den Bericht erfassen die externen Meldestellen die folgenden Daten und weisen sie im Bericht aus:

		die Anzahl der eingegangenen Meldungen,



		die Anzahl der Fälle, in denen interne Untersuchungen bei den betroffenen Unternehmen oder Behörden eingeleitet wurden,



		die Anzahl der Fälle, die Ermittlungen einer Staatsanwaltschaft oder ein gerichtliches Verfahren zur Folge hatten, und



		die Anzahl der Fälle, die eine Abgabe an eine sonstige zuständige Stelle zur Folge hatten.





(3) Die externe Meldestelle des Bundes nach § 19 übermittelt ihren Jahresbericht darüber hinaus dem Deutschen Bundestag, dem Bundesrat und der Bundesregierung und übermittelt eine Zusammenstellung der Berichte nach den Absätzen 1 und 2 der Europäischen Kommission.



Unterabschnitt 4

Externe Meldungen

§ 27 Meldekanäle für externe Meldestellen

(1) Für externe Meldestellen werden Meldekanäle eingerichtet, über die sich hinweisgebende Personen an die externen Meldestellen wenden können, um Informationen über Verstöße zu melden. § 16 Absatz 2 gilt entsprechend. Die externe Meldestelle sollte auch anonym eingehende Meldungen bearbeiten. Vorbehaltlich spezialgesetzlicher Regelungen besteht allerdings keine Verpflichtung, die Meldekanäle so zu gestalten, dass sie die Abgabe anonymer Meldungen ermöglichen.

(2) Wird eine Meldung bei einer externen Meldestelle von anderen als den für die Bearbeitung zuständigen Personen entgegengenommen, so ist sie unverzüglich, unverändert und unmittelbar an die für die Bearbeitung zuständigen Personen weiterzuleiten.

(3) Externe Meldekanäle müssen Meldungen in mündlicher und in Textform ermöglichen. Mündliche Meldungen müssen per Telefon oder mittels einer anderen Art der Sprachübermittlung möglich sein. Auf Ersuchen der hinweisgebenden Person ist für eine Meldung innerhalb einer angemessenen Zeit eine persönliche Zusammenkunft mit den für die Entgegennahme einer Meldung zuständigen Personen der externen Meldestelle zu ermöglichen. Mit Einwilligung der hinweisgebenden Person kann die Zusammenkunft auch im Wege der Bild- und Tonübertragung erfolgen.

§ 28 Verfahren bei externen Meldungen

(1) Die externen Meldestellen bestätigen den Eingang einer Meldung umgehend, spätestens jedoch sieben Tage nach Eingang der Meldung. Eine Eingangsbestätigung erfolgt nicht, wenn die hinweisgebende Person darauf ausdrücklich verzichtet oder wenn hinreichender Grund zu der Annahme besteht, dass die Eingangsbestätigung den Schutz der Identität der hinweisgebenden Person beeinträchtigen würde. In für ein internes Meldeverfahren geeigneten Fällen weisen die externen Meldestellen zusammen mit der Eingangsbestätigung die hinweisgebende Person auf die Möglichkeit einer internen Meldung hin.

(2) Die externen Meldestellen prüfen, ob der gemeldete Verstoß in den sachlichen Anwendungsbereich nach § 2 fällt und keine Ausnahmen vom Anwendungsbereich dieses Gesetzes nach § 5 greifen. Ist dies der Fall, prüfen sie die Stichhaltigkeit der Meldung und ergreifen angemessene Folgemaßnahmen nach § 29.

(3) Für die Akteneinsicht durch Beteiligte im Sinne dieses Gesetzes gilt § 29 des Verwaltungsverfahrensgesetzes. Bestehende Verschwiegenheits- und Geheimhaltungspflichten im Sinne des § 6 Absatz 3 sind zu beachten. Für die hinweisgebende Person gelten die Sätze 1 und 2 entsprechend; hierbei ist sicherzustellen, dass die Rechte der Personen, die Gegenstand einer Meldung sind oder die in der Meldung genannt werden, nicht beeinträchtigt werden.

(4) Die hinweisgebende Person erhält auf ihre Meldung hin innerhalb einer angemessenen Zeit eine Rückmeldung. Diese erfolgt spätestens nach drei Monaten. In Fällen, in denen die Bearbeitung umfangreich ist, beträgt diese Frist sechs Monate. Die Gründe für die Verlängerung der Frist sind der hinweisgebenden Person mitzuteilen. § 17 Absatz 2 Satz 2 und 3 gilt entsprechend.

(5) Meldungen über Verstöße von besonderer Schwere können vorrangig behandelt werden. Die Fristen des Absatzes 4 für eine Rückmeldung bleiben davon unberührt.

§ 29 Folgemaßnahmen der externen Meldestellen

(1) Die externen Meldestellen können nach pflichtgemäßem Ermessen Auskünfte von den betroffenen natürlichen Personen, von dem betroffenen Beschäftigungsgeber, von Dritten sowie von Behörden verlangen, soweit dies zur Überprüfung der Stichhaltigkeit der Meldung erforderlich ist. Für die Beantwortung des Auskunftsverlangens ist eine angemessene Frist zu gewähren. Für Auskunftsverlangen nach Satz 1 gelten das Zeugnisverweigerungsrecht nach den §§ 53 und 53a und das Auskunftsverweigerungsrecht nach § 55 der Strafprozessordnung entsprechend. Für die Beantwortung von Auskunftsverlangen wird auf Antrag eine Entschädigung entsprechend den Vorschriften des Justizvergütungs- und -entschädigungsgesetzes über die Entschädigung von Zeugen gewährt. § 23 Absatz 2 Satz 2 des Justizvergütungs- und -entschädigungsgesetzes gilt entsprechend.

(2) Als weitere Folgemaßnahmen können die externen Meldestellen nach pflichtgemäßem Ermessen

		betroffene Beschäftigungsgeber kontaktieren,



		die hinweisgebende Person an andere zuständige Stellen verweisen,



		das Verfahren aus Mangel an Beweisen oder aus anderen Gründen abschließen oder



		das Verfahren an eine zuständige Behörde zwecks weiterer Untersuchungen abgeben.





§ 30 Zusammenarbeit mit anderen öffentlichen Stellen

Die externen Meldestellen sowie die sonstigen öffentlichen Stellen, die für die Aufklärung, Verhütung und Verfolgung von Verstößen im Anwendungsbereich dieses Gesetzes zuständig sind, arbeiten zur Durchführung dieses Gesetzes zusammen und unterstützen sich gegenseitig. Spezielle gesetzliche Regelungen zur Zusammenarbeit öffentlicher Stellen bleiben hiervon unberührt.

§ 31 Abschluss des Verfahrens

(1) Hat eine externe Meldestelle die Stichhaltigkeit einer Meldung geprüft und das Verfahren nach § 28 geführt, schließt sie das Verfahren ab.

(2) Ist eine externe Meldestelle nicht zuständig für eine Meldung oder ist es ihr nicht möglich, dem gemeldeten Verstoß innerhalb einer angemessenen Zeit weiter nachzugehen, so leitet sie die Meldung unverzüglich unter Wahrung der Vertraulichkeit der Identität der hinweisgebenden Person an die jeweilige für die Aufklärung, Verhütung und Verfolgung des Verstoßes zuständige Stelle weiter. Dies gilt auch für Meldungen, für deren Weiterverfolgung nach § 4 Absatz 1 die externe Meldestelle nicht zuständig ist. Über die Weiterleitung setzt die externe Meldestelle die hinweisgebende Person unverzüglich in Kenntnis. Ist die Weiterleitung unter Wahrung der Vertraulichkeit der Identität nicht möglich, ist § 9 Absatz 3 zu beachten.

(3) Kommt eine externe Meldestelle zu dem Ergebnis, dass ein gemeldeter Verstoß als geringfügig anzusehen ist, so kann sie nach pflichtgemäßem Ermessen das Verfahren abschließen.

(4) Betrifft eine Meldung einen Sachverhalt, zu dem bereits ein Verfahren nach diesem Gesetz abgeschlossen wurde, so kann eine externe Meldestelle nach pflichtgemäßem Ermessen das Verfahren abschließen, wenn die Meldung keine neuen Tatsachen enthält. Dies gilt nicht, wenn neue rechtliche oder sachliche Umstände ein anderes Vorgehen rechtfertigen.

(5) Schließt eine externe Meldestelle das Verfahren nach Absatz 3 oder Absatz 4 ab, teilt sie der hinweisgebenden Person die Entscheidung und die Gründe für die Entscheidung unverzüglich mit. Die externe Meldestelle soll die Entscheidung nach Satz 1 unter Wahrung der Vertraulichkeit der Identität der in § 8 Absatz 1 genannten Personen dem betroffenen Beschäftigungsgeber mitteilen, wenn dieser zuvor gemäß § 29 Absatz 2 Nummer 1 von der externen Meldestelle kontaktiert wurde.

(6) Eine externe Meldestelle teilt der hinweisgebenden Person das Ergebnis der durch die Meldung ausgelösten Untersuchungen nach deren Abschluss mit, soweit dies mit gesetzlichen Verschwiegenheitspflichten vereinbar ist. Absatz 5 Satz 2 ist anzuwenden.

(7) Für Streitigkeiten wegen der Entscheidungen einer externen Meldestelle nach den Absätzen 1 bis 6 ist der Verwaltungsrechtsweg gegeben. Vor Erhebung einer Klage bedarf es keiner Nachprüfung in einem Vorverfahren.









Abschnitt 3

Offenlegung

§ 32 Offenlegen von Informationen

(1) Personen, die Informationen über Verstöße offenlegen, fallen unter die Schutzmaßnahmen dieses Gesetzes, wenn sie

		zunächst gemäß Abschnitt 2 Unterabschnitt 4 eine externe Meldung erstattet haben und





				hierauf innerhalb der Fristen für eine Rückmeldung nach § 28 Absatz 4 keine geeigneten Folgemaßnahmen nach § 29 ergriffen wurden oder



		sie keine Rückmeldung über das Ergreifen solcher Folgemaßnahmen erhalten haben oder









		hinreichenden Grund zu der Annahme hatten, dass





				der Verstoß wegen eines Notfalls, der Gefahr irreversibler Schäden oder vergleichbarer Umstände eine unmittelbare oder offenkundige Gefährdung des öffentlichen Interesses darstellen kann,



		im Fall einer externen Meldung Repressalien zu befürchten sind oder



		Beweismittel unterdrückt oder vernichtet werden könnten, Absprachen zwischen der zuständigen externen Meldestelle und dem Urheber des Verstoßes bestehen könnten oder aufgrund sonstiger besonderer Umstände die Aussichten gering sind, dass die externe Meldestelle wirksame Folgemaßnahmen nach § 29 einleiten wird.









(2) Das Offenlegen unrichtiger Informationen über Verstöße ist verboten.



Abschnitt 4

Schutzmaßnahmen

§ 33 Voraussetzungen für den Schutz hinweisgebender Personen

(1) Die §§ 35 bis 37 sind auf hinweisgebende Personen anwendbar, sofern

		diese intern gemäß § 17 oder extern gemäß § 28 Meldung erstattet haben oder eine Offenlegung gemäß § 32 vorgenommen haben,



		die hinweisgebende Person zum Zeitpunkt der Meldung oder Offenlegung hinreichenden Grund zu der Annahme hatte, dass die von ihr gemeldeten oder offengelegten Informationen der Wahrheit entsprechen, und



		die Informationen Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die hinweisgebende Person zum Zeitpunkt der Meldung oder Offenlegung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei.





(2) Die §§ 35 bis 37 sind unter den Voraussetzungen des Absatzes 1 auch anwendbar auf Personen, die zuständigen Organen, Einrichtungen oder sonstigen Stellen der Europäischen Union in den Anwendungsbereich dieses Gesetzes fallende Verstöße gegen das Unionsrecht melden.

§ 34 Weitere geschützte Personen

(1) Die §§ 35 bis 37 gelten entsprechend für natürliche Personen, die die hinweisgebende Person bei einer internen oder externen Meldung oder einer Offenlegung im beruflichen Zusammenhang vertraulich unterstützen, sofern die gemeldeten oder offengelegten Informationen

		zutreffend sind oder die unterstützende Person zum Zeitpunkt der Unterstützung hinreichenden Grund zu der Annahme hatte, dass die von der hinweisgebenden Person gemeldeten oder offengelegten Informationen der Wahrheit entsprachen, und



		Verstöße betreffen, die in den Anwendungsbereich dieses Gesetzes fallen, oder die unterstützende Person zum Zeitpunkt der Unterstützung hinreichenden Grund zu der Annahme hatte, dass dies der Fall sei.





(2) Sofern die Voraussetzungen des § 33 erfüllt sind, gelten die §§ 35 bis 37 entsprechend für

		Dritte, die mit der hinweisgebenden Person in Verbindung stehen und in einem beruflichen Zusammenhang Repressalien erlitten haben, es sei denn, diese beruhen nicht auf der Meldung oder Offenlegung durch die hinweisgebende Person, und



		juristische Personen, rechtsfähige Personengesellschaften und sonstige rechtsfähige Personenvereinigungen, die mit der hinweisgebenden Person infolge einer Beteiligung rechtlich verbunden sind oder für die die hinweisgebende Person tätig ist oder mit denen sie in einem beruflichen Kontext anderweitig in Verbindung steht.





§ 35 Ausschluss der Verantwortlichkeit

(1) Eine hinweisgebende Person kann nicht für die Beschaffung von oder den Zugriff auf Informationen, die sie gemeldet oder offengelegt hat, rechtlich verantwortlich gemacht werden, sofern die Beschaffung nicht als solche oder der Zugriff nicht als solcher eine eigenständige Straftat darstellt.

(2) Eine hinweisgebende Person verletzt keine Offenlegungsbeschränkungen und kann nicht für die bei einer Meldung oder Offenlegung erfolgte Weitergabe von Informationen rechtlich verantwortlich gemacht werden, sofern sie hinreichenden Grund zu der Annahme hatte, dass die Weitergabe der Informationen erforderlich war, um einen Verstoß aufzudecken.

§ 36 Verbot von Repressalien; Beweislastumkehr

(1) Gegen hinweisgebende Personen gerichtete Repressalien sind verboten. Das gilt auch für die Androhung und den Versuch, Repressalien auszuüben.

(2) Erleidet eine hinweisgebende Person eine Benachteiligung im Zusammenhang mit ihrer beruflichen Tätigkeit und macht sie geltend, diese Benachteiligung infolge einer Meldung oder Offenlegung nach diesem Gesetz erlitten zu haben, so wird vermutet, dass diese Benachteiligung eine Repressalie für diese Meldung oder Offenlegung ist. In diesem Fall hat die Person, die die hinweisgebende Person benachteiligt hat, zu beweisen, dass die Benachteiligung auf hinreichend gerechtfertigten Gründen basierte oder dass sie nicht auf der Meldung oder Offenlegung beruhte.

§ 37 Schadensersatz nach Repressalien

(1) Bei einem Verstoß gegen das Verbot von Repressalien ist der Verursacher verpflichtet, der hinweisgebenden Person den daraus entstehenden Schaden zu ersetzen.

(2) Ein Verstoß gegen das Verbot von Repressalien begründet keinen Anspruch auf Begründung eines Beschäftigungsverhältnisses, eines Berufsausbildungsverhältnisses oder eines anderen Vertragsverhältnisses oder auf einen beruflichen Aufstieg.

§ 38 Schadensersatz nach einer Falschmeldung

Die hinweisgebende Person ist zum Ersatz des Schadens verpflichtet, der aus einer vorsätzlichen oder grob fahrlässigen Meldung oder Offenlegung unrichtiger Informationen entstanden ist.

§ 39 Verbot abweichender Vereinbarungen

Vereinbarungen, die die nach diesem Gesetz bestehenden Rechte hinweisgebender Personen oder sonst nach diesem Gesetz geschützter Personen einschränken, sind unwirksam.



Abschnitt 5

Sanktionen

§ 40 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer wissentlich entgegen § 32 Absatz 2 eine unrichtige Information offenlegt.

(2) Ordnungswidrig handelt, wer

		entgegen § 7 Absatz 2 eine Meldung oder dort genannte Kommunikation behindert,



		entgegen § 12 Absatz 1 Satz 1 nicht dafür sorgt, dass eine interne Meldestelle eingerichtet ist und betrieben wird, oder



		entgegen § 36 Absatz 1 Satz 1, auch in Verbindung mit § 34, eine Repressalie ergreift.





(3) Ordnungswidrig handelt, wer vorsätzlich oder leichtfertig entgegen § 8 Absatz 1 Satz 1 die Vertraulichkeit nicht wahrt.

(4) Ordnungswidrig handelt, wer eine in Absatz 3 bezeichnete Handlung fahrlässig begeht.

(5) Der Versuch einer Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 1 und 3 geahndet werden.

(6) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 1 und 3, der Absätze 3 und 5 mit einer Geldbuße bis zu fünfzigtausend Euro, in den Fällen der Absätze 1 und 2 Nummer 2 mit einer Geldbuße bis zu zwanzigtausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu zehntausend Euro geahndet werden. § 30 Absatz 2 Satz 3 des Gesetzes über Ordnungswidrigkeiten ist in den Fällen des Absatzes 2 Nummer 1 und 3 und der Absätze 3 und 4 anzuwenden.



Abschnitt 6

Schlussvorschriften

§ 41 Verordnungsermächtigung

Das Bundesministerium der Justiz wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, im Einvernehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz, dem Bundesministerium der Finanzen, dem Bundesministerium des Innern und für Heimat, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium der Verteidigung, dem Bundesministerium für Gesundheit und dem Bundesministerium für Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz

		die nähere Ausgestaltung der Organisation und des Verfahrens der externen Meldestelle des Bundes zu regeln und



		eine weitere externe Meldestelle nach § 23 Absatz 1 zu bestimmen.





§ 42 Übergangsregelung

(1) Abweichend von § 12 Absatz 1 müssen private Beschäftigungsgeber mit in der Regel 50 bis 249 Beschäftigten ihre internen Meldestellen erst ab dem 17. Dezember 2023 einrichten. Satz 1 gilt nicht für die in § 12 Absatz 3 genannten Beschäftigungsgeber.

(2) § 40 Absatz 2 Nummer 2 ist erst ab dem 1. Dezember 2023 anzuwenden.



StGB (Auszug)Strafgesetzbuch (StGB)

§ 1 Keine Strafe ohne Gesetz

Eine Tat kann nur bestraft werden, wenn die Strafbarkeit gesetzlich bestimmt war, bevor die Tat begangen wurde.

§ 12 Verbrechen und Vergehen

(1) Verbrechen sind rechtswidrige Taten, die im Mindestmaß mit Freiheitsstrafe von einem Jahr oder darüber bedroht sind.

(2) Vergehen sind rechtswidrige Taten, die im Mindestmaß mit einer geringeren Freiheitsstrafe oder die mit Geldstrafe bedroht sind.

(3) Schärfungen oder Milderungen, die nach den Vorschriften des Allgemeinen Teils oder für besonders schwere oder minder schwere Fälle vorgesehen sind, bleiben für die Einteilung außer Betracht.

§ 15 Vorsätzliches und fahrlässiges Handeln

Strafbar ist nur vorsätzliches Handeln, wenn nicht das Gesetz fahrlässiges Handeln ausdrücklich mit Strafe bedroht.

§ 23 Strafbarkeit des Versuchs

(1) Der Versuch eines Verbrechens ist stets strafbar, der Versuch eines Vergehens nur dann, wenn das Gesetz es ausdrücklich bestimmt.

(2) Der Versuch kann milder bestraft werden als die vollendete Tat (§ 49 Abs. 1).

(3) Hat der Täter aus grobem Unverstand verkannt, daß der Versuch nach der Art des Gegenstandes, an dem, oder des Mittels, mit dem die Tat begangen werden sollte, überhaupt nicht zur Vollendung führen konnte, so kann das Gericht von Strafe absehen oder die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2).

§ 93 Begriff des Staatsgeheimnisses

(1) Staatsgeheimnisse sind Tatsachen, Gegenstände oder Erkenntnisse, die nur einem begrenzten Personenkreis zugänglich sind und vor einer fremden Macht geheimgehalten werden müssen, um die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland abzuwenden.

(2) Tatsachen, die gegen die freiheitliche demokratische Grundordnung oder unter Geheimhaltung gegenüber den Vertragspartnern der Bundesrepublik Deutschland gegen zwischenstaatlich vereinbarte Rüstungsbeschränkungen verstoßen, sind keine Staatsgeheimnisse.

§ 94 Landesverrat

(1) Wer ein Staatsgeheimnis

		einer fremden Macht oder einem ihrer Mittelsmänner mitteilt oder



		sonst an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht, um die Bundesrepublik Deutschland zu benachteiligen oder eine fremde Macht zu begünstigen,





und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird mit Freiheitsstrafe nicht unter einem Jahr bestraft.

(2) In besonders schweren Fällen ist die Strafe lebenslange Freiheitsstrafe oder Freiheitsstrafe nicht unter fünf Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter

		eine verantwortliche Stellung mißbraucht, die ihn zur Wahrung von Staatsgeheimnissen besonders verpflichtet, oder



		durch die Tat die Gefahr eines besonders schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt.





§ 95 Offenbaren von Staatsgeheimnissen

(1) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird mit Freiheitsstrafe von sechs Monaten bis zu fünf Jahren bestraft, wenn die Tat nicht in § 94 mit Strafe bedroht ist.

(2) Der Versuch ist strafbar.

(3) In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. § 94 Abs. 2 Satz 2 ist anzuwenden.

§ 96 Landesverräterische Ausspähung; Auskundschaften von Staatsgeheimnissen

(1) Wer sich ein Staatsgeheimnis verschafft, um es zu verraten (§ 94), wird mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren bestraft.

(2) Wer sich ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, verschafft, um es zu offenbaren (§ 95), wird mit Freiheitsstrafe von sechs Monaten bis zu fünf Jahren bestraft. Der Versuch ist strafbar.

§ 97 Preisgabe von Staatsgeheimnissen

(1) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird, an einen Unbefugten gelangen läßt oder öffentlich bekanntmacht und dadurch fahrlässig die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland verursacht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Wer ein Staatsgeheimnis, das von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten wird und das ihm kraft seines Amtes, seiner Dienststellung oder eines von einer amtlichen Stelle erteilten Auftrags zugänglich war, leichtfertig an einen Unbefugten gelangen läßt und dadurch fahrlässig die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland verursacht, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(3) Die Tat wird nur mit Ermächtigung der Bundesregierung verfolgt.

§ 97a Verrat illegaler Geheimnisse

Wer ein Geheimnis, das wegen eines der in § 93 Abs. 2 bezeichneten Verstöße kein Staatsgeheimnis ist, einer fremden Macht oder einem ihrer Mittelsmänner mitteilt und dadurch die Gefahr eines schweren Nachteils für die äußere Sicherheit der Bundesrepublik Deutschland herbeiführt, wird wie ein Landesverräter (§ 94) bestraft. § 96 Abs. 1 in Verbindung mit § 94 Abs. 1 Nr. 1 ist auf Geheimnisse der in Satz 1 bezeichneten Art entsprechend anzuwenden.

§ 97b Verrat in irriger Annahme eines illegalen Geheimnisses

(1) Handelt der Täter in den Fällen der §§ 94 bis 97 in der irrigen Annahme, das Staatsgeheimnis sei ein Geheimnis der in § 97a bezeichneten Art, so wird er, wenn

		dieser Irrtum ihm vorzuwerfen ist,



		er nicht in der Absicht handelt, dem vermeintlichen Verstoß entgegenzuwirken, oder



		die Tat nach den Umständen kein angemessenes Mittel zu diesem Zweck ist,





nach den bezeichneten Vorschriften bestraft. Die Tat ist in der Regel kein angemessenes Mittel, wenn der Täter nicht zuvor ein Mitglied des Bundestages um Abhilfe angerufen hat.

(2) War dem Täter als Amtsträger oder als Soldat der Bundeswehr das Staatsgeheimnis dienstlich anvertraut oder zugänglich, so wird er auch dann bestraft, wenn nicht zuvor der Amtsträger einen Dienstvorgesetzten, der Soldat einen Disziplinarvorgesetzten um Abhilfe angerufen hat. Dies gilt für die für den öffentlichen Dienst besonders Verpflichteten und für Personen, die im Sinne des § 353b Abs. 2 verpflichtet worden sind, sinngemäß.

§ 98 Landesverräterische Agententätigkeit

(1) Wer

		für eine fremde Macht eine Tätigkeit ausübt, die auf die Erlangung oder Mitteilung von Staatsgeheimnissen gerichtet ist, oder



		gegenüber einer fremden Macht oder einem ihrer Mittelsmänner sich zu einer solchen Tätigkeit bereit erklärt,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in § 94 oder § 96 Abs. 1 mit Strafe bedroht ist. In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren; § 94 Abs. 2 Satz 2 Nr. 1 gilt entsprechend.

(2) Das Gericht kann die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2) oder von einer Bestrafung nach diesen Vorschriften absehen, wenn der Täter freiwillig sein Verhalten aufgibt und sein Wissen einer Dienststelle offenbart. Ist der Täter in den Fällen des Absatzes 1 Satz 1 von der fremden Macht oder einem ihrer Mittelsmänner zu seinem Verhalten gedrängt worden, so wird er nach dieser Vorschrift nicht bestraft, wenn er freiwillig sein Verhalten aufgibt und sein Wissen unverzüglich einer Dienststelle offenbart.







§ 99 Geheimdienstliche Agententätigkeit

(1) Wer

		für den Geheimdienst einer fremden Macht eine geheimdienstliche Tätigkeit gegen die Bundesrepublik Deutschland ausübt, die auf die Mitteilung oder Lieferung von Tatsachen, Gegenständen oder Erkenntnissen gerichtet ist, oder



		gegenüber dem Geheimdienst einer fremden Macht oder einem seiner Mittelsmänner sich zu einer solchen Tätigkeit bereit erklärt,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in § 94 oder § 96 Abs. 1, in § 97a oder in § 97b in Verbindung mit § 94 oder § 96 Abs. 1 mit Strafe bedroht ist.

(2) In besonders schweren Fällen ist die Strafe Freiheitsstrafe von einem Jahr bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter Tatsachen, Gegenstände oder Erkenntnisse, die von einer amtlichen Stelle oder auf deren Veranlassung geheimgehalten werden, mitteilt oder liefert und wenn er

		eine verantwortliche Stellung mißbraucht, die ihn zur Wahrung solcher Geheimnisse besonders verpflichtet, oder



		durch die Tat die Gefahr eines schweren Nachteils für die Bundesrepublik Deutschland herbeiführt.





(3) § 98 Abs. 2 gilt entsprechend.

§ 109f Sicherheitsgefährdender Nachrichtendienst

(1) Wer für eine Dienststelle, eine Partei oder eine andere Vereinigung außerhalb des räumlichen Geltungsbereichs dieses Gesetzes, für eine verbotene Vereinigung oder für einen ihrer Mittelsmänner

		Nachrichten über Angelegenheiten der Landesverteidigung sammelt,



		einen Nachrichtendienst betreibt, der Angelegenheiten der Landesverteidigung zum Gegenstand hat, oder



		für eine dieser Tätigkeiten anwirbt oder sie unterstützt





und dadurch Bestrebungen dient, die gegen die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gerichtet sind, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist. Ausgenommen ist eine zur Unterrichtung der Öffentlichkeit im Rahmen der üblichen Presse- oder Funkberichterstattung ausgeübte Tätigkeit.

(2) Der Versuch ist strafbar.

§ 109g Sicherheitsgefährdendes Abbilden

(1) Wer von einem Wehrmittel, einer militärischen Einrichtung oder Anlage oder einem militärischen Vorgang eine Abbildung oder Beschreibung anfertigt oder eine solche Abbildung oder Beschreibung an einen anderen gelangen läßt und dadurch wissentlich die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gefährdet, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Wer von einem Luftfahrzeug aus eine Lichtbildaufnahme von einem Gebiet oder Gegenstand im räumlichen Geltungsbereich dieses Gesetzes anfertigt oder eine solche Aufnahme oder eine danach hergestellte Abbildung an einen anderen gelangen läßt und dadurch wissentlich die Sicherheit der Bundesrepublik Deutschland oder die Schlagkraft der Truppe gefährdet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in Absatz 1 mit Strafe bedroht ist.

(3) Der Versuch ist strafbar.

(4) Wer in den Fällen des Absatzes 1 die Abbildung oder Beschreibung an einen anderen gelangen läßt und dadurch die Gefahr nicht wissentlich, aber vorsätzlich oder leichtfertig herbeiführt, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Die Tat ist jedoch nicht strafbar, wenn der Täter mit Erlaubnis der zuständigen Dienststelle gehandelt hat.

§ 126a Gefährdendes Verbreiten personenbezogener Daten

(1) Wer öffentlich, in einer Versammlung oder durch Verbreiten eines Inhalts (§ 11 Absatz 3) personenbezogene Daten einer anderen Person in einer Art und Weise verbreitet, die geeignet und nach den Umständen bestimmt ist, diese Person oder eine ihr nahestehende Person der Gefahr

		eines gegen sie gerichteten Verbrechens oder



		einer gegen sie gerichteten sonstigen rechtswidrigen Tat gegen die sexuelle Selbstbestimmung, die körperliche Unversehrtheit, die persönliche Freiheit oder gegen eine Sache von bedeutendem Wert





auszusetzen, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um nicht allgemein zugängliche Daten, so ist die Strafe Freiheitsstrafe bis zu drei Jahren oder Geldstrafe.

(3) § 86 Absatz 4 gilt entsprechend.

§ 127 Betreiben krimineller Handelsplattformen im Internet

(1) Wer eine Handelsplattform im Internet betreibt, deren Zweck darauf ausgerichtet ist, die Begehung von rechtswidrigen Taten zu ermöglichen oder zu fördern, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist. Rechtswidrige Taten im Sinne des Satzes 1 sind

		Verbrechen,



		Vergehen nach





				den §§ 86, 86a, 91, 130, 147 und 148 Absatz 1 Nummer 3, den §§ 149, 152a und 176a Absatz 2, § 176b Absatz 2, § 180 Absatz 2, § 184b Absatz 1, § 184c Absatz 1, § 184l Absatz 1 und 3, den §§ 202a, 202b, 202c, 202d, 232 und 232a Absatz 1, 2, 5 und 6, nach § 232b Absatz 1, 2 und 4 in Verbindung mit § 232a Absatz 5, nach den §§ 233, 233a, 236, 259 und 260, nach § 261 Absatz 1 und 2 unter den in § 261 Absatz 5 Satz 2 genannten Voraussetzungen sowie nach den §§ 263, 263a, 267, 269, 275, 276, 303a und 303b,



		§ 4 Absatz 1 bis 3 des Anti-Doping-Gesetzes,



		§ 29 Absatz 1 Satz 1 Nummer 1, auch in Verbindung mit Absatz 6, sowie Absatz 2 und 3 des Betäubungsmittelgesetzes,



		§ 19 Absatz 1 bis 3 des Grundstoffüberwachungsgesetzes,



		§ 4 Absatz 1 und 2 des Neue-psychoaktive-Stoffe-Gesetzes,



		§ 95 Absatz 1 bis 3 des Arzneimittelgesetzes,



		§ 52 Absatz 1 Nummer 1 und 2 Buchstabe b und c, Absatz 2 und 3 Nummer 1 und 7 sowie Absatz 5 und 6 des Waffengesetzes,



		§ 40 Absatz 1 bis 3 des Sprengstoffgesetzes,



		§ 13 des Ausgangsstoffgesetzes,



		§ 83 Absatz 1 Nummer 4 und 5 sowie Absatz 4 des Kulturgutschutzgesetzes,



		den §§ 143 und 144 des Markengesetzes sowie



		den §§ 51 und 65 des Designgesetzes.









(2) Handelsplattform im Internet im Sinne dieser Vorschrift ist jede virtuelle Infrastruktur im frei zugänglichen wie im durch technische Vorkehrungen zugangsbeschränkten Bereich des Internets, die Gelegenheit bietet, Menschen, Waren, Dienstleistungen oder Inhalte (§ 11 Absatz 3) anzubieten oder auszutauschen.

(3) Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer im Fall des Absatzes 1 gewerbsmäßig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung solcher Taten verbunden hat.

(4) Mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren wird bestraft, wer bei der Begehung einer Tat nach Absatz 1 beabsichtigt oder weiß, dass die Handelsplattform im Internet den Zweck hat, Verbrechen zu ermöglichen oder zu fördern.

§ 201 Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt

		das nichtöffentlich gesprochene Wort eines anderen auf einen Tonträger aufnimmt oder



		eine so hergestellte Aufnahme gebraucht oder einem Dritten zugänglich macht.





(2) Ebenso wird bestraft, wer unbefugt

		das nicht zu seiner Kenntnis bestimmte nichtöffentlich gesprochene Wort eines anderen mit einem Abhörgerät abhört oder



		das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehörte nichtöffentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen Inhalt nach öffentlich mitteilt.





Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die öffentliche Mitteilung geeignet ist, berechtigte Interessen eines anderen zu beeinträchtigen. Sie ist nicht rechtswidrig, wenn die öffentliche Mitteilung zur Wahrnehmung überragender öffentlicher Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer als Amtsträger oder als für den öffentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wortes verletzt (Absätze 1 und 2).

(4) Der Versuch ist strafbar.

(5) Die Tonträger und Abhörgeräte, die der Täter oder Teilnehmer verwendet hat, können eingezogen werden. § 74a ist anzuwenden.

§ 201a Verletzung des höchstpersönlichen Lebensbereichs und von Persönlichkeitsrechten durch Bildaufnahmen

(1) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer

		von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick besonders geschützten Raum befindet, unbefugt eine Bildaufnahme herstellt oder überträgt und dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt,



		eine Bildaufnahme, die die Hilflosigkeit einer anderen Person zur Schau stellt, unbefugt herstellt oder überträgt und dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt,



		eine Bildaufnahme, die in grob anstößiger Weise eine verstorbene Person zur Schau stellt, unbefugt herstellt oder überträgt,



		eine durch eine Tat nach den Nummern 1 bis 3 hergestellte Bildaufnahme gebraucht oder einer dritten Person zugänglich macht oder



		eine befugt hergestellte Bildaufnahme der in den Nummern 1 bis 3 bezeichneten Art wissentlich unbefugt einer dritten Person zugänglich macht und in den Fällen der Nummern 1 und 2 dadurch den höchstpersönlichen Lebensbereich der abgebildeten Person verletzt.





(2) Ebenso wird bestraft, wer unbefugt von einer anderen Person eine Bildaufnahme, die geeignet ist, dem Ansehen der abgebildeten Person erheblich zu schaden, einer dritten Person zugänglich macht. Dies gilt unter den gleichen Voraussetzungen auch für eine Bildaufnahme von einer verstorbenen Person.

(3) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer eine Bildaufnahme, die die Nacktheit einer anderen Person unter achtzehn Jahren zum Gegenstand hat,

		herstellt oder anbietet, um sie einer dritten Person gegen Entgelt zu verschaffen, oder



		sich oder einer dritten Person gegen Entgelt verschafft.





(4) Absatz 1 Nummer 2 und 3, auch in Verbindung mit Absatz 1 Nummer 4 oder 5, Absatz 2 und 3 gelten nicht für Handlungen, die in Wahrnehmung überwiegender berechtigter Interessen erfolgen, namentlich der Kunst oder der Wissenschaft, der Forschung oder der Lehre, der Berichterstattung über Vorgänge des Zeitgeschehens oder der Geschichte oder ähnlichen Zwecken dienen.

(5) Die Bildträger sowie Bildaufnahmegeräte oder andere technische Mittel, die der Täter oder Teilnehmer verwendet hat, können eingezogen werden. § 74a ist anzuwenden.

§ 202 Verletzung des Briefgeheimnisses

(1) Wer unbefugt

		einen verschlossenen Brief oder ein anderes verschlossenes Schriftstück, die nicht zu seiner Kenntnis bestimmt sind, öffnet oder



		sich vom Inhalt eines solchen Schriftstücks ohne Öffnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,





wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wenn die Tat nicht in § 206 mit Strafe bedroht ist.

(2) Ebenso wird bestraft, wer sich unbefugt vom Inhalt eines Schriftstücks, das nicht zu seiner Kenntnis bestimmt und durch ein verschlossenes Behältnis gegen Kenntnisnahme besonders gesichert ist, Kenntnis verschafft, nachdem er dazu das Behältnis geöffnet hat.

(3) Einem Schriftstück im Sinne der Absätze 1 und 2 steht eine Abbildung gleich.

§ 202a Ausspähen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter Überwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder übermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht für ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtöffentlichen Datenübermittlung oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§ 202c Vorbereiten des Ausspähens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

		Passwörter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermöglichen, oder



		Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,





herstellt, sich oder einem anderen verschafft, verkauft, einem anderen überlässt, verbreitet oder sonst zugänglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

§ 202d Datenhehlerei

(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zugänglich sind und die ein anderer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen überlässt, verbreitet oder sonst zugänglich macht, um sich oder einen Dritten zu bereichern oder einen anderen zu schädigen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Die Strafe darf nicht schwerer sein als die für die Vortat angedrohte Strafe.

(3) Absatz 1 gilt nicht für Handlungen, die ausschließlich der Erfüllung rechtmäßiger dienstlicher oder beruflicher Pflichten dienen. Dazu gehören insbesondere

		solche Handlungen von Amtsträgern oder deren Beauftragten, mit denen Daten ausschließlich der Verwertung in einem Besteuerungsverfahren, einem Strafverfahren oder einem Ordnungswidrigkeitenverfahren zugeführt werden sollen, sowie



		solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Personen, mit denen Daten entgegengenommen, ausgewertet oder veröffentlicht werden.





§ 203 Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als

		Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehörigen eines anderen Heilberufs, der für die Berufsausübung oder die Führung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert,



		Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlußprüfung,



		Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfahren, Wirtschaftsprüfer, vereidigtem Buchprüfer, Steuerberater, Steuerbevollmächtigten,





3a.	Organ oder Mitglied eines Organs einer Wirtschaftsprüfungs-, Buchprüfungs- oder einer Berufsausübungsgesellschaft von Steuerberatern und Steuerbevollmächtigten, einer Berufsausübungsgesellschaft von Rechtsanwälten oder europäischen niedergelassenen Rechtsanwälten oder einer Berufsausübungsgesellschaft von Patentanwälten oder niedergelassenen europäischen Patentanwälten im Zusammenhang mit der Beratung und Vertretung der Wirtschaftsprüfungs-, Buchprüfungs- oder Berufsausübungsgesellschaft im Bereich der Wirtschaftsprüfung, Buchprüfung oder Hilfeleistung in Steuersachen oder ihrer rechtsanwaltlichen oder patentanwaltlichen Tätigkeit,

		Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater für Suchtfragen in einer Beratungsstelle, die von einer Behörde oder Körperschaft, Anstalt oder Stiftung des öffentlichen Rechts anerkannt ist,



		Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 Absatz 1 des Schwangerschaftskonfliktgesetzes,



		staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpädagogen oder



		Angehörigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer privatärztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle





anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offenbart, das ihm als

		Amtsträger oder Europäischer Amtsträger,



		für den öffentlichen Dienst besonders Verpflichteten,



		Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,



		Mitglied eines für ein Gesetzgebungsorgan des Bundes oder eines Landes tätigen Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschusses oder Rates,



		öffentlich bestelltem Sachverständigen, der auf die gewissenhafte Erfüllung seiner Obliegenheiten auf Grund eines Gesetzes förmlich verpflichtet worden ist, oder



		Person, die auf die gewissenhafte Erfüllung ihrer Geheimhaltungspflicht bei der Durchführung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes förmlich verpflichtet worden ist,





anvertraut worden oder sonst bekanntgeworden ist. Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben über persönliche oder sachliche Verhältnisse eines anderen gleich, die für Aufgaben der öffentlichen Verwaltung erfaßt worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behörden oder sonstigen Stellen für Aufgaben der öffentlichen Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.

(2a) (weggefallen)

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absätzen 1 und 2 genannten Personen Geheimnisse den bei ihnen berufsmäßig tätigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf tätigen Personen zugänglich machen. Die in den Absätzen 1 und 2 Genannten dürfen fremde Geheimnisse gegenüber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tätigkeit mitwirken, soweit dies für die Inanspruchnahme der Tätigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt für sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tätigkeit der in den Absätzen 1 und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart, das ihm bei der Ausübung oder bei Gelegenheit seiner Tätigkeit als mitwirkende Person oder als bei den in den Absätzen 1 und 2 genannten Personen tätiger Datenschutzbeauftragter bekannt geworden ist. Ebenso wird bestraft, wer

		als in den Absätzen 1 und 2 genannte Person nicht dafür Sorge getragen hat, dass eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind,



		als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person, die unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht dafür Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht für sonstige mitwirkende Personen, die selbst eine in den Absätzen 1 oder 2 genannte Person sind, oder



		nach dem Tod der nach Satz 1 oder nach den Absätzen 1 oder 2 verpflichteten Person ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen erfahren oder aus dessen Nachlass erlangt hat.





(5) Die Absätze 1 bis 4 sind auch anzuwenden, wenn der Täter das fremde Geheimnis nach dem Tod des Betroffenen unbefugt offenbart.

(6) Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

§ 204 Verwertung fremder Geheimnisse

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein Betriebs- oder Geschäftsgeheimnis, zu dessen Geheimhaltung er nach § 203 verpflichtet ist, verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) § 203 Absatz 5 gilt entsprechend.

§ 205 Strafantrag

(1) In den Fällen des § 201 Abs. 1 und 2 und der §§ 202, 203 und 204 wird die Tat nur auf Antrag verfolgt. Dies gilt auch in den Fällen der §§ 201a, 202a, 202b und 202d, es sei denn, dass die Strafverfolgungsbehörde wegen des besonderen öffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen für geboten hält.

(2) Stirbt der Verletzte, so geht das Antragsrecht nach § 77 Abs. 2 auf die Angehörigen über; dies gilt nicht in den Fällen der §§ 202a, 202b und 202d. Gehört das Geheimnis nicht zum persönlichen Lebensbereich des Verletzten, so geht das Antragsrecht bei Straftaten nach den §§ 203 und 204 auf die Erben über. Offenbart oder verwertet der Täter in den Fällen der §§ 203 und 204 das Geheimnis nach dem Tod des Betroffenen, so gelten die Sätze 1 und 2 sinngemäß. In den Fällen des § 201a Absatz 1 Nummer 3 und Absatz 2 Satz 2 steht das Antragsrecht den in § 77 Absatz 2 bezeichneten Angehörigen zu.

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die dem Post- oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschäftigtem eines Unternehmens bekanntgeworden sind, das geschäftsmäßig Post- oder Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder Beschäftigter eines in Absatz 1 bezeichneten Unternehmens unbefugt

		eine Sendung, die einem solchen Unternehmen zur Übermittlung anvertraut worden und verschlossen ist, öffnet oder sich von ihrem Inhalt ohne Öffnung des Verschlusses unter Anwendung technischer Mittel Kenntnis verschafft,



		eine einem solchen Unternehmen zur Übermittlung anvertraute Sendung unterdrückt oder



		eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder fördert.





(3) Die Absätze 1 und 2 gelten auch für Personen, die

		Aufgaben der Aufsicht über ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,



		von einem solchen Unternehmen oder mit dessen Ermächtigung mit dem Erbringen von Post- oder Telekommunikationsdiensten betraut sind oder



		mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder mit Arbeiten daran betraut sind.





(4) Wer unbefugt einer anderen Person eine Mitteilung über Tatsachen macht, die ihm als außerhalb des Post- oder Telekommunikationsbereichs tätigem Amtsträger auf Grund eines befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekanntgeworden sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die näheren Umstände des Postverkehrs bestimmter Personen sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre näheren Umstände, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die näheren Umstände erfolgloser Verbindungsversuche.

§ 263a Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermögensvorteil zu verschaffen, das Vermögen eines anderen dadurch beschädigt, daß er das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung des Programms, durch Verwendung unrichtiger oder unvollständiger Daten, durch unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung auf den Ablauf beeinflußt, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) § 263 Abs. 2 bis 6 gilt entsprechend.

(3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er

		Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem anderen verschafft, feilhält, verwahrt oder einem anderen überlässt oder



		Passwörter oder sonstige Sicherungscodes, die zur Begehung einer solchen Tat geeignet sind, herstellt, sich oder einem anderen verschafft, feilhält, verwahrt oder einem anderen überlässt,





wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(4) In den Fällen des Absatzes 3 gilt § 149 Abs. 2 und 3 entsprechend.

§ 268 Fälschung technischer Aufzeichnungen

(1) Wer zur Täuschung im Rechtsverkehr

		eine unechte technische Aufzeichnung herstellt oder eine technische Aufzeichnung verfälscht oder



		eine unechte oder verfälschte technische Aufzeichnung gebraucht,





wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Technische Aufzeichnung ist eine Darstellung von Daten, Meß- oder Rechenwerten, Zuständen oder Geschehensabläufen, die durch ein technisches Gerät ganz oder zum Teil selbsttätig bewirkt wird, den Gegenstand der Aufzeichnung allgemein oder für Eingeweihte erkennen läßt und zum Beweis einer rechtlich erheblichen Tatsache bestimmt ist, gleichviel ob ihr die Bestimmung schon bei der Herstellung oder erst später gegeben wird.

(3) Der Herstellung einer unechten technischen Aufzeichnung steht es gleich, wenn der Täter durch störende Einwirkung auf den Aufzeichnungsvorgang das Ergebnis der Aufzeichnung beeinflußt.

(4) Der Versuch ist strafbar.

(5) § 267 Abs. 3 und 4 gilt entsprechend.

§ 269 Fälschung beweiserheblicher Daten

(1) Wer zur Täuschung im Rechtsverkehr beweiserhebliche Daten so speichert oder verändert, daß bei ihrer Wahrnehmung eine unechte oder verfälschte Urkunde vorliegen würde, oder derart gespeicherte oder veränderte Daten gebraucht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) § 267 Abs. 3 und 4 gilt entsprechend.

§ 270 Täuschung im Rechtsverkehr bei Datenverarbeitung

Der Täuschung im Rechtsverkehr steht die fälschliche Beeinflussung einer Datenverarbeitung im Rechtsverkehr gleich.

§ 274 Urkundenunterdrückung; Veränderung einer Grenzbezeichnung

(1) Mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe wird bestraft, wer

		eine Urkunde oder eine technische Aufzeichnung, welche ihm entweder überhaupt nicht oder nicht ausschließlich gehört, in der Absicht, einem anderen Nachteil zuzufügen, vernichtet, beschädigt oder unterdrückt,



		beweiserhebliche Daten (§ 202a Abs. 2), über die er nicht oder nicht ausschließlich verfügen darf, in der Absicht, einem anderen Nachteil zuzufügen, löscht, unterdrückt, unbrauchbar macht oder verändert oder



		einen Grenzstein oder ein anderes zur Bezeichnung einer Grenze oder eines Wasserstandes bestimmtes Merkmal in der Absicht, einem anderen Nachteil zuzufügen, wegnimmt, vernichtet, unkenntlich macht, verrückt oder fälschlich setzt.





(2) Der Versuch ist strafbar.

§ 303a Datenveränderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) löscht, unterdrückt, unbrauchbar macht oder verändert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Für die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

§ 303b Computersabotage

(1) Wer eine Datenverarbeitung, die für einen anderen von wesentlicher Bedeutung ist, dadurch erheblich stört, dass er

		eine Tat nach § 303a Abs. 1 begeht,



		Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufügen, eingibt oder übermittelt oder



		eine Datenverarbeitungsanlage oder einen Datenträger zerstört, beschädigt, unbrauchbar macht, beseitigt oder verändert,





wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die für einen fremden Betrieb, ein fremdes Unternehmen oder eine Behörde von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fällen des Absatzes 2 ist die Strafe Freiheitsstrafe von sechs Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der Täter

		einen Vermögensverlust großen Ausmaßes herbeiführt,



		gewerbsmäßig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung von Computersabotage verbunden hat,



		durch die Tat die Versorgung der Bevölkerung mit lebenswichtigen Gütern oder Dienstleistungen oder die Sicherheit der Bundesrepublik Deutschland beeinträchtigt.





(5) Für die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

§ 303c Strafantrag

In den Fällen der §§ 303, 303a Abs. 1 und 2 sowie § 303b Abs. 1 bis 3 wird die Tat nur auf Antrag verfolgt, es sei denn, daß die Strafverfolgungsbehörde wegen des besonderen öffentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen für geboten hält.

§ 317 Störung von Telekommunikationsanlagen

(1) Wer den Betrieb einer öffentlichen Zwecken dienenden Telekommunikationsanlage dadurch verhindert oder gefährdet, daß er eine dem Betrieb dienende Sache zerstört, beschädigt, beseitigt, verändert oder unbrauchbar macht oder die für den Betrieb bestimmte elektrische Kraft entzieht, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Wer die Tat fahrlässig begeht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

§ 353b Verletzung des Dienstgeheimnisses und einer besonderen Geheimhaltungspflicht

(1) Wer ein Geheimnis, das ihm als

		Amtsträger,



		für den öffentlichen Dienst besonders Verpflichteten,



		Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt oder



		Europäischer Amtsträger,





anvertraut worden oder sonst bekanntgeworden ist, unbefugt offenbart und dadurch wichtige öffentliche Interessen gefährdet, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft. Hat der Täter durch die Tat fahrlässig wichtige öffentliche Interessen gefährdet, so wird er mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Wer, abgesehen von den Fällen des Absatzes 1, unbefugt einen Gegenstand oder eine Nachricht, zu deren Geheimhaltung er

		auf Grund des Beschlusses eines Gesetzgebungsorgans des Bundes oder eines Landes oder eines seiner Ausschüsse verpflichtet ist oder



		von einer anderen amtlichen Stelle unter Hinweis auf die Strafbarkeit der Verletzung der Geheimhaltungspflicht förmlich verpflichtet worden ist,





an einen anderen gelangen läßt oder öffentlich bekanntmacht und dadurch wichtige öffentliche Interessen gefährdet, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(3) Der Versuch ist strafbar.

(3a) Beihilfehandlungen einer in § 53 Absatz 1 Satz 1 Nummer 5 der Strafprozessordnung genannten Person sind nicht rechtswidrig, wenn sie sich auf die Entgegennahme, Auswertung oder Veröffentlichung des Geheimnisses oder des Gegenstandes oder der Nachricht, zu deren Geheimhaltung eine besondere Verpflichtung besteht, beschränken.

(4) Die Tat wird nur mit Ermächtigung verfolgt. Die Ermächtigung wird erteilt

		von dem Präsidenten des Gesetzgebungsorgans





				in den Fällen des Absatzes 1, wenn dem Täter das Geheimnis während seiner Tätigkeit bei einem oder für ein Gesetzgebungsorgan des Bundes oder eines Landes bekanntgeworden ist,



		in den Fällen des Absatzes 2 Nr. 1;









		von der obersten Bundesbehörde





				in den Fällen des Absatzes 1, wenn dem Täter das Geheimnis während seiner Tätigkeit sonst bei einer oder für eine Behörde oder bei einer anderen amtlichen Stelle des Bundes oder für eine solche Stelle bekanntgeworden ist,



		in den Fällen des Absatzes 2 Nr. 2, wenn der Täter von einer amtlichen Stelle des Bundes verpflichtet worden ist;









		von der Bundesregierung in den Fällen des Absatzes 1 Satz 1 Nummer 4, wenn dem Täter das Geheimnis während seiner Tätigkeit bei einer Dienststelle der Europäischen Union bekannt geworden ist;



		von der obersten Landesbehörde in allen übrigen Fällen der Absätze 1 und 2 Nr. 2.





In den Fällen des Satzes 2 Nummer 3 wird die Tat nur verfolgt, wenn zudem ein Strafverlangen der Dienststelle vorliegt.

§ 355 Verletzung des Steuergeheimnisses

(1) Wer unbefugt

		personenbezogene Daten eines anderen, die ihm als Amtsträger





				in einem Verwaltungsverfahren, einem Rechnungsprüfungsverfahren oder einem gerichtlichen Verfahren in Steuersachen,



		in einem Strafverfahren wegen einer Steuerstraftat oder in einem Bußgeldverfahren wegen einer Steuerordnungswidrigkeit,



		im Rahmen einer Weiterverarbeitung nach § 29c Absatz 1 Satz 1 Nummer 4, 5 oder 6 der Abgabenordnung oder aus anderem dienstlichen Anlass, insbesondere durch Mitteilung einer Finanzbehörde oder durch die gesetzlich vorgeschriebene Vorlage eines Steuerbescheids oder einer Bescheinigung über die bei der Besteuerung getroffenen Feststellungen









bekannt geworden sind, oder

		ein fremdes Betriebs- oder Geschäftsgeheimnis, das ihm als Amtsträger in einem der in Nummer 1 genannten Verfahren bekannt geworden ist,





offenbart oder verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Personenbezogene Daten eines anderen oder fremde Betriebs- oder Geschäftsgeheimnisse sind dem Täter auch dann als Amtsträger in einem in Satz 1 Nummer 1 genannten Verfahren bekannt geworden, wenn sie sich aus Daten ergeben, zu denen er Zugang hatte und die er unbefugt abgerufen hat. Informationen, die sich auf identifizierte oder identifizierbare verstorbene natürliche Personen oder Körperschaften, rechtsfähige oder nicht rechtsfähige Personenvereinigungen oder Vermögensmassen beziehen, stehen personenbezogenen Daten eines anderen gleich.

(2) Den Amtsträgern im Sinne des Absatzes 1 stehen gleich

		die für den öffentlichen Dienst besonders Verpflichteten,



		amtlich zugezogene Sachverständige und



		die Träger von Ämtern der Kirchen und anderen Religionsgesellschaften des öffentlichen Rechts.





(3) Die Tat wird nur auf Antrag des Dienstvorgesetzten oder des Verletzten verfolgt. Bei Taten amtlich zugezogener Sachverständiger ist der Leiter der Behörde, deren Verfahren betroffen ist, neben dem Verletzten antragsberechtigt.
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VorwortDie vielzitierte sog. Speyerer Definition des E-Government umfaßt „die Abwicklung geschäftlicher Prozesse im Zusammenhang mit Regieren und Verwalten (Government) mit Hilfe von Informations- und Kommunikationstechniken über elektronische Medien.“

Und dann eine gedruckte Gesetzessammlung zum E-Government – Ist das ein Stück Realsatire?

Zunächst ist festzuhalten, daß es inzwischen einen stattlichen Bestand an einschlägigen Rechtsnormen gibt, die eine solche Textsammlung rechtfertigen. Zugleich soll den Studierenden die Möglichkeit eröffnet werden, den Gesetzestext als zulässiges Hilfsmittel in schriftlichen und mündlichen Prüfungen zu verwenden. Dies ist (leider) nach dem derzeitigen Stand der Verwaltungsdigitalisierung in den meisten Fällen noch immer lediglich papiergebunden möglich. Elektronische Prüfungsformen unter Zuhilfenahme elektronischer Hilfsmittel sind noch nicht flächendeckend etabliert. Das E-Government-Recht wird also zunächst in Papierform in die Aus- und Fortbildung hineingetragen.

Die erste Schwierigkeit bei der Zusammenstellung einer Gesetzessammlung stellt naturgemäß die Auswahl der Texte dar. Das E-Goverment-Recht als vielschichtige Querschnittsmaterie fußt dabei auf mehreren thematischen Säulen. Im hiesigen Band sind zunächst die einschlägigen Vorschriften zur Digitalen Verwaltung, also dem zum E-Government im engeren Sinne sowie zu elektronischen Identitäten zusammengefaßt. 

Der thematische Komplex OpenData- und Informationsfreiheitsrecht mußte gegenüber der Vorauflage aus Platzgründen in eine eigenständige Sammlung überführt werden. Die großen Themenfelder Datenschutz und Cybersicherheit, auf die das E-Government-Recht regelmäßig verweist und welche für eine rechtskonforme Verwaltungsdigitalisierung schlechthin unverzichtbar sind, stellen ebenfalls eigenständige Vorschriftensammlungen dar.



Brühl im Juni 2026

Lorenz Franck
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EGovGGesetz zur Förderung der elektronischen Verwaltung (E-Government-Gesetz - EGovG)
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§ 1 Geltungsbereich

(1) Dieses Gesetz gilt für die öffentlich-rechtliche Verwaltungstätigkeit der Behörden des Bundes einschließlich der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts.

(2) Dieses Gesetz mit Ausnahme der §§ 2a, 9a bis 9c gilt auch für die öffentlich-rechtliche Verwaltungstätigkeit der Behörden der Länder, der Gemeinden und Gemeindeverbände und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts, wenn sie Bundesrecht ausführen.

(3) Für die Tätigkeit der Gerichtsverwaltungen und der Behörden der Justizverwaltung einschließlich der ihrer Aufsicht unterliegenden Körperschaften des öffentlichen Rechts gilt dieses Gesetz nur, soweit die Tätigkeit der Nachprüfung durch die Gerichte der Verwaltungsgerichtsbarkeit oder der Nachprüfung durch die in verwaltungsrechtlichen Anwalts-, Patentanwalts- und Notarsachen zuständigen Gerichte unterliegt.

(4) Dieses Gesetz gilt, soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenstehende Bestimmungen enthalten.

(5) Dieses Gesetz gilt nicht für

		die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten, die Rechtshilfe für das Ausland in Straf- und Zivilsachen, die Steuer- und Zollfahndung (§ 208 der Abgabenordnung) und für Maßnahmen des Richterdienstrechts,



		Verfahren vor dem Deutschen Patent- und Markenamt und den bei diesem errichteten Schiedsstellen,



		die Verwaltungstätigkeit nach dem Zweiten Buch Sozialgesetzbuch





§ 2 Elektronischer Zugang zur Verwaltung

(1) Jede Behörde ist verpflichtet, auch einen Zugang für die Übermittlung elektronischer Dokumente, auch soweit sie mit einer qualifizierten elektronischen Signatur oder einem qualifizierten elektronischen Siegel versehen sind, zu eröffnen.

(2) Jede Behörde des Bundes ist verpflichtet, in Verwaltungsverfahren, in denen sie die Identität einer Person auf Grund einer Rechtsvorschrift festzustellen hat oder aus anderen Gründen eine Identifizierung für notwendig erachtet, einen elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes anzubieten. Mit der Anbindung an das Bürgerkonto nach § 3 Absatz 1 des Onlinezugangsgesetzes wird diese Verpflichtung erfüllt.

§ 2a Siegeldienst; Verordnungsermächtigung

(1) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, eine öffentliche Stelle des Bundes zu bestimmen, die den Behörden des Bundes zur Unterstützung ihrer elektronischen Verwaltungstätigkeit einen zentralen Siegeldienst bereitstellt. Auf der Grundlage einer Verwaltungsvereinbarung mit dem Bundesministerium des Innern und für Heimat können Länder diesen Siegeldienst zur Unterstützung der elektronischen Verwaltungstätigkeit ihrer Behörden mitnutzen.

(2) Der zentrale Siegeldienst erfüllt mindestens die folgenden Basisfunktionen:

		Erstellung qualifizierter elektronischer Siegel,



		Validierung qualifizierter elektronischer Siegel und Signaturen sowie



		Erstellung digitaler Siegel zum optisch verifizierbaren kryptographischen Schutz von Verwaltungsdokumenten.





§ 3 Information zu Behörden und über ihre Verfahren in öffentlich zugänglichen Netzen

(1) Jede Behörde stellt über öffentlich zugängliche Netze in allgemein verständlicher Sprache Informationen über ihre Aufgaben, ihre Anschrift, ihre Geschäftszeiten sowie postalische, telefonische und elektronische Erreichbarkeiten zur Verfügung.

(2) Jede Behörde soll über öffentlich zugängliche Netze in allgemein verständlicher Sprache über ihre nach außen wirkende öffentlich-rechtliche Tätigkeit, damit verbundene Gebühren, beizubringende Unterlagen und die zuständige Ansprechstelle und ihre Erreichbarkeit informieren sowie erforderliche Formulare bereitstellen.

(3) Die obersten Bundesbehörden stellen mit Unterstützung einer Bundesredaktion insbesondere zu neuen und zu ändernden leistungsbegründenden Rechtsvorschriften des Bundes nach dem vom IT-Planungsrat beschlossenen Standard allgemeine Leistungsinformationen zur Verfügung. Unter Leistungsinformationen fallen Leistungszuschnitte und -beschreibungen sowie Prozess- und Datenfeldinformationen.

(4) Für Gemeinden und Gemeindeverbände gelten die Absätze 1 und 2 nur dann, wenn dies nach Landesrecht angeordnet ist.

§ 4 Elektronische Bezahlmöglichkeiten

(1) Fallen im Rahmen eines elektronisch durchgeführten Verwaltungsverfahrens Gebühren oder sonstige Forderungen an, muss die Behörde die Einzahlung dieser Gebühren oder die Begleichung dieser sonstigen Forderungen durch Teilnahme an verschiedenen im elektronischen Geschäftsverkehr üblichen, möglichst barrierefreien und hinreichend sicheren Zahlungsverfahren ermöglichen.

(2) Erfolgt die Einzahlung von Gebühren oder die Begleichung sonstiger Forderungen durch ein elektronisches Zahlungsabwicklungsverfahren des Bundes, sollen Rechnungen oder Quittungen elektronisch angezeigt werden. Dies gilt auch, wenn die sonstige Forderung außerhalb eines Verwaltungsverfahrens erhoben wird.

§ 4a Elektronischer Rechnungsempfang; Verordnungsermächtigung

(1) Elektronische Rechnungen, die nach Erfüllung von öffentlichen Aufträgen und Aufträgen sowie zu Konzessionen von Stellen im Sinne von § 159 Absatz 1 Nummer 1 bis 4 des Gesetzes gegen Wettbewerbsbeschränkungen ausgestellt wurden, sind nach Maßgabe einer Rechtsverordnung nach Absatz 3 zu empfangen und zu verarbeiten. Diese Verpflichtung gilt unabhängig von dem Geltungsbereich gemäß § 1 Absatz 1 bis 3 und unabhängig davon, ob der Wert des vergebenen öffentlichen Auftrags, des vergebenen Auftrags oder der Vertragswert der vergebenen Konzession den gemäß § 106 des Gesetzes gegen Wettbewerbsbeschränkungen jeweils maßgeblichen Schwellenwert erreicht oder überschreitet. Vertragliche Regelungen, die die elektronische Rechnungsstellung vorschreiben, bleiben unberührt.

(2) Eine Rechnung ist elektronisch, wenn

		sie in einem strukturierten elektronischen Format ausgestellt, übermittelt und empfangen wird und



		das Format die automatische und elektronische Verarbeitung der Rechnung ermöglicht.





(3) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung ohne Zustimmung des Bundesrates besondere Vorschriften zur Ausgestaltung des elektronischen Rechnungsverkehrs zu erlassen. Diese Vorschriften können sich beziehen auf

		die Art und Weise der Verarbeitung der elektronischen Rechnung, insbesondere auf die elektronische Verarbeitung,



		die Anforderungen an die elektronische Rechnungsstellung, und zwar insbesondere auf die von den elektronischen Rechnungen zu erfüllenden Voraussetzungen, den Schutz personenbezogener Daten, das zu verwendende Rechnungsdatenmodell sowie auf die Verbindlichkeit der elektronischen Form,



		die Befugnis von öffentlichen Auftraggebern, Sektorenauftraggebern und Konzessionsgebern, in Ausschreibungsbedingungen die Erteilung elektronischer Rechnungen vorzusehen sowie



		Ausnahmen für verteidigungs- und sicherheitsspezifische Aufträge und Angelegenheiten des Auswärtigen Dienstes.





(4) Als Rechnung oder gleichwertige Zahlungsaufstellung im Sinne von § 286 Absatz 3 des Bürgerlichen Gesetzbuchs gelten Rechnungen, die von der Verpflichtung zur elektronischen Einreichung nach Absatz 1 sowie nach Vorschriften auf Grundlage von Absatz 3 erfasst sind, nur dann, wenn sie elektronisch im Sinne dieses Gesetzes und der Rechtsverordnung nach Absatz 3 gestellt werden. In diesem Fall ist § 1 Absatz 4 nicht anzuwenden.

(5) Das Beschaffungsamt des Bundesministeriums des Innern und für Heimat ist zuständig für die fachliche Betreuung und zentrale Steuerung des elektronischen Rechnungsverkehrs in der gesamten Bundesverwaltung. Das Beschaffungsamt des Bundesministeriums des Innern und für Heimat hat hierbei in Zusammenarbeit mit den beteiligten Stellen insbesondere die Aufgabe, den elektronischen Rechnungsverkehr in der Bundesverwaltung kontinuierlich weiterzuentwickeln und die Interessen der Bundesrepublik Deutschland in Angelegenheiten des elektronischen Rechnungsverkehrs in diesem Bereich in nationalen, europäischen und internationalen Gremien zu vertreten.

§ 5 Nachweisabruf; Nachweiserbringung

(1) Wird ein antragsgebundenes Verwaltungsverfahren elektronisch durchgeführt, erfolgt die Nachweiserbringung auf elektronischem Wege nach Wahl des Antragstellers,

		indem die nachweisanfordernde Stelle den jeweiligen Nachweis automatisiert bei der nachweisliefernden Stelle abruft, sofern der jeweils erforderliche Nachweis des Antragstellers elektronisch vorliegt und automatisiert abgerufen werden kann, oder



		indem der Antragsteller den jeweiligen Nachweis elektronisch einreicht.





Die §§ 24 bis 27 des Verwaltungsverfahrensgesetzes bleiben unberührt. Die Verantwortung für die Zulässigkeit der Nachweiserhebung und des Nachweisabrufs nach Satz 1 Nummer 1 in Verbindung mit den Absätzen 3 bis 5 trägt die nachweisanfordernde Stelle.

(2) Nachweise im Sinne dieses Gesetzes sind Unterlagen und Daten jeder Art unabhängig vom verwendeten Medium, die zur Ermittlung des Sachverhalts geeignet sind. Nachweisanfordernde Stelle kann die für die Entscheidung über den Antrag zuständige Behörde oder auch eine andere öffentliche Stelle sein, die dafür zuständig ist, Nachweise einzuholen und an die für die Entscheidung über den Antrag zuständige Behörde weiterzuleiten. Nachweisliefernde Stelle ist diejenige öffentliche Stelle, die dafür zuständig ist, den Nachweis auszustellen.

(3) Hat sich der Antragsteller für den automatisierten Nachweisabruf entschieden, darf die nachweisanfordernde Stelle den Nachweis des Antragstellers bei der nachweisliefernden Stelle abrufen und die nachweisliefernde Stelle darf den Nachweis an die nachweisanfordernde Stelle übermitteln, wenn

		dies zur Erfüllung der Aufgabe der nachweisanfordernden Stelle erforderlich ist und



		die nachweisanfordernde Stelle den Nachweis auch aufgrund anderer Rechtsvorschriften beim Antragsteller erheben dürfte.





Die in Absatz 2 Satz 2 genannte andere öffentliche Stelle darf den Nachweis an die für die Entscheidung über den Antrag zuständige Stelle übermitteln. Die Datenübermittlungen zwischen öffentlichen Stellen nach diesem Absatz sind durch die jeweiligen Stellen in einer Weise zu protokollieren, die eine Kontrolle der Zulässigkeit von Datenabrufen technisch unterstützt. Die Pflicht nach Satz 3 gilt ab dem Tag, der dem Tag folgt, an dem das Bundesministerium des Innern und für Heimat im Bundesanzeiger bekannt gibt, dass die technischen und rechtlichen Voraussetzungen für eine Anzeige der Datenübermittlungen nach diesem Absatz im Datenschutzcockpit nach § 10 des Onlinezugangsgesetzes vorliegen. § 9 Absatz 2 und 3 des Identifikationsnummerngesetzes gilt ab diesem Zeitpunkt entsprechend.

(4) Soll der Nachweis aus einem Register, welches in der Anlage zum Identifikationsnummerngesetz vom 28. März 2021 (BGBl. I S. 591), das durch Artikel 15 des Gesetzes vom 28. Juni 2021 (BGBl. I S. 2250) geändert worden ist, aufgeführt ist, abgerufen werden, darf die nachweisanfordernde Stelle die Identifikationsnummer nach § 1 des Identifikationsnummerngesetzes zur Zuordnung der Datensätze zum Antragsteller und zum Abruf des Nachweises an die nachweisliefernde Stelle übermitteln. Das Nachweisabrufersuchen darf zusätzlich weitere Daten im Sinne von § 4 Absatz 2 und 3 des Identifikationsnummerngesetzes, in der Regel das Geburtsdatum, zur Validierung der Zuordnung enthalten. Zu diesem Zweck darf die nachweisliefernde Stelle diese Daten verarbeiten.

(5) Bevor die für die Entscheidung über den Antrag zuständige Behörde den abgerufenen Nachweis verwenden darf, um die antragsgebundene Verwaltungsleistung zu erbringen, hat der Antragsteller im Fall des Absatzes 1 Satz 1 Nummer 1, wenn der Nachweis ohne zeitlichen Verzug automatisiert abgerufen werden kann, die Möglichkeit, den Nachweis vorab einzusehen. Der Antragsteller kann in diesem Fall entscheiden, ob der Nachweis für das Antragsverfahren verwendet werden soll.

§ 5a Grenzüberschreitende Nachweisabrufe

(1) Die zuständige Behörde darf bei einer Behörde eines anderen Mitgliedstaats der Europäischen Union einen Nachweis nach Artikel 14 Absatz 2 der Verordnung (EU) 2018/1724 des Europäischen Parlaments und des Rates vom 2. Oktober 2018 über die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Problemlösungsdiensten und zur Änderung der Verordnung (EU) Nr. 1024/2012 (ABl. L 295 vom 21.11.2018, S. 1), die durch die Verordnung (EU) 2022/868 (ABl. L 152 vom 3.6.2022, S.1) geändert worden ist, automatisiert abrufen, wenn dies zur Erfüllung ihrer Aufgaben für eines der Verfahren nach Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724 erforderlich ist.

(2) Die automatisierte Übermittlung eines Nachweises nach Artikel 14 Absatz 2 der Verordnung (EU) 2018/1724 an eine Behörde eines anderen Mitgliedstaats der Europäischen Union ist zulässig, wenn diese Behörde zuständig ist und die Übermittlung zur Erfüllung ihrer Aufgaben für eines der Verfahren nach Artikel 14 Absatz 1 der Verordnung (EU) 2018/1724 erforderlich ist.

(3) Bei der Verarbeitung personenbezogener Daten nach den Absätzen 1 und 2 können intermediäre Plattformen zum Einsatz kommen.

§ 6 Ende-zu-Ende-Digitalisierung; Verordnungsermächtigung

(1) Der Bund hat für seine wesentlichen elektronischen Verwaltungsleistungen spätestens zum Ablauf des fünften auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres eine vollständige elektronische Abwicklung sicherzustellen.

(2) Die Umsetzung und die Auswirkungen des Absatzes 1 werden durch das Bundesministerium des Innern und für Heimat nach Ablauf des fünften auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres evaluiert. Der Evaluierungsbericht ist dem Bundestag vorzulegen.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, im Einvernehmen mit dem für das jeweilige Bundesgesetz zuständigen Bundesministerium nach Anhörung der kommunalen Spitzenverbände durch Rechtsverordnung mit Zustimmung des Bundesrates für elektronische Verwaltungsleistungen, die der Ausführung von Bundesgesetzen durch die Länder dienen, zu bestimmen, dass diese Verwaltungsleistungen vollständig elektronisch abzuwickeln sind. Die Länder können von den in der Rechtsverordnung getroffenen Regelungen durch Landesrecht abweichen.

§ 6a Elektronische Aktenführung

Die Behörden des Bundes sollen ihre Akten elektronisch führen. Satz 1 gilt nicht für solche Behörden, bei denen das Führen elektronischer Akten bei langfristiger Betrachtung unwirtschaftlich ist. Wird eine Akte elektronisch geführt, ist durch geeignete technisch-organisatorische Maßnahmen nach dem Stand der Technik sicherzustellen, dass die Grundsätze ordnungsgemäßer Aktenführung eingehalten werden.

§ 7 Übertragen und Vernichten des Papieroriginals

(1) Die Behörden des Bundes sollen, soweit sie Akten elektronisch führen, an Stelle von Papierdokumenten deren elektronische Wiedergabe in der elektronischen Akte aufbewahren. Bei der Übertragung in elektronische Dokumente ist nach dem Stand der Technik sicherzustellen, dass die elektronischen Dokumente mit den Papierdokumenten bildlich und inhaltlich übereinstimmen, wenn sie lesbar gemacht werden. Von der Übertragung der Papierdokumente in elektronische Dokumente kann abgesehen werden, wenn die Übertragung unverhältnismäßigen technischen Aufwand erfordert.

(2) Papierdokumente nach Absatz 1 sollen nach der Übertragung in elektronische Dokumente vernichtet oder zurückgegeben werden, sobald eine weitere Aufbewahrung nicht mehr aus rechtlichen Gründen oder zur Qualitätssicherung des Übertragungsvorgangs erforderlich ist.

§ 8 Akteneinsicht

Soweit ein Recht auf Akteneinsicht besteht, können die Behörden des Bundes, die Akten elektronisch führen, Akteneinsicht dadurch gewähren, dass sie

		einen Aktenausdruck zur Verfügung stellen,



		die elektronischen Dokumente auf einem Bildschirm wiedergeben,



		elektronische Dokumente übermitteln oder



		den elektronischen Zugriff auf den Inhalt der Akten gestatten.





§ 9 Optimierung von Verwaltungsabläufen und Information zum Verfahrensstand

(1) Behörden des Bundes sollen Verwaltungsabläufe, die erstmals zu wesentlichen Teilen elektronisch unterstützt werden, vor Einführung der informationstechnischen Systeme unter Nutzung gängiger Methoden dokumentieren, analysieren und optimieren. Dabei sollen sie im Interesse der Verfahrensbeteiligten die Abläufe so gestalten, dass Informationen zum Verfahrensstand und zum weiteren Verfahren sowie die Kontaktinformationen der zum Zeitpunkt der Anfrage zuständigen Ansprechstelle auf elektronischem Wege abgerufen werden können.

(2) Von den Maßnahmen nach Absatz 1 kann abgesehen werden, soweit diese einen nicht vertretbaren wirtschaftlichen Mehraufwand bedeuten würden oder sonstige zwingende Gründe entgegenstehen. Von den Maßnahmen nach Absatz 1 Satz 2 kann zudem abgesehen werden, wenn diese dem Zweck des Verfahrens entgegenstehen oder eine gesetzliche Schutznorm verletzen. Die Gründe nach den Sätzen 1 und 2 sind zu dokumentieren.

(3) Die Absätze 1 und 2 gelten entsprechend bei allen wesentlichen Änderungen der Verwaltungsabläufe oder der eingesetzten informationstechnischen Systeme.

§ 9a Verwaltungsportal des Bundes; Verordnungsermächtigung

(1) Das Verwaltungsportal des Bundes nach § 1a Absatz 1 des Onlinezugangsgesetzes wird durch die dafür zuständige öffentliche Stelle zur fachunabhängigen und fachübergreifenden Unterstützung der elektronischen Verwaltungstätigkeit der Behörden des Bundes zur Verfügung gestellt.

(2) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, die für das Verwaltungsportal des Bundes zuständige öffentliche Stelle zu bestimmen. Die Zuständigkeit der jeweils fachlich zuständigen Behörde für ihre Verwaltungsleistungen bleibt davon unberührt.

(3) Das Verwaltungsportal des Bundes stellt zur Unterstützung der Abwicklung von elektronischen Verwaltungsleistungen Basisfunktionen bereit, um folgende Zwecke zu erfüllen:

		Ermöglichung einer elektronischen Suche nach Verwaltungsleistungen des Bundes und der Länder im Portalverbund,



		Ermöglichung des elektronischen Identitätsnachweises über ein Nutzerkonto nach § 2 Absatz 5 des Onlinezugangsgesetzes,



		Bereitstellung von Online-Formularen für die Unterstützung bei der Abwicklung von elektronischen Verwaltungsleistungen, die in der Zuständigkeit des Bundes liegen und von Behörden des Bundes ausgeführt werden, einschließlich der Erbringung erforderlicher Nachweise,



		Bereitstellung eines sicheren Übermittlungswegs, über den Nutzer auch strukturierte Daten und elektronische Informationen, einschließlich erforderlicher Nachweise, zur Abwicklung elektronischer Verwaltungsleistungen, die in der Zuständigkeit des Bundes liegen und von Behörden des Bundes ausgeführt werden, übermitteln können,



		Ermöglichung eines sicheren elektronischen Übermittlungswegs für die Behörden des Bundes, die an das Verwaltungsportal des Bundes angeschlossen sind, mit dem sie





				Online-Formulare empfangen und herunterladen können,



		Bescheide, elektronische Dokumente, Informationen und Nachrichten hochladen und elektronisch an das Nutzerkonto des Nutzers übermitteln können und



		elektronische Dokumente, Informationen und Nachrichten aus dem Nutzerkonto des Nutzers empfangen können und







		Ermöglichung der Teilnahme an verschiedenen im elektronischen Geschäftsverkehr üblichen, möglichst barrierefreien und hinreichend sicheren Zahlungsverfahren für die Behörden des Bundes.





§ 9b Verarbeitung personenbezogener Daten im Verwaltungsportal des Bundes

(1) Die für die Zwecke nach § 9a Absatz 3 erforderlichen personenbezogenen Daten dürfen im Verwaltungsportal des Bundes verarbeitet werden. Dies gilt auch für die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2), soweit diese für eine Verwaltungsleistung, die über das Verwaltungsportal des Bundes elektronisch abgewickelt wird, erforderlich sind. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(2) Die erforderlichen Stamm- und Verfahrensdaten, die im Verwaltungsportal des Bundes über ein Online-Formular einer Behörde erhoben werden, dürfen auf Veranlassung des Nutzers darüber hinaus gespeichert werden (zwischengespeicherte Verfahrensdaten), um dem Nutzer zu ermöglichen, das Online-Formular zu einem späteren Zeitpunkt zu vervollständigen, zu korrigieren oder zu löschen und auch nach Übermittlung an die zuständige Behörde einzusehen, zu ergänzen oder die zwischengespeicherten Verfahrensdaten erneut zu verwenden. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt im Rahmen der Zwischenspeicherung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 entsprechend.

(3) Durch technische und organisatorische Maßnahmen ist sicherzustellen, dass die jeweils zuständige Behörde nicht auf die zwischengespeicherten Verfahrensdaten zugreifen kann. Vor der Übermittlung des Online-Formulars an die zuständige Behörde zwischengespeicherte Verfahrensdaten sind nach Ablauf von 30 Tagen nach der letzten Bearbeitung durch den Nutzer zu löschen. Nach der Übermittlung des Online-Formulars an die zuständige Behörde zwischengespeicherte Verfahrensdaten sind zu löschen, wenn diese für die Zwecke nach Absatz 2 nicht mehr erforderlich sind oder der Nutzer diese erkennbar nicht mehr weiterverwenden möchte. Der Nutzer ist vorab über eine automatische Löschung der Verfahrensdaten zu informieren.

(4) Der Zugriff auf die zwischengespeicherten Verfahrensdaten wird für die Nutzer im Verwaltungsportal des Bundes portalübergreifend ermöglicht. Die für den Zweck der Ermöglichung des portalübergreifenden Zugriffs erforderlichen Stamm- und Verfahrensdaten dürfen im Verwaltungsportal des Bundes verarbeitet werden.

§ 9c Datenschutzrechtliche Verantwortlichkeit

(1) Für die Verarbeitung personenbezogener Daten im Verwaltungsportal des Bundes nach § 9a Absatz 3 Nummer 3 bis 6 und nach § 9b Absatz 2 und 3 ist die jeweils zuständige Behörde des Bundes datenschutzrechtlich verantwortlich; die für das Verwaltungsportal des Bundes zuständige öffentliche Stelle wird insofern tätig als Auftragsverarbeiter nach Artikel 4 Nummer 8 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2).

(2) Im Übrigen führt die für das Verwaltungsportal des Bundes zuständige öffentliche Stelle die Verarbeitung personenbezogener Daten in ausschließlich eigener datenschutzrechtlicher Verantwortlichkeit aus.

§ 10 Umsetzung von Standardisierungsbeschlüssen des IT-Planungsrates

Fasst der Planungsrat für die IT-Zusammenarbeit der öffentlichen Verwaltung zwischen Bund und Ländern (IT-Planungsrat) einen Beschluss über fachunabhängige und fachübergreifende IT-Interoperabilitäts- oder IT-Sicherheitsstandards gemäß § 1 Absatz 1 Satz 1 Nummer 2 und § 3 des Vertrages über die Errichtung des IT-Planungsrats und über die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Ländern – Vertrag zur Ausführung von Artikel 91c GG (BGBl. 2010 I S. 662, 663), so beschließt der Rat der IT-Beauftragten der Bundesregierung (IT-Rat) die Umsetzung dieses Beschlusses innerhalb der Bundesverwaltung.

§ 11 Gemeinsame Verfahren

(1) Gemeinsame Verfahren sind automatisierte Verfahren, die mehreren Verantwortlichen im Sinne des Artikels 26 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden Fassung die Verarbeitung personenbezogener Daten in oder aus einem Datenbestand ermöglichen.

(2) Die Beteiligung öffentlicher Stellen des Bundes nach § 2 Absatz 1 des Bundesdatenschutzgesetzes an gemeinsamen Verfahren ist nur zulässig, wenn dies unter Berücksichtigung der schutzwürdigen Interessen der betroffenen Personen und der Aufgaben der beteiligten Stellen angemessen ist. Die Vorschriften über die Zulässigkeit der Verarbeitung der Daten im Einzelfall bleiben unberührt.

(3) Vor der Einrichtung oder wesentlichen Änderung eines gemeinsamen Verfahrens schließen die Verantwortlichen eine Vereinbarung nach Maßgabe des Artikels 26 Absatz 1 und 2 der Verordnung (EU) 2016/679. In dieser Vereinbarung können auch Verantwortliche bestimmt werden, die andere Stellen mit der Verarbeitung personenbezogener Daten für das gemeinsame Verfahren gemäß Artikel 28 der Verordnung (EU) 2016/679 beauftragen dürfen.

(4) Soweit für die beteiligten Stellen ungeachtet der Verordnung (EU) 2016/679 unterschiedliche bundes- oder landesrechtliche Datenschutzvorschriften gelten, ist vor der Einrichtung eines gemeinsamen Verfahrens zu regeln, welche dieser Datenschutzvorschriften angewendet werden. Weiterhin ist zu bestimmen, welche Kontrollstellen die Einhaltung der Datenschutzvorschriften prüfen.

§ 12 Anforderungen an das Bereitstellen von Daten, Verordnungsermächtigung

(1) Stellen Behörden über öffentlich zugängliche Netze Daten zur Verfügung, an denen ein Nutzungsinteresse, insbesondere ein Weiterverwendungsinteresse im Sinne des Datennutzungsgesetzes, zu erwarten ist, so sind grundsätzlich maschinenlesbare Formate zu verwenden. Ein Format ist maschinenlesbar, wenn die enthaltenen Daten durch Software automatisiert ausgelesen und verarbeitet werden können. Die Daten sollen mit Metadaten versehen werden.

(2) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates Bestimmungen für die Nutzung der Daten gemäß Absatz 1 festzulegen. Die Nutzungsbestimmungen sollen die kommerzielle und nichtkommerzielle Nutzung abdecken. Sie sollen insbesondere den Umfang der Nutzung, Nutzungsbedingungen, Gewährleistungs- und Haftungsausschlüsse regeln. Es können keine Regelungen zu Geldleistungen getroffen werden.

(3) Regelungen in anderen Rechtsvorschriften über technische Formate, in denen Daten verfügbar zu machen sind, gehen vor, soweit sie Maschinenlesbarkeit gewährleisten.

(4) Absatz 1 gilt für Daten, die vor dem 31. Juli 2013 erstellt wurden, nur, wenn sie in maschinenlesbaren Formaten vorliegen.

(5) Absatz 1 gilt nicht, soweit Rechte Dritter, insbesondere der Länder, entgegenstehen.

§ 12a Offene Daten des Bundes, Verordnungsermächtigung

(1) Die Behörden des Bundes mit Ausnahme der Selbstverwaltungskörperschaften stellen unbearbeitete maschinenlesbare Daten, die sie zur Erfüllung ihrer öffentlich-rechtlichen Aufgaben erhoben haben oder durch Dritte in ihrem Auftrag haben erheben lassen, zum Datenabruf über öffentlich zugängliche Netze bereit. Ein Anspruch auf Bereitstellung dieser Daten wird hierdurch nicht begründet. Satz 1 gilt nicht für natürliche Personen und juristische Personen des Privatrechts, denen hoheitliche Aufgaben zur selbständigen Wahrnehmung übertragen wurden.

(2) Absatz 1 Satz 1 gilt nur für Daten, die

		der Behörde elektronisch gespeichert und in Sammlungen strukturiert vorliegen, insbesondere in Tabellen oder Listen,



		ausschließlich Tatsachen enthalten, die außerhalb der Behörde liegende Verhältnisse betreffen,



		nicht das Ergebnis einer Bearbeitung anderer Daten durch eine Behörde des Bundes sind,



		nach der Erhebung keine Bearbeitung erfahren haben, ausgenommen eine Bearbeitung,





				die der Fehlerbereinigung dient oder



		die aus rechtlichen oder aus tatsächlichen Gründen erfolgt ist und ohne die eine Veröffentlichung der Daten nicht möglich wäre, und









		bei Personenbezug derart umgewandelt wurden, dass





				sie sich nicht mehr auf eine identifizierte oder identifizierbare natürliche Person beziehen oder



		die betroffene Person nicht oder nicht mehr identifiziert werden kann.









(3) Abweichend von Absatz 1 Satz 1 müssen die Daten nicht bereitgestellt werden, wenn

		an den Daten





				kein oder nur ein eingeschränktes Zugangsrecht insbesondere gemäß den §§ 3, 4 und 6 des Informationsfreiheitsgesetzes besteht oder



		ein Zugangsrecht erst nach der Beteiligung Dritter bestünde,









		die Daten ohne Auftrag der Behörde von Dritten erstellt und ihr ohne rechtliche Verpflichtung übermittelt werden,



		es sich um Daten handelt, die zu Forschungszwecken erhoben wurden und bereits über öffentlich zugängliche Netze entgeltfrei bereitgestellt werden; die Möglichkeit der freiwilligen Bereitstellung dazugehöriger Metadaten über das nationale Metadatenportal GovData bleibt davon unberührt, oder



		die Daten unter das Bankgeheimnis fallen.





(3a) Abweichend von Absatz 1 Satz 1 müssen Datensätze, die personenbezogene Daten enthalten, nicht bereitgestellt werden.

(4) Die Bereitstellung der Daten nach Absatz 1 Satz 1 erfolgt unverzüglich nach der Erhebung, sofern der Zweck der Erhebung dadurch nicht beeinträchtigt wird, andernfalls unverzüglich nach Wegfall der Beeinträchtigung. Ist aus technischen oder sonstigen gewichtigen Gründen eine unverzügliche Bereitstellung nicht möglich, sind die Daten unverzüglich nach Wegfall dieser Gründe bereitzustellen. Sofern sich aus spezialgesetzlichen Regelungen nichts anderes ergibt, sind abweichend von Satz 1 Daten, die zu Forschungszwecken erhoben wurden, erst bereitzustellen, wenn das der Datenerhebung zugrunde liegende Forschungsvorhaben abgeschlossen und der Forschungszweck erfüllt ist. Der für die freiwillige Teilnahme an einer Forschungsmaßnahme festgelegte Zweck gilt unbeschadet hiervon fort.

(5) Die Daten nach Absatz 1 Satz 1 sind mit Metadaten zu versehen. Diese Metadaten werden im nationalen Metadatenportal GovData eingestellt.

(6) Der Abruf von Daten nach Absatz 1 Satz 1 muss entgeltfrei und zur uneingeschränkten Weiterverwendung der Daten durch jedermann ermöglicht werden. Der Abruf von Daten nach Absatz 1 Satz 1 soll jederzeit, ohne verpflichtende Registrierung und ohne Begründung möglich sein.

(7) Die Behörden des Bundes sollen die Anforderungen an die Bereitstellung von Daten im Sinne des Absatzes 1 Satz 1 bereits frühzeitig berücksichtigen bei:

		der Optimierung von Verwaltungsabläufen gemäß § 9,



		dem Abschluss von vertraglichen Regelungen zur Erhebung oder Verarbeitung der Daten sowie



		bei der Beschaffung von informationstechnischen Systemen für die Speicherung und Verarbeitung der Daten.





(8) Die Behörden des Bundes sind nicht verpflichtet, die bereitzustellenden Daten auf Richtigkeit, Vollständigkeit, Plausibilität oder in sonstiger Weise zu prüfen.

(9) Jede nach Absatz 1 verpflichtete Stelle mit Ausnahme der in § 3 Nummer 8 des Informationsfreiheitsgesetzes genannten Stellen sowie von Hauptzollämtern oder vergleichbaren örtlichen Bundesbehörden benennt einen Open-Data-Koordinator oder eine Open-Data-Koordinatorin. Der Koordinator oder die Koordinatorin wirkt in der Funktion als zentraler Ansprechpartner oder zentrale Ansprechpartnerin der jeweiligen Behörde auf die Identifizierung, Bereitstellung und Weiterverwendung der offenen Daten seiner oder ihrer Behörde hin. Die Möglichkeit der freiwilligen Benennung entsprechender Open-Data-Koordinatoren oder Open-Data-Koordinatorinnen in den übrigen Behörden der Bundesverwaltung bleibt davon unberührt.

(10) Die Bundesregierung richtet eine zentrale Stelle ein, die die Behörden der Bundesverwaltung zu Fragen der Bereitstellung von Daten als offene Daten berät und Ansprechpartner für entsprechende Stellen der Länder ist.

(11) Die Bundesregierung berichtet dem Bundestag alle zwei Jahre über die Fortschritte bei der Bereitstellung von Daten durch die Behörden der Bundesverwaltung als offene Daten. Mit Blick auf die beabsichtigte Erweiterung des Anwendungsbereichs nach Absatz 1 Satz 1 bis zum Jahr 2025 evaluiert sie dabei auch die mögliche Ausweitung der Bereitstellungspflicht auf Selbstverwaltungskörperschaften und natürliche Personen und juristische Personen des Privatrechts, denen hoheitliche Aufgaben zur selbständigen Wahrnehmung übertragen wurden, sowie die Einführung eines Anspruchs auf die Bereitstellung von Daten im Sinne des Absatzes 1 Satz 2.

(12) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einvernehmen mit den übrigen Bundesministerien und den Beauftragten der Bundesregierung durch Rechtsverordnung ohne Zustimmung des Bundesrates Bestimmungen zum Bereitstellungsprozess der Daten nach Absatz 1 Satz 1 zu erlassen.

§ 13 Elektronische Formulare

Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars vorgeschrieben, das ein Unterschriftsfeld vorsieht, wird allein dadurch nicht die Anordnung der Schriftform bewirkt. Bei einer für die elektronische Versendung an die Behörde bestimmten Fassung des Formulars entfällt das Unterschriftsfeld.

§ 14 Georeferenzierung

(1) Wird ein elektronisches Register, welches Angaben mit Bezug zu inländischen Grundstücken enthält, neu aufgebaut oder überarbeitet, hat die Behörde in das Register eine bundesweit einheitlich festgelegte direkte Georeferenzierung (Koordinate) zu dem jeweiligen Flurstück, dem Gebäude oder zu einem in einer Rechtsvorschrift definierten Gebiet aufzunehmen, auf welches sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes sind solche, für die Daten auf Grund von Rechtsvorschriften des Bundes erhoben oder gespeichert werden; dies können öffentliche und nichtöffentliche Register sein.

§ 15 Amtliche Mitteilungs- und Verkündungsblätter

(1) Eine durch Rechtsvorschrift des Bundes bestimmte Pflicht zur Publikation in einem amtlichen Mitteilungs- oder Verkündungsblatt des Bundes, eines Landes oder einer Gemeinde kann unbeschadet des Artikels 82 Absatz 1 des Grundgesetzes zusätzlich oder ausschließlich durch eine elektronische Ausgabe erfüllt werden, wenn diese über öffentlich zugängliche Netze angeboten wird.

(2) Jede Person muss einen angemessenen Zugang zu der Publikation haben, insbesondere durch die Möglichkeit, Ausdrucke zu bestellen oder in öffentlichen Einrichtungen auf die Publikation zuzugreifen. Es muss die Möglichkeit bestehen, die Publikation zu abonnieren oder elektronisch einen Hinweis auf neue Publikationen zu erhalten. Gibt es nur eine elektronische Ausgabe, ist dies in öffentlich zugänglichen Netzen auf geeignete Weise bekannt zu machen. Es ist sicherzustellen, dass die publizierten Inhalte allgemein und dauerhaft zugänglich sind und eine Veränderung des Inhalts ausgeschlossen ist. Bei gleichzeitiger Publikation in elektronischer und papiergebundener Form hat die herausgebende Stelle eine Regelung zu treffen, welche Form als die authentische anzusehen ist.

§ 16 Nutzerfreundlichkeit und Barrierefreiheit

Die Behörden des Bundes gestalten die elektronische Kommunikation und die elektronischen Dokumente nutzerfreundlich und barrierefrei. Für die barrierefreie Gestaltung gilt die Barrierefreie-Informationstechnik-Verordnung entsprechend.

§ 16a Open Source

Die Behörden des Bundes sollen offene Standards nutzen und bei neu anzuschaffender Software Open-Source-Software vorrangig vor solcher Software beschaffen, deren Quellcode nicht öffentlich zugänglich ist oder deren Lizenz die Verwendung, Weitergabe und Veränderung einschränkt.

§ 17 Änderung verwaltungsrechtlicher Rechtsverordnungen des Bundes

Soweit Anordnungen der Schriftform in Rechtsverordnungen des Bundes nach dem Bericht der Bundesregierung zu Artikel 30 Absatz 2 Nummer 1 des Gesetzes zur Förderung der elektronischen Verwaltung sowie zur Änderung weiterer Vorschriften vom 25. Juli 2013 (BGBl. I S. 2749) verzichtbar sind (Bundestagsdrucksache 18/9177, S. 29 bis 47), sind diese aufzuheben oder mit dem Ziel einer möglichst einfachen elektronischen Verfahrensabwicklung zu ergänzen.

§ 18 Anwendungsregelung

Für subzentrale öffentliche Auftraggeber sowie für Sektorenauftraggeber und für Konzessionsgeber ist § 4a erst ab dem 27. November 2019 anzuwenden. Subzentrale öffentliche Auftraggeber sind alle öffentlichen Auftraggeber, die keine obersten Bundesbehörden sind. Verfassungsorgane des Bundes sind für die Zwecke dieses Gesetzes den obersten Bundesbehörden gleichgestellt.

§ 19 Übergangsvorschriften

(1) § 12a gilt für Daten, die nach dem 13. Juli 2017 erhoben werden. Für Daten, die vor dem 13. Juli 2017 erhoben wurden, gilt § 12a nur, soweit diese Daten nach dem 13. Juli 2017 zur Erfüllung öffentlich-rechtlicher Aufgaben der Behörden nach § 12a Absatz 1 Satz 1 verwendet werden.

(2) Die Behörden der mittelbaren Bundesverwaltung stellen die Daten nach § 12a spätestens zwölf Monate nach dem 23. Juli 2021 erstmals bereit. Erfordert die Bereitstellung der Daten erhebliche technische Anpassungen und ist sie deshalb innerhalb des in Satz 1 genannten Zeitraums nur mit unverhältnismäßig hohem Aufwand möglich, verlängert sich der Zeitraum für die erstmalige Bereitstellung der Daten auf bis zu zwei Jahre, um die technischen Anpassungen durchzuführen. Im Fall des Satzes 2 müssen bei der erstmaligen Bereitstellung nur die aktuellen Daten bereitgestellt werden.

(3) Abweichend von den Absätzen 1 und 2 und unbeschadet der Regelung in § 12a Absatz 4 Satz 3 stellen Behörden des Bundes Daten, die zu Forschungszwecken erhoben wurden, spätestens 36 Monate nach dem 23. Juli 2021 erstmals bereit.

(4) Abweichend von Absatz 1 gilt die Pflicht nach § 12a Absatz 9 Satz 1 für Behörden der unmittelbaren Bundesverwaltung mit weniger als 30 Beschäftigten sowie für Behörden der mittelbaren Bundesverwaltung spätestens 36 Monate nach dem 23. Juli 2021, für Behörden der unmittelbaren Bundesverwaltung mit weniger als 50 Beschäftigten spätestens 24 Monate nach dem 23. Juli 2021.
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§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt für Verwaltungsleistungen der öffentlichen Stellen

		des Bundes einschließlich der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts,



		der Länder, einschließlich der Gemeinden, Gemeindeverbände und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts.





(2) Für die Tätigkeit der Gerichtsverwaltungen und der Behörden der Justizverwaltung einschließlich der ihrer Aufsicht unterliegenden Körperschaften des öffentlichen Rechts gilt dieses Gesetz nur, soweit die Tätigkeit der Nachprüfung durch die Gerichte der Verwaltungsgerichtsbarkeit oder der Nachprüfung durch die in verwaltungsrechtlichen Anwalts-, Patentanwalts- und Notarsachen zuständigen Gerichte unterliegt.

§ 1a Portalverbund für digitale Verwaltungsleistungen

(1) Bund und Länder sind verpflichtet, ihre Verwaltungsleistungen auch elektronisch über Verwaltungsportale anzubieten. Davon abweichend sollen Verwaltungsleistungen, die der Ausführung von Bundesgesetzen dienen und ausschließlich Nutzer im Sinne des § 2 Absatz 4 Nummer 2 betreffen, spätestens mit Ablauf des fünften auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres ausschließlich elektronisch angeboten werden. Von dem ausschließlich elektronischen Angebot einer Verwaltungsleistung nach Satz 2 kann bei berechtigtem Interesse des Nutzers abgewichen werden. Erfolgt ein ausschließlich elektronisches Angebot bereits vor Ablauf des Zeitraums nach Satz 2, so ist darüber an geeigneter Stelle mit angemessenem Vorlauf elektronisch zu informieren.

(2) Nach Ablauf des vierten auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres haben Nutzer einen Anspruch auf einen elektronischen Zugang zu den Verwaltungsleistungen des Bundes. Schadensersatzansprüche und Entschädigungsansprüche sind ausgeschlossen.

(3) Bund und Länder sind verpflichtet, ihre Verwaltungsportale miteinander zu einem Portalverbund zu verknüpfen, sodass Nutzer über alle Verwaltungsportale von Bund und Ländern einen medienbruch- und barrierefreien Zugang zu elektronischen Verwaltungsleistungen dieser Verwaltungsträger erhalten. Die Länder sind verpflichtet, die technischen und organisatorischen Voraussetzungen für die Anbindung der Gemeinden und Gemeindeverbände sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts an den Portalverbund sicherzustellen.

(4) Der Bund stellt im Verwaltungsportal des Bundes für die Suche nach elektronischen Verwaltungsleistungen im Portalverbund einen Suchdienst bereit. Auf Grundlage einer Verwaltungsvereinbarung mit dem Bundesministerium des Innern und für Heimat können Länder diesen Suchdienst auch für ihre Verwaltungsportale mitnutzen.

§ 2 Begriffsbestimmungen

(1) Der „Portalverbund“ ist eine technische Verknüpfung der Verwaltungsportale von Bund und Ländern, über den der Zugang zu Verwaltungsleistungen auf unterschiedlichen Portalen angeboten wird.

(2) Ein „Verwaltungsportal“ bezeichnet ein bereits gebündeltes elektronisches Verwaltungsangebot mit entsprechenden Angeboten einzelner Behörden.

(3) „Elektronische Verwaltungsleistungen“ im Sinne dieses Gesetzes sind die elektronische Abwicklung von Verwaltungsverfahren und die dazu erforderliche elektronische Information des Nutzers und Kommunikation mit dem Nutzer über allgemein zugängliche Netze.

(4) „Nutzer“ im Sinne dieses Gesetzes sind

		natürliche Personen,



		Unternehmen im Sinne des § 3 Absatz 1 des Unternehmensbasisdatenregistergesetzes und



		Behörden.





(5) Ein „Nutzerkonto“ ist eine zentrale IT-Komponente zur einmaligen oder dauerhaften Identifizierung und Authentifizierung der Nutzer zu Zwecken der Inanspruchnahme von Verwaltungsleistungen der öffentlichen Verwaltung sowie zur vorgangsbezogenen sicheren Kommunikation über ein Postfach im Sinne des Absatzes 7. Ein Nutzerkonto wird als Bürger- oder Organisationskonto bereitgestellt. Das „Bürgerkonto“ ist ein Nutzerkonto, das natürlichen Personen zur Verfügung steht. Das „Organisationskonto“ ist ein Nutzerkonto, das Unternehmen im Sinne des § 3 Absatz 1 des Unternehmensbasisdatenregistergesetzes sowie Behörden zur Verfügung steht.

(6) „IT-Komponenten“ im Sinne dieses Gesetzes sind IT-Anwendungen, Basisdienste, digitale Werkzeuge und die elektronische Realisierung von Standards, Schnittstellen und Sicherheitsvorgaben, die für die Anbindung an den Portalverbund, für den Betrieb des Portalverbundes und für die Abwicklung der Verwaltungsleistungen im Portalverbund erforderlich sind.

(7) Ein „Postfach“ ist eine IT-Komponente, über die Nutzer medienbruchfrei, barrierefrei und sicher mit den an den Portalverbund angeschlossenen öffentlichen Stellen vorgangsbezogen kommunizieren können sowie elektronische Dokumente und Informationen senden und empfangen können. Das Postfach ist Bestandteil eines Nutzerkontos.

(8) Ein „Onlinedienst" ist eine IT-Komponente, die ein eigenständiges elektronisches Angebot an die Nutzer darstellt, welches die Abwicklung einer oder mehrerer elektronischer Verwaltungsleistungen von Bund oder Ländern ermöglicht. Der Onlinedienst dient dem elektronischen Ausfüllen der Online-Formulare für Verwaltungsleistungen von Bund oder Ländern, der Offenlegung dieser Daten an die zuständige Fachbehörde sowie der Übermittlung elektronischer Dokumente und Informationen zu Verwaltungsvorgängen an die Nutzer, gegebenenfalls unter Einbindung von Nutzerkonten einschließlich deren Funktion zur Übermittlung von Daten aus einem Nutzerkonto an eine für die Verwaltungsleistung zuständige Behörde. Der Onlinedienst kann auch verfahrensunabhängig und länderübergreifend, insbesondere in der Verantwortung einer Landesbehörde zur Nutzung durch weitere Länder, bereitgestellt werden.

(9) Behörde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben der öffentlichen Verwaltung wahrnimmt.

§ 3 Nutzerkonten, Identifizierung und Authentifizierung; Verordnungsermächtigung

(1) Die Identifizierung und Authentifizierung der Nutzer im Sinne des § 2 Absatz 4 Nummer 1 für die Inanspruchnahme elektronischer Verwaltungsleistungen im Portalverbund erfolgt, soweit nicht durch Bundesgesetz etwas anderes bestimmt ist, über ein zentrales Bürgerkonto, das der Bund bereitstellt. Die Verwendung des Bürgerkontos ist für die Nutzer freiwillig. Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, zu bestimmen, welche öffentliche Stelle des Bundes das Bürgerkonto bereitstellt.

(2) Das Bundesministerium des Innern und für Heimat wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates zu bestimmen, welche staatlichen Stellen ein einheitliches Organisationskonto im Portalverbund bereitstellen.

(3) Für öffentliche Stellen, die Verwaltungsleistungen im Portalverbund anbieten, ist die Verwendung des Organisationskontos verpflichtend.

(4) Der Nachweis der Identität des Nutzers erfolgt

		im Bürgerkonto





				für elektronische Verwaltungsleistungen, für die höchstens das Vertrauensniveau „substantiell“ erforderlich ist, durch ein sicheres Verfahren nach § 87a Absatz 6 der Abgabenordnung oder durch ein anderes elektronisches Identifizierungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73) mindestens mit dem Sicherheitsniveau „substantiell“ im Sinne des Artikels 8 Absatz 2 Buchstabe b der Verordnung (EU) Nr. 910/2014 anerkannt worden ist,



		für elektronische Verwaltungsleistungen, für die das Vertrauensniveau „hoch“ erforderlich ist, durch einen elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes oder durch ein anderes elektronisches Identifizierungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 mit dem Sicherheitsniveau „hoch“ im Sinne des Artikels 8 Absatz 2 Buchstabe c der Verordnung (EU) 910/2014 anerkannt worden ist, und









		im einheitlichen Organisationskonto durch ein sicheres Verfahren nach § 87a Absatz 6 der Abgabenordnung oder durch ein anderes elektronisches Identifizierungsmittel, welches nach Artikel 6 der Verordnung (EU) Nr. 910/2014 mindestens mit dem Sicherheitsniveau „substantiell“ im Sinne des Artikels 8 Absatz 2 Buchstabe b der Verordnung (EU) Nr. 910/2014 anerkannt worden ist.





(5) Über den Nachweis der Identität nach Absatz 4 hinausgehende Anforderungen an die Identifizierung einer Person, die zur Durchführung eines Verwaltungsverfahrens erforderlich sind, bleiben unberührt.

§ 3a Beratungsangebot im Portalverbund

(1) Bund und Länder stellen für Nutzer im Portalverbund eine allgemeine fachunabhängige, barrierearme Beratung für die Abwicklung ihrer über Verwaltungsportale angebotenen, elektronischen Verwaltungsleistungen bereit und bestimmen dafür öffentliche Stellen. Diese öffentlichen Stellen unterstützen Nutzer bei der Abwicklung von Verwaltungsleistungen im Portalverbund.

(2) Die beteiligten Stellen dürfen die von der betroffenen Person übermittelten, zur Aufgabenerfüllung nach Absatz 1 erforderlichen personenbezogenen Daten verarbeiten. Soweit hierzu die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) erforderlich ist, dürfen die beteiligten Stellen sie auf Veranlassung des Nutzers verarbeiten. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

§ 4 Elektronische Abwicklung von Verwaltungsverfahren; Verordnungsermächtigung

(1) Für die elektronische Abwicklung von Verwaltungsverfahren, die der Durchführung unmittelbar geltender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzgebungskompetenz zusteht, oder der Ausführung von Bundesgesetzen dienen, wird die Bundesregierung ermächtigt, im Benehmen mit dem IT-Planungsrat durch Rechtsverordnung ohne Zustimmung des Bundesrates die Verwendung bestimmter IT-Komponenten nach § 2 Absatz 6 verbindlich vorzugeben. In der Rechtsverordnung kann auch die Verwendung von IT-Komponenten geregelt werden, die das jeweils zuständige Bundesministerium bereitstellt. Die Länder können von den in der Rechtsverordnung getroffenen Regelungen durch Landesrecht abweichen, soweit sie für den Betrieb im Portalverbund geeignete IT-Komponenten bereitstellen.

(2) Die Länder sind verpflichtet, die technischen und organisatorischen Voraussetzungen für den Einsatz der nach Absatz 1 vorgegebenen Verfahren sicherzustellen.

(3) Bei der Bereitstellung der IT-Komponenten im Sinne des Absatzes 1 sollen offene Standards und offene Schnittstellen verwendet werden und soll Open-Source-Software vorrangig vor solcher Software eingesetzt werden, deren Quellcode nicht öffentlich zugänglich ist oder deren Lizenz die Verwendung, Weitergabe und Veränderung einschränkt.

§ 5 IT-Sicherheit; Verordnungsermächtigung

Für die im Portalverbund und für die zur Anbindung an den Portalverbund genutzten IT-Komponenten werden die zur Gewährleistung der IT-Sicherheit erforderlichen Standards durch Rechtsverordnung des Bundesministeriums des Innern und für Heimat ohne Zustimmung des Bundesrates festgelegt. Die Einhaltung der Standards der IT-Sicherheit ist für alle Stellen verbindlich, die entsprechende IT-Komponenten nutzen. Von den in der Rechtsverordnung getroffenen Regelungen kann durch Landesrecht nicht abgewichen werden. § 4 Absatz 2 gilt entsprechend.

§ 6 Standards; Verordnungsermächtigungen

(1) Für die informationstechnischen Systeme, die für den übergreifenden informationstechnischen Zugang zu den Verwaltungsleistungen von Bund und Ländern genutzt werden, legt das Bundesministerium des Innern und für Heimat im Einvernehmen mit dem IT-Planungsrat bis zum Ablauf des zweiten auf die Verkündung des Gesetzes vom 19. Juli 2024 (BGBl. 2024 I Nr. 245) folgenden Kalenderjahres durch Rechtsverordnung ohne Zustimmung des Bundesrates die erforderlichen

		Architekturvorgaben,



		Qualitätsanforderungen und



		Interoperabilitätsstandards einschließlich der Prozessmodelle, Datenformate, Transportprotokolle, Schnittstellenbeschreibungen zur Anbindung von Onlineverfahren und Fachverfahren sowie die für die Anbindung von Basisdiensten erforderlichen Schnittstellen





fest.

(2) Für die Abwicklung von Verwaltungsverfahren, die der Durchführung unmittelbar geltender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzgebungskompetenz zusteht, oder der Ausführung von Bundesgesetzen dienen, legt das für den jeweiligen Rechtsakt oder das jeweilige Bundesgesetz zuständige Bundesministerium im Einvernehmen mit dem Bundesministerium des Innern und für Heimat und dem IT-Planungsrat durch Rechtsverordnung ohne Zustimmung des Bundesrates die Vorgaben im Sinne des Absatzes 1 fest.

(3) Die Einhaltung der durch die Rechtsverordnung nach den Absätzen 1 und 2 festgelegten Vorgaben ist für alle Stellen verbindlich, deren Verwaltungsleistungen über den Portalverbund angeboten werden. Von den durch die Rechtsverordnung nach den Absätzen 1 und 2 getroffenen Regelungen kann durch Landesrecht nicht abgewichen werden. § 4 Absatz 2 gilt entsprechend.

(4) Das Bundesministerium des Innern und für Heimat oder die von ihm beauftragte Stelle veröffentlicht in strukturierter Form elektronisch an zentraler Stelle die im Anwendungsbereich des Onlinezugangsgesetzes von Bund und Ländern angewendeten Standards. Zu Schnittstellen von IT-Komponenten sollen Spezifikationen und Dokumentationen in der jeweils aktuellen Fassung veröffentlicht werden. Das Bundesministerium des Innern und für Heimat kann durch Rechtsverordnung mit Zustimmung des Bundesrates die Aufgabe nach Satz 1

		mit dessen Einvernehmen einem Land oder



		einer anderen öffentlich-rechtlich getragenen Einrichtung





übertragen.

§ 7 Nutzerfreundlichkeit und Barrierefreiheit

(1) Bund und Länder stellen durch geeignete Maßnahmen die Nutzerfreundlichkeit sowie eine einfache und intuitive Bedienbarkeit des übergreifenden Zugangs zu elektronischen Verwaltungsleistungen, einschließlich der für diesen Zugang relevanten IT-Komponenten, sicher. Nutzer sollen in die Entwicklung neuer elektronischer Angebote einbezogen werden.

(2) Der übergreifende Zugang zu elektronischen Verwaltungsleistungen, einschließlich der für diesen Zugang relevanten IT-Komponenten, ist nach Maßgabe der Barrierefreie-Informationstechnik-Verordnung so zu gestalten, dass sie barrierefrei nutzbar sind.

§ 8 Rechtsgrundlagen der Datenverarbeitung in Nutzerkonten und zu Identifizierungszwecken

(1) Zur Feststellung der Identität des Nutzers eines Bürgerkontos dürfen, soweit dies erforderlich ist, folgende Daten verarbeitet werden:

		Daten nach § 18 Absatz 3 des Personalausweisgesetzes,



		die eindeutige Kennung sowie die spezifischen Daten, die von notifizierten elektronischen Identifizierungsmitteln nach der Verordnung (EU) Nr. 910/2014 vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73), die zuletzt durch die Richtlinie (EU) 2022/2555 (ABl. L 333 vom 27.12.2022, S. 80) geändert worden ist, übermittelt werden,



		die eindeutige Kennung, die von sonstigen anerkannten elektronischen Identifizierungsmitteln übermittelt wird, und



		die Postfachreferenz des Nutzerkontos.





Bei späterer Nutzung des Nutzerkontos mit dem elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes sind grundsätzlich das dienste- und kartenspezifische Kennzeichen und die Anschrift zu übermitteln, bei elektronischen Identifizierungsmitteln nach Satz 1 Nummer 2 und 3 nur die jeweilige eindeutige Kennung.

(2) Zur Feststellung der Identität des Nutzers eines Organisationskontos und zur Feststellung der Vertretungs- oder Handlungsbefugnis einer für die Organisation handelnden natürlichen oder juristischen Person dürfen, soweit dies erforderlich ist, folgende Daten verarbeitet werden:

		Unternehmensbasisdaten nach § 3 des Unternehmensbasisdatenregistergesetzes,



		Daten nach § 139b Absatz 4a und § 139c Absatz 6a der Abgabenordnung,



		die eindeutige Kennung sowie spezifische Daten, die von notifizierten elektronischen Identifizierungsmitteln nach der Verordnung (EU) Nr. 910/2014 übermittelt werden,



		die eindeutige Kennung, die von sonstigen anerkannten elektronischen Identifizierungsmitteln übermittelt wird,



		die Postfachreferenzen des Nutzerkontos,



		Daten zur Vertretungs- oder Handlungsbefugnis sowie Daten nach Absatz 1 der für eine Organisation handelnden natürlichen Personen und



		Daten der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter.





Ist ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter eine juristische Person, so können deren Daten nach diesem Absatz verwendet werden.

(3) Zur Feststellung der Identität eines Nutzers darf die Finanzbehörde, die im Auftrag der obersten Finanzbehörden des Bundes und der Länder das sichere Verfahren nach § 87a Absatz 6 der Abgabenordnung betreibt,

		die in § 139b Absatz 4a und § 139c Absatz 6a der Abgabenordnung aufgeführten Daten des Bundeszentralamts für Steuern sowie entsprechende, für das Besteuerungsverfahren gespeicherte Daten der Finanzämter bei diesen Finanzbehörden im automatisierten Verfahren auf Veranlassung des Nutzers abrufen und



		die abgerufenen Daten auf Veranlassung des Nutzers an dessen Nutzerkonto übermitteln.





(4) Daten im Sinne der Absätze 1 und 2 dürfen auf Veranlassung des Nutzers auch zwischen den Nutzerkonten im Portalverbund ausgetauscht werden.

(5) Zur Kommunikation mit dem Nutzer dürfen zusätzlich folgende Daten verarbeitet werden:

		Anrede,



		weitere Anschriften,



		De-Mail-Adresse oder vergleichbare Adresse eines Zustelldienstes eines Mitgliedstaats der Europäischen Union oder eines anderen Vertragsstaats des Abkommens über den Europäischen Wirtschaftsraum nach der Verordnung (EU) Nr. 910/2014,



		E-Mail-Adresse,



		Telefon- oder Mobilfunknummer,



		Telefaxnummer und



		Kommunikationsinhaltsdaten.





(6) Auf Veranlassung des Nutzers dürfen elektronische Dokumente zu Verwaltungsvorgängen und Status- und Verfahrensinformationen an das Nutzerkonto übermittelt und für Zwecke des Nutzerkontos verarbeitet werden, soweit dies erforderlich ist.

(7) Auf Veranlassung des Nutzers ist eine dauerhafte Speicherung der Daten nach den Absätzen 1, 2, 5 und 6 zulässig. Im Falle der dauerhaften Speicherung muss der Nutzer jederzeit die Möglichkeit haben, das Nutzerkonto und alle gespeicherten Daten selbständig zu löschen. Das Bürgerkonto wird bei zweijähriger Inaktivität des Nutzers automatisch gelöscht. Der Nutzer wird zwei Monate vorher automatisch elektronisch über die anstehende Löschung benachrichtigt. Die elektronische Identifizierung kann jeweils mittels einer einmaligen Abfrage der Identitätsdaten erfolgen.

(8) Die für den jeweiligen Zweck erforderlichen Daten nach den Absätzen 1, 2, 5 und 6 sowie nach § 9 Absatz 1 dürfen auf Veranlassung des Nutzers an die für die Verwaltungsleistung zuständige Behörde, ein Verwaltungsportal oder einen Onlinedienst übermittelt werden und durch diese verarbeitet werden, soweit dies für die Zwecke der Unterstützung bei der Inanspruchnahme elektronischer Verwaltungsleistungen oder deren Abwicklung erforderlich ist. Die Verantwortung für die Zulässigkeit der Übermittlung trägt der Dritte, an den die Daten übermittelt werden. Soweit gesetzlich nichts anderes bestimmt ist, darf der Dritte die Daten nur für den Zweck verarbeiten, zu dessen Erfüllung sie ihm übermittelt werden.

(9) Soweit nach den Absätzen 5 bis 8 Daten verarbeitet werden dürfen, gilt dies auch für besondere Kategorien personenbezogener Daten nach Artikel 9 Absatz 1 der Verordnung (EU) 2016/679. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(10) Für die Verarbeitung personenbezogener Daten im Nutzerkonto nach den Absätzen 1 bis 9 ist die für das Nutzerkonto jeweils zuständige Stelle nach Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) ausschließlich verantwortlich. Teilen sich mehrere Stellen die Zuständigkeit für ein Nutzerkonto, sind diese nach Artikel 26 der Verordnung (EU) 2016/679 gemeinsam verantwortlich.

§ 8a Rechtsgrundlagen der Datenverarbeitung in einem länderübergreifenden Onlinedienst

(1) Die einen länderübergreifenden Onlinedienst betreibende Behörde darf die für die Zwecke der Unterstützung bei der Inanspruchnahme einer elektronischen Verwaltungsleistung, der Offenlegung der Daten aus dem Online-Formular an die jeweils zuständige Behörde sowie der Übermittlung von elektronischen Dokumenten zu Verwaltungsvorgängen an den Nutzer erforderlichen personenbezogenen Daten verarbeiten. Dies gilt auch für die Verarbeitung von besonderen Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679, soweit diese für das an den länderübergreifenden Onlinedienst angeschlossene Verwaltungsverfahren erforderlich sind. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(2) Die für die Unterstützung bei der Inanspruchnahme einer elektronischen Verwaltungsleistung erforderlichen Daten können im länderübergreifenden Onlinedienst zwischengespeichert werden, um dem Nutzer die Möglichkeit zu bieten, das Online-Formular zu einem späteren Zeitpunkt zu vervollständigen, zu korrigieren oder zu löschen. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt im Rahmen der Zwischenspeicherung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 Verordnung (EU) 2016/679 entsprechend.

(3) Die zwischengespeicherten Daten sind in der Regel nach Ablauf von 30 Tagen nach der letzten Bearbeitung des Online-Formulars durch den Nutzer automatisch zu löschen. Der Nutzer ist über die automatische Löschung der zwischengespeicherten Daten zu seinem Online-Formular vorab zu informieren. Die längerfristige Speicherung von Daten im länderübergreifenden Onlinedienst ist ausnahmsweise zulässig, wenn zu erwarten ist, dass dies für die Unterstützung des Nutzers bei der Inanspruchnahme einer elektronischen Verwaltungsleistung erforderlich ist. In solchen Fällen ist eine angemessene Löschfrist festzulegen. Der Nutzer ist über diese Löschfrist zu informieren.

(4) Verantwortlicher im Sinne von Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 für die Verarbeitung personenbezogener Daten im länderübergreifenden Onlinedienst nach den Absätzen 1 bis 3 ist ausschließlich die den länderübergreifenden Onlinedienst betreibende Behörde. Die datenschutzrechtliche Verantwortlichkeit der Behörde, an die zum Zwecke der Durchführung des Verwaltungsverfahrens personenbezogene Daten übermittelt werden, bleibt unberührt.

§ 9 Bekanntgabe des Verwaltungsaktes

(1) Mit Einwilligung des Nutzers kann ein elektronischer Verwaltungsakt dadurch bekannt gegeben werden, dass er vom Nutzer oder seinem Bevollmächtigten über öffentlich zugängliche Netze von dessen Postfach nach § 2 Absatz 7, das Bestandteil eines Nutzerkontos nach § 2 Absatz 5 ist, abgerufen wird. Die Einwilligung nach Satz 1 gilt als erteilt, sofern der Nutzer nicht im Rahmen der Inanspruchnahme einer elektronischen Verwaltungsleistung eine elektronische Bekanntgabe über ein Postfach im Sinne des § 2 Absatz 7 ausschließt. Die Behörde hat zu gewährleisten, dass der Abruf nur nach Authentifizierung der berechtigten Person möglich ist und dass der elektronische Verwaltungsakt von dieser gespeichert werden kann. Der Verwaltungsakt gilt am vierten Tag nach der Bereitstellung zum Abruf als bekannt gegeben. Im Zweifel hat die Behörde für den Eintritt der Fiktionswirkung die Bereitstellung und den Zeitpunkt der Bereitstellung nachzuweisen. Der Nutzer oder sein Bevollmächtigter wird spätestens am Tag der Bereitstellung zum Abruf über die zu diesem Zweck von ihm angegebene Adresse über die Möglichkeit des Abrufs benachrichtigt. Erfolgt der Abruf vor einer erneuten Bekanntgabe des Verwaltungsaktes, bleibt der Tag des ersten Abrufs für den Zugang maßgeblich.

(2) Die Bundesregierung berichtet dem Deutschen Bundestag und dem Bundesrat bis spätestens 10. Dezember 2025 über die Erfahrungen in der Praxis mit der Bekanntgabe des Verwaltungsaktes über das Postfach.

§ 9a Grundsätze der elektronischen Abwicklung über Verwaltungsportale; Schriftformersatz

(1) Die Abwicklung einer elektronischen Verwaltungsleistung, die der Durchführung unmittelbar geltender Rechtsakte der Europäischen Union, für die dem Bund die Gesetzgebungskompetenz zusteht, oder der Ausführung von Bundesgesetzen dient, über ein Verwaltungsportal nach § 2 Absatz 2 erfolgt nach Maßgabe der Absätze 2 bis 4, soweit nicht durch Bundesgesetz etwas anderes bestimmt ist.

(2) Vor der Abgabe seiner Erklärung ist dem Nutzer Gelegenheit zu geben, die gesamte Erklärung auf Vollständigkeit und Richtigkeit zu prüfen.

(3) Der Nutzer ist durch geeignete Maßnahmen vor einer übereilten Abgabe der Erklärung zu warnen.

(4) Nach der Abgabe seiner Erklärung ist dem Nutzer eine Kopie seiner Erklärung zum Abruf bereitzustellen.

(5) Hat der Nutzer nach § 3 Absatz 4 über ein Nutzerkonto den Identitätsnachweis erbracht und gibt er über ein Verwaltungsportal mittels Online-Formular eine Erklärung ab, für die durch Rechtsvorschrift die Schriftform angeordnet ist, so wird dadurch zugleich die Schriftform ersetzt.

(6) Eine durch Rechtsvorschrift angeordnete Schriftform kann bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behörde, die an das Postfach eines Nutzerkontos übermittelt werden, auch dadurch ersetzt werden, dass diese mit dem qualifizierten elektronischen Siegel der Behörde versehen werden.

§ 10 Datenschutzcockpit; Verordnungsermächtigung

(1) Ein „Datenschutzcockpit“ ist eine IT-Komponente, mit der sich natürliche Personen Auskünfte zu Datenübermittlungen zwischen öffentlichen Stellen anzeigen lassen können. Erfasst werden bis zum Vorliegen der technischen und rechtlichen Voraussetzungen für eine Erfassung weiterer Datenübermittlungen zunächst diejenigen Datenübermittlungen, bei denen eine Identifikationsnummer nach § 5 des Identifikationsnummerngesetzes zum Einsatz kommt.

(2) Im Datenschutzcockpit werden nach Maßgabe von Absatz 4 Satz 3 ausschließlich Protokolldaten nach § 9 des Identifikationsnummerngesetzes einschließlich der dazu durch die Registermodernisierungsbehörde und die Register übermittelten Inhaltsdaten sowie die Bestandsdaten der Register angezeigt. Diese Daten werden im Datenschutzcockpit nur für die Dauer des jeweiligen Nutzungsvorgangs gespeichert; nach Beendigung des Nutzungsvorgangs sind sie unverzüglich zu löschen. Der Auskunftsanspruch nach Artikel 15 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) bleibt unberührt. Das Datenschutzcockpit ist aus Sicht des Nutzers einfach und zweckmäßig auszugestalten. Es sind technische und organisatorische Maßnahmen vorzusehen, damit staatliche Eingriffe zum Nachteil des Nutzers nicht möglich sind.

(3) Jede natürliche Person kann sich bei der öffentlichen Stelle, die das Datenschutzcockpit betreibt, für ein Datenschutzcockpit registrieren. Sie hat sich bei der Registrierung und Nutzung des Datenschutzcockpits mit einem Identifizierungsmittel auf dem Vertrauensniveau hoch zu identifizieren. Zur Feststellung der Identität darf bei Registrierung und Nutzung das dienste- und kartenspezifische Kennzeichen verarbeitet werden. Im Übrigen kann sich der Nutzer auch mit einem Nutzerkonto des Portalverbundes beim Datenschutzcockpit registrieren. In diesem Fall darf die für das Nutzerkonto zuständige Stelle das dienste- und kartenspezifische Kennzeichen an die für das Datenschutzcockpit zuständige Stelle übermitteln.

(4) Das Datenschutzcockpit darf die Identifikationsnummer nach § 139b der Abgabenordnung als Identifikator für die Anfrage zur Erhebung und Anzeige der Daten nach Absatz 2 verarbeiten. Zur Anfrage nach § 6 des Identifikationsnummerngesetzes erhebt das Datenschutzcockpit bei der Registrierung des Nutzers folgende Daten:

		Namen,



		Vornamen,



		Anschrift,



		Geburtsname und



		Tag der Geburt.





Der Nutzer legt fest, in welchem Umfang das Datenschutzcockpit Protokolldaten einschließlich der übermittelten Inhaltsdaten sowie die Bestandsdaten der Register nach Absatz 2 erheben und anzeigen darf. Auf diese Daten hat nur der Nutzer Zugriff. Der Nutzer muss sein Konto im Datenschutzcockpit jederzeit selbst löschen können. Das Konto im Datenschutzcockpit wird automatisiert gelöscht, wenn es drei Jahre nicht verwendet wurde.

(5) Das Datenschutzcockpit wird von einer öffentlichen Stelle errichtet und betrieben, die durch Rechtsverordnung des Bundesministeriums des Innern und für Heimat im Benehmen mit dem IT-Planungsrat mit Zustimmung des Bundesrates bestimmt wird. Das Nähere zu den technischen Verfahren, den technischen Formaten der Datensätze und den Übertragungswegen legt das Bundesministerium des Innern und für Heimat im Benehmen mit dem IT-Planungsrat mit Zustimmung des Bundesrates durch Rechtsverordnung fest.

§ 11 Monitoring und Evaluierung; Ermittlung der Erfüllungsaufwände

Die für die Verwaltungsdigitalisierung zuständigen Ministerien der Länder und des Bundes

		führen unter Einbeziehung des IT-Planungsrates beginnend mit dem 24. Juli 2024 fortlaufend ein Monitoring zu der Umsetzung der Vorschriften dieses Gesetzes durch und beauftragen eine fachunabhängige wissenschaftliche Einrichtung, dieses Gesetz alle drei Jahre, erstmals nach Ablauf von drei Jahren nach dem 24. Juli 2024, zu evaluieren und



		ermitteln im Rahmen der Evaluierung nach Nummer 1 auf der Basis einer Erhebung des IT-Planungsrates zum 1. Januar 2026, zum 1. Januar 2028 und zum 1. Januar 2030 die sich aus diesem Gesetz, dem Gesetz über die Verbindung der informationstechnischen Netze des Bundes und der Länder – Gesetz zur Ausführung von Artikel 91c Absatz 4 des Grundgesetzes – und dem E-Government-Gesetz ergebenden Erfüllungsaufwände, soweit die Vorschriften auch für die Länder gelten. Dies gilt auch für die auf Basis der in diesen Gesetzen enthaltenen Rechtsverordnungsermächtigungen zu erlassenden Rechtsverordnungen mit zukünftiger Wirkung.





Die Evaluationsberichte werden elektronisch veröffentlicht.

§ 12 Übergangsregelungen zu § 3; Verordnungsermächtigungen

(1) Für einen Übergangszeitraum von drei Jahren kann die Identifizierung und Authentifizierung sowie die bidirektionale Kommunikation der Nutzer im Sinne des § 2 Absatz 4 Nummer 1 für elektronische Verwaltungsleistungen im Portalverbund auch über die bisherigen Nutzerkonten und Postfächer der Länder oder eines Fachportals erfolgen. Die Frist nach Satz 1 beginnt an dem Tag, an dem das Bundesministerium des Innern und für Heimat im Einvernehmen mit dem IT-Planungsrat im Bundesgesetzblatt bekanntgibt, dass die Voraussetzungen für eine automatisierte Migration der Länderkonten auf das zentrale Bürgerkonto vorliegen. Das durch den Bund nach § 3 Absatz 1 Satz 1 bereitgestellte zentrale Bürgerkonto soll zu einer DeutschlandID weiterentwickelt werden.

(2) Die nach § 87a Absatz 6 der Abgabenordnung in der Steuerverwaltung bis einschließlich 31. Dezember 2019 eingesetzten sicheren Verfahren werden bundesweit zum Nachweis der Identität auf dem Vertrauensniveau „substantiell“ anerkannt.

(3) Abweichend von § 3 Absatz 3 ist von der Verwendung des einheitlichen Organisationskontos abzusehen, wenn für die Inanspruchnahme einer elektronischen Verwaltungsleistung und die sonstige elektronische Kommunikation ausnahmsweise ein höheres Vertrauensniveau erforderlich ist.

(4) Öffentliche Stellen sind von der Verpflichtung nach § 3 Absatz 3 bis einschließlich 31. Dezember 2031 ausgenommen in Bezug auf elektronische Verwaltungsleistungen, die der Durchführung

		der Verordnung (EU) 2021/1060 des Europäischen Parlaments und des Rates vom 24. Juni 2021 mit gemeinsamen Bestimmungen für den Europäischen Fonds für regionale Entwicklung, den Europäischen Sozialfonds Plus, den Kohäsionsfonds, den Fonds für einen gerechten Übergang und den Europäischen Meeres-, Fischerei- und Aquakulturfonds sowie mit Haushaltsvorschriften für diese Fonds und für den Asyl-, Migrations- und Integrationsfonds, den Fonds für die innere Sicherheit und das Instrument für finanzielle Hilfe im Bereich Grenzverwaltung und Visumpolitik (ABl. L 231 vom 30.6.2021, S. 159), die zuletzt durch die Verordnung (EU) 2023/435 des Europäischen Parlaments und des Rates vom 27. Februar 2023 zur Änderung der Verordnung (EU) 2021/241 in Bezug auf REPowerEU-Kapitel in den Aufbau- und Resilienzplänen und zur Änderung der Verordnungen (EU) Nr. 1303/2013, (EU) 2021/1060 und (EU) 2021/1755 sowie der Richtlinie 2003/87/EG (ABl. L 63 vom 28.2.2023, S. 1) geändert worden ist,



		der Verordnung (EU) 2021/2115 des Europäischen Parlaments und des Rates vom 2. Dezember 2021 mit Vorschriften für die Unterstützung der von den Mitgliedstaaten im Rahmen der Gemeinsamen Agrarpolitik zu erstellenden und durch den Europäischen Garantiefonds für die Landwirtschaft (EGFL) und den Europäischen Landwirtschaftsfonds für die Entwicklung des ländlichen Raums (ELER) zu finanzierenden Strategiepläne (GAP-Strategiepläne) und zur Aufhebung der Verordnung (EU) Nr. 1305/2013 sowie der Verordnung (EU) Nr. 1307/2013 (ABl. L 435 vom 6.12.2021, S. 1), die zuletzt durch die Delegierte Verordnung (EU) 2022/648 der Kommission vom 15. Februar 2022 (ABl. L 119 vom 21.4.2022, S. 1) geändert worden ist, und



		der Verordnung (EU) 2021/2116 des Europäischen Parlaments und des Rates vom 2. Dezember 2021 über die Finanzierung, Verwaltung und Überwachung der Gemeinsamen Agrarpolitik und zur Aufhebung der Verordnung (EU) Nr. 1306/2013 (ABl. L 435 vom 6.12.2021, S. 187), die zuletzt durch die Delegierte Verordnung (EU) 2022/1408 der Kommission vom 16. Juni 2022 (ABl. L 216 vom 19.8.2022, S. 1) geändert worden ist, dienen.





(5) Wird der Nachweis der Identität nach § 3 Absatz 4 Nummer 1 Buchstabe b erbracht, so kann die spätere Authentisierung des Nutzers auch durch Authentisierungsmittel nach § 10 Absatz 3a des Personalausweisgesetzes erfolgen.

SDG-VOVERORDNUNG (EU) 2018/1724 DES EUROPÄISCHEN PARLAMENTS UND DES RATES* Sog. „Single-Digital-Gateway-Verordnung“ (SDG-VO). 

vom 2. Oktober 2018

über die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Problemlösungsdiensten und zur Änderung der Verordnung (EU) Nr. 1024/2012

(Text von Bedeutung für den EWR)
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Art. 25	Rückmeldungen der Nutzer zu den Diensten des Zugangstors

Art. 26	Bericht über die Funktionsweise des Binnenmarkts

Art. 27	Online-Gesamtübersichten



KAPITEL VII

VERWALTUNG DES ZUGANGSTORS

Art. 28	Nationale Koordinatoren

Art. 29	Koordinierungsgruppe

Art. 30	Aufgaben der Koordinierungsgruppe für das Zugangstor

Art. 31	Jährliches Arbeitsprogramm



KAPITEL VIII

SCHLUSSBESTIMMUNGEN

Art. 32	Kosten

Art. 33	Schutz personenbezogener Daten

Art. 34	Zusammenarbeit mit anderen Informations- und Hilfsnetzen

Art. 35	Binnenmarkt-Informationssystem

Art. 36	Berichterstattung und Überprüfung

Art. 37	Ausschussverfahren

Art. 38	Änderung der Verordnung (EU) Nr. 1024/2012

Art. 39	Inkrafttreten



[Vom Abdruck der Erwägungsgründe wurde abgesehen]



KAPITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand

(1) Mit dieser Verordnung werden Vorschriften festgelegt für

		die Einrichtung und den Betrieb eines einheitlichen digitalen Zugangstors, um Bürgern und Unternehmen einfachen Zugang zu hochwertigen Informationen, effizienten Verfahren und wirksamen Hilfs- und Problemlösungsdiensten im Zusammenhang mit Unions- und nationalen Vorschriften für Bürger und Unternehmen, die ihre Rechte aus dem Unionsrecht im Bereich Binnenmarkt im Sinne von Artikel 26 Absatz 2 AEUV ausüben oder ausüben wollen, zu verschaffen;



		die Inanspruchnahme von Verfahren durch grenzüberschreitende Nutzer und die Umsetzung des Grundsatzes der einmaligen Erfassung bei den in Anhang II dieser Verordnung aufgeführten Verfahren und den in den Richtlinien 2005/36/EG, 2006/123/EG, 2014/24/EU und 2014/25/EU vorgesehenen Verfahren;



		die Berichterstattung über Hindernisse auf dem Binnenmarkt, beruhend auf der Einholung von Rückmeldungen der Nutzer und der Erhebung von Statistiken bei den Diensten, die von dem Zugangstor abgedeckt werden.





(2) Widerspricht diese Verordnung einer Bestimmung eines anderen Rechtsaktes der Union, der bestimmte Aspekte des Gegenstands dieser Verordnung regelt, so hat die Bestimmung des anderen Rechtsaktes der Union Vorrang.



(3) Diese Verordnung berührt nicht den Inhalt der Verfahren, die auf der Ebene der Union oder auf nationaler Ebene in irgendeinem der unter diese Verordnung fallenden Bereiche festgelegt sind, oder die Rechte, die im Rahmen dieser Verfahren gewährt werden. Ferner berührt diese Verordnung keine Maßnahmen, die gemäß dem Unionsrecht zur Gewährleistung der Cybersicherheit und zur Verhinderung von missbräuchlichem Verhalten ergriffen werden.

Artikel 2

Einrichtung des einheitlichen digitalen Zugangstors

(1) Die Kommission und die Mitgliedstaaten richten gemäß dieser Verordnung ein einheitliches digitales Zugangstor (im Folgenden „Zugangstor“) ein. Das Zugangstor besteht aus einer von der Kommission verwalteten gemeinsamen Nutzerschnittstelle (im Folgenden „gemeinsame Nutzerschnittstelle“), die in das Portal „Ihr Europa“ integriert wird und Zugang zu einschlägigen Unions- und nationalen Websites bietet.

(2) Das Zugangstor ermöglicht den Zugang zu:

		Informationen über Rechte, Pflichten und Vorschriften nach dem Unionsrecht und nach nationalem Recht, die für Bürger und Unternehmen gelten, die ihre Rechte aus dem Unionsrecht im Bereich Binnenmarkt in den in Anhang I angegebenen Bereichen ausüben oder ausüben wollen;



		Informationen über Online- und Offline-Verfahren und Links zu Online-Verfahren, einschließlich der Verfahren im Sinne des Anhangs II, auf der Ebene der Union oder auf nationaler Ebene, um die Bürger in die Lage zu versetzen, die Rechte im Zusammenhang mit dem Binnenmarkt in den in Anhang I angegebenen Bereichen, wahrzunehmen und die entsprechenden Pflichten und Vorschriften einzuhalten;



		Informationen über und Links zu den in Anhang III aufgeführten oder in Artikel 7 genannten Hilfs- und Problemlösungsdiensten, und an die Bürger und Unternehmen sich bei Fragen oder Problemen im Zusammenhang mit ihren Rechten, Pflichten, Vorschriften oder den in Buchstabe a oder b des vorliegenden Absatzes genannten Verfahren wenden können.





(3) Die gemeinsame Nutzerschnittstelle ist in allen Amtssprachen der Union zugänglich.

Artikel 3

Begriffsbestimmungen

Für die Zwecke dieser Verordnung bezeichnet der Ausdruck:

		„Nutzer“ einen Bürger der Union, eine natürliche Person, die in einem Mitgliedstaat ansässig ist oder eine juristische Person mit Sitz in einem Mitgliedstaat, der bzw. die über das Zugangstor auf die in Artikel 2 Absatz 2 genannten Informationen, Verfahren oder Hilfs- oder Problemlösungsdienste zugreift;



		„grenzüberschreitender“ Nutzer einen Nutzer, der sich in einer Situation befindet, die nicht in jeder Hinsicht auf einen einzigen Mitgliedstaat begrenzt ist;



		„Verfahren“ eine Abfolge von Maßnahmen, die die Nutzer ergreifen müssen, um den Anforderungen zu entsprechen oder einen Beschluss einer zuständigen Behörde zu erwirken, um ihre Rechte nach Artikel 2 Absatz 2 Buchstabe a ausüben zu können;



		„zuständige Behörde“ jede Stelle oder Behörde eines Mitgliedstaats auf nationaler, regionaler oder lokaler Ebene mit bestimmten Zuständigkeiten für die unter diese Verordnung fallenden Informationen, Verfahren, Hilfs- und Problemlösungsdienste;



		„Nachweis“ alle Unterlagen oder Daten, einschließlich Text- oder Ton-, Bild- oder audiovisuellen Aufzeichnungen, unabhängig vom verwendeten Medium, die von einer zuständigen Behörde verlangt werden, um Sachverhalte oder die Einhaltung der in Artikel 2 Absatz 2 Buchstabe b genannten Verfahrensvorschriften nachzuweisen.







KAPITEL II

ZUGANGSTOR-DIENSTE

Artikel 4

Zugang zu Informationen

(1) Die Mitgliedstaaten stellen sicher, dass die Nutzer auf ihren nationalen Internetseiten über einen einfachen Online-Zugang zu folgenden Informationen verfügen:

		Informationen über die in Artikel 2 Absatz 2 Buchstabe a genannten Rechte, Pflichten und Vorschriften, die aus dem nationalen Recht abgeleitet sind;



		Informationen über die in Artikel 2 Absatz 2 Buchstabe b genannten, auf nationaler Ebene eingerichteten Verfahren;



		Informationen über die in Artikel 2 Absatz 2 Buchstabe c genannten, auf nationaler Ebene bereitgestellten Hilfs- und Problemlösungsdienste.





(2) Die Kommission stellt sicher, dass die Nutzer durch das Portal „Ihr Europa“ einen einfachen Online-Zugang zu folgenden Informationen verfügen:

		Informationen über die in Artikel 2 Absatz 2 Buchstabe a genannten Rechte, Pflichten und Vorschriften, die aus dem Unionsrecht abgeleitet sind;



		Informationen über die in Artikel 2 Absatz 2 Buchstabe b genannten, auf Unionsebene eingerichteten Verfahren;



		Informationen über die in Artikel 2 Absatz 2 Buchstabe c genannten, auf Unionsebene bereitgestellten Hilfs- und Problemlösungsdienste.





Artikel 5

Zugang zu Informationen, die nicht in Anhang I enthalten sind

(1)  Die Mitgliedstaaten und die Kommission können Links zu Informationen bereitstellen, die nicht in Anhang I aufgeführt sind und die von den zuständigen Behörden, der Kommission oder den Einrichtungen und sonstigen Stellen der Union angeboten werden, sofern diese Informationen in den Wirkungsbereich des Portals gemäß Artikel 1 Absatz 1 Buchstabe a fallen und den Qualitätsanforderungen des Artikels 9 entsprechen.

(2) Die Links zu den Informationen gemäß Absatz 1 des vorliegenden Artikels werden gemäß Artikel 19 Absätze 2 und 3 bereitgestellt.

(3) Bevor die Kommission die Links aktiviert prüft sie, ob die Bedingungen des Absatzes 1 erfüllt sind, und konsultiert die Koordinierungsgruppe für das Zugangstor.

Artikel 6

Verfahren, die vollständig online bereitzustellen sind

(1) Jeder Mitgliedstaat stellt sicher, dass die Nutzer vollständigen Online-Zugang zu allen in Anhang II aufgeführten Verfahren haben und diese vollständig online abwickeln können, sofern das jeweilige Verfahren in dem betreffenden Mitgliedstaat eingerichtet worden ist.

(2) Die in Absatz 1 genannten Verfahren gelten als vollständig online abzuwickeln, wenn

		die Identifizierung der Nutzer, die Bereitstellung von Informationen und die Vorlage von Nachweisen, die Signierung und die endgültige Einreichung elektronisch aus der Ferne, sie über einen Dienstkanal erfolgen können, der die Nutzer in die Lage versetzt, die Anforderungen im Zusammenhang mit dem Verfahren in nutzerfreundlicher und strukturierter Weise zu erfüllen;



		die Nutzer eine automatische Empfangsbestätigung erhalten, es sei denn, das Ergebnis des Verfahrens wird sofort übermittelt,



		das Ergebnis des Verfahrens elektronisch oder — soweit zur Einhaltung geltender Vorschriften des Rechts der Union oder des nationalen Rechts erforderlich — physisch übermittelt wird, und



		die Nutzer eine elektronische Benachrichtigung über den Abschluss des Verfahrens erhalten.





(3) Wenn der angestrebte Zweck in begründeten Ausnahmefällen aus übergeordneten Gründen des öffentlichen Interesses in den Bereichen öffentliche Sicherheit, öffentliche Gesundheit oder Bekämpfung missbräuchlichen Verhaltens, nicht vollständig online erreicht werden kann, können die Mitgliedstaaten verlangen, dass der Nutzer für einzelne Verfahrensschritte persönlich bei der zuständigen Behörde vorstellig wird. In solchen Ausnahmefällen beschränken die Mitgliedstaaten diese physische Anwesenheit auf das unbedingt notwendige objektiv gerechtfertigte Maß und stellen sicher, dass andere Verfahrensschritte vollständig online abgewickelt werden können. Die Mitgliedstaaten stellen auch sicher, dass diese Anforderungen der physischen Anwesenheit nicht zu einer Diskriminierung grenzüberschreitender Nutzer führen.

(4) Die Mitgliedstaaten übermitteln und erläutern in einer gemeinsamen, der Kommission und den anderen Mitgliedstaaten zugänglichen Ablage die Gründe, aus denen, und die Umstände unter denen die physische Anwesenheit für die in Absatz 3 genannten Verfahrensschritte erforderlich sein könnte sowie die Gründe, aus denen, und die Umstände unter denen eine physische Übermittlung gemäß Absatz 2 Buchstabe c erforderlich ist.

(5) Dieser Artikel hindert die Mitgliedstaaten nicht daran, Nutzern die zusätzliche Möglichkeit zu bieten, auf die in Artikel 2 Absatz 2 Buchstabe b genannten Verfahren anders als online zuzugreifen und diese anders als online abzuwickeln, oder Nutzer direkt zu kontaktieren.

Artikel 7

Zugang zu Hilfs- und Problemlösungsdiensten

(1) Die Mitgliedstaaten und die Kommission stellen sicher, dass die Nutzer, einschließlich der grenzüberschreitenden Nutzer, online über verschiedene Kanäle leicht auf die in Artikel 2 Absatz 2 Buchstabe c genannten Hilfs- und Problemlösungsdienste zugreifen können.

(2) Die in Artikel 28 genannten nationalen Koordinatoren und die Kommission können gemäß Artikel 19 Absätze 2 und 3 Links zu Hilfs- und Problemlösungsdiensten bereitstellen, die von zuständigen Behörden, der Kommission oder von Einrichtungen und sonstigen Stellen der Union angeboten werden -und nicht in Anhang III aufgeführt sind, wenn diese Dienste den Qualitätsanforderungen der Artikel 11 und 16 entsprechen.

(3) Falls zur Erfüllung des Nutzerbedarfs erforderlich, kann der nationale Koordinator der Kommission vorschlagen, dass Links zu Hilfs- oder Problemlösungsdiensten, die von privaten oder halböffentlichen Einrichtungen bereitgestellt werden, in das Zugangstor einbezogen werden, sofern diese Dienste folgenden Anforderungen entsprechen:

		sie bieten Informationen oder Hilfestellung in den Bereichen und für die Zwecke, die Gegenstand der vorliegenden Verordnung sind, und ergänzen die bereits in das Zugangstor einbezogenen Dienste;



		sie werden kostenlos oder zu einem für Kleinstunternehmen, gemeinnützige Organisationen und Bürger erschwinglichen Preis angeboten; und



		sie entsprechen den Anforderungen der Artikel 8, 11 und 16.





(4) Hat der nationale Koordinator die Einbeziehung eines Links gemäß Absatz 3 des vorliegenden Artikels vorgeschlagen und einen solchen Link gemäß Artikel 19 Absatz 3 bereitgestellt, so prüft die Kommission, ob die Bedingungen des Absatzes 3 des vorliegenden Artikels von dem zu verlinkenden Dienst erfüllt werden, und wenn das zutrifft, aktiviert sie den Link.

Stellt die Kommission fest, dass die in Absatz 3 genannten Bedingungen von dem zu verlinkenden Dienst nicht erfüllt werden, unterrichtet sie den nationalen Koordinator über die Gründe für die Nichtaktivierung des Links.

Artikel 8

Qualitätsanforderungen an die Webzugänglichkeit

Die Kommission macht diejenigen ihrer Websites und Webseiten, über die sie Zugang zu den Informationen nach Artikel 4 Absatz 2 und zu den Hilfs- und Problemlösungsdiensten nach Artikel 7 gewährt, besser zugänglich, indem sie diese wahrnehmbar, bedienbar, verständlich und robust gestaltet.









KAPITEL III

QUALITÄTSANFORDERUNGEN



ABSCHNITT 1

Qualitätsanforderungen im Zusammenhang mit Informationen über Rechte, Pflichten und Vorschriften, über Verfahren und über Hilfs- und Problemlösungsdienste

Artikel 9

Qualität von Informationen über Rechte, Pflichten und Vorschriften

(1) Sind die Mitgliedstaaten und die Kommission gemäß Artikel 4 für die Gewährleistung des Zugangs zu Informationen nach Artikel 2 Absatz 2 Buchstabe a zuständig, so stellen sie sicher, dass diese Informationen folgenden Anforderungen genügen:

		Sie müssen nutzerfreundlich sein, damit die Nutzer die Informationen leicht finden und verstehen können und in der Lage sind zu erkennen, welche Informationen für ihre jeweilige Situation relevant sind;



		Sie müssen genau und umfassend genug sein, um die Informationen abzudecken, die die Nutzer haben müssen, um ihre Rechte unter vollständiger Einhaltung der geltenden Vorschriften und Pflichten auszuüben;



		gegebenenfalls enthalten sie Verweise auf bzw. Links zu Rechtsvorschriften, technischen Spezifikationen und Leitfäden;



		sie enthalten die Bezeichnung der zuständigen Behörde oder Stelle, die für den Inhalt der Informationen verantwortlich ist;



		sie enthalten die Kontaktangaben von allen relevanten Hilfs- oder Problemlösungsdiensten, wie z. B. eine Telefonnummer, eine E-Mail-Adresse, ein Online-Kontaktformular oder andere häufig verwendete elektronische Kommunikationsmittel, das für die Art des angebotenen Dienstes und die Zielgruppe dieses Dienstes am besten geeignet ist;



		sie enthalten das Datum der letzten Aktualisierung der Informationen, falls vorhanden, oder wenn die Informationen nicht aktualisiert wurden, das Veröffentlichungsdatum der Informationen;



		sie sind gut strukturiert und so dargestellt, dass die Nutzer die benötigten Informationen schnell finden können;



		sie sind auf dem neuesten Stand; und



		sie sind in klarer und verständlicher Sprache abgefasst, die dem Bedarf der potenziellen Nutzer angepasst ist.





(2) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Informationen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größtmöglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

Artikel 10

Qualität der Informationen über Verfahren

(1) Zur Erfüllung der Anforderungen des Artikels 4 stellen die Mitgliedstaaten und die Kommission sicher, dass Nutzer, gegebenenfalls bevor sie sich vor der Einleitung des Verfahrens ausweisen müssen, Zugang zu einer hinreichend umfassenden, klaren und nutzerfreundlichen Erklärung folgender Elemente der in Artikel 2 Absatz 2 Buchstabe b genannten Verfahren haben:

		der relevanten Schritte des Verfahrens, die der Nutzer zu unternehmen hat, einschließlich etwaiger Ausnahmen gemäß Artikel 6 Absatz 3 von der Pflicht der Mitgliedstaaten, das Verfahren vollständig online bereitzustellen;



		der Bezeichnung der zuständigen Behörde, die für das Verfahren zuständig ist, einschließlich ihrer Kontaktdaten;



		der für das Verfahren zulässigen Mittel zur Authentifizierung, Identifizierung und Unterzeichnung;



		der Art und des Formats der vorzulegenden Nachweise;



		der Rechtsbehelfe, die im Falle von Streitigkeiten mit den zuständigen Behörden im Allgemeinen zur Verfügung stehen;



		der anfallenden Gebühren und der Online-Zahlungsmethoden;



		etwaiger Fristen, die vom Nutzer oder von der zuständigen Behörde einzuhalten sind, und wenn es keine Fristen gibt, der durchschnittlichen, geschätzten oder voraussichtlichen Zeit, die die zuständige Behörde zur Abwicklung des Verfahrens benötigt;



		etwaiger Vorschriften über oder Rechtsfolgen für die Nutzer, die sich aus einer nicht erfolgten Antwort der zuständigen Behörde ergeben, einschließlich Reglungen zur Genehmigungsfiktion oder andere Verschweigensregelungen;



		jeder zusätzlichen Sprache, in der das Verfahren abgewickelt werden kann.





(2) Liegen keine Regelungen zur Genehmigungsfiktion oder sonstige Verschweigensregelungen oder ähnliche Regelungen vor, so unterrichten die zuständigen Behörden die Nutzer gegebenenfalls über etwaige Verzögerungen und Fristverlängerungen oder die sich daraus ergebenden Folgen.

(3) Wenn die in Absatz 1 genannte Erklärung den nicht grenzüberschreitenden Nutzern bereits zur Verfügung steht, so kann sie für die Zwecke dieser Verordnung verwendet bzw. wiederverwendet werden, sofern sie gegebenenfalls auch die Situation der grenzüberschreitenden Nutzer berücksichtigt.

(4) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Erklärungen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größtmöglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

Artikel 11

Qualität der Informationen über Hilfs- und Problemlösungsdienste

(1) Zur Erfüllung der Anforderungen des Artikels 4 stellen die Mitgliedstaaten und die Kommission sicher, dass die Nutzer, bevor sie einen Antrag auf Erbringung eines Dienstes nach Artikel 2 Absatz 2 Buchstabe c stellen, Zugang zu einer klaren und nutzerfreundlichen Erklärung folgender Elemente haben:

		Art, Zweck und erwarteter Ergebnisse des angebotenen Dienstes;



		Kontaktangaben der für den Dienst zuständigen Stellen, wie z. B. eine Telefonnummer, eine E-Mail-Adresse, ein Online-Formular oder ein anderes häufig verwendetes elektronisches Kommunikationsmittel, das für die Art des angebotenen Dienstes und die Zielgruppe dieses Dienstes am besten geeignet ist;



		gegebenenfalls anfallende Gebühren und die Online-Zahlungsmethoden;



		etwaige geltende Fristen, die einzuhalten sind, und wenn es keine Fristen gibt, die durchschnittlichen oder die für die Erbringung des Dienstes voraussichtlich erforderliche Zeit;



		jede zusätzliche Sprache, in der die Anfrage gestellt werden kann und die für anschließende Kontakte verwendet werden kann.





(2) Die Mitgliedstaaten stellen die in Absatz 1 des vorliegenden Artikels genannten Erklärungen gemäß Artikel 12 in einer Amtssprache der Union zur Verfügung, die von der größtmöglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.

Artikel 12

Übersetzung der Informationen

(1) Stellt ein Mitgliedstaat die in den Artikeln 9, 10 und 11 sowie die in Artikel 13 Absatz 2 Buchstabe a genannten Informationen, Erklärungen und Anweisungen nicht in einer Amtssprache der Union zur Verfügung, die von der größtmöglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird, so beantragt der Mitgliedstaat bei der Kommission Übersetzungen in diese Sprache im Rahmen der verfügbaren Haushaltsmittel der Union gemäß Artikel 32 Absatz 1 Buchstabe c.

(2) Die Mitgliedstaaten stellen sicher, dass die gemäß Absatz 1 des vorliegenden Artikels zur Übersetzung eingereichten Texte mindestens die grundlegenden Informationen in allen in Anhang I genannten Bereichen abdecken sowie, falls ausreichende Haushaltsmittel der Union verfügbar sind, alle weiteren Informationen, Erläuterungen und Anweisungen gemäß den Artikeln 9, 10 und 11 sowie Artikel 13 Absatz 2 Buchstabe a, unter Berücksichtigung der dringendsten Bedürfnisse der grenzüberschreitenden Nutzer. Die Mitgliedstaaten stellen die Links zu diesen übersetzten Informationen in der in Artikel 19 genannten Linkablage bereit.

(3) Die in Absatz 1 genannte Sprache ist die Amtssprache der Union, die von den Nutzern in der gesamten Union am häufigsten als Fremdsprache erlernt wird. Wenn die zu übersetzenden Informationen, Erläuterungen oder Anweisungen voraussichtlich von überwiegendem Interesse für grenzüberschreitende Nutzer aus einem anderen Mitgliedstaat sind, kann die in Absatz 1 genannte Sprache ausnahmsweise die Amtssprache der Union sein, die von diesen grenzüberschreitenden Nutzern als Erstsprache genutzt wird.

(4) Beantragt ein Mitgliedstaat eine Übersetzung in eine Amtssprache der Union, die nicht die von den Nutzern in der gesamten Union am häufigsten erlernte Fremdsprache ist, so begründet er seinen Antrag. Stellt die Kommission fest, dass die in Absatz 3 genannten Bedingungen für die Wahl einer solchen anderen Sprache nicht erfüllt sind, kann sie den Antrag ablehnen und setzt den Mitgliedstaat unter Angabe der Gründe in Kenntnis.



ABSCHNITT 2

Anforderungen an Online-Verfahren

Artikel 13

Grenzüberschreitender Zugang zu Online-Verfahren

(1) Die Mitgliedstaaten stellen sicher, dass ein auf nationaler Ebene festgelegtes Verfahren nach Artikel 2 Absatz 2 Buchstabe b, auf das nicht grenzüberschreitende Nutzer online zugreifen und das sie online abwickeln können, auch grenzüberschreitenden Nutzern auf nichtdiskriminierende Art mit Hilfe derselben oder einer alternativen technischen Lösung online zugänglich ist und von diesen online abgewickelt werden kann.

(2) Die Mitgliedstaaten stellen sicher, dass für die in Absatz 1 dieses Artikels genannten Verfahren mindestens die folgenden Anforderungen erfüllt werden:

		Die Nutzer können auf die Anweisungen zur Abwicklung des Verfahrens in einer Amtssprache der Union zugreifen, die gemäß Artikel 12 von der größtmöglichen Anzahl grenzüberschreitender Nutzer weitgehend verstanden wird.



		Grenzüberschreitenden Nutzern ist es möglich, die geforderten Informationen einzureichen, auch wenn die Struktur dieser Informationen von ähnlichen Informationen in dem betreffenden Mitgliedstaat abweicht.



		Den grenzüberschreitenden Nutzern ist es möglich, sich in allen Fällen, in denen das auch für nicht grenzüberschreitende Nutzer möglich ist, gemäß der Verordnung (EU) Nr. 910/2014 elektronisch auszuweisen und zu authentifizieren, Unterlagen zu unterzeichnen oder mit einem Siegel zu versehen.



		Den grenzüberschreitenden Nutzern ist es möglich, in allen Fällen, in denen das auch für nicht grenzüberschreitende Nutzer möglich ist, die Nachweise für die Erfüllung der geltenden Anforderungen in elektronischem Format zu erbringen und das Ergebnis der Verfahren in elektronischem Format zu erhalten.



		Wenn zur Abwicklung eines Verfahrens eine Zahlung erforderlich ist, können die Nutzer alle Gebühren online über weithin verfügbare grenzüberschreitende Zahlungsdienste ohne Diskriminierung aufgrund des Niederlassungsorts des Zahlungsdienstleisters, des Ausstellungsorts des Zahlungsinstruments oder des Standorts des Zahlungskontos in der Union bezahlen.





(3) Erfordert das Verfahren keine elektronische Identifizierung oder Authentifizierung im Sinne von Absatz 2 Buchstabe c und dürfen die zuständigen Behörden gemäß den geltenden nationalen Rechtsvorschriften oder Verwaltungsgepflogenheiten digitalisierte Kopien nicht- elektronischer Identitätsnachweise, etwa von Personalausweisen oder Pässen, bei nicht grenzüberschreitenden Nutzern zulassen, so lassen diese Behörden solche digitalisierten Kopien auch bei grenzüberschreitenden Nutzern zu.

Artikel 14

Technisches System für den grenzüberschreitenden automatisierten Austausch von Nachweisen und Anwendung des Grundsatzes der einmaligen Erfassung („Once Only Principle“)

(1) Zum Zwecke des Austauschs von Nachweisen für die in Anhang II dieser Verordnung aufgeführten Online-Verfahren sowie für die Verfahren nach den Richtlinien 2005/36/EG, 2006/123/EG, 2014/24/EU und 2014/25/EU richtet die Kommission in Zusammenarbeit mit den Mitgliedstaaten ein technisches System für den automatisierten Austausch von Nachweisen zwischen zuständigen Behörden in verschiedenen Mitgliedstaaten (im Folgenden „technisches System“) ein.

(2) Wenn die zuständigen Behörden in ihrem eigenen Mitgliedstaat rechtmäßig Nachweise, die für die in Absatz 1 genannten Online-Verfahren von Belang sind, in einem elektronischen Format ausstellen, das einen automatisierten Austausch ermöglicht,, stellen sie diese Nachweise auch den anfordernden zuständigen Behörden aus anderen Mitgliedstaaten in einem elektronischen Format zur Verfügung, das einen automatisierten Austausch ermöglicht.

(3) Das technische System muss insbesondere

		auf ausdrückliches Ersuchen des Nutzers die Verarbeitung von Anträgen auf Ausstellung von Nachweisen ermöglichen,



		die Verarbeitung von Anträgen auf Ausstellung von Nachweisen ermöglichen, die zugänglich gemacht oder ausgetauscht werden sollen,



		die Übermittlung von Nachweisen zwischen den zuständigen Behörden zulassen,



		die Verarbeitung der Nachweise durch die anfordernde zuständige Behörde zulassen,



		die Vertraulichkeit und Integrität der Nachweise sicherstellen,



		dem Nutzer die Möglichkeit bieten, die von der anfordernden zuständigen Behörde zu verwendenden Nachweise vorab einzusehen und zu entscheiden, ob er mit dem Austausch von Nachweisen fortfährt oder nicht,



		ein angemessenes Maß an Interoperabilität mit anderen einschlägigen Systemen sicherstellen,



		ein hohes Maß an Sicherheit für die Übermittlung und Verarbeitung von Nachweisen sicherstellen,



		sicherstellen, dass Nachweise nicht über das für den Austausch von Nachweisen technisch notwendige Maß hinaus und auch dann nur solange verarbeitet werden, wie es der Zweck erfordert.





(4) Die Verwendung des technischen Systems ist für den Nutzer nicht verbindlich und ist nur auf sein ausdrückliches Ersuchen gestattet, sofern in den Rechtsvorschriften der Union oder der einzelnen Mitgliedstaaten nicht anders vorgesehen. Dem Nutzer wird gestattet, die Nachweise auf andere Weise als über das technische System und unmittelbar an die anfordernde zuständige Behörde zu übermitteln.

(5) Die Möglichkeit, den Nachweis gemäß Absatz 3 Buchstabe f des vorliegenden Artikels vorab einzusehen, ist nicht erforderlich bei Verfahren, bei denen der automatisierte grenzüberschreitende Datenaustausch ohne eine solche Vorschau gemäß den gelten Rechtsvorschriften der Union oder der Mitgliedstaaten erlaubt ist. Diese Möglichkeit einer Vorschau von Nachweisen berührt nicht die Pflicht, die Informationen gemäß den Artikeln 13 und 14 der Verordnung (EU) 2016/679 mitzuteilen/zu übermitteln.

(6) Die Mitgliedstaaten binden das voll funktionsfähige technische System in die in Absatz 1 genannten Verfahren ein.

(7) Die für die Online-Verfahren nach Absatz 1 zuständigen Behörden fordern — auf das freiwillig, für den konkreten Fall, nach Aufklärung und unmissverständlich bekundete ausdrückliche Ersuchen des betroffenen Nutzers — über das technische System Nachweise unmittelbar bei den zuständigen Behörden an, die in anderen Mitgliedstaaten Nachweise ausstellen. Die in Absatz 2 genannten ausstellenden zuständigen Behörden stellen diese Nachweise gemäß Absatz 3 Buchstabe e über dasselbe System bereit.

(8) Die der anfordernden zuständigen Behörde bereitgestellten Nachweise müssen auf das beschränkt sein, was angefordert wurde, und dürfen von dieser Behörde nur für die Zwecke des Verfahrens benutzt werden, für das die Nachweise ausgetauscht wurden. Die über das technische System ausgetauschten Nachweise gelten für die Zwecke der anfordernden zuständigen Behörde als echt.

(9) Die Kommission erlässt bis zum 12. Juni 2021 Durchführungsrechtsakte, um die technischen und operativen Spezifikationen des — für die Durchführung dieses Artikels erforderlichen — technischen Systems festzulegen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

(10) Die Absätze 1 bis 8 gelten nicht für auf Unionsebene festgelegte Verfahren, die unterschiedliche Mechanismen für den Austausch von Nachweisen vorsehen, es sei denn das für die Umsetzung dieses Artikels erforderliche technische System ist gemäß den Vorschriften der Rechtsakte der Union, mit denen diese Verfahren festgelegt wurden, in sie eingebunden.

(11) Die Kommission und jeder Mitgliedstaat sind für die Entwicklung, die Verfügbarkeit, die Wartung, die Kontrolle, die Überwachung und das Sicherheitsmanagement ihrer jeweiligen Teile des technischen Systems verantwortlich.

Artikel 15

Überprüfung von Nachweisen zwischen den Mitgliedstaaten

Wenn das technische System oder andere für den Austausch oder die Überprüfung von Nachweisen zwischen den Mitgliedstaaten geeignete Systeme nicht verfügbar oder nicht anwendbar sind oder wenn der Nutzer nicht um die Verwendung des technischen Systems ersucht, arbeiten die zuständigen Behörden bei Bedarf über das Binnenmarkt-Informationssystem (IMI) zusammen, wenn das erforderlich ist, um die Echtheit der Nachweise zu überprüfen, die einer von ihnen für die Zwecke eines Online-Verfahrens vom Nutzer in elektronischem Format vorgelegt wurden.







ABSCHNITT 3

Qualitätsanforderungen an Hilfs- und Problemlösungsdienste

Artikel 16

Qualitätsanforderungen an Hilfs- und Problemlösungsdienste

Die zuständigen Behörden und die Kommission stellen im Rahmen ihrer jeweiligen Zuständigkeiten sicher, dass die in Anhang III aufgeführten Hilfe- und Problemlösungsdienste und diejenigen Dienste, die gemäß Artikel 7 Absätze 2, 3 und 4 in das Zugangstor einbezogen wurden, folgenden Qualitätsanforderungen entsprechen:

		Sie werden innerhalb einer angemessenen Frist unter Berücksichtigung der Komplexität des Ersuchens erbracht.



		Im Falle einer Fristverlängerung werden die Nutzer vorab über die Gründe hierfür und über die neue Frist informiert.



		Ist zur Erbringung eines Dienstes eine Zahlung erforderlich, ist es Nutzern möglich, alle Gebühren ohne Diskriminierung aufgrund des Niederlassungsorts des Zahlungsdienstleisters, des Ausstellungsorts des Zahlungsinstruments oder des Standorts des Zahlungskontos in der Union online über weithin verfügbare grenzüberschreitende Zahlungsdienste zu bezahlen.







ABSCHNITT 4

Qualitätsüberwachung

Artikel 17

Qualitätsüberwachung

(1) Die in Artikel 28 genannten nationalen Koordinatoren und die Kommission überwachen im Rahmen ihrer jeweiligen Zuständigkeiten regelmäßig die Einhaltung der Qualitätsanforderungen der Artikel 8 bis 13 und 16 durch die über das Zugangstor bereitgestellten Informationen, Verfahren und Hilfs- und Problemlösungsdienste. Die Überwachung wird anhand der nach den Artikeln 24 und 25 gesammelten Daten durchgeführt.

(2) Im Falle einer Verschlechterung der Qualität der in Absatz 1 genannten, von den zuständigen Behörden bereitgestellten Informationen, Verfahren und Hilfs- und Problemlösungsdienste ergreift die Kommission unter Berücksichtigung der Schwere und des Fortbestehens der Verschlechterung mindestens eine der folgenden Maßnahmen:

		Sie unterrichtet den entsprechenden nationalen Koordinator und ersucht ihn um Abhilfemaßnahmen.



		Sie stellt in der Koordinierungsgruppe für das Zugangstor empfohlene Maßnahmen zur Verbesserung der Einhaltung der Qualitätsanforderungen zur Diskussion.



		Sie sendet ein Schreiben mit Empfehlungen an den betreffenden Mitgliedstaat.



		Sie nimmt die Information, das Verfahren oder den Hilfs- oder Problemlösungsdienst vorübergehend aus dem Zugangstor.





(3) Erfüllt ein Hilfs- oder Problemlösungsdienst, zu dem gemäß Artikel 7 Absatz 3 Links zur Verfügung gestellt werden, durchweg nicht die Anforderungen der Artikel 11 und 16 oder entspricht er nicht mehr dem Bedarf der Nutzer, der aus den gemäß den Artikeln 24 und 25 erhobenen Daten hervorgeht, kann die Kommission nach Rücksprache mit dem zuständigen nationalen Koordinator und erforderlichenfalls der Koordinierungsgruppe für das Zugangstor diesen Dienst von dem Zugangstor trennen.



KAPITEL IV

TECHNISCHE LÖSUNGEN

Artikel 18

Gemeinsame Nutzerschnittstelle

(1) Die Kommission stellt in enger Zusammenarbeit mit den Mitgliedstaaten eine in das Portal „Ihr Europa“ integrierte gemeinsame Nutzerschnittstelle zur Verfügung, um das reibungslose Funktionieren des Zugangstors zu gewährleisten.

(2) Die gemeinsame Nutzerschnittstelle ermöglicht den Zugang zu den Informationen, Verfahren und Hilfs- oder Problemlösungsdiensten mithilfe von Links zu den entsprechenden Websites oder Webseiten auf Unions- oder nationaler Ebene, die in der in Artikel 19 genannten Linkablage enthalten sind.

(3) Die Mitgliedstaaten und die Kommission, die entsprechend ihren jeweiligen Rollen und Zuständigkeiten gemäß Artikel 4 tätig werden, stellen sicher, dass die Informationen über Vorschriften und Pflichten, über Verfahren und über Hilfs- und Problemlösungsdienste so organisiert und gekennzeichnet sind, dass sie über die gemeinsame Nutzerschnittstelle besser auffindbar sind.

(4) Die Kommission stellt sicher, dass die gemeinsame Nutzerschnittstelle die nachstehenden Qualitätsanforderungen erfüllt:

		Sie ist leicht zu nutzen.



		Sie ist online über verschiedene elektronische Geräte zugänglich.



		Sie ist für verschiedene Internetbrowser entwickelt und optimiert.



		Sie erfüllt folgende Anforderungen für einen barrierefreien Internetzugang: Wahrnehmbarkeit, Bedienbarkeit, Verständlichkeit und Robustheit.





(5) Die Kommission kann Durchführungsrechtsakte erlassen, in denen die Anforderungen an die Interoperabilität zur Verbesserung der Auffindbarkeit von Informationen über Vorschriften und Pflichten, über Verfahren und über Hilfs- und Problemlösungsdienste mit Hilfe der gemeinsamen Nutzerschnittstelle festgelegt sind. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 19

Linkablage

(1) Die Kommission richtet in enger Zusammenarbeit mit den Mitgliedstaaten eine elektronische Linkablage zu den in Artikel 2 Absatz 2 genannten Informationen, Verfahren und Hilfs- und Problemlösungsdiensten ein, die die Verbindung zwischen solchen Diensten und der gemeinsamen Nutzerschnittstelle ermöglichen, und unterhält diese Ablage.

(2) Die Kommission stattet die Linkablage mit Links zu den Informationen, Verfahren und Hilfs- und Problemlösungsdiensten aus, die auf den auf Unionsebene verwalteten Internetseiten zur Verfügung stehen, und stellt sicher, dass diese Links korrekt und aktuell sind.

(3) Die nationalen Koordinatoren statten die Linkablage mit Links zu den Informationen, Verfahren und Hilfs- und Problemlösungsdiensten aus, die auf den von den zuständigen Behörden oder privaten oder halböffentlichen Einrichtungen gemäß Artikel 7 Absatz 3 verwalteten Internetseiten zur Verfügung stehen, und stellen sicher, dass diese Links korrekt und aktuell sind.

(4) Soweit technisch möglich, kann die Ausstattung mit Links gemäß Absatz 3 zwischen den einschlägigen Systemen der Mitgliedstaaten und der Linkablage automatisiert erfolgen.

(5) Die Kommission stellt die in der Linkablage enthaltenen Informationen in einem offenen und maschinenlesbaren Format öffentlich zur Verfügung.

(6) Die Kommission und die nationalen Koordinatoren stellen sicher, dass es bei den über das Zugangstor angebotenen Links zu Informationen, Verfahren und Hilfs- oder Problemlösungsdiensten nicht zu unnötigen teilweisen oder vollständigen Überschneidungen und Überlagerungen kommt, die Nutzer wahrscheinlich verwirren würden.

(7) Wenn die Bereitstellung von Informationen gemäß Artikel 4 in anderen Bestimmungen des Unionsrechts festgelegt ist, können die Kommission und die nationalen Koordinatoren Links zu diesen Informationen zur Verfügung stellen, um den Anforderungen des genannten Artikels zu entsprechen.

Artikel 20

Gemeinsame Suchmaschine für Hilfsdienste

(1) Um den Zugang zu den in Anhang III aufgeführten oder in Artikel 7 Absätze 2 und 3 genannten Hilfs- und Problemlösungsdiensten zu erleichtern, stellen die zuständigen Behörden und die Kommission sicher, dass die Nutzer über eine über das Zugangstor verfügbare gemeinsame Suchmaschine für Hilfs- und Problemlösungsdienste (im Folgenden „gemeinsame Suchmaschine für Hilfsdienste“) auf sie zugreifen können.

(2) Die Kommission entwickelt und verwaltet die gemeinsame Suchmaschine für Hilfsdienste und beschließt die Struktur und das Format, in dem die Beschreibungen und Kontaktangaben der Hilfs- und Problemlösungsdienste bereitgestellt werden müssen, um das reibungslose Funktionieren der gemeinsamen Suchmaschine für Hilfsdienste sicherzustellen.

(3) Die nationalen Koordinatoren stellen die in Absatz 2 genannten Beschreibungen und Kontaktangaben der Kommission zur Verfügung.

Artikel 21

Zuständigkeiten für die IKT-Anwendungen zur Unterstützung des Zugangstors

(1) Die Kommission ist verantwortlich für die Entwicklung, Verfügbarkeit, Überwachung, Aktualisierung, Wartung, Sicherheit und Bereitstellung folgender IKT-Anwendungen und Internetseiten:

		das in Artikel 2 Absatz 1 genannte Portal „Ihr Europa“,



		die in Artikel 18 Absatz 1 genannte gemeinsame Nutzerschnittstelle, einschließlich der Suchmaschine oder aller anderen IKT-Instrumente, die die Durchsuchbarkeit von Online-Informationen und -Diensten ermöglichen,



		die in Artikel 19 Absatz 1 genannte Linkablage,



		die in Artikel 20 Absatz 1 genannte gemeinsame Suchmaschine für Hilfsdienste,



		die in Artikel 25 Absatz 1 und Artikel 26 Absatz 1 Buchstabe a genannten Instrumente für Rückmeldungen der Nutzer.





Die Kommission arbeitet in enger Zusammenarbeit mit den Mitgliedstaaten an der Entwicklung der IKT-Anwendungen.

(2) Die Mitgliedstaaten sind verantwortlich für die Entwicklung, Verfügbarkeit, Überwachung, Aktualisierung, Wartung und Sicherheit der IKT-Anwendungen im Zusammenhang mit den von ihnen verwalteten und mit der gemeinsamen Nutzerschnittstelle verbundenen nationalen Websites und Webseiten.



KAPITEL V

ÖFFENTLICHKEITSARBEIT

Artikel 22

Name, Logo und Qualitätssiegel

(1) Der Name, unter dem das Zugangstor in der Öffentlichkeit vorgestellt und bekannt gemacht werden soll, lautet „Your Europe“.

Das Logo, unter dem das Zugangstor in der Öffentlichkeit vorgestellt und bekannt gemacht werden soll, wird von der Kommission in enger Zusammenarbeit mit der Koordinierungsgruppe für das Zugangstor festgelegt, und zwar spätestens bis zum 12. Juni 2019.

Das Logo des Zugangstors und ein Link zu dem Zugangstor werden auf den mit dem Zugangstor verbundenen einschlägigen Websites auf nationaler und auf Unionsebene sichtbar und verfügbar gemacht.

(2) Als Nachweis der Erfüllung der Qualitätsanforderungen der Artikel 9, 10 und 11 dienen der Name und das Logo des Zugangstors auch als Qualitätssiegel. Das Logo des Zugangstors wird jedoch ausschließlich als Qualitätssiegel von Webseiten und Websites, die in der in Artikel 19 genannten Linkablage enthalten sind, verwendet.

Artikel 23

Öffentlichkeitsarbeit

(1) Die Mitgliedstaaten und die Kommission fördern die Bekanntheit des Zugangstors und seine Nutzung bei Bürgern und Unternehmen und gewährleisten, dass das Zugangstor und seine Informationen, Verfahren und Hilfsdienste für die Öffentlichkeit sichtbar sind und über Suchmaschinen, die für die Öffentlichkeit zugänglich sind, leicht gefunden werden können.

(2) Die Mitgliedstaaten und die Kommission koordinieren ihre Öffentlichkeitsarbeit nach Absatz 1 und nehmen bei derartigen Maßnahmen gegebenenfalls mit Angabe anderer Markennamen Bezug auf das Zugangstor und verwenden sein Logo.

(3) Die Mitgliedstaaten und die Kommission stellen sicher, dass das Zugangstor über die verbundenen Websites, für die sie verantwortlich sind, leicht zu finden ist und dass eindeutige Links zur gemeinsamen Nutzerschnittstelle auf allen einschlägigen Websites auf nationaler und Unionsebene verfügbar sind.

(4) Die nationalen Koordinatoren machen das Zugangstor bei den zuständigen nationalen Behörden bekannt.



KAPITEL VI

EINHOLUNG VON RÜCKMELDUNGEN DER NUTZER UND ERHEBUNG VON STATISTIKEN

Artikel 24

Nutzerstatistiken

(1) Die zuständigen Behörden und die Kommission stellen sicher, dass Statistiken über die Aufrufe des Zugangstors und der mit dem Zugangstor verknüpften Internetseiten durch Nutzer — unter Wahrung von deren Anonymität- erhoben werden, um die Funktionsweise des Zugangstors zu verbessern.

(2) Die zuständigen Behörden, die Anbieter von Hilfs- und Problemlösungsdiensten nach Artikel 7 Absatz 3 und die Kommission erheben in aggregierter Form die Anzahl, den Ursprung und den Gegenstand von Anfragen nach Hilfs- und Problemlösungsdiensten sowie deren Antwortzeiten und tauschen sie aus.

(3) Die Statistiken, die gemäß den Absätzen 1 und 2 über Informationen, Verfahren und Hilfs- und Problemlösungsdienste, die mit dem Zugangstor verknüpft sind, erhoben werden, enthalten folgende Datenkategorien:

		Daten zur Anzahl, Herkunft und Art der Nutzer des Zugangstors,



		Daten zu Nutzerpräferenzen und Nutzerpfaden,



		Daten zur Benutzerfreundlichkeit, Auffindbarkeit und Qualität der Informationen, Verfahren und Hilfs- und Problemlösungsdienste.





Diese Daten werden der Öffentlichkeit in einem offenen und weithin verwendeten maschinenlesbaren Format zur Verfügung gestellt.

(4) Die Kommission erlässt Durchführungsrechtsakte zur Festlegung der Erhebungs- und Austauschmethode für Nutzerstatistiken nach den Absätzen 1, 2 und 3 des vorliegenden Artikels. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 25

Rückmeldungen der Nutzer zu den Diensten des Zugangstors

(1) Um Informationen über ihre Zufriedenheit mit den im Zugangstor bereitgestellten Diensten und Informationen unmittelbar von den Nutzern einzuholen, stellt die Kommission den Nutzern über das Zugangstor ein benutzerfreundliches Instrument für Rückmeldungen zur Verfügung, das es ihnen ermöglicht, unmittelbar nach der Nutzung eines der in Artikel 2 Absatz 2 genannten Dienste anonym zur Qualität und Verfügbarkeit der über das Zugangstor erbrachten Dienste und der darin bereitgestellten Informationen sowie zur gemeinsamen Nutzerschnittstelle Stellung zu nehmen.

(2) Die zuständigen Behörden und die Kommission gewährleisten den Nutzern den Zugang zu dem in Absatz 1 genannten Instrument auf allen Internetseiten, die Teil des Zugangstors sind.

(3) Die Kommission, die zuständigen Behörden und die nationalen Koordinatoren haben unmittelbaren Zugang zu den Rückmeldungen, die über das in Absatz 1 genannte Instrument eingeholt werden, um auf alle angesprochenen Probleme einzugehen.

(4) Die zuständigen Behörden sind nicht verpflichtet, den Nutzern auf ihren Internetseiten, die Teil des Zugangstors sind, Zugang zu dem in Absatz 1 genannten Instrument für Nutzer-Rückmeldungen zu geben, wenn bereits ein anderes Instrument für Nutzer -Rückmeldungen mit ähnlichen Funktionen, wie das in Absatz 1 genannte Instrument für Rückmeldungen, auf ihren Internetseiten zur Überwachung der Qualität der Dienste zur Verfügung steht. Die zuständigen Behörden sammeln die über ihr eigenes Instrument eingeholten Rückmeldungen der Nutzer und stellen diese der Kommission und den nationalen Koordinatoren der anderen Mitgliedstaaten zur Verfügung.



(5) Die Kommission erlässt Durchführungsrechtsakte zur Festlegung der Vorschriften für die Einholung und den Austausch der Nutzer- Rückmeldungen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 37 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 26

Bericht über die Funktionsweise des Binnenmarkts

(1) Die Kommission

		stellt für Nutzer des Zugangstors ein benutzerfreundliches Instrument bereit, damit sie jegliche Hindernisse, auf die sie bei der Ausübung ihrer Binnenmarktrechte gestoßen sind, anonym melden und dazu Rückmeldung geben können,



		holt bei den Hilfs- und Problemlösungsdiensten, die Teil des Zugangstors sind, aggregierte Informationen über den Gegenstand von Anfragen und Antworten ein.





(2) Die Kommission, die zuständigen Behörden und die nationalen Koordinatoren haben unmittelbaren Zugang zu den gemäß Absatz 1 Buchstabe a eingeholten Rückmeldungen.

(3) Die Mitgliedstaaten und die Kommission analysieren und untersuchen die von den Nutzern gemäß diesem Artikel angesprochenen Probleme und gehen wo immer möglich mit geeigneten Mitteln auf sie ein.

Artikel 27

Online-Gesamtübersichten

Die Kommission veröffentlicht online anonymisierte Gesamtübersichten über die Probleme, die sich aus den nach Artikel 26 Absatz 1 eingeholten Informationen, den in Artikel 24 genannten wesentlichen Nutzerstatistiken und den in Artikel 25 genannten wichtigsten Rückmeldungen der Nutzer ergeben.



KAPITEL VII

VERWALTUNG DES ZUGANGSTORS

Artikel 28

Nationale Koordinatoren

(1) Jeder Mitgliedstaat ernennt einen nationalen Koordinator. Neben ihren Pflichten gemäß den Artikeln 7, 17, 19, 20, 23 und 25 üben die nationalen Koordinatoren folgende Funktionen aus:

		Sie dienen als Kontaktstelle für ihre jeweiligen Verwaltungen für alle Fragen im Zusammenhang mit dem Zugangstor.



		Sie fördern die einheitliche Anwendung der Artikel 9 bis 16 durch ihre jeweiligen zuständigen Behörden.



		Sie stellen sicher, dass die in Artikel 17 Absatz 2 Buchstabe c genannten Empfehlungen korrekt umgesetzt werden.





(2) Jeder Mitgliedstaat kann entsprechend seiner internen Verwaltungsstruktur einen oder mehrere Koordinatoren zur Erfüllung der in Absatz 1 aufgeführten Aufgaben ernennen. Ein nationaler Koordinator je Mitgliedstaat ist für die Kontakte mit der Kommission in allen Fragen im Zusammenhang mit dem Zugangstor verantwortlich.

(3) Jeder Mitgliedstaat teilt den anderen Mitgliedstaaten und der Kommission den Namen und die Kontaktangaben seines nationalen Koordinators mit.

Artikel 29

Koordinierungsgruppe

Es wird eine Koordinierungsgruppe (im Folgenden „Koordinierungsgruppe für das Zugangstor“) eingerichtet. Sie besteht aus einem nationalen Koordinator aus jedem Mitgliedstaat unter Vorsitz eines Vertreters der Kommission. Sie gibt sich eine Geschäftsordnung. Die Sekretariatsgeschäfte werden von der Kommission geführt.

Artikel 30

Aufgaben der Koordinierungsgruppe für das Zugangstor

(1) Die Koordinierungsgruppe für das Zugangstor unterstützt die Ausführung dieser Verordnung. Insbesondere

		erleichtert sie den Austausch über bewährte Verfahren und ihre regelmäßige Aktualisierung,



		fördert sie die Akzeptanz von vollständig online abzuwickelnden Verfahren zusätzlich zu den in Anhang II der vorliegenden Verordnung aufgeführten Verfahren und von Online-Systemen für die Authentifizierung, die Identifizierung und für Signaturen, insbesondere gemäß der Verordnung (EU) Nr. 910/2014,



		erörtert sie Verbesserungen der benutzerfreundlichen Darstellung von Informationen in den in Anhang I aufgeführten Bereichen, vor allem auf der Grundlage der gemäß den Artikeln 24 und 25 erhobenen Daten,



		unterstützt sie die Kommission bei der Entwicklung gemeinsamer IKT-Lösungen für das Zugangstor,



		erörtert sie den Entwurf des jährlichen Arbeitsprogramms,



		unterstützt sie die Kommission bei der Überwachung der Durchführung des jährlichen Arbeitsprogramms,



		erörtert sie zusätzliche Informationen, die gemäß Artikel 5 zur Verfügung gestellt werden, um andere Mitgliedstaaten darin zu bestärken, den Nutzern bei Bedarf ähnliche Informationen zur Verfügung zu stellen,



		unterstützt sie die Kommission gemäß Artikel 17 bei der Überwachung der Erfüllung der Anforderungen der Artikel 8 bis 16,



		informiert sie über die Umsetzung von Artikel 6 Absatz 1,



		erörtert sie Maßnahmen und empfiehlt den zuständigen Behörden und der Kommission, um unnötige Überschneidungen bei den über das Zugangstor verfügbaren Diensten zu vermeiden oder zu beseitigen,



		gibt sie Stellungnahmen zu Verfahren oder Maßnahmen ab, um wirkungsvoll auf Probleme mit der Qualität der Dienste, die von Nutzern zur Sprache gebracht wurden, einzugehen oder Vorschläge zu deren Verbesserung zu machen,



		erörtert sie die Umsetzung der Grundsätze der eingebauten Sicherheit und des eingebauten Datenschutzes im Rahmen dieser Verordnung,



		erörtert sie Probleme im Zusammenhang mit der Einholung der Rückmeldungen der Nutzer und der Erhebung von Statistiken gemäß den Artikeln 24 und 25, damit die von der Union und auf nationaler Ebene angebotenen Dienste stetig verbessert werden,



		erörtert sie Fragen im Zusammenhang mit den Qualitätsanforderungen der über das Zugangstor angebotenen Dienste,



		tauscht sie sich über bewährte Verfahren aus und unterstützt die Kommission bei der Organisation, Struktur und Darstellung der in Artikel 2 Absatz 2 genannten Dienste, damit für das reibungslose Funktionieren der gemeinsamen Nutzerschnittstelle gesorgt ist,



		erleichtert sie die Entwicklung und Umsetzung der koordinierten Öffentlichkeitsarbeit,



		arbeitet sie mit den Verwaltungsstellen oder Netzwerken von Informations-, Hilfs- oder Problemlösungsdiensten zusammen,



		stellt sie Leitfäden zu der zusätzlichen Amtssprache bzw. den zusätzlichen Amtssprachen der Union für den Gebrauch durch die zuständigen Behörden gemäß Artikel 9 Absatz 2, Artikel 10 Absatz 4, Artikel 11 Absatz 2 und Artikel 13 Absatz 2 Buchstabe a zur Verfügung.





(2) Die Kommission kann die Koordinierungsgruppe für das Zugangstor zu allen Fragen im Zusammenhang mit der Anwendung dieser Verordnung konsultieren.

Artikel 31

Jährliches Arbeitsprogramm

(1) Die Kommission verabschiedet das jährliche Arbeitsprogramm, in dem insbesondere Folgendes festgelegt ist:

		Maßnahmen zur Verbesserung der Darstellung von bestimmten Informationen in den in Anhang I aufgeführten Bereichen und Maßnahmen zur Erleichterung der raschen Erfüllung der Anforderung, Informationen bereitzustellen, durch die zuständigen Behörden auf allen Ebenen, auch auf Kommunalebene,



		Maßnahmen zur Erleichterung der Einhaltung der Artikel 6 und 13,



		Maßnahmen zur Sicherstellung der konsequenten Erfüllung der Anforderungen der Artikel 9 bis 12,



		Tätigkeiten im Zusammenhang mit der Öffentlichkeitsarbeit für das Zugangstor gemäß Artikel 23.





(2) Bei der Erstellung des Entwurfs des jährlichen Arbeitsprogramms berücksichtigt die Kommission die gemäß den Artikeln 24 und 25 erstellten Nutzerstatistiken und eingeholten Rückmeldungen der Nutzer sowie etwaige Vorschläge der Mitgliedstaaten. Vor der Verabschiedung legt die Kommission den Entwurf des jährlichen Arbeitsprogramms der Koordinierungsgruppe für das Zugangstor zur Erörterung vor.



KAPITEL VIII

SCHLUSSBESTIMMUNGEN

Artikel 32

Kosten

(1) Der Gesamthaushalt der Europäischen Union deckt folgende Kosten ab:

		Entwicklung und Wartung der IKT-Instrumente zur Unterstützung der Ausführung dieser Verordnung auf Unionsebene,



		Öffentlichkeitsarbeit für das Zugangstor auf Unionsebene,



		Übersetzung der Informationen, Erklärungen und Anweisungen gemäß Artikel 12 unter Einhaltung einer jährlichen Höchstmenge je Mitgliedstaat, unbeschadet einer möglichen Neuzuweisung, soweit erforderlich, um die vollständige Verwendung der verfügbaren Haushaltsmittel zu ermöglichen.





(2) Die Kosten im Zusammenhang mit nationalen Internetportalen, Informationsplattformen, Hilfsdiensten und Verfahren auf Ebene der Mitgliedstaaten werden aus den jeweiligen Haushalten der Mitgliedstaaten finanziert, sofern in Rechtsvorschriften der Union nicht anders vorgesehen.

Artikel 33

Schutz personenbezogener Daten

Die Verarbeitung personenbezogener Daten durch die zuständigen Behörden im Rahmen dieser Verordnung erfolgt gemäß der Verordnung (EU) 2016/679. Die Verarbeitung personenbezogener Daten durch die Kommission im Rahmen der vorliegenden Verordnung erfolgt gemäß der Verordnung (EU) 2018/1725.

Artikel 34

Zusammenarbeit mit anderen Informations- und Hilfsnetzen

(1) Nach Rücksprache mit den Mitgliedstaaten entscheidet die Kommission, welche bestehenden informellen Verwaltungsregelungen für die in Anhang III aufgeführten Hilfs- oder Problemlösungsdienste oder für die in Anhang I angegebenen Informationsbereiche in die Zuständigkeit der Koordinierungsgruppe für das Zugangstor fallen.

(2) Sind die Informations- und Hilfsdienste oder -netze durch einen verbindlichen Rechtsakt der Union für einen der in Anhang I aufgeführten Informationsbereiche geschaffen worden, so koordiniert die Kommission die Arbeit der Koordinierungsgruppe für das Zugangstor und der Verwaltungsgremien solcher Dienste oder Netze zum Zweck der Erzielung von Synergieeffekten und zur Vermeidung von Überschneidungen.

Artikel 35

Binnenmarkt-Informationssystem

(1) Für die Zwecke und nach Maßgabe von Artikel 6 Absatz 4 und Artikel 15 wird das mit der Verordnung (EU) Nr. 1024/2012 geschaffene Binnenmarkt-Informationssystem (IMI) genutzt.

(2) Die Kommission kann beschließen, das IMI als die in Artikel 19 Absatz 1 genannte elektronische Linkablage zu nutzen.

Artikel 36

Berichterstattung und Überprüfung

Spätestens am 12. Dezember 2022 und danach alle zwei Jahre überprüft die Kommission die Anwendung dieser Verordnung und legt dem Europäischen Parlament und dem Rat einen Bewertungsbericht über die Funktionsweise des Zugangstors und die Funktionsweise des Binnenmarktes auf der Grundlage der nach den Artikeln 24, 25 und 26 erhobenen Statistiken und eingeholten Rückmeldungen vor. In der Überprüfung wird insbesondere der Geltungsbereich von Artikel 14 überprüft, unter Berücksichtigung der technologischen, marktbezogenen und rechtlichen Entwicklungen im Zusammenhang mit dem Austausch von Nachweisen zwischen den zuständigen Behörden.

Artikel 37

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

Artikel 38

Änderung der Verordnung (EU) Nr. 1024/2012

[Vom Abdruck wurde abgesehen.]

Artikel 39

Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.

Artikel 2, Artikel 4, Artikel 7 bis12, Artikel 16 Artikel 17, Artikel 18 Absätze 1 bis 4, Artikel 19, Artikel 20, Artikel 24 Absätze 1, 2 und 3, Artikel 25 Absätze 1 bis 4, Artikel 26 und Artikel 27 gelten ab dem 12. Dezember 2020.

Artikel 6, Artikel 13, Artikel 14 Absätze 1 bis 8 und 10 und Artikel 15 gelten ab dem 12. Dezember 2023.

Ungeachtet des Datums der Anwendung der Artikel 2, 9, 10 und 11 stellen die Kommunalbehörden die in diesen Artikeln genannten Informationen, Erklärungen und Anweisungen spätestens bis zum 12. Dezember 2022 zur Verfügung.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.



ANHANG I

Liste der in Artikel 2 Absatz 2 Buchstabe a genannten Informationsbereiche, die für Bürger und Unternehmen relevant sind, die ihre Binnenmarktrechte ausüben

Informationsbereiche im Zusammenhang mit Bürgern

		Bereich

		INFORMATIONEN ZU RECHTEN, PFLICHTEN UND VORSCHRIFTEN AUS DEM UNIONSRECHT UND DEM NATIONALEN RECHT



		A. Reisen innerhalb der Union

				Dokumente, die von Unionsbürgern, ihren Familienmitgliedern, die keine Unionsbürger sind, allein reisenden Minderjährigen und Nicht-Unionsbürgern bei grenzüberschreitenden Reisen innerhalb der Union verlangt werden (Personalausweis, Visum, Pass)



		Rechte und Pflichten von Flug-, Zug-, Schiffs- und Busreisenden in und aus der Union und von Personen, die Pauschalreisen oder verbundene Reiseleistungen in Anspruch nehmen



		Hilfeleistung bei eingeschränkter Mobilität bei Reisen in und aus der Union



		Mitnahme von Tieren, Pflanzen, Alkohol, Tabak, Zigaretten und anderen Waren bei Reisen in der Union



		Anrufe und Versand und Empfang von elektronischen Nachrichten und elektronischen Daten innerhalb der Union







		B. Arbeit und Ruhestand innerhalb der Union

				Arbeitssuche in einem anderen Mitgliedstaat



		Aufnahme einer Beschäftigung in einem anderen Mitgliedstaat



		Anerkennung von Qualifikationen zum Zwecke der Beschäftigung in einem anderen Mitgliedstaat



		Besteuerung in einem anderen Mitgliedstaat



		Haftungs- und Pflichtversicherungsbestimmungen im Zusammenhang mit der Niederlassung oder Beschäftigung in einem anderen Mitgliedstaat



		Gesetzlich oder durch Rechtsverordnung geregelte Beschäftigungsbedingungen — auch für entsandte Arbeitnehmer — (einschließlich Informationen über Arbeitsstunden, bezahlten Urlaub, Urlaubsansprüche, Rechte und Pflichten bei Überstunden, Gesundheitskontrollen, Beendigung von Verträgen, Kündigung oder Entlassungen)



		Gleichbehandlung (Vorschriften zum Verbot von Diskriminierung am Arbeitsplatz, über gleiche Entlohnung für Männer und Frauen und über gleiche Entlohnung für Beschäftigte mit befristeten oder unbefristeten Arbeitsverträgen)



		Gesundheits- und Sicherheitsvorschriften im Zusammenhang mit verschiedenen Arten von Tätigkeiten



		Rechte und Pflichten im Bereich der sozialen Sicherheit in der Union, auch im Zusammenhang mit Renten







		C. Fahrzeuge in der Union

				Vorübergehende oder dauerhafte Mitnahme eines Kraftfahrzeugs in einen anderen Mitgliedstaat



		Erwerb und Verlängerung eines Führerscheins



		Abschluss einer Kfz-Pflichtversicherung



		Kauf und Verkauf eines Kraftfahrzeugs in einem anderen Mitgliedstaat



		Nationale Verkehrsvorschriften und Anforderungen an Fahrer, einschließlich allgemeiner Vorschriften für die Nutzung der nationalen Straßenverkehrsinfrastruktur: zeitabhängige Gebühren (Vignette), entfernungsabhängige Gebühren (Maut), Emissionsplaketten







		D. Wohnsitz in einem anderen Mitgliedstaat

				Vorübergehender oder dauerhafter Umzug in einen anderen Mitgliedstaat



		Kauf und Verkauf von Immobilien, einschließlich aller Bedingungen und Pflichten im Zusammenhang mit der Besteuerung, dem Eigentum oder der Nutzung von Immobilien (auch als Zweitwohnsitz)



		Teilnahme an Kommunalwahlen und Wahlen zum Europäischen Parlament



		Anforderungen in Bezug auf Aufenthaltskarten für Unionsbürger und ihre Familienmitglieder, einschließlich Familienmitglieder, die keine Unionsbürger sind



		Voraussetzungen für die Einbürgerung von Staatsangehörigen eines anderen Mitgliedstaats



		Vorschriften für den Todesfall, einschließlich solcher über die Überführung der sterblichen Überreste in einen anderen Mitgliedstaat







		E. Bildung oder Praktikum in einem anderen Mitgliedstaat

				Bildungswesen in einem anderen Mitgliedstaat, einschließlich der frühkindlichen Betreuung, Bildung und Erziehung, der Primar- und Sekundarschulbildung, der Hochschulbildung und der Erwachsenenbildung



		Freiwilligendienst in einem anderen Mitgliedstaat



		Praktika in einem anderen Mitgliedstaat



		Forschungstätigkeit in einem anderen Mitgliedstaat als Teil eines Bildungsprogramms







		F. Medizinische Versorgung

				Medizinische Behandlung in einem anderen Mitgliedstaat



		Kauf von verordneten Arzneimitteln in einem anderen Mitgliedstaat als dem, in dem die Verordnung ausgestellt wurde, online oder vor Ort



		Krankenversicherungsbestimmungen für kurze oder längere Aufenthalte in einem anderen Mitgliedstaat und Antrag auf Ausstellung einer Europäischen Krankenversicherungskarte



		Allgemeine Informationen über Zugangsrechte zu verfügbaren öffentlichen Präventionsmaßnahmen im Gesundheitsbereich und über die Pflichten zur Teilnahme an diesen Maßnahmen



		Dienste, die über die nationalen Notrufnummern (einschließlich 112 und 116) zur Verfügung gestellt werden



		Rechte und Voraussetzungen für den Einzug in eine stationäre Pflegeeinrichtung







		G. Bürger- und Familienrechte

				Geburt, Sorgerecht für Minderjährige, elterliche Pflichten, Vorschriften für Leihmutterschaft und Adoption, einschließlich Stiefkindadoption, Unterhaltspflichten für Kinder bei grenzüberschreitenden familiären Gegebenheiten



		Leben in einer binationalen Partnerschaft, auch einer gleichgeschlechtlichen Partnerschaft (Eheschließung, zivile/eingetragene Partnerschaft, Trennung, Scheidung, Güterrecht, Rechte von Lebenspartnern)



		Vorschriften für die Anerkennung der Geschlechtszugehörigkeit



		Erbansprüche und -pflichten in einem anderen Mitgliedstaat, einschließlich Steuervorschriften



		Rechte und Vorschriften für Fälle der grenzüberschreitenden Kindesentführung durch einen Elternteil







		H. Verbraucherrechte

				Kauf von Waren, digitalen Inhalten oder entgeltliche Inanspruchnahme von Dienstleistungen aus einem anderen Mitgliedstaat (auch Finanzdienstleistungen), online oder vor Ort



		Besitz eines Bankkontos in einem anderen Mitgliedstaat



		Inanspruchnahme von öffentlichen Dienstleistungen, z. B. Gas-, Strom-, Wasserversorgung, Beseitigung von Haushaltsabfällen, Telekommunikationsdienstleistungen und Internet



		Zahlungen, einschließlich Überweisungen, Verzögerungen bei grenzüberschreitenden Zahlungen



		Verbraucherrechte und Garantien im Zusammenhang mit dem Kauf von Waren und Dienstleistungen, einschließlich Verfahren für die Beilegung von Verbraucherrechtsstreitigkeiten und die Verbraucherentschädigung



		Sicherheit von Verbraucherprodukten



		Mieten eines Kraftfahrzeugs







		I. Schutz personenbezogener Daten

				Ausübung der Rechte der Betroffenen im Zusammenhang mit dem Schutz personenbezogener Daten











Informationsbereiche im Zusammenhang mit Unternehmen

		Bereich

		INFORMATIONEN ZU RECHTEN, PFLICHTEN UND VORSCHRIFTEN



		J. Gründung, Führung und Schließung eines Unternehmens

				Eintragung, Änderung der Rechtsform oder Schließung eines Unternehmens (Registrierungsverfahren und Rechtsformen für geschäftliche Tätigkeiten)



		Verlagerung eines Unternehmens in einen anderen Mitgliedstaat



		Rechte des geistigen Eigentums (Antrag auf Erteilung eines Patents, Anmeldung einer Marke, einer Zeichnung oder eines Gebrauchsmusters, Erwerb einer Lizenz für die Vervielfältigung)



		Fairness und Transparenz von Geschäftspraktiken, einschließlich Verbraucherrechte und Garantien im Zusammenhang mit dem Verkauf von Waren und Dienstleistungen



		Angebot von Online-Verfahren für grenzüberschreitende Zahlungen beim Online-Verkauf von Waren und Dienstleistungen



		Rechte und Pflichten aufgrund des Vertragsrechts, einschließlich Verzugszinsen



		Insolvenzverfahren und Liquidation von Unternehmen



		Kreditversicherung



		Unternehmensfusionen oder Verkauf eines Unternehmens



		Zivilrechtliche Haftung der Direktoren eines Unternehmens



		Vorschriften und Pflichten im Zusammenhang mit der Verarbeitung personenbezogener Daten







		K. Arbeitnehmer

				Gesetzlich oder durch Rechtsverordnung geregelte Beschäftigungsbedingungen einschließlich Arbeitsstunden, bezahlter Urlaub, Urlaubsansprüche, Rechte und Pflichten in Bezug auf Überstunden, Gesundheitskontrollen, Beendigung von Verträgen, Kündigung oder Entlassungen)



		Rechte und Pflichten im Bereich der sozialen Sicherheit in der Union (Registrierung als Arbeitgeber, Registrierung von Beschäftigten, Mitteilung über das Ende eines Vertrags eines Beschäftigten, Zahlung von Sozialbeiträgen, Rechte und Pflichten im Zusammenhang mit Renten)



		Beschäftigung von Arbeitnehmern in anderen Mitgliedstaaten (Entsendung von Arbeitnehmern, Vorschriften über den freien Dienstleistungsverkehr, Wohnsitzanforderungen für Arbeitnehmer)



		Gleichbehandlung (Vorschriften gegen Diskriminierung am Arbeitsplatz, Vorschriften zur gleichen Entlohnung für Männer und Frauen, gleiche Entlohnung für Beschäftigte mit befristeten oder mit unbefristeten Arbeitsverträgen)



		Vorschriften für die Arbeitnehmervertretung







		L. Steuern

				Mehrwertsteuer: Informationen über die allgemeinen Vorschriften, Sätze und Ausnahmeregelungen, MwSt.-Registrierung und -Zahlung, MwSt.-Erstattung



		Verbrauchsteuern: Informationen über die allgemeinen Vorschriften, Sätze und Ausnahmeregelungen, Verbrauchsteuerregistrierung und -zahlung, Verbrauchsteuererstattung



		Zölle und andere Steuern und Abgaben, die auf Einfuhren erhoben werden



		Zollverfahren für Einfuhren und Ausfuhren gemäß dem Zollkodex der Union



		Sonstige Steuern: Zahlung, Sätze, Steuererklärungen







		M. Waren

				Erlangung der CE-Kennzeichnung



		Vorschriften für und Anforderungen an Erzeugnisse



		Feststellung der geltenden Normen, technischen Spezifikationen und Zertifizierung der Produkte



		Gegenseitige Anerkennung von Produkten, die keinen Unionsspezifikationen unterliegen



		Anforderungen in Bezug auf die Einstufung, Kennzeichnung und Verpackung von gefährlichen Chemikalien



		Verkäufe im Fernabsatz und außerhalb von Geschäftsräumen: Informationen, die Verbrauchern vorab zu erteilen sind, schriftliche Vertragsbestätigung, Rücktritt von einem Vertrag, Lieferung der Waren, sonstige spezifische Verpflichtungen



		Fehlerhafte Produkte: Verbraucherrechte und Garantien, Verantwortlichkeiten nach dem Verkauf, Abhilfemöglichkeiten für eine geschädigte Partei



		Zertifizierung, Gütezeichen (EMAS, Energieeffizienzkennzeichnung, Ökodesign, EU-Umweltzeichen)



		Recycling und Abfallentsorgung







		N. Dienstleistungen

				Erlangung von Lizenzen, Genehmigungen oder Zulassungen im Hinblick auf die Gründung und Führung eines Unternehmens



		Unterrichtung der Behörden über grenzüberschreitende Tätigkeiten



		Anerkennung beruflicher Qualifikationen, einschließlich beruflicher Bildung







		O. Finanzierung eines Unternehmens

				Zugang zu Finanzmitteln auf Unionsebene, einschließlich Finanzierungsprogramme der Union und Finanzhilfen für Unternehmen



		Zugang zu Finanzmitteln auf nationaler Ebene



		Initiativen für Unternehmer (Austauschmaßnahmen für neue Unternehmer, Mentoring-Programme usw.)







		P. Öffentliche Aufträge

				Teilnahme an öffentlichen Ausschreibungen: Regeln und Verfahren



		Online-Abgabe eines Gebots auf eine öffentliche Ausschreibung



		Meldung von Unregelmäßigkeiten im Zusammenhang mit dem Ausschreibungsverfahren







		Q. Gesundheit und Sicherheit am Arbeitsplatz

				Gesundheits- und Sicherheitsvorschriften im Zusammenhang mit verschiedenen Arten von Tätigkeiten, einschließlich der Risikovermeidung, Information und Ausbildung







		R. Projekte zur Fertigung von Netto-Null-Technologien

				Informationen zum Genehmigungsverfahren,



		Finanzierungs- und Investitionsdienstleistungen,



		Finanzierungsmöglichkeiten auf Ebene der Union oder der Mitgliedstaaten,



		Dienstleistungen zur Unterstützung von Unternehmen, darunter u. a. Körperschaftsteuererklärungen, lokale Steuergesetze und Arbeitsrecht. 







		AJ. Projekte im Bereich kritische Rohstoffe



				die gemäß Artikel 9 Absatz 1 der Verordnung (EU) 2024/1252 des Europäischen Parlaments und des Rates eingerichteten zentralen Anlaufstellen



		Informationen über das Genehmigungsverfahren



		Informationen über Finanzierungs- und Investitionsdienstleistungen



		Informationen über Finanzierungsmöglichkeiten auf Ebene der Union oder der Mitgliedstaaten



		Informationen über Dienstleistungen zur Unterstützung von Unternehmen, darunter u. a. Körperschaftsteuererklärungen, lokale Steuergesetze oder Arbeitsrecht











ANHANG II

Verfahren nach Artikel 6 Absatz 1



		Lebensereignisse

		Verfahren

		Erwartete Ergebnisse, gegebenenfalls vorbehaltlich einer Bewertung des Antrags durch die zuständige Behörde gemäß nationalen Rechtsvorschriften



		Geburt

		Beantragung des Nachweises über die Eintragung in das Geburtenregister

		Nachweis über die Eintragung in das Geburtenregister oder Geburtsurkunde



		Wohnsitz

		Beantragung eines Wohnsitznachweises

		Bestätigung der Meldung an der aktuellen Adresse



		Studium

		Beantragung einer Studienfinanzierung für ein Hochschulstudium, z. B. Studienbeihilfen oder -darlehen, bei einer öffentlichen Stelle oder Einrichtung

		Entscheidung über den Antrag auf Studienfinanzierung oder Empfangsbestätigung



		Einreichung eines ersten Antrags auf Zulassung zu einer öffentlichen Hochschuleinrichtung

		Bestätigung des Eingangs des Antrags



		Beantragung der Anerkennung von akademischen Diplomen, Prüfungszeugnissen oder sonstigen Nachweisen über Studien oder Kurse

		Entscheidung über den Antrag auf Anerkennung



		Arbeit

		Antrag auf Bestimmung des anwendbaren Rechts gemäß Titel II der Verordnung (EG) Nr. 883/2004 

		Beschluss über das anwendbare Recht



		Mitteilung einer Änderung der persönlichen oder beruflichen Situation des Empfängers von Sozialversicherungsleistungen, die für solche Leistungen relevant ist

		Bestätigung des Eingangs der Mitteilung solcher Änderungen



		Antrag auf Ausstellung einer Europäischen Krankenversicherungskarte (EHIC)

		Europäische Krankenversicherungskarte (EHIC)



		Einreichung einer Einkommensteuererklärung

		Bestätigung des Eingangs der Erklärung



		Umzug

		Meldung einer Adressänderung

		Bestätigung der Abmeldung von der früheren Adresse und der Anmeldung an der neuen Adresse



		Zulassung eines aus einem Mitgliedstaat stammenden oder bereits in einem EU-Mitgliedstaat zugelassenen Kraftfahrzeugs in Standardverfahren 

		Nachweis über die Zulassung eines Kraftfahrzeugs



		Beantragung von Plaketten für die Nutzung der nationalen Straßenverkehrsinfrastruktur: von einer öffentlichen Stelle oder Einrichtung ausgestellte zeitabhängige Gebühren (Vignette), entfernungsabhängige Gebühren (Maut),

		Erhalt des Mautaufklebers oder der Vignette oder anderer Zahlungsbeleg



		Beantragung von Emissionsplaketten, die von einer öffentlichen Stelle oder Einrichtung ausgestellt werden

		Erhalt der Emissionsplakette oder anderer Zahlungsbeleg



		Ruhestand

		Beantragung von Ruhestands- und Vorruhestandsleistungen aus obligatorischen Systemen

		Bestätigung des Eingangs des Antrags oder Beschluss über den Antrag auf Ruhestands- oder Vorruhestandsleistungen



		Ersuchen um Informationen über die Daten im Zusammenhang mit Ruhestandsleistungen aus obligatorischen Systemen

		Erklärung über die persönlichen Ruhestandsdaten



		Gründung, Führung und Schließung eines Unternehmens

		Meldung einer Geschäftstätigkeit, Zulassung zur Ausübung einer Geschäftstätigkeit, Änderung einer Geschäftstätigkeit und Einstellung einer Geschäftstätigkeit ausgenommen Insolvenz- oder Liquidationsverfahren, ausgenommen der erstmaligen Eintragung einer Geschäftstätigkeit in das Unternehmens-Register, und ausgenommen Eintragungen im Rahmen des Verfahren zur Gründung von — oder späteren Anmeldungen oder Einreichungen von Meldungen von — Gesellschaften oder Unternehmen im Sinne von Artikel 54 Absatz 2 AEUV

		Bestätigung des Eingangs der Meldung oder Änderung einer Geschäftstätigkeit oder des Antrags auf Genehmigung der Geschäftstätigkeit



		Registrierung eines Arbeitgebers (einer natürlichen Person) bei obligatorischen Versorgungs- und Versicherungssystemen

		Registrierung von Beschäftigten bei obligatorischen Versorgungs- und Versicherungssystemen



		Registrierung von Beschäftigten bei obligatorischen Versorgungs- und Versicherungssystemen

		Bestätigung der Registrierung oder Sozialversicherungs-Kennnummer



		Einreichung einer Körperschaftsteuererklärung

		Bestätigung des Eingangs der Erklärung



		Meldung an die Sozialversicherungssysteme bei Beendigung des Vertrags mit einem Beschäftigten, ausgenommen bei Verfahren zur kollektiven Beendigung von Arbeitnehmerverträgen

		Bestätigung des Eingangs der Meldung



		Zahlung von Sozialbeiträgen für Beschäftigte

		Empfangs- oder andere Art der Bestätigung der Zahlung der Sozialbeiträge für Beschäftigte



		Anmeldung eines Anbieters von Datenvermittlungsdiensten

		Bestätigung des Eingangs der Anmeldung



		Eintragung als in der Union anerkannte datenaltruistische Organisation

		Bestätigung der Eintragung



		Projekte im Bereich kritische Rohstoffe

		Verfahren, das alle einschlägigen Genehmigungen für den Bau und den Betrieb von Projekten im Bereich kritische Rohstoffe umfasst, einschließlich Bau-, Chemie- und Netzanschlussgenehmigungen sowie Umweltverträglichkeitsprüfungen und -genehmigungen, sofern diese erforderlich sind, und das alle Anträge und Verfahren von der Bestätigung der Vollständigkeit des Antrags bis zur Mitteilung der umfassenden Entscheidung über das Ergebnis des Verfahrens durch die gemäß Artikel 9 der Verordnung (EU) 2024/1252 eingerichtete zuständige zentrale Anlaufstelle umfasst.

		Alle Ergebnisse im Zusammenhang mit den Verfahren von der Bestätigung der Vollständigkeit des Antrags bis zur Mitteilung der umfassenden Entscheidung über das Ergebnis des Verfahrens durch die gemäß Artikel 9 der Verordnung (EU) 2024/1252 eingerichtete zentrale Anlaufstelle.







ANHANG III

Liste der in Artikel 2 Absatz 2 Buchstabe c genannten Hilfs- und Problemlösungsdienste

		Einheitliche Ansprechpartner



		Produktinfostellen



		Produktinformationsstellen für das Bauwesen



		Nationale Beratungszentren für Berufsqualifikationen



		Nationale Kontaktstellen für die grenzüberschreitende Gesundheitsversorgung



		Europäisches Netz der Arbeitsvermittlungen (EURES)



		Die Liste der von der Kommission gemäß Artikel 20 Absatz 4 der Richtlinie 2013/11/EU des Europäischen Parlaments und des Rates eingerichteten alternativen Stellen zur Beilegung verbraucherrechtlicher Streitigkeiten. 



		Zentrale Kontaktstellen, die gemäß Artikel 6 Absatz 1 der Verordnung (EU) 2024/1735 des Europäischen Parlaments und des Rates — auch für die Zwecke von Artikel 18 Absatz 1 — der Netto-Null-Industrie-Verordnung eingerichtet oder benannt wurden, und Kontaktstellen, die gemäß Artikel 33 Absatz 1 der genannten Verordnung eingerichtet oder benannt wurden



		Die zuständige zentrale Anlaufstelle gemäß Artikel 9 der Verordnung (EU) 2024/1252.





VwVfG (Auszug)Verwaltungsverfahrensgesetz (VwVfG)

§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt für die öffentlich-rechtliche Verwaltungstätigkeit der Behörden

		des Bundes, der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts,



		der Länder, der Gemeinden und Gemeindeverbände, der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts, wenn sie Bundesrecht im Auftrag des Bundes ausführen,





soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenstehende Bestimmungen enthalten.

(2) Dieses Gesetz gilt auch für die öffentlich-rechtliche Verwaltungstätigkeit der in Absatz 1 Nr. 2 bezeichneten Behörden, wenn die Länder Bundesrecht, das Gegenstände der ausschließlichen oder konkurrierenden Gesetzgebung des Bundes betrifft, als eigene Angelegenheit ausführen, soweit nicht Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenstehende Bestimmungen enthalten. Für die Ausführung von Bundesgesetzen, die nach Inkrafttreten dieses Gesetzes erlassen werden, gilt dies nur, soweit die Bundesgesetze mit Zustimmung des Bundesrates dieses Gesetz für anwendbar erklären.

(3) Für die Ausführung von Bundesrecht durch die Länder gilt dieses Gesetz nicht, soweit die öffentlich-rechtliche Verwaltungstätigkeit der Behörden landesrechtlich durch ein Verwaltungsverfahrensgesetz geregelt ist.

(4) Behörde im Sinne dieses Gesetzes ist jede Stelle, die Aufgaben der öffentlichen Verwaltung wahrnimmt.

§ 3a Elektronische Kommunikation

(1) Die Übermittlung elektronischer Dokumente ist zulässig, soweit der Empfänger hierfür einen Zugang eröffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. Der elektronischen Form genügt ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur versehen ist. Die Signierung mit einem Pseudonym, das die Identifizierung der Person des Signaturschlüsselinhabers nicht unmittelbar durch die Behörde ermöglicht, ist nicht zulässig.

(3) Die Schriftform kann auch ersetzt werden

		durch unmittelbare Abgabe der Erklärung in einem elektronischen Formular, das von der Behörde in einem Eingabegerät oder über öffentlich zugängliche Netze zur Verfügung gestellt wird; bei einer Eingabe über öffentlich zugängliche Netze muss ein elektronischer Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes erfolgen;



		durch Übermittlung einer von dem Erklärenden elektronisch signierten Erklärung an die Behörde





				aus einem besonderen elektronischen Anwaltspostfach nach den §§ 31a und 31b der Bundesrechtsanwaltsordnung oder aus einem entsprechenden, auf gesetzlicher Grundlage errichteten elektronischen Postfach;



		aus einem elektronischen Postfach einer Behörde oder einer juristischen Person des öffentlichen Rechts, das nach Durchführung eines Identifizierungsverfahrens nach den Regelungen der auf Grund des § 130a Absatz 2 Satz 2 der Zivilprozessordnung erlassenen Rechtsverordnung eingerichtet wurde;



		aus einem elektronischen Postfach einer natürlichen oder juristischen Person oder einer sonstigen Vereinigung, das nach Durchführung eines Identifizierungsverfahrens nach den Regelungen der auf Grund des § 130a Absatz 2 Satz 2 der Zivilprozessordnung erlassenen Rechtsverordnung eingerichtet wurde;



		mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes;









		bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der Behörde,





				indem diese mit dem qualifizierten elektronischen Siegel der Behörde versehen werden;



		durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes, bei der die Bestätigung des akkreditierten Diensteanbieters die erlassende Behörde als Nutzer des De-Mail-Kontos erkennen lässt.









(4) Ist ein der Behörde übermitteltes elektronisches Dokument für sie zur Bearbeitung nicht geeignet, teilt sie dies dem Absender unter Angabe der für sie geltenden technischen Rahmenbedingungen unverzüglich mit. Macht ein Empfänger geltend, er könne das von der Behörde übermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in einem geeigneten elektronischen Format oder als Schriftstück zu übermitteln.

(5) Ermöglicht die Behörde die unmittelbare Abgabe einer Erklärung in einem elektronischen Formular, das von der Behörde in einem Eingabegerät oder über öffentlich zugängliche Netze zur Verfügung gestellt wird, so hat sie dem Erklärenden vor Abgabe der Erklärung Gelegenheit zu geben, die gesamte Erklärung auf Vollständigkeit und Richtigkeit zu prüfen. Nach der Abgabe ist dem Erklärenden eine Kopie der Erklärung zur Verfügung zu stellen.

§ 9 Begriff des Verwaltungsverfahrens

Das Verwaltungsverfahren im Sinne dieses Gesetzes ist die nach außen wirkende Tätigkeit der Behörden, die auf die Prüfung der Voraussetzungen, die Vorbereitung und den Erlass eines Verwaltungsaktes oder auf den Abschluss eines öffentlich-rechtlichen Vertrags gerichtet ist; es schließt den Erlass des Verwaltungsaktes oder den Abschluss des öffentlich-rechtlichen Vertrags ein.

§ 10 Nichtförmlichkeit des Verwaltungsverfahrens

Das Verwaltungsverfahren ist an bestimmte Formen nicht gebunden, soweit keine besonderen Rechtsvorschriften für die Form des Verfahrens bestehen. Es ist einfach, zweckmäßig und zügig durchzuführen.

§ 27a Bekanntmachung im Internet

(1) Ist durch Rechtsvorschrift eine öffentliche oder ortsübliche Bekanntmachung angeordnet, so ist diese dadurch zu bewirken, dass der Inhalt der Bekanntmachung auch auf einer Internetseite der Behörde oder ihres Verwaltungsträgers zugänglich gemacht wird. Soweit durch Rechtsvorschrift nichts anderes bestimmt ist, ist für die Einhaltung einer vorgeschriebenen Frist die Zugänglichmachung im Internet nach Satz 1 maßgeblich.

(2) Absatz 1 gilt nicht, wenn eine Zugänglichmachung im Internet, insbesondere aus technischen Gründen, nicht möglich ist.

§ 27b Zugänglichmachung auszulegender Dokumente

(1) Ist durch Rechtsvorschrift die Auslegung von Dokumenten zur Einsicht angeordnet, so ist sie dadurch zu bewirken, dass die Dokumente zugänglich gemacht werden

		auf einer Internetseite der für die Auslegung zuständigen Behörde oder ihres Verwaltungsträgers und



		auf mindestens eine andere Weise.





Ist eine Veröffentlichung der auszulegenden Unterlagen im Internet, insbesondere aus technischen Gründen, nicht möglich, so wird die angeordnete Auslegung zur Einsicht durch die andere Zugangsmöglichkeit nach Satz 1 Nummer 2 bewirkt.

(2) In der Bekanntmachung der Auslegung sind anzugeben

		der Zeitraum der Auslegung,



		die Internetseite, auf der die Zugänglichmachung erfolgt, sowie



		Art und Ort der anderen Zugangsmöglichkeit.





(3) Die Behörde kann verlangen, dass die Dokumente, die für die Auslegung einzureichen sind, in einem verkehrsüblichen elektronischen Format eingereicht werden.

(4) Sind in den auszulegenden Dokumenten Geheimnisse nach § 30 enthalten, so ist derjenige, der diese Dokumente einreichen muss, verpflichtet,

		diese Geheimnisse zu kennzeichnen und



		der Behörde zum Zwecke der Auslegung zusätzlich eine Darstellung vorzulegen, die den Inhalt der betreffenden Teile der Dokumente ohne Preisgabe der Geheimnisse beschreibt.





§ 27c Erörterung mit Verfahrensbeteiligten oder der Öffentlichkeit

(1) Ist durch Rechtsvorschrift eine Erörterung, insbesondere ein Erörterungstermin, eine mündliche Verhandlung oder eine Antragskonferenz angeordnet, kann sie ersetzt werden

		durch eine Onlinekonsultation oder



		mit Einwilligung der zur Teilnahme Berechtigten durch eine Video- oder Telefonkonferenz.





(2) Bei einer Onlinekonsultation ist den zur Teilnahme Berechtigten innerhalb einer vorher bekannt zu machenden Frist Gelegenheit zu geben, sich schriftlich oder elektronisch zu äußern. Die Frist soll mindestens eine Woche betragen. Werden für die Onlinekonsultation Informationen zur Verfügung gestellt, so gilt § 27b Absatz 4 entsprechend.

(3) Sonstige Regelungen, die die Durchführung einer Erörterung nach Absatz 1 betreffen, bleiben unberührt.

§ 29 Akteneinsicht durch Beteiligte

(1) Die Behörde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht für Entwürfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung. Soweit nach den §§ 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch auf Akteneinsicht.

(2) Die Behörde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die ordnungsgemäße Erfüllung der Aufgaben der Behörde beeinträchtigt, das Bekanntwerden des Inhalts der Akten dem Wohl des Bundes oder eines Landes Nachteile bereiten würde oder soweit die Vorgänge nach einem Gesetz oder ihrem Wesen nach, namentlich wegen der berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden müssen.

(3) Die Akteneinsicht erfolgt bei der Behörde, die die Akten führt. Im Einzelfall kann die Einsicht auch bei einer anderen Behörde oder bei einer diplomatischen oder berufskonsularischen Vertretung der Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnahmen kann die Behörde, die die Akten führt, gestatten.

§ 30 Geheimhaltung

Die Beteiligten haben Anspruch darauf, dass ihre Geheimnisse, insbesondere die zum persönlichen Lebensbereich gehörenden Geheimnisse sowie die Betriebs- und Geschäftsgeheimnisse, von der Behörde nicht unbefugt offenbart werden.

§ 33 Beglaubigung von Dokumenten

(1) Jede Behörde ist befugt, Abschriften von Urkunden, die sie selbst ausgestellt hat, zu beglaubigen. Darüber hinaus sind die von der Bundesregierung durch Rechtsverordnung bestimmten Behörden im Sinne des § 1 Abs. 1 Nr. 1 und die nach Landesrecht zuständigen Behörden befugt, Abschriften zu beglaubigen, wenn die Urschrift von einer Behörde ausgestellt ist oder die Abschrift zur Vorlage bei einer Behörde benötigt wird, sofern nicht durch Rechtsvorschrift die Erteilung beglaubigter Abschriften aus amtlichen Registern und Archiven anderen Behörden ausschließlich vorbehalten ist; die Rechtsverordnung bedarf nicht der Zustimmung des Bundesrates.

(2) Abschriften dürfen nicht beglaubigt werden, wenn Umstände zu der Annahme berechtigen, dass der ursprüngliche Inhalt des Schriftstücks, dessen Abschrift beglaubigt werden soll, geändert worden ist, insbesondere wenn dieses Schriftstück Lücken, Durchstreichungen, Einschaltungen, Änderungen, unleserliche Wörter, Zahlen oder Zeichen, Spuren der Beseitigung von Wörtern, Zahlen und Zeichen enthält oder wenn der Zusammenhang eines aus mehreren Blättern bestehenden Schriftstücks aufgehoben ist.

(3) Eine Abschrift wird beglaubigt durch einen Beglaubigungsvermerk, der unter die Abschrift zu setzen ist. Der Vermerk muss enthalten

		die genaue Bezeichnung des Schriftstücks, dessen Abschrift beglaubigt wird,



		die Feststellung, dass die beglaubigte Abschrift mit dem vorgelegten Schriftstück übereinstimmt,



		den Hinweis, dass die beglaubigte Abschrift nur zur Vorlage bei der angegebenen Behörde erteilt wird, wenn die Urschrift nicht von einer Behörde ausgestellt worden ist,



		den Ort und den Tag der Beglaubigung, die Unterschrift des für die Beglaubigung zuständigen Bediensteten und das Dienstsiegel.





(4) Die Absätze 1 bis 3 gelten entsprechend für die Beglaubigung von

		Ablichtungen, Lichtdrucken und ähnlichen in technischen Verfahren hergestellten Vervielfältigungen,



		auf fototechnischem Wege von Schriftstücken hergestellten Negativen, die bei einer Behörde aufbewahrt werden,



		Ausdrucken elektronischer Dokumente,



		elektronischen Dokumenten,





				die zur Abbildung eines Schriftstücks hergestellt wurden,



		die ein anderes technisches Format als das Ausgangsdokument, das verbunden ist mit einer qualifizierten elektronischen Signatur oder einem qualifizierten elektronischen Siegel einer Behörde, erhalten haben.









(5) Der Beglaubigungsvermerk muss zusätzlich zu den Angaben nach Absatz 3 Satz 2 bei der Beglaubigung

		des Ausdrucks eines elektronischen Dokuments, das mit einer qualifizierten elektronischen Signatur oder einem qualifizierten elektronischen Siegel einer Behörde verbunden ist, die Feststellungen enthalten,





				wen die Signaturprüfung als Inhaber der Signatur ausweist oder welche Behörde die Signaturprüfung als Inhaber des Siegels ausweist,



		welchen Zeitpunkt die Signaturprüfung für die Anbringung der Signatur oder des Siegels ausweist und



		welche Zertifikate mit welchen Daten dieser Signatur oder diesem Siegel zu Grunde lagen;









		eines elektronischen Dokuments den Namen des für die Beglaubigung zuständigen Bediensteten und die Bezeichnung der Behörde, die die Beglaubigung vornimmt, enthalten; die Unterschrift des für die Beglaubigung zuständigen Bediensteten und das Dienstsiegel nach Absatz 3 Satz 2 Nummer 4 werden durch eine dauerhaft überprüfbare qualifizierte elektronische Signatur oder durch ein dauerhaft überprüfbares qualifiziertes elektronisches Siegel der Behörde ersetzt.





Wird ein elektronisches Dokument, das ein anderes technisches Format erhalten hat als das Ausgangsdokument, das mit einer qualifizierten elektronischen Signatur oder mit einem qualifizierten elektronischen Siegel einer Behörde verbunden ist, nach Satz 1 Nummer 2 beglaubigt, so muss der Beglaubigungsvermerk zusätzlich die Feststellungen nach Satz 1 Nummer 1 für das Ausgangsdokument enthalten.

(6) Die nach Absatz 4 hergestellten Dokumente stehen, sofern sie beglaubigt sind, beglaubigten Abschriften gleich.

(7) Jede Behörde soll von Urkunden, die sie selbst ausgestellt hat, auf Verlangen ein elektronisches Dokument nach Absatz 4 Nummer 4 Buchstabe a oder eine elektronische Abschrift fertigen und beglaubigen.

§ 34 Beglaubigung von Unterschriften

(1) Die von der Bundesregierung durch Rechtsverordnung bestimmten Behörden im Sinne des § 1 Abs. 1 Nr. 1 und die nach Landesrecht zuständigen Behörden sind befugt, Unterschriften zu beglaubigen, wenn das unterzeichnete Schriftstück zur Vorlage bei einer Behörde oder bei einer sonstigen Stelle, der auf Grund einer Rechtsvorschrift das unterzeichnete Schriftstück vorzulegen ist, benötigt wird. Dies gilt nicht für

		Unterschriften ohne zugehörigen Text,



		Unterschriften, die der öffentlichen Beglaubigung (§ 129 des Bürgerlichen Gesetzbuchs) bedürfen.





(2) Eine Unterschrift soll nur beglaubigt werden, wenn sie in Gegenwart des beglaubigenden Bediensteten vollzogen oder anerkannt wird.

(3) Der Beglaubigungsvermerk ist unmittelbar bei der Unterschrift, die beglaubigt werden soll, anzubringen. Er muss enthalten

		die Bestätigung, dass die Unterschrift echt ist,



		die genaue Bezeichnung desjenigen, dessen Unterschrift beglaubigt wird, sowie die Angabe, ob sich der für die Beglaubigung zuständige Bedienstete Gewissheit über diese Person verschafft hat und ob die Unterschrift in seiner Gegenwart vollzogen oder anerkannt worden ist,



		den Hinweis, dass die Beglaubigung nur zur Vorlage bei der angegebenen Behörde oder Stelle bestimmt ist,



		den Ort und den Tag der Beglaubigung, die Unterschrift des für die Beglaubigung zuständigen Bediensteten und das Dienstsiegel.





(4) Die Absätze 1 bis 3 gelten für die Beglaubigung von Handzeichen entsprechend.

(5) Die Rechtsverordnungen nach Absatz 1 und 4 bedürfen nicht der Zustimmung des Bundesrates.

§ 35 Begriff des Verwaltungsaktes

Verwaltungsakt ist jede Verfügung, Entscheidung oder andere hoheitliche Maßnahme, die eine Behörde zur Regelung eines Einzelfalls auf dem Gebiet des öffentlichen Rechts trifft und die auf unmittelbare Rechtswirkung nach außen gerichtet ist. Allgemeinverfügung ist ein Verwaltungsakt, der sich an einen nach allgemeinen Merkmalen bestimmten oder bestimmbaren Personenkreis richtet oder die öffentlich-rechtliche Eigenschaft einer Sache oder ihre Benutzung durch die Allgemeinheit betrifft.

§ 35a Vollständig automatisierter Erlass eines Verwaltungsaktes

Ein Verwaltungsakt kann vollständig durch automatische Einrichtungen erlassen werden, sofern dies durch Rechtsvorschrift zugelassen ist und weder ein Ermessen noch ein Beurteilungsspielraum besteht.

§ 37 Bestimmtheit und Form des Verwaltungsaktes; Rechtsbehelfsbelehrung

(1) Ein Verwaltungsakt muss inhaltlich hinreichend bestimmt sein.

(2) Ein Verwaltungsakt kann schriftlich, elektronisch, mündlich oder in anderer Weise erlassen werden. Ein mündlicher Verwaltungsakt ist schriftlich oder elektronisch zu bestätigen, wenn hieran ein berechtigtes Interesse besteht und der Betroffene dies unverzüglich verlangt. Ein elektronischer Verwaltungsakt ist unter denselben Voraussetzungen schriftlich zu bestätigen; § 3a Absatz 2 und 3 findet insoweit keine Anwendung.

(3) Ein schriftlicher oder elektronischer Verwaltungsakt muss die erlassende Behörde erkennen lassen und die Unterschrift oder die Namenswiedergabe des Behördenleiters, seines Vertreters oder seines Beauftragten enthalten. Wird für einen Verwaltungsakt, für den durch Rechtsvorschrift die Schriftform angeordnet ist, die elektronische Form verwendet, muss auch das der Signatur zugrunde liegende qualifizierte Zertifikat oder ein zugehöriges qualifiziertes Attributzertifikat die erlassende Behörde erkennen lassen. Im Fall des § 3a Absatz 3 Nummer 3 Buchstabe b muss die Bestätigung nach § 5 Absatz 5 des De-Mail-Gesetzes die erlassende Behörde als Nutzer des De-Mail-Kontos erkennen lassen.

(4) Für einen Verwaltungsakt kann für die nach § 3a Absatz 2 erforderliche Signatur oder für das nach § 3a Absatz 3 Nummer 3 Buchstabe a erforderliche Siegel durch Rechtsvorschrift die dauerhafte Überprüfbarkeit vorgeschrieben werden.

(5) Bei einem schriftlichen Verwaltungsakt, der mit Hilfe automatischer Einrichtungen erlassen wird, können abweichend von Absatz 3 Unterschrift und Namenswiedergabe fehlen. Zur Inhaltsangabe können Schlüsselzeichen verwendet werden, wenn derjenige, für den der Verwaltungsakt bestimmt ist oder der von ihm betroffen wird, auf Grund der dazu gegebenen Erläuterungen den Inhalt des Verwaltungsaktes eindeutig erkennen kann.

(6) Einem schriftlichen oder elektronischen Verwaltungsakt, der der Anfechtung unterliegt, ist eine Erklärung beizufügen, durch die der Beteiligte über den Rechtsbehelf, der gegen den Verwaltungsakt gegeben ist, über die Behörde oder das Gericht, bei denen der Rechtsbehelf einzulegen ist, den Sitz und über die einzuhaltende Frist belehrt wird (Rechtsbehelfsbelehrung). Die Rechtsbehelfsbelehrung ist auch der schriftlichen oder elektronischen Bestätigung eines Verwaltungsaktes und der Bescheinigung nach § 42a Absatz 3 beizufügen.

§ 39 Begründung des Verwaltungsaktes

(1) Ein schriftlicher oder elektronischer sowie ein schriftlich oder elektronisch bestätigter Verwaltungsakt ist mit einer Begründung zu versehen. In der Begründung sind die wesentlichen tatsächlichen und rechtlichen Gründe mitzuteilen, die die Behörde zu ihrer Entscheidung bewogen haben. Die Begründung von Ermessensentscheidungen soll auch die Gesichtspunkte erkennen lassen, von denen die Behörde bei der Ausübung ihres Ermessens ausgegangen ist.

(2) Einer Begründung bedarf es nicht,

		soweit die Behörde einem Antrag entspricht oder einer Erklärung folgt und der Verwaltungsakt nicht in Rechte eines anderen eingreift;



		soweit demjenigen, für den der Verwaltungsakt bestimmt ist oder der von ihm betroffen wird, die Auffassung der Behörde über die Sach- und Rechtslage bereits bekannt oder auch ohne Begründung für ihn ohne weiteres erkennbar ist;



		wenn die Behörde gleichartige Verwaltungsakte in größerer Zahl oder Verwaltungsakte mit Hilfe automatischer Einrichtungen erlässt und die Begründung nach den Umständen des Einzelfalls nicht geboten ist;



		wenn sich dies aus einer Rechtsvorschrift ergibt;



		wenn eine Allgemeinverfügung öffentlich bekannt gegeben wird.





§ 41 Bekanntgabe des Verwaltungsaktes

(1) Ein Verwaltungsakt ist demjenigen Beteiligten bekannt zu geben, für den er bestimmt ist oder der von ihm betroffen wird. Ist ein Bevollmächtigter bestellt, so kann die Bekanntgabe ihm gegenüber vorgenommen werden.

(2) Ein schriftlicher Verwaltungsakt, der im Inland durch die Post übermittelt wird, gilt am vierten Tag nach der Aufgabe zur Post als bekannt gegeben. Ein Verwaltungsakt, der im Inland oder in das Ausland elektronisch übermittelt wird, gilt am vierten Tag nach der Absendung als bekannt gegeben. Dies gilt nicht, wenn der Verwaltungsakt nicht oder zu einem späteren Zeitpunkt zugegangen ist; im Zweifel hat die Behörde den Zugang des Verwaltungsaktes und den Zeitpunkt des Zugangs nachzuweisen.

(2a) Mit Einwilligung des Beteiligten kann ein elektronischer Verwaltungsakt dadurch bekannt gegeben werden, dass er vom Beteiligten oder von seinem Bevollmächtigten über öffentlich zugängliche Netze abgerufen wird. Die Behörde hat zu gewährleisten, dass der Abruf nur nach Authentifizierung der berechtigten Person möglich ist und der elektronische Verwaltungsakt von ihr gespeichert werden kann. Der Verwaltungsakt gilt am Tag nach dem Abruf als bekannt gegeben. Wird der Verwaltungsakt nicht innerhalb von zehn Tagen nach Absendung einer Benachrichtigung über die Bereitstellung abgerufen, wird diese beendet. In diesem Fall ist die Bekanntgabe nicht bewirkt; die Möglichkeit einer erneuten Bereitstellung zum Abruf oder der Bekanntgabe auf andere Weise bleibt unberührt.

(3) Ein Verwaltungsakt darf öffentlich bekannt gegeben werden, wenn dies durch Rechtsvorschrift zugelassen ist. Eine Allgemeinverfügung darf auch dann öffentlich bekannt gegeben werden, wenn eine Bekanntgabe an die Beteiligten untunlich ist.

(4) Die öffentliche Bekanntgabe eines schriftlichen oder elektronischen Verwaltungsaktes wird dadurch bewirkt, dass sein verfügender Teil ortsüblich bekannt gemacht wird. In der ortsüblichen Bekanntmachung ist anzugeben, wo der Verwaltungsakt und seine Begründung eingesehen werden können. Der Verwaltungsakt gilt zwei Wochen nach der ortsüblichen Bekanntmachung als bekannt gegeben. In einer Allgemeinverfügung kann ein hiervon abweichender Tag, jedoch frühestens der auf die Bekanntmachung folgende Tag bestimmt werden.

(5) Vorschriften über die Bekanntgabe eines Verwaltungsaktes mittels Zustellung bleiben unberührt.

§ 43 Wirksamkeit des Verwaltungsaktes

(1) Ein Verwaltungsakt wird gegenüber demjenigen, für den er bestimmt ist oder der von ihm betroffen wird, in dem Zeitpunkt wirksam, in dem er ihm bekannt gegeben wird. Der Verwaltungsakt wird mit dem Inhalt wirksam, mit dem er bekannt gegeben wird.

(2) Ein Verwaltungsakt bleibt wirksam, solange und soweit er nicht zurückgenommen, widerrufen, anderweitig aufgehoben oder durch Zeitablauf oder auf andere Weise erledigt ist.

(3) Ein nichtiger Verwaltungsakt ist unwirksam.

VwZG (Auszug)Verwaltungszustellungsgesetz (VwZG)

§ 1 Anwendungsbereich

(1) Die Vorschriften dieses Gesetzes gelten für das Zustellungsverfahren der Bundesbehörden, der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts und der Landesfinanzbehörden.

(2) Zugestellt wird, soweit dies durch Rechtsvorschrift oder behördliche Anordnung bestimmt ist.

§ 2 Allgemeines

(1) Zustellung ist die Bekanntgabe eines schriftlichen oder elektronischen Dokuments in der in diesem Gesetz bestimmten Form.

(2) Die Zustellung wird durch einen Erbringer von Postdienstleistungen (Post), einen nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter oder durch die Behörde ausgeführt. Daneben gelten die in den §§ 9 und 10 geregelten Sonderarten der Zustellung.

(3) Die Behörde hat die Wahl zwischen den einzelnen Zustellungsarten. § 5 Absatz 5 Satz 2 bleibt unberührt.

§ 5 Zustellung durch die Behörde gegen Empfangsbekenntnis; elektronische Zustellung

(1) Bei der Zustellung durch die Behörde händigt der zustellende Bedienstete das Dokument dem Empfänger in einem verschlossenen Umschlag aus. Das Dokument kann auch offen ausgehändigt werden, wenn keine schutzwürdigen Interessen des Empfängers entgegenstehen. Der Empfänger hat ein mit dem Datum der Aushändigung versehenes Empfangsbekenntnis zu unterschreiben. Der Bedienstete vermerkt das Datum der Zustellung auf dem Umschlag des auszuhändigenden Dokuments oder bei offener Aushändigung auf dem Dokument selbst.

(2) Die §§ 177 bis 181 der Zivilprozessordnung sind anzuwenden. Zum Nachweis der Zustellung ist in den Akten zu vermerken:

		im Fall der Ersatzzustellung in der Wohnung, in Geschäftsräumen und Einrichtungen nach § 178 der Zivilprozessordnung der Grund, der diese Art der Zustellung rechtfertigt,



		im Fall der Zustellung bei verweigerter Annahme nach § 179 der Zivilprozessordnung, wer die Annahme verweigert hat und dass das Dokument am Ort der Zustellung zurückgelassen oder an den Absender zurückgesandt wurde sowie der Zeitpunkt und der Ort der verweigerten Annahme,



		in den Fällen der Ersatzzustellung nach den §§ 180 und 181 der Zivilprozessordnung der Grund der Ersatzzustellung sowie wann und wo das Dokument in einen Briefkasten eingelegt oder sonst niedergelegt und in welcher Weise die Niederlegung schriftlich mitgeteilt wurde.





Im Fall des § 181 Abs. 1 der Zivilprozessordnung kann das zuzustellende Dokument bei der Behörde, die den Zustellungsauftrag erteilt hat, niedergelegt werden, wenn diese Behörde ihren Sitz am Ort der Zustellung oder am Ort des Amtsgerichts hat, in dessen Bezirk der Ort der Zustellung liegt.

(3) Zur Nachtzeit, an Sonntagen und allgemeinen Feiertagen darf nach den Absätzen 1 und 2 im Inland nur mit schriftlicher oder elektronischer Erlaubnis des Behördenleiters zugestellt werden. Die Nachtzeit umfasst die Stunden von 21 bis 6 Uhr. Die Erlaubnis ist bei der Zustellung abschriftlich mitzuteilen. Eine Zustellung, bei der diese Vorschriften nicht beachtet sind, ist wirksam, wenn die Annahme nicht verweigert wird.

(4) Das Dokument kann an Behörden, Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts, an Rechtsanwälte, Patentanwälte, Notare, Steuerberater, Steuerbevollmächtigte, Wirtschaftsprüfer, vereidigte Buchprüfer, Berufsausübungsgesellschaften im Sinne der Bundesrechtsanwaltsordnung, der Patentanwaltsordnung und des Steuerberatungsgesetzes, Wirtschaftsprüfungsgesellschaften und Buchprüfungsgesellschaften auch auf andere Weise, auch elektronisch, gegen Empfangsbekenntnis zugestellt werden.

(5) Ein elektronisches Dokument kann im Übrigen unbeschadet des Absatzes 4 elektronisch zugestellt werden, soweit der Empfänger hierfür einen Zugang eröffnet. Es ist elektronisch zuzustellen, wenn auf Grund einer Rechtsvorschrift ein Verfahren auf Verlangen des Empfängers in elektronischer Form abgewickelt wird. Für die Übermittlung ist das Dokument mit einer qualifizierten elektronischen Signatur zu versehen und gegen unbefugte Kenntnisnahme Dritter zu schützen.

(6) Bei der elektronischen Zustellung ist die Übermittlung mit dem Hinweis „Zustellung gegen Empfangsbekenntnis“ einzuleiten. Die Übermittlung muss die absendende Behörde, den Namen und die Anschrift des Zustellungsadressaten sowie den Namen des Bediensteten erkennen lassen, der das Dokument zur Übermittlung aufgegeben hat.

(7) Zum Nachweis der Zustellung nach den Absätzen 4 und 5 genügt das mit Datum und Unterschrift versehene Empfangsbekenntnis, das an die Behörde durch die Post oder elektronisch zurückzusenden ist. Ein elektronisches Dokument gilt in den Fällen des Absatzes 5 Satz 2 am vierten Tag nach der Absendung an den vom Empfänger hierfür eröffneten Zugang als zugestellt, wenn der Behörde nicht spätestens an diesem Tag ein Empfangsbekenntnis nach Satz 1 zugeht. Satz 2 gilt nicht, wenn der Empfänger nachweist, dass das Dokument nicht oder zu einem späteren Zeitpunkt zugegangen ist. Der Empfänger ist in den Fällen des Absatzes 5 Satz 2 vor der Übermittlung über die Rechtsfolgen nach den Sätzen 2 und 3 zu belehren. Zum Nachweis der Zustellung ist von der absendenden Behörde in den Akten zu vermerken, zu welchem Zeitpunkt und an welchen Zugang das Dokument gesendet wurde. Der Empfänger ist über den Eintritt der Zustellungsfiktion nach Satz 2 zu benachrichtigen.

§ 5a Elektronische Zustellung gegen Abholbestätigung über De-Mail-Dienste

(1) Die elektronische Zustellung kann unbeschadet des § 5 Absatz 4 und 5 Satz 1 und 2 durch Übermittlung der nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter gegen Abholbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes an das De-Mail-Postfach des Empfängers erfolgen. Für die Zustellung nach Satz 1 ist § 5 Absatz 4 und 6 mit der Maßgabe anzuwenden, dass an die Stelle des Empfangsbekenntnisses die Abholbestätigung tritt.

(2) Der nach § 17 des De-Mail-Gesetzes akkreditierte Diensteanbieter hat eine Versandbestätigung nach § 5 Absatz 7 des De-Mail-Gesetzes und eine Abholbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes zu erzeugen. Er hat diese Bestätigungen unverzüglich der absendenden Behörde zu übermitteln.

(3) Zum Nachweis der elektronischen Zustellung genügt die Abholbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes. Für diese gelten § 371 Absatz 1 Satz 2 und § 371a Absatz 3 der Zivilprozessordnung.

(4) Ein elektronisches Dokument gilt in den Fällen des § 5 Absatz 5 Satz 2 am vierten Tag nach der Absendung an das De-Mail-Postfach des Empfängers als zugestellt, wenn er dieses Postfach als Zugang eröffnet hat und der Behörde nicht spätestens an diesem Tag eine elektronische Abholbestätigung nach § 5 Absatz 9 des De-Mail-Gesetzes zugeht. Satz 1 gilt nicht, wenn der Empfänger nachweist, dass das Dokument nicht oder zu einem späteren Zeitpunkt zugegangen ist. Der Empfänger ist in den Fällen des § 5 Absatz 5 Satz 2 vor der Übermittlung über die Rechtsfolgen nach den Sätzen 1 und 2 zu belehren. Als Nachweis der Zustellung nach Satz 1 dient die Versandbestätigung nach § 5 Absatz 7 des De-Mail-Gesetzes oder ein Vermerk der absendenden Behörde in den Akten, zu welchem Zeitpunkt und an welches De-Mail-Postfach das Dokument gesendet wurde. Der Empfänger ist über den Eintritt der Zustellungsfiktion nach Satz 1 elektronisch zu benachrichtigen.

IT-StaatsvertragVertrag über die Errichtung des IT-Planungsrats und über die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Ländern – Vertrag zur Ausführung von Artikel 91c GG* Art 91c GG lautet:  (1) 	Bund und Länder können bei der Planung, der Errichtung und dem Betrieb der für ihre Aufgabenerfüllung benötigten informationstechnischen Systeme zusammenwirken.  (2) 	Bund und Länder können auf Grund von Vereinbarungen die für die Kommunikation zwischen ihren informationstechnischen Systemen notwendigen Standards und Sicherheitsanforderungen festlegen. Vereinbarungen über die Grundlagen der Zusammenarbeit nach Satz 1 können für einzelne nach Inhalt und Ausmaß bestimmte Aufgaben vorsehen, dass nähere Regelungen bei Zustimmung einer in der Vereinbarung zu bestimmenden qualifizierten Mehrheit für Bund und Länder in Kraft treten. Sie bedürfen der Zustimmung des Bundestages und der Volksvertretungen der beteiligten Länder; das Recht zur Kündigung dieser Vereinbarungen kann nicht ausgeschlossen werden. Die Vereinbarungen regeln auch die Kostentragung.  (3) 	Die Länder können darüber hinaus den gemeinschaftlichen Betrieb informationstechnischer Systeme sowie die Errichtung von dazu bestimmten Einrichtungen vereinbaren.  (4) 	Der Bund errichtet zur Verbindung der informationstechnischen Netze des Bundes und der Länder ein Verbindungsnetz. Das Nähere zur Errichtung und zum Betrieb des Verbindungsnetzes regelt ein Bundesgesetz mit Zustimmung des Bundesrates.  (5) 	Der übergreifende informationstechnische Zugang zu den Verwaltungsleistungen von Bund und Ländern wird durch Bundesgesetz mit Zustimmung des Bundesrates geregelt.  (IT-Staatsvertrag)

[in der Fassung des Zweiten IT-Änderungsstaatsvertrages]
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Präambel

 Das Land Baden-Württemberg,

 der Freistaat Bayern,

 das Land Berlin,

 das Land Brandenburg,

 die Freie Hansestadt Bremen,

 die Freie und Hansestadt Hamburg,

 das Land Hessen,

 das Land Mecklenburg-Vorpommern,

 das Land Niedersachsen,

 das Land Nordrhein-Westfalen,

 das Land Rheinland-Pfalz,

 das Saarland,

 der Freistaat Sachsen,

 das Land Sachsen-Anhalt,

 das Land Schleswig-Holstein und

 der Freistaat Thüringen



sowie die

 Bundesrepublik Deutschland (im Weiteren „der Bund“ genannt)

 (im Folgenden „Vertragspartner“)

 sehen übereinstimmend die wachsenden Herausforderungen als Folge der Entwicklungen in der Informationstechnik. Der reibungslose und sichere Betrieb informationstechnischer Systeme stellt eine wesentliche Anforderung an die Aufrechterhaltung geordneter Abläufe in den Verwaltungen der Vertragspartner dar. Die Verwaltungsdigitalisierung hat sich dabei als Daueraufgabe etabliert, die nur im föderalen Verbund erfolgreich bewältigt werden kann und die einen wesentlichen Beitrag für die digitale Transformation der Bundesrepublik leistet.

 Der Bund und die Länder haben mit der Erarbeitung des im Anhang zu diesem Vertrag wiedergegebenen „Gemeinsamen Grundverständnis der technischen und organisatorischen Ausgestaltung der Bund-Länder-Zusammenarbeit bei dem Verbindungsnetz und der IT-Steuerung“ die Grundlage für ein neues System der Bund-Länder-IT-Koordinierung erarbeitet und in die Beratungen der Kommission zur Modernisierung der Bund-Länder-Finanzbeziehungen (Föderalismuskommission II) eingebracht (Arbeitsunterlage AG 3 – 08). Hieraus hat die Föderalismuskommission II mit Artikel 91c des Grundgesetzes eine Grundlage für die IT-Koordinierung von Bund und Ländern entwickelt und beschlossen.

 Die Vertragspartner treffen daher auf der Grundlage des Artikel 91c des Grundgesetzes

–	zur Einrichtung und Regelung der Arbeitsweise eines IT-Planungsrats als Steuerungsgremium der allgemeinen IT-Kooperation nach Artikel 91c Absatz 1 und 2 des Grundgesetzes,

–	zu Planung, Errichtung, Betrieb und Weiterentwicklung von informationstechnischen Infrastrukturen, insbesondere auch zur Verbindung der informationstechnischen Netze von Bund und Ländern nach Maßgabe des gemäß Artikel 91c des Grundgesetzes erlassenen Bundesgesetzes, sowie

–	zum Verfahren nach Artikel 91c Absatz 2 des Grundgesetzes zur Festlegung von IT-Standards und IT-Sicherheitsanforderungen, soweit dies der zur Erfüllung ihrer Aufgaben notwendige Datenaustausch erfordert,



folgende Vereinbarung:



Abschnitt I

Der IT-Planungsrat

§ 1 Einrichtung, Aufgaben, Beschlussfassung

(1) Der Planungsrat für die IT-Zusammenarbeit der öffentlichen Verwaltung zwischen Bund und Ländern (IT-Planungsrat)

		koordiniert die Zusammenarbeit von Bund und Ländern in Fragen der Informationstechnik;



		beschließt fachunabhängige und fachübergreifende IT-Interoperabilitäts- und IT-Sicherheitsstandards;



		koordiniert und unterstützt die Zusammenarbeit von Bund und Ländern in Fragen der Digitalisierung von Verwaltungsleistungen und kann aus dieser Zusammenarbeit resultierende Digitalisierungslösungen betreiben lassen;



		steuert Produkte des informations- und kommunikationstechnisch unterstützten Regierens und Verwaltens und föderale, auch mehrjährige Projekte für die Verwaltungsdigitalisierung;



		kann kurzfristig bund- und länderübergreifend einsetzbare digitale Lösungen für bestimmte Lebensbereiche zur Verfügung stellen oder projektieren;



		verantwortet das föderale IT-Architekturmanagement;



		übernimmt die in § 3 genannten Aufgaben für das Verbindungsnetz nach Maßgabe des dort angeführten Gesetzes.





Der IT-Planungsrat berichtet grundsätzlich an die Konferenz der Chefin oder des Chefs des Bundeskanzleramtes mit Chefinnen und den Chefs der Staats- und Senatskanzleien. Er vereint die bisherigen Gremien und Untergremien der gemeinsamen IT-Steuerung. Der IT-Planungsrat bedient sich zu seiner Unterstützung nach Maßgabe der §§ 5 bis 10 einer gemeinsamen Einrichtung.

(2) Dem IT-Planungsrat gehören als Mitglieder an:

		die oder der Beauftragte der Bundesregierung für Informationstechnik,



		jeweils eine oder ein für Informationstechnik zuständige Vertreterin oder zuständiger Vertreter jedes Landes.





Der Bund und die Länder stellen sicher, dass ihre Vertreterinnen oder Vertreter über die erforderliche Entscheidungskompetenz verfügen. Drei Vertreterinnen oder Vertreter der Gemeinden und Gemeindeverbände, die von den kommunalen Spitzenverbänden auf Bundesebene entsandt werden, die oder der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit sowie die Präsidentin oder der Präsident der FITKO können an den Sitzungen des IT-Planungsrats beratend teilnehmen.

(3) Den Vorsitz im IT-Planungsrat übernehmen im jährlichen Wechsel der Bund und die Länder. Die Länder regeln die Reihenfolge ihres Vorsitzes untereinander.

(4) Der IT-Planungsrat tagt mindestens zweimal im Jahr oder auf Antrag des Bundes oder dreier Länder.

(5) Der IT-Planungsrat entscheidet durch Beschluss oder Empfehlung. Er entscheidet auf Antrag des Bundes oder dreier Länder. Entscheidungen des IT-Planungsrats werden im elektronischen Bundesanzeiger veröffentlicht.

(6) Der IT-Planungsrat beteiligt die jeweilige Fachministerkonferenz, soweit deren Fachplanungen von seinen Entscheidungen betroffen werden.

(7) Beschlüsse des IT-Planungsrats bedürfen, soweit in diesem Vertrag oder durch Gesetz nicht etwas anderes bestimmt ist, der Zustimmung des Bundes und einer Mehrheit von elf Ländern, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbildet. Empfehlungen für die öffentliche Verwaltung kann der IT-Planungsrat mit einfacher Mehrheit der anwesenden Mitglieder aussprechen.

(8) Der IT-Planungsrat gibt sich eine Geschäftsordnung. Darin sind insbesondere Regelungen vorzusehen, die sicherstellen, dass, sofern erforderlich, eine Kabinettsbehandlung oder andere notwendige Abstimmungen über einen im IT-Planungsrat vorgesehenen Beschluss rechtzeitig durchgeführt werden können.



Abschnitt II

Gemeinsame Standards und Sicherheitsanforderungen, Informationsaustausch

§ 2 Festlegung von IT-Interoperabilitäts- und IT-Sicherheitsstandards

(1) Für den im Rahmen ihrer Aufgabenerfüllung notwendigen Austausch von Daten zwischen dem Bund und den Ländern sollen gemeinsame Standards für die auszutauschenden Datenobjekte, Datenformate und Standards für Verfahren, die zur Datenübertragung erforderlich sind, sowie IT-Sicherheitsstandards festgelegt werden, soweit nicht eine spezialgesetzliche Regelungsbefugnis vorliegt. Hierbei ist vorrangig auf bestehende Marktstandards abzustellen.

(2) Beschlüsse über Standards im Sinne des Absatz 1 werden vom IT-Planungsrat mit der Zustimmung des Bundes und einer Mehrheit von elf Ländern, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbildet, gefasst, soweit dies zum bund-länderübergreifenden Datenaustausch oder zur Vereinheitlichung des Datenaustauschs der öffentlichen Verwaltung mit Bürgerinnen und Bürgern und Wirtschaft notwendig ist. Diese Beschlüsse entfalten Bindungswirkung und werden vom Bund und den Ländern innerhalb jeweils vom IT-Planungsrat festzusetzender Fristen in ihren jeweiligen Verwaltungsräumen umgesetzt.

(3) Vor einer Beschlussfassung über verbindliche Standards im Sinne des Absatz 1 wird auf Antrag des Bundes oder dreier Länder grundsätzlich der Bedarf für einen solchen Beschluss sowie die IT-fachliche Qualität und Widerspruchsfreiheit des vorgesehenen Standards durch eine vom IT-Planungsrat bestimmte, unabhängige Einrichtung geprüft. Die Einrichtung kann in ihre Prüfung weitere Personen oder Einrichtungen, insbesondere Fachleute aus Wirtschaft und Wissenschaft, einbeziehen. Der IT-Planungsrat entscheidet unter Einbeziehung der Ergebnisse der Prüfung; er ist dabei nicht an die Ergebnisse der Prüfung gebunden.

§ 3 Aufgaben im Bereich Verbindungsnetz

Der IT-Planungsrat nimmt die Aufgaben des Koordinierungsgremiums nach Maßgabe des aufgrund von Artikel 91c Absatz 4 des Grundgesetzes ergangenen Bundesgesetzes wahr.

§ 4 Informationsaustausch

Der Bund und die Länder informieren sich möglichst frühzeitig über beabsichtigte Vorhaben zur Einrichtung und Entwicklung informationstechnischer Systeme, um eine bedarfsgerechte Zusammenarbeit zu ermöglichen.



Abschnitt III

Gemeinsame Einrichtung zur Unterstützung des IT-Planungsrats

§ 5 Errichtung und Aufgaben

(1) Die Vertragspartner errichten mit Wirkung zum 1. Januar 2020 eine rechtsfähige Anstalt des öffentlichen Rechts (gemeinsame Anstalt). Sie trägt die Bezeichnung „FITKO“ (Föderale IT-Kooperation) und hat ihren Sitz in Frankfurt am Main. Die gemeinsame Anstalt hat die Aufgabe, den IT-Planungsrat organisatorisch, fachlich und bei der Wahrnehmung der Aufgaben nach § 1 Absatz 1 zu unterstützen. Das Nähere regelt der IT-Planungsrat durch einstimmigen Beschluss und trifft dabei insbesondere Regelungen zu den Aufgaben, Befugnissen, der Wirtschaftsführung und Leitung der gemeinsamen Anstalt und ihrer Organe (Gründungsbeschluss).

(2) Der Gründungsbeschluss soll vorsehen, dass die gemeinsame Anstalt die Aufgaben bestehender Strukturen für Projekte und Produkte des IT-Planungsrats übernimmt. Er kann eine Rechtsnachfolge vorsehen und die hierzu bestehenden Verwaltungsabkommen außer Kraft setzen.

(3) Änderungen des Gründungsbeschlusses bedürfen der Zustimmung aller Mitglieder des IT-Planungsrats.

(4) Der IT-Planungsrat kann beschließen, alle Regelungen des Gründungsbeschlusses in die Satzung der FITKO zu überführen und den Gründungsbeschluss außer Kraft zu setzen. Hierzu bedarf es der Zustimmung aller Mitglieder des IT-Planungsrats.

(5) Zur Wahrnehmung von Querschnittsaufgaben soll sich die gemeinsame Anstalt Dritter bedienen.

§ 6 Trägerschaft, Dienstherrnfähigkeit, anwendbares Recht

(1) Träger der gemeinsamen Anstalt sind die Vertragspartner zu gleichen Teilen. Die Anteile an der gemeinsamen Anstalt sind nicht übertragbar.

(2) Die gemeinsame Anstalt besitzt Dienstherrnfähigkeit.

(3) Für die Errichtung und den Betrieb der gemeinsamen Anstalt gilt das hessische Landesrecht, soweit in diesem Staatsvertrag, im Gründungsbeschluss oder in der Satzung der gemeinsamen Anstalt nichts anderes bestimmt ist. Für die Beamtinnen und Beamten der gemeinsamen Anstalt findet daneben das Beamtenstatusgesetz Anwendung. Für die Beschäftigten und Auszubildenden der gemeinsamen Anstalt gilt der Tarifvertrag für den Öffentlichen Dienst des Landes Hessen (TV-H) beziehungsweise der Tarifvertrag für Auszubildende des Landes Hessen in Ausbildungsberufen nach dem Berufsbildungsgesetz (TVA-H BBiG) einschließlich der diese Tarifverträge ergänzenden, ändernden und ersetzenden Tarifverträge in der jeweils geltenden Fassung. Beschäftigte nach Satz 3 können in einem außertariflichen Beschäftigungsverhältnis beschäftigt werden, soweit dies für die Durchführung der Aufgaben erforderlich ist und der Stellenplan eine entsprechende Ermächtigung enthält.

(4) Die gemeinsame Anstalt kann mit Zustimmung des Sitzlandes Aufgaben der Personalverwaltung und Personalwirtschaft einschließlich der Verarbeitung der hierfür erforderlichen Personalaktendaten auf Dienststellen des Sitzlandes übertragen. Diesen Stellen dürfen personenbezogene Daten der Beschäftigten übermittelt werden, soweit deren Kenntnis zur Erfüllung der übertragenen Aufgaben erforderlich ist.

(5) Der Versorgungslastenteilungs-Staatsvertrag über die Verteilung der Versorgungslasten bei bund- und länderübergreifenden Dienstherrenwechseln ist anzuwenden.

§ 7 Organe

(1) Die gemeinsame Anstalt wird von einer Präsidentin oder einem Präsidenten geleitet und vertreten. Sie oder er wird hierbei vom Verwaltungsrat beaufsichtigt.

(2) Der IT-Planungsrat nimmt die Funktion des Verwaltungsrats wahr. Entscheidungen des IT-Planungsrats, die er als Verwaltungsrat über Angelegenheiten der gemeinsamen Anstalt trifft, erfolgen nach Maßgabe des § 1 Absatz 7 Satz 1, soweit dieser Vertrag oder der Gründungsbeschluss keine abweichende Regelung enthält. Handelt es sich bei diesen Entscheidungen um die Satzung der gemeinsamen Anstalt und ihre Änderungen, so sind diese im elektronischen Bundesanzeiger zu veröffentlichen.

(3) Der Präsident wird vom IT-Planungsrat für die Dauer von höchstens fünf Jahren bestellt. Erneute Bestellungen sind zulässig. Der Präsident beruft einen Vertreter für den Fall seiner Abwesenheit.

§ 8 Aufsicht

Die gemeinsame Anstalt unterliegt der Rechtsaufsicht der Vertragspartner. Die Rechtsaufsicht wird vom Sitzland ausgeübt. Das Sitzland stellt vor der Ausübung von aufsichtlichen Maßnahmen mit den Vertragspartnern Einvernehmen her, sofern nicht ein Eilfall entgegensteht. Jeder Vertragspartner kann beim Sitzland aufsichtliche Maßnahmen beantragen. Zuständige Stellen für Angelegenheiten der Rechtsaufsicht durch die Vertragspartner sind die Ministerien oder die Behörden, denen die jeweiligen Vertreterinnen oder Vertreter für Informationstechnik als Mitglieder des IT-Planungsrats (§ 1 Absatz 2) angehören.

§ 9 Finanzierung

(1) Die gemeinsame Anstalt erhält zur Erfüllung ihrer dauerhaften und temporären Aufgaben von den Vertragspartnern Finanzmittel nach Maßgabe des Wirtschaftsplans und der jeweiligen Haushalte des Bundes und der Länder.

(2) Die Vertragspartner verpflichten sich, für Projekte nach § 1 Absatz 1 Nummer 4 Mittel in angemessener Höhe zur Verfügung zu stellen. Bis zu 15 Prozent dieser Mittel können durch den IT-Planungsrat für digitale Lösungen nach § 1 Absatz 1 Nummer 5 nach Aufstellung und Genehmigung des Wirtschaftsplans bestimmt werden. Darüber hinaus wird mit jeder Aufstellung des Wirtschaftsplans auch die Höhe dieser Mittel jeweils für die folgenden drei Jahre geplant.

(3) Der Wirtschaftsplan und seine Änderungen werden durch den IT-Planungsrat gemäß § 1 Absatz 7 beschlossen. Der Wirtschaftsplan sowie eventuelle Änderungen bedürfen der Zustimmung der Finanzministerkonferenz und des Bundesministeriums des Innern, für Bau und Heimat im Einvernehmen mit dem Bundesministerium der Finanzen. Sie sind der Konferenz der Chefin oder der [sic!] Chefs des Bundekanzleramtes [sic!] mit den Chefinnen und Chefs der Staats- und Senatskanzleien nach § 1 Absatz 1 Satz 2 vorzulegen.

(4) Die Finanzierung der gemeinsamen Anstalt und ihrer Aufgaben erfolgt nach dem Königsteiner Schlüssel, erweitert um einen festen Finanzierungsanteil des Bundes in Höhe von 25 Prozent, soweit im Wirtschaftsplan keine abweichende Regelung getroffen wird. Das Sitzland trägt vorweg eine Sitzlandquote. Diese beträgt 10 Prozent der Personal- und Verwaltungskosten der FITKO. Für die Finanzierung der Projekte nach Absatz 2 wird der Königsteiner Schlüssel mit einem festen Finanzierungsanteil des Bundes in Höhe von 25 Prozent zugrunde gelegt.

(5) Die Ausführung des Wirtschaftsplans steht unter dem Vorbehalt der jeweiligen haushaltsrechtlichen Ermächtigung der Vertragspartner.

(6) Die Rechnungshöfe der Vertragspartner prüfen die Haushalts- und Wirtschaftsführung der gemeinsamen Anstalt.

§ 10 Unzulässigkeit eines Insolvenzverfahrens

Ein Insolvenzverfahren über das Vermögen der gemeinsamen Anstalt ist unzulässig.



Abschnitt IV

Schlussbestimmungen

§ 11 Änderung, Kündigung

(1) Änderungen dieses Vertrages bedürfen einer einstimmigen Entscheidung der Vertragspartner.

(2) Dieser Vertrag kann von jedem Vertragspartner unter Einhaltung einer zweijährigen Frist zum Jahresende gekündigt werden. Die Kündigung ist durch Kundgabe an die gemeinsame Anstalt für den IT-Planungsrat gegenüber den übrigen Vertragspartnern schriftlich zu erklären.

(3) Die Kündigung gilt auch für die auf der Grundlage dieses Vertrages geschlossenen Vereinbarungen. Mit Wirksamwerden der Kündigung endet die Trägerschaft an der gemeinsamen Anstalt. Die Kündigung lässt das Bestehen des Vertrages und der auf der Grundlage dieses Vertrages geschlossenen Vereinbarungen für die übrigen Vertragspartner vorbehaltlich der Regelung des § 12 Absatz 2 unberührt.

(4) Die gemeinsame Anstalt besteht unter der Trägerschaft der übrigen Vertragspartner weiter. Zwischen den verbleibenden Vertragspartnern und dem kündigenden Vertragspartner wird eine öffentlich-rechtliche Vereinbarung über die Auseinandersetzung, insbesondere über die Verteilung des Aktivvermögens sowie die Übernahme der bestehenden Verbindlichkeiten und Versorgungslasten, geschlossen. In der Auseinandersetzungsvereinbarung sind auch die Konsequenzen für das Personal der gemeinsamen Anstalt zu regeln. Eine Kündigung nach Absatz 2 wird erst wirksam, wenn die Auseinandersetzungsvereinbarung vorliegt.

§ 12 Inkrafttreten, Außerkrafttreten, Übergangsregelung

(1) Dieser Vertrag tritt am 1. April 2010 in Kraft. Sind bis zum 31. März 2010 nicht mindestens dreizehn Ratifikationsurkunden bei dem der Ministerpräsidentenkonferenz vorsitzenden Land hinterlegt, wird der Vertrag gegenstandslos.

(2) Der Vertrag tritt außer Kraft, wenn die Zahl der Vertragspartner zehn unterschreitet. Für diesen Fall enden seine Wirkungen mit dem Ablauf der Kündigungsfrist des zuletzt kündigenden Vertragspartners. Die gemeinsame Anstalt gilt mit dem Wirksamwerden der Kündigung des zuletzt kündigenden Vertragspartners als aufgelöst.

(3) Im Falle des Absatzes 2 gilt § 11 Absatz 4 Satz 2 entsprechend. Die Vertragspartner regeln die Übernahme von Beamtinnen und Beamten und Versorgungsempfängerinnen und Versorgungsempfängern der gemeinsamen Anstalt durch einen oder mehrere Vertragspartner im Rahmen der Auseinandersetzungsvereinbarung einvernehmlich, § 6 Absatz 5 ist entsprechend anzuwenden. Es gelten die Regelungen des dritten Abschnitts des Beamtenstatusgesetzes und des Hessischen Beamtengesetzes über den vollständigen Übergang der Aufgaben einer Körperschaft auf mehrere andere entsprechend. Die Vertragspartner sollen den Tarifbeschäftigten (einschließlich der Auszubildenden) der gemeinsamen Anstalt ein Übernahmeangebot zu einem oder mehreren der Vertragspartner stellen. Kündigungen der Vertragspartner, die zur Auflösung der gemeinsamen Anstalt nach Absatz 2 führen, werden erst wirksam, wenn die Auseinandersetzungsvereinbarung vorliegt.

(4) Bestehende Vereinbarungen der Vertragspartner über die gemeinschaftliche Aufgabenerledigung im Bereich informationstechnischer Systeme werden von den Bestimmungen dieses Vertrages, soweit sie diesen nicht widersprechen, nicht berührt. Mit dem Außerkrafttreten bereits bestehender Vereinbarungen werden die Bestimmungen dieses Vertrages auf sie anwendbar.

(5) Die nach § 2 des IT-Staatsvertrags in der Fassung vom 1. April 2010 beim Bundesministerium des Innern, für Bau und Heimat eingerichtete Geschäftsstelle wird bis zum 30. Juni 2020 fortgeführt. Danach gehen die Aufgaben der Geschäftsstelle auf die gemeinsame Anstalt über. Die gemeinsame Anstalt tritt insoweit in die Rechtsnachfolge ein.



Anhang „Gemeinsames Grundverständnis der technischen und organisatorischen Ausgestaltung der Bund/Länder-Zusammenarbeit bei dem Verbindungsnetz und der IT-Steuerung“

A. Verbindungsnetz

		Bund und Länder tragen gemeinsam die Verantwortung für ein künftiges Verbindungsnetz.





				Gemeinsam werden festgelegt:









–	die Anforderungen (z. B. hinsichtlich Datenschutz, Sicherheit), die vom Verbindungsnetz zu erfüllen sind,

–	die anzubietenden Anschlussklassen (inklusive beispielsweise Bandbreiten, Verfügbarkeiten),

–	das Minimum anzubietender Dienste,

–	die Anschlussbedingungen,

–	die Kostenhöhe und -verteilung,

–	das Verfahren bei Eilentscheidungen.

				In diesem Rahmen betreibt der Bund das Verbindungsnetz und setzt dabei die gemeinsamen Festlegungen um.









		Die Länder haben gemeinsam mit dem Bund den DOI-Netz e. V. gegründet. Von diesem wird gegenwärtig ein Verbindungsnetz vergeben. Diese Lösung soll zum nächstmöglichen Zeitpunkt in die neuen Strukturen überführt werden.



		Der Bund betreibt gegenwärtig die Neugestaltung seiner IT-Netze in einer modularen Architektur und auf der Grundlage eines Transportnetzes auf Basis von Dark Fibre. Dies geschieht in ausschließlicher Zuständigkeit des Bundes. Unter Nutzung des Transportnetzes dieser ohnehin im Aufbau befindlichen bundesweiten IT-Netzinfrastruktur kann das Verbindungsnetz als eigenes VPN (einschließlich Zugangsnetz) realisiert werden. Möglich ist außerdem die optionale Nutzung von Diensten aus dem Portfolio (Warenkorb) des Projektes „Netze des Bundes“.



		Der Bund ist die Vergabestelle für das Verbindungsnetz. Als Vergabestelle ist der Bund für die rechtlich korrekte Durchführung der Vergabe inklusive der Wahl des Vergabeverfahrens verantwortlich und wird nach dem Zuschlag Vertragspartner des Auftragnehmers.



		Die Vergabeunterlagen werden vom Bund im Benehmen mit einem vom IT-Planungsrat eingesetzten Arbeitsgremium aus 3 Ländervertretern fertig gestellt.



		Zur Beteiligung der Länder werden die Entwürfe der Vergabeunterlagen (inklusive Bewertungsmatrix) rechtzeitig vor der Veröffentlichung (z. B. in sogenannten „Leseräumen“1) „Leseräume“ stellen angesichts der Zahl der Beteiligten sicher, dass die vertraulichen Dokumente nicht vor der Veröffentlichung bekannt werden und so das Vergabeverfahren gefährden.  ) zur Einsicht bereit gestellt. Dies dient zum einen der Information der Länder über die Umsetzung der gemeinsam festgelegten Anforderungen, zum anderen kann so der dort vorhandene Sachverstand in die Erstellung der Vergabeunterlagen einfließen.



		Sollten durch Anforderungen des Bundes, die über die gemeinsam festgelegten Anforderungen hinausgehen, zusätzliche Kosten entstehen, so sind diese vom Bund zu tragen. Das Verfahren zur Feststellung der Zusatzkosten regelt der IT-Planungsrat2) Das Antragsrecht zur Durchführung dieses Verfahrens haben der Bund oder drei Länder.  .



		Um auch im laufenden Betrieb eine Beteiligung der Länder sicher zu stellen, beauftragt der IT-Planungsrat das dreiköpfige Arbeitsgremium damit, die Interessen der Länder bei der Steuerung des Betriebs einzubringen. Dies betrifft insbesondere grundsätzlichere Fragen der Steuerung. Operative Fragen (z. B. die Bestellung eines neuen Anschlusses, die Veränderung einer Anschlussklasse, die Zubuchung eines optionalen Dienstes etc.) werden hingegen über dafür geschaffene Prozesse abgewickelt.





B. IT-Steuerung

		Ein neues System der IT-Koordinierung von Bund und Ländern soll die bisherigen Gremien “Arbeitskreis der Staatssekretäre für E-Government in Bund und Ländern” (St-Runde Deutschland-Online) sowie “Kooperationsausschuss von Bund und Ländern für automatisierte Datenverarbeitung” (KoopA ADV) sowie alle Untergremien ablösen.



		Die dauerhafte neue Struktur besteht aus einem „IT-Planungsrat“, in dem der Beauftragte der Bundesregierung für Informationstechnik, die für IT zuständigen Vertreter der Länder, Vertreter der drei kommunalen Spitzenverbände (ohne Stimmrecht) und der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (ohne Stimmrecht) vertreten sind. Der IT-Planungsrat berichtet an die Konferenz der Regierungschefs von Bund und Ländern.



		Den Vorsitz übernehmen im jährlichen Wechsel Bund und Länder. Die Länder regeln die Rotation des Vorsitzes untereinander.



		Die bisherige Geschäftsstelle Deutschland-Online im Bundesministerium des Innern wird Geschäftsstelle des IT-Planungsrates. Die Finanzierung der Geschäftsstelle übernimmt zur Hälfte der Bund, zur Hälfte übernehmen sie die Länder nach dem Königsteiner Schlüssel.



		Der IT-Planungsrat hat folgende Aufgaben:





				Koordinierung der Zusammenarbeit von Bund und Ländern in Fragen der Informationstechnik,



		Beschlussfassung über fachunabhängige oder fachübergreifende IT-Interoperabilitäts- und IT-Sicherheitsstandards,



		Steuerung von E-Government-Projekten, die dem IT-Planungsrat von der Konferenz der Regierungschefs von Bund und Ländern zugewiesen werden,



		Planung und Weiterentwicklung des Verbindungsnetzes inklusive gemeinsamer Festlegung gemäß Ziffer A. 1 a) und Überwachung der Umsetzung der gemeinsamen Festlegungen,



		Einsetzen eines Arbeitsgremiums zur Befassung mit Vergabeunterlagen (Einzelheiten unter A. 6) und grundsätzlicher Steuerung (A. 9).









		IT-Interoperabilitäts- und IT-Sicherheitsstandards





–	werden vom IT-Planungsrat mit einfacher Mehrheit als Empfehlung für die öffentliche Verwaltung beschlossen;

–	werden vom IT-Planungsrat mit noch auszugestaltender, qualifizierter Mehrheit beschlossen, soweit sie zum bund-länderübergreifenden Datenaustausch oder zur Vereinheitlichung des Datenaustausches der öffentlichen Verwaltung mit Bürgern und Wirtschaft erforderlich sind; sie entfalten Bindungswirkung, welche vom Bund und von den Ländern innerhalb von jeweils vom IT-Planungsrat festzusetzenden Fristen in ihren jeweiligen Verwaltungsräumen umgesetzt wird.

		Der IT-Planungsrat beteiligt die jeweilige Fachministerkonferenz, soweit deren Fachplanungen betroffen sind.



		Vor der Beschlussfassung im IT-Planungsrat stimmen die Vertreter von Bund und Ländern die zu fassenden Beschlüsse innerhalb ihrer Regierung ab bzw. führen – soweit erforderlich – eine Befassung des jeweiligen Kabinetts herbei.



		Vor einer Beschlussfassung über verbindliche Standards wird grundsätzlich der Bedarf für einen solchen Beschluss sowie die IT-fachliche Qualität und Widerspruchsfreiheit des vorgesehenen Standards durch eine vom IT-Planungsrat bestimmte unabhängige Einrichtung geprüft, diese kann in ihre Prüfung Wirtschaft und Wissenschaft einbeziehen. Der IT-Planungsrat entscheidet unter Einbeziehung der Ergebnisse der Prüfung; er ist dabei nicht an die Ergebnisse der Prüfung gebunden.







NOOTSStVtrVertrag über die Errichtung, den Betrieb und die Weiterentwicklung des Nationalen Once-Only-Technical-Systems (NOOTS) – Vertrag zur Ausführung von Artikel 91c Absatz 1, Absatz 2 GG – NOOTS-Staatsvertrag



Präambel 

 Das Land Baden-Württemberg,

 der Freistaat Bayern,

 das Land Berlin,

 das Land Brandenburg,

 die Freie Hansestadt Bremen,

 die Freie und Hansestadt Hamburg,

 das Land Hessen,

 das Land Mecklenburg-Vorpommern,

 das Land Niedersachsen,

 das Land Nordrhein-Westfalen,

 das Land Rheinland-Pfalz,

 das Saarland,

 der Freistaat Sachsen,

 das Land Sachsen-Anhalt,

 das Land Schleswig-Holstein und

 der Freistaat Thüringen

sowie die

 Bundesrepublik Deutschland (im Weiteren „der Bund“ genannt)

 (im Folgenden „Vertragsparteien“)

haben das Ziel, ein gemeinsames flächendeckendes informationstechnisches System zu etablieren, das perspektivisch den gesamten Datenaustausch zwischen allen öffentlichen Stellen automatisiert, reibungslos, schnell und damit auch kostengünstig und bürokratiearm ermöglicht.

Nachweise und Daten, die der öffentlichen Verwaltung bereits vorliegen, sollen im Interesse der Bürgerinnen und Bürger sowie der Unternehmen nicht erneut erhoben, sondern direkt automatisiert abgerufen, übermittelt und nutzbar gemacht werden (Once-Only-Prinzip).

Davon profitieren auch die Verwaltungen des Bundes einschließlich der bundesunmittelbaren Körperschaften, Anstalten und Stiftungen des öffentlichen Rechts sowie der Länder einschließlich der Gemeinden, Gemeindeverbände und der sonstigen der Aufsicht der Länder unterstehenden juristischen Personen des öffentlichen Rechts. Diese Vereinbarung umfasst juristische Personen des öffentlichen Rechts, soweit die Vertragsparteien die Fach- und/oder die Rechtsaufsicht haben.

Zunächst soll das Once-Only-Prinzip für Verwaltungsleistungen nach dem Onlinezugangsgesetz umgesetzt werden. Die weitere Nutzung des Systems wird durch den IT-Planungsrat nach Maßgabe dieses Vertrags gesteuert.

Die Vertragsparteien treffen daher auf der Grundlage des Artikels 91c des Grundgesetzes

–	zur Errichtung, Betrieb und Weiterentwicklung eines gemeinsamen informationstechnischen Systems zum automatisierten Nachweisabruf gemäß Artikel 91c Absatz 1 des Grundgesetzes sowie

–	zum Verfahren nach Artikel 91c Absatz 2 des Grundgesetzes zur Festlegung von IT-Standards und IT-Sicherheitsanforderungen, soweit es vom Regelungsgegenstand dieses Staatsvertrags erfasst ist,

folgende Vereinbarung:



§ 1 Errichtung, Betrieb und Weiterentwicklung eines gemeinsamen Nationalen Once-Only-Technical-Systems (NOOTS)

Die Vertragsparteien errichten und betreiben das NOOTS als gemeinsames informationstechnisches System und entwickeln es gemeinsam weiter. Dieses System dient dem nationalen und grenzüberschreitenden Abruf und der Übermittlung von Nachweisen und Daten durch öffentliche Stellen zur Erfüllung öffentlicher Aufgaben.

§ 2 Begriffsbestimmungen

(1) Das Nationale Once-Only-Technical-System (NOOTS) ist ein gemeinsames informationstechnisches System aus IT-Komponenten, Schnittstellen und Standards, das öffentlichen Stellen den Abruf und die Übermittlung von elektronischen Nachweisen und Daten national und grenzüberschreitend aus Datenbeständen öffentlicher Stellen zur Erfüllung öffentlicher Aufgaben ermöglicht.

(2) Nachweise im Sinne dieses Staatsvertrages sind Unterlagen und Daten in elektronischer Form, die zur Ermittlung des Sachverhaltes in Verwaltungsverfahren geeignet sind.

(3) Nachweisanfordernde Stelle kann die für die Entscheidung über den Antrag zuständige Behörde oder auch eine andere öffentliche Stelle sein, die dafür zuständig ist, Nachweise einzuholen und an die für die Entscheidung zuständige Behörde weiterzuleiten.

(4) Nachweisliefernde Stelle ist diejenige öffentliche Stelle, die für das Ausstellen, Bearbeiten, Vorhalten oder Übermitteln eines Nachweises zuständig ist.

§ 3 Governance

(1) Die grundsätzlichen Entscheidungen über den Betrieb und die Weiterentwicklung des NOOTS werden nach Maßgabe des IT-Staatsvertrags in der jeweils geltenden Fassung sowie der Geschäftsordnung des IT-Planungsrats in der jeweils geltenden Fassung durch den IT-Planungsrat getroffen.

(2) Zu den grundsätzlichen Entscheidungen gehören insbesondere:

		Finanz- und Budgetplanung,



		strategische Weiterentwicklung des NOOTS,



		Bekanntgabe, dass die technischen Voraussetzungen für den Betrieb des NOOTS vorliegen,



		Festlegung der Anschlussbedingungen an das NOOTS und



		Festlegung der Reihenfolge der Anschluss- und Nutzungsverpflichtung gemäß § 9.





(3) Der IT-Planungsrat beteiligt die jeweilige Fachministerkonferenz nach Maßgabe des IT-Staatsvertrags in der jeweils geltenden Fassung.

(4) Der IT-Planungsrat richtet nach Maßgabe der Geschäftsordnung des IT-Planungsrats in der jeweils geltenden Fassung eine Steuerungsgruppe NOOTS ein, der je ein Vertreter des Bundes sowie von sechs Ländern angehören.

(5) Die Steuerungsgruppe NOOTS trifft insbesondere folgende Entscheidungen:

		Entscheidungen innerhalb des Finanzbudgets,



		Empfehlungen für die Anschlussbedingungen an das NOOTS und



		Festlegungen zum Betrieb und der Weiterentwicklung der technischen Infrastruktur.





(6) Der IT-Planungsrat benennt unterhalb der Steuerungsgruppe eine Gesamtleitung NOOTS und richtet zur Unterstützung bei der Föderalen IT-Kooperation (FITKO) eine Geschäftsstelle ein. Die Vertretung der Gesamtleitung ist bei der betriebsverantwortlichen Stelle nach § 4 verortet. Die Gesamtleitung ist den Beschlüssen der Steuerungsgruppe gegenüber weisungsgebunden. Zu den Aufgaben der Gesamtleitung gehören insbesondere:

		Erarbeiten der Finanzplanung und Controlling und



		Vorbereitung und Umsetzung der Entscheidungen der Steuerungsgruppe zum Betrieb und zur Weiterentwicklung des NOOTS.





(7) Der IT-Planungsrat richtet eine fachlich koordinierende Stelle bei der FITKO ein. Zu deren Aufgaben gehören insbesondere:

		Operative Zusammenarbeit mit den Fachministerkonferenzen bzw. deren zuständigen Arbeitsgremien,



		Steuerung und Koordination Datenmanagement des NOOTS und



		Mitarbeit bei der Architektur des NOOTS.





§ 4 Betriebsverantwortliche Stelle

(1) Die operative Umsetzung der Errichtung, des Betriebs und der Weiterentwicklung des NOOTS erfolgt durch das Bundesverwaltungsamt als betriebsverantwortliche Stelle.

(2) Die betriebsverantwortliche Stelle legt der Steuerungsgruppe NOOTS über die Gesamtleitung Vorschläge für die Anschlussbedingungen an das NOOTS vor.

(3) Die betriebsverantwortliche Stelle berichtet der Gesamtleitung regelmäßig über den aktuellen Status des NOOTS.

§ 5 Anschluss und Nutzung des NOOTS

(1) Die Vertragsparteien verpflichten sich, zur Erbringung von Verwaltungsleistungen nach dem Onlinezugangsgesetz

		Nachweise der nachweisliefernden Stellen über das NOOTS zur Verfügung zu stellen,



		nachweisanfordernde Stellen an das NOOTS anzuschließen und



		das NOOTS für nachweisliefernde und nachweisanfordernde Stellen zu nutzen.





(2) Die anzuschließenden nachweisliefernden Stellen gemäß Absatz 1 Buchstabe a sind in der Anlage zu § 1 des Identifikationsnummerngesetzes in der jeweils geltenden Fassung aufgeführt. Der Anschluss erfolgt nach Maßgabe des § 9. Weitere nachweisliefernde Stellen, insbesondere weitere öffentliche Register, werden ebenfalls nach Maßgabe des § 9 angeschlossen.

(3) Weitere öffentliche Stellen und Unternehmen können sich auf Grundlage anderer Rechtsvorschriften nach Maßgabe des § 9 an das NOOTS anschließen.

§ 6 Anschluss an das EU-OOTS

Das NOOTS stellt einen Anschluss an das technische System nach Artikel 14 der Verordnung (EU) 2018/1724 des Europäischen Parlaments und des Rates vom 2. Oktober 2018 über die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und Problemlösungsdiensten und zur Änderung der Verordnung (EU) Nr. 1024/2012 (Single Digital Gateway-Verordnung) (ABl. L 295 vom 21.11.2018, S. 1) her. Die Verpflichtung zum Anschluss an dieses EU-OOTS ergibt sich aus der Verordnung (EU) 2018/1724.

§ 7 Datenschutzrechtliche Bestimmungen

(1) Das Bundesverwaltungsamt als die für den Betrieb und die Bereitstellung des NOOTS zuständige Stelle (betriebsverantwortliche Stelle) nach § 4 ist „Verantwortlicher“ im Sinne von Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) für die Verarbeitung personenbezogener Daten im NOOTS, soweit nicht Rechtsakte der Europäischen Union entgegenstehende Bestimmungen enthalten. Die betriebsverantwortliche Stelle trifft geeignete technische und organisatorische Maßnahmen nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679, um ein dem Risiko angemessenes Schutzniveau der personenbezogenen Daten zu gewährleisten.

(2) Die aufgrund anderer Rechtsvorschriften bestehende Verantwortlichkeit anderer Stellen, wie insbesondere die der nachweisanfordernden und nachweisliefernden Stellen, bleibt unberührt.

(3) Die betriebsverantwortliche Stelle verarbeitet die zur Erreichung der in § 1 Absatz 1 genannten Ziele erforderlichen personenbezogenen Daten zum Zweck der technischen Abwicklung eines automatisierten Abrufs und der Übermittlung von Nachweisen und Daten. Dies gilt auch für die Verarbeitung von besonderen Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU) 2016/679, soweit diese in den Nachweisen enthalten sind. § 22 Absatz 2 des Bundesdatenschutzgesetzes gilt entsprechend.

(4) Bund und Länder tragen dafür Sorge, bestehende Rechtsvorschriften zu überprüfen und erforderlichenfalls anzupassen, um sicherzustellen, dass Abrufe und Übermittlungen von Nachweisen und Daten im Umfang der Anschluss- und Nutzungsverpflichtung datenschutzkonform möglich sind. Dazu werden erforderlichenfalls Regelungen erarbeitet, die den verfassungsmäßig zuständigen Organen zur Entscheidung vorgelegt werden. Bund und Länder beabsichtigen, sich über den Inhalt dieser Regelungen abzustimmen.

§ 8 Finanzierung

(1) Die Vertragsparteien tragen die Kosten für die Errichtung, den Betrieb und die Weiterentwicklung des NOOTS gemeinsam. In den Jahren 2025 und 2026 erfolgt die Finanzierung über die im Wirtschaftsplan der FITKO veranschlagten Mittel gemäß den Regelungen des IT-Staatsvertrages. Die Finanzierung erfolgt ab dem Jahr 2027 in Höhe von 53,4 % der Gesamtkosten über die im Wirtschaftsplan der FITKO veranschlagten Mittel gemäß den Regelungen des IT-Staatsvertrages und in Höhe von 46,6 % der Gesamtkosten durch einen zusätzlichen festen Finanzierungsanteil des Bundes.

(2) Die Vertragsparteien sowie gegebenenfalls weitere angeschlossene öffentliche Stellen tragen jeweils die Kosten für den jeweiligen Anschluss an das NOOTS.

(3) Die Erfüllung der Verpflichtungen aus diesem Vertrag steht unter dem Vorbehalt der Bereitstellung der erforderlichen Haushaltsmittel in den Haushaltsplänen der Vertragsparteien.

§ 9 Beginn der Anschluss- und Nutzungspflicht

(1) Die betriebsverantwortliche Stelle teilt dem IT-Planungsrat mit, dass die technischen Voraussetzungen für die Inbetriebnahme des NOOTS vorliegen.

(2) Der IT-Planungsrat beschließt nach Vorliegen der technischen Voraussetzungen für die Inbetriebnahme des NOOTS im Einvernehmen mit der jeweils zuständigen Fachministerkonferenz und dem zuständigen Vertreter des Bundes einen angemessenen Übergangszeitraum, in dem der jeweilige Anschluss und die Nutzung nach § 5 Absatz 1 und Absatz 2 zu erfolgen hat.

(3) Bei bundeseigenen Leistungen und zentral beim Bund geführten nachweisliefernden Stellen entscheidet der IT-Planungsrat in Abstimmung mit dem jeweils zuständigen Vertreter des Bundes einen angemessenen Übergangszeitraum, in dem der jeweilige Anschluss und die Nutzung nach § 5 Absatz 1 und Absatz 2 zu erfolgen hat.

(4) Der Anschluss und die Nutzung durch einzelne öffentliche Stellen nach § 5 Absatz 3 erfolgt nach Ratifikation durch die zuständige Vertragspartei durch Beschluss des IT-Planungsrats in Abstimmung mit der jeweiligen öffentlichen Stelle.

(5) Der Anschluss und die Nutzung nach § 5 Absatz 3 zum Zwecke eines registerbasierten Zensus erfolgt abweichend von Absatz 4 nach Feststellung der fachlichen Eignung durch das Statistische Bundesamt. §§ 16 und 20 Bundesstatistikgesetz in der jeweils geltenden Fassung bleiben unberührt.



§ 10 Ratifikation und Inkrafttreten

(1) Der Vertrag bedarf der Ratifikation. Er tritt am Ersten des Monats in Kraft, der auf den Monat folgt, in dem der Bund und elf Länder, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbilden, ihre Ratifikationsurkunden bei dem der Ministerpräsidentenkonferenz vorsitzenden Land hinterlegt haben. Das der Ministerpräsidentenkonferenz vorsitzende Land teilt den Vertragsparteien den Zeitpunkt nach Satz 2 sowie die Hinterlegung der letzten Ratifikationsurkunde mit.

(2) Sind bis zum 30. Juni 2026 nicht mindestens die Ratifikationsurkunden des Bundes und von elf Ländern, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbilden, bei dem der Ministerpräsidentenkonferenz vorsitzenden Land hinterlegt, wird der Vertrag gegenstandslos.

§ 11 Beitritt weiterer Länder

(1) Die Länder, die ihre Ratifikationsurkunde nach Inkrafttreten nach § 10 noch nicht hinterlegt haben, können diesem Vertrag nach Ratifikation durch Hinterlegung der Ratifikationsurkunde nach Maßgabe des § 10 Absatz 1 beitreten. Über die Hinterlegung der Ratifikationsurkunde unterrichtet das der Ministerpräsidentenkonferenz vorsitzende Land die übrigen Vertragsparteien.

(2) Die Regelungen dieses Vertrags treten für das beitretende Land am Tage nach der Hinterlegung der Ratifikationsurkunde bei dem der Ministerpräsidentenkonferenz vorsitzenden Land in Kraft.

(3) Das beitretende Land trägt ab dem Zeitpunkt der Wirksamkeit des Beitritts die laufenden Kosten für den Betrieb entsprechend der Kostenverteilung nach § 8 mit Rückwirkung zum Beginn des laufenden Kalenderjahres. Das beitretende Land trägt den Anteil an den Kosten an der Errichtung und Weiterentwicklung des NOOTS entsprechend der Kostenverteilung nach § 8, der ihm bei einer Verteilung der Kosten auf die zum Zeitpunkt des Beitritts beteiligten Vertragsparteien zugekommen wäre. Der Kostenanteil wird bei der dem Beitritt folgenden Abrechnung der laufenden Kosten berücksichtigt.

(4) Die bis zum Beitritt aller Länder auszugleichenden Kosten im Umfang der fehlenden Anteile nach dem Königsteiner Schlüssel werden in einer öffentlich-rechtlichen Vereinbarung geregelt.

§ 12 Geltungsdauer, Änderung und Kündigung

(1) Der Vertrag wird auf unbestimmte Zeit geschlossen.

(2) Änderungen dieses Vertrages bedürfen einer einstimmigen Entscheidung der Vertragsparteien.

(3) Dieser Vertrag kann von jeder Vertragspartei unter Einhaltung einer Frist von zwei Jahren zum Jahresende gekündigt werden. Die Kündigung ist gegenüber dem der Ministerpräsidentenkonferenz vorsitzenden Land schriftlich zu erklären. Das der Ministerpräsidentenkonferenz vorsitzende Land unterrichtet die übrigen Vertragsparteien über den Eingang der Kündigung.

(4) Die Kündigung einer Vertragspartei lässt das Vertragsverhältnis der übrigen Vertragsparteien zueinander unberührt, jedoch kann jede übrige Vertragspartei diesen Staatsvertrag binnen einer Frist von 12 Monaten nach Eingang der Kündigungserklärung zum gleichen Zeitpunkt kündigen.

§ 13 Salvatorische Klausel

Sollte eine oder sollten mehrere Bestimmungen dieses Staatsvertrages unwirksam sein oder werden, wird hierdurch die Wirksamkeit des Staatsvertrages im Übrigen nicht berührt. Anstelle der unwirksamen Bestimmung soll eine Regelung treten, die dem mit ihr verfolgten Zweck am nächsten kommt. Dasselbe gilt für etwaige Lücken des Staatsvertrages.

Schlussformel 

[Vom Abdruck wurde abgesehen.]

IT-NetzGGesetz über die Verbindung der informationstechnischen Netze des Bundes und der Länder – Gesetz zur Ausführung von Artikel 91c Absatz 4 des Grundgesetzes – (IT-NetzG)

§ 1 Gegenstand der Zusammenarbeit; Koordinierungsgremium

(1) Der Bund errichtet zur Verbindung der informationstechnischen Netze des Bundes und der Länder ein Verbindungsnetz. Bund und Länder wirken hierfür nach Maßgabe dieses Gesetzes zusammen; insbesondere treffen sie die notwendigen gemeinsamen Festlegungen für das Verbindungsnetz.

(2) Die Zusammenarbeit erfolgt im Koordinierungsgremium für das Verbindungsnetz (Koordinierungsgremium). Dem Koordinierungsgremium gehören als stimmberechtigte Mitglieder an:

		die oder der Beauftragte der Bundesregierung für Informationstechnik als Vertreter des Bundes,



		die zuständigen Vertreterinnen oder Vertreter der Länder.





(3) Besteht aufgrund einer für den Bund und alle Länder wirksamen Vereinbarung nach Artikel 91c Absatz 2 des Grundgesetzes über die Zusammenarbeit ein Gremium, das entsprechend den Vorgaben des Absatzes 2 Satz 2 besetzt ist (IT-Planungsrat), übernimmt dieses Gremium auch die Aufgaben des Koordinierungsgremiums nach Maßgabe dieses Gesetzes. Die in der Vereinbarung getroffenen Regelungen finden in diesem Fall ergänzend Anwendung, soweit sie diesem Gesetz nicht widersprechen.

§ 2 Begriffsbestimmungen

(1) Informationstechnische Netze im Sinne dieses Gesetzes sind die Gesamtheit von Übertragungssystemen und gegebenenfalls Vermittlungs- und Leitwegeinrichtungen sowie anderweitigen Ressourcen, die die Übertragung von Signalen ermöglichen. Ausgenommen sind digitale Dienste nach § 1 Absatz 4 Nummer 1 des Digitale-Dienste-Gesetzes, Rundfunk sowie Sprechfunk- und Telefonnetze.

(2) Verbindungsnetz im Sinne dieses Gesetzes ist das informationstechnische Netz, welches die informationstechnischen Netze des Bundes und der Länder verbindet. Die Übergabepunkte zu den jeweils verbundenen Netzen werden gemeinsam vereinbart.

§ 3 Datenaustausch; Verordnungsermächtigung

(1) Der Datenaustausch zwischen dem Bund und den Ländern erfolgt über das Verbindungsnetz. Im Anwendungsbereich des Onlinezugangsgesetzes kann der Datenaustausch auch über andere Netze des Bundes, die einen dem beabsichtigten Datenaustausch entsprechenden IT-Sicherheitsstandard aufweisen, erfolgen.

(2) Das Bundesministerium des Innern und für Heimat wird ermächtigt, nach Prüfung durch das Bundesamt für Sicherheit in der Informationstechnik und im Benehmen mit dem Koordinierungsgremium durch Rechtsverordnung ohne Zustimmung des Bundesrates andere Netze nach Absatz 1 sowie deren Anschlussklassen und IT-Sicherheitsstandards festzulegen.



§ 4 Beschlüsse über das Verbindungsnetz

(1) Der Bund und die Länder beschließen gemeinsam im Koordinierungsgremium für das Verbindungsnetz die folgenden Festlegungen:

		die vom Verbindungsnetz zu erfüllenden Anforderungen,



		die anzubietenden Anschlussklassen,



		das Minimum anzubietender Dienste,



		die Anschlussbedingungen,



		die Höhe der Anschlusskosten sowie das Verfahren zu ihrer Ermittlung,



		das Verfahren bei Eilentscheidungen.





(2) Über Beschlüsse nach Absatz 1 entscheidet das Koordinierungsgremium auf Antrag des Bundes oder eines Viertels seiner Mitglieder.

(3) Beschlüsse nach Absatz 1 kommen mit Zustimmung des Bundes und einer Mehrheit von elf Ländern zustande, welche mindestens zwei Drittel ihrer Finanzierungsanteile nach dem Königsteiner Schlüssel abbildet.

§ 5 Vergabe

(1) Hinsichtlich des Verbindungsnetzes ist gemeinsame Vergabestelle des Bundes und der Länder einschließlich der mittelbaren Bundes- und Landesverwaltung eine vom Bundesministerium des Innern, für Bau und Heimat zu bestimmende Bundesbehörde. Der Bund kann Unternehmen mit dem Aufbau und dem Betrieb des Verbindungsnetzes beauftragen.

(2) Der Bund stellt die Vergabeunterlagen im Benehmen mit einem vom Koordinierungsgremium eingesetzten Arbeitsgremium aus drei Ländervertretern fertig. Den Ländern wird zu ihrer Beteiligung rechtzeitig vor der Veröffentlichung der Vergabeunterlagen Einsicht in die Entwürfe der Vergabeunterlagen gewährt; dabei ist der Schutz vertraulicher Dokumente durch geeignete Maßnahmen sicherzustellen.

§ 6 Betrieb

(1) Der Bund betreibt das Verbindungsnetz. Er setzt dabei die gemeinsamen Festlegungen nach § 4 Absatz 1 um.

(2) Das Koordinierungsgremium überwacht die Umsetzung der gemeinsamen Festlegungen und beauftragt hierzu ein von ihm eingesetztes Arbeitsgremium aus drei Ländervertretern, bei der Steuerung des Betriebs des Verbindungsnetzes die Interessen der Länder einzubringen.

§ 7 Kosten

(1) Der Bund trägt die Kosten der Errichtung und des Betriebs des Verbindungsnetzes.

(2) Der Bund und die Länder sowie gegebenenfalls angeschlossene weitere öffentliche Stellen tragen jeweils die Kosten für den jeweiligen Anschluss ihres Netzes an das Verbindungsnetz.

(3) Entstehen durch Anforderungen des Bundes, die über die gemeinsamen Festlegungen hinausgehen, zusätzliche Anschlusskosten, sind diese vom Bund zu tragen.

(4) Für andere Netze des Bundes nach § 3 Absatz 1 Satz 2 gelten die Absätze 2 und 3 entsprechend.

§ 8 Übergangsregelung

Den Übergang der gegenwärtig vom Deutschland Online Infrastruktur e. V. (DOI-Netz e. V.) wahrgenommenen Aufgaben auf den Bund nach diesem Gesetz einschließlich des Zeitpunkts des Übergangs legen Bund und Länder im DOI-Netz e. V. gemeinsam fest.

BITV 2.0Verordnung zur Schaffung barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz 

(Barrierefreie-Informationstechnik-Verordnung - BITV 2.0)

Eingangsformel 

Auf Grund des § 11 Absatz 1 Satz 2 des Behindertengleichstellungsgesetzes, das zuletzt durch Artikel 12 des Gesetzes vom 19. Dezember 2007 (BGBl. I S. 3024) geändert worden ist, verordnet das Bundesministerium für Arbeit und Soziales:

§ 1 Ziele

(1) Die Barrierefreie-Informationstechnik-Verordnung dient dem Ziel, eine umfassend und grundsätzlich uneingeschränkt barrierefreie Gestaltung moderner Informations- und Kommunikationstechnik zu ermöglichen und zu gewährleisten.

(2) Informationen und Dienstleistungen öffentlicher Stellen, die elektronisch zur Verfügung gestellt werden, sowie elektronisch unterstützte Verwaltungsabläufe mit und innerhalb der Verwaltung, einschließlich der Verfahren zur elektronischen Aktenführung und zur elektronischen Vorgangsbearbeitung, sind für Menschen mit Behinderungen zugänglich und nutzbar zu gestalten.

§ 2 Anwendungsbereich

(1) Die Verordnung gilt unter Berücksichtigung der Umsetzungsfristen der §§ 12a bis 12c des Behindertengleichstellungsgesetzes für folgende Angebote, Anwendungen und Dienste:

		Websites,



		mobile Anwendungen,



		elektronisch unterstützte Verwaltungsabläufe, einschließlich der Verfahren zur elektronischen Vorgangsbearbeitung und elektronischen Aktenführung,



		grafische Programmoberflächen, die





				in die Angebote, Anwendungen und Dienste nach den Nummern 1 bis 3 integriert sind oder



		von den öffentlichen Stellen zur Nutzung bereitgestellt werden.









(2) Von der Anwendung dieser Verordnung ausgenommen sind folgende Inhalte von Websites und mobilen Anwendungen:

		Reproduktionen von Stücken aus Kulturerbesammlungen, die nicht vollständig barrierefrei zugänglich gemacht werden können aufgrund





				der Unvereinbarkeit der Barrierefreiheitsanforderungen mit der Erhaltung des betreffenden Gegenstandes oder der Authentizität der Reproduktion oder



		der Nichtverfügbarkeit automatisierter und kosteneffizienter Lösungen, mit denen die betreffenden Stücke aus Kulturerbesammlungen in barrierefreie Inhalte umgewandelt werden können,









		Archive, die weder Inhalte enthalten, die für aktive Verwaltungsverfahren benötigt werden, noch nach dem 23. September 2019 aktualisiert oder überarbeitet wurden, sowie



		Inhalte von Websites und mobilen Anwendungen von Rundfunkanstalten des Bundesrechts, die der Wahrnehmung eines öffentlichen Sendeauftrags dienen.





(3) Für den Erhalt der Einsatzfähigkeit der Streitkräfte kann die Bundesministerin oder der Bundesminister der Verteidigung Ausnahmen von dieser Verordnung festlegen.

§ 2a Begriffsdefinitionen

(1) Websites im Sinne dieser Verordnung sind Auftritte, die

		mit Webtechnologien, beispielsweise HTML, erstellt sind,



		über eine individuelle Webadresse erreichbar sind und



		mit einem Nutzeragenten, beispielsweise Browser, wiedergegeben werden können.





Zum Inhalt von Websites gehören textuelle und nicht textuelle Informationen sowie Interaktionen. Integrierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Videos, Audiodateien, sowie integrierte Funktionalitäten, beispielsweise Formulare, Authentifizierungs-, Identifizierungs- und Zahlungsprozesse, sind Bestandteile von Websites. Von dieser Verordnung umfasst sind auch solche Websites, die sich ausschließlich an einen abgegrenzten Personenkreis richten, wie Intranets oder Extranets.

(2) Mobile Anwendungen im Sinne dieser Verordnung sind Programme, die auf mobilen Geräten, beispielsweise Smartphones und Tablets, installiert werden. Nicht dazu gehören Betriebssysteme und Hardware, auf denen die mobile Anwendung betrieben wird. Integrierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Videos, Audiodateien, sind Bestandteile der mobilen Anwendungen.

(3) Elektronisch unterstützte Verwaltungsabläufe im Sinne dieser Verordnung sind Verfahren, die im Rahmen des Verwaltungshandelns intern oder extern angewandt werden und sich der Informations- und Kommunikationstechnik bedienen. Hierzu zählen insbesondere Verfahren zur elektronischen Vorgangsbearbeitung und elektronischen Aktenführung. Integrierte Inhalte in unterschiedlichen Formaten, beispielsweise Dokumente, Videos, Audiodateien, sind Bestandteile der elektronisch unterstützten Verwaltungsabläufe.

(4) Elektronische Vorgangsbearbeitung im Sinne dieser Verordnung ist die Unterstützung von Geschäftsprozessen und Verwaltungsabläufen durch Informations- und Kommunikationstechnik. Dazu zählen unter anderem

		die Zuweisung und der Transport von Dokumenten an bearbeitende Personen,



		die Bearbeitung dieser Dokumente,



		die Darstellung von Prozessen, Organigrammen und Verantwortlichkeiten,



		die Terminplanung und



		die Protokollierung.





(5) Elektronische Aktenführung im Sinne dieser Verordnung ist die systematische und programmgestützte Vorhaltung und Nutzung von Dokumenten in elektronischer Form, beispielsweise mittels Dokumentenmanagementsystems.

(6) Grafische Programmoberflächen im Sinne dieser Verordnung sind webbasierte und nicht webbasierte Anwendungen einschließlich der

		grafischen Nutzerschnittstellen auf zweidimensionalen Bildschirmen und Displays



		grafischen Nutzerschnittstellen in dreidimensionalen virtuellen Repräsentationen oder in Echtzeit-Raum-Repräsentationen.





§ 3 Anzuwendende Standards

(1) Die in § 2 genannten Angebote, Anwendungen und Dienste der Informationstechnik sind barrierefrei zu gestalten. Dies erfordert, dass sie wahrnehmbar, bedienbar, verständlich und robust sind.

(2) Die Erfüllung der Anforderungen nach Absatz 1 wird vermutet, wenn diese Angebote, Anwendungen und Dienste

		harmonisierten Normen oder Teilen dieser Normen entsprechen, und



		die harmonisierten Normen oder Teile dieser Normen im Amtsblatt der Europäischen Union genannt worden sind.





(3) Soweit Nutzeranforderungen oder Teile von Angeboten, Diensten oder Anwendungen nicht von harmonisierten Normen abgedeckt sind, sind sie nach dem Stand der Technik barrierefrei zu gestalten.

(4) Für zentrale Navigations- und Einstiegsangebote sowie Angebote, die eine Nutzerinteraktion ermöglichen, beispielsweise Formulare und die Durchführung von Authentifizierungs-, Identifizierungs- und Zahlungsprozessen, soll ein höchstmögliches Maß an Barrierefreiheit angestrebt werden.

(5) Die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes veröffentlicht auf ihrer Website regelmäßig alle zur Umsetzung dieser Verordnung erforderlichen Informationen in deutscher Sprache, insbesondere

		aktuelle Informationen zu den zu beachtenden Standards, aus denen die Barrierefreiheitsanforderungen detailliert hervorgehen,



		Konformitätstabellen, die einen Überblick zu den wichtigsten Barrierefreiheitsanforderungen geben,



		Empfehlungen des Ausschusses für barrierefreie Informationstechnik nach § 5 sowie



		weiterführende Erläuterungen.





§ 4 Erläuterungen in Deutscher Gebärdensprache und Leichter Sprache

Auf der Startseite einer Website einer öffentlichen Stelle sind nach Anlage 2 folgende Erläuterungen in Deutscher Gebärdensprache und in Leichter Sprache bereitzustellen:

		Informationen zu den wesentlichen Inhalten,



		Hinweise zur Navigation,



		eine Erläuterung der wesentlichen Inhalte der Erklärung zur Barrierefreiheit,



		Hinweise auf weitere in diesem Auftritt vorhandene Informationen in Deutscher Gebärdensprache und in Leichter Sprache.





§ 5 Ausschuss für barrierefreie Informationstechnik

(1) Bei der nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes einzurichtenden Überwachungsstelle des Bundes für Barrierefreiheit von Informationstechnik wird ein Ausschuss für barrierefreie Informationstechnik eingerichtet. Der Ausschuss besteht aus fachkundigen Vertreterinnen und Vertretern aus der Überwachungsstelle, aus den Landes-Überwachungsstellen, aus Verbänden von Menschen mit Behinderungen und aus der Wirtschaft sowie weiteren fachkundigen Personen, insbesondere aus der Wissenschaft und aus öffentlichen Stellen im Sinne des § 12 des Behindertengleichstellungsgesetzes. An den Sitzungen des Ausschusses kann eine Vertreterin oder ein Vertreter des Bundesministeriums für Arbeit und Soziales teilnehmen.

(2) Zu den Aufgaben des Ausschusses gehört es,

		den jeweils aktuellen Stand der Technik nach § 3 Absatz 2 und 3 zu ermitteln und zu dokumentieren,



		sonstige gesicherte Erkenntnisse zur barrierefreien Informationstechnik zu ermitteln und zu dokumentieren, insbesondere Erkenntnisse bezüglich eines höchstmöglichen Maßes an Barrierefreiheit im Sinne von § 3 Absatz 4,



		Empfehlungen zur praktischen Umsetzung der Anforderungen nach § 3 zu erarbeiten.





Veröffentlichungen des Ausschusses in Zusammenhang mit seinen Aufgaben bedürfen der vorherigen Zustimmung des Bundesministeriums für Arbeit und Soziales.

(3) Die Überwachungsstelle beruft die Mitglieder des Ausschusses in Abstimmung mit dem Bundesministerium für Arbeit und Soziales. Die Mitgliedschaft endet mit Ablauf des dritten Kalenderjahres nach der Berufung. Die Wiederberufung nach Beendigung der Mitgliedschaft ist zulässig. Die vorzeitige Abberufung aus wichtigem Grund ist zulässig.

(4) Der Ausschuss gibt sich zur Organisation seiner Arbeit eine Geschäftsordnung, die der Zustimmung des Bundesministeriums für Arbeit und Soziales bedarf.

(5) Der Ausschuss wird bei seiner Arbeit durch eine Geschäftsstelle unterstützt. Die Geschäftsstelle wird bei der Überwachungsstelle eingerichtet. Bei der Erfüllung seiner Aufgaben wird der Ausschuss darüber hinaus durch die Informationstechnik-Dienstleister des Bundes unterstützt.

§ 6 Beratung und Unterstützung durch die Bundesfachstelle für Barrierefreiheit und die Informationstechnik-Dienstleister des Bundes

Die Bundesfachstelle für Barrierefreiheit als zentrale Anlaufstelle zu Fragen der Barrierefreiheit berät die öffentlichen Stellen des Bundes im Rahmen der Erstberatung nach § 13 Absatz 2 Satz 3 Nummer 1 des Behindertengleichstellungsgesetzes zur barrierefreien Gestaltung nach Maßgabe dieser Rechtsverordnung. Das Informationstechnikzentrum Bund und die BWI GmbH als zentrale Informationstechnik-Dienstleister der Bundesverwaltung beraten und unterstützen bei der technischen Umsetzung der IT-Barrierefreiheit.

§ 7 Erklärung zur Barrierefreiheit

(1) Die Erklärung zur Barrierefreiheit nach § 12b des Behindertengleichstellungsgesetzes ist in einem barrierefreien und maschinenlesbaren Format zu veröffentlichen und muss von der Startseite und von jeder Seite einer Website erreichbar sein. Für mobile Anwendungen ist die Erklärung an der Stelle, an der das Herunterladen der mobilen Anwendung ermöglicht wird, oder auf der Website der öffentlichen Stelle, zu veröffentlichen.

(2) Die nach § 12b Absatz 2 Nummer 2 des Behindertengleichstellungsgesetzes bereitzustellende Möglichkeit, elektronisch Kontakt aufzunehmen (Feedback-Mechanismus), soll von jeder Seite einer Website oder innerhalb der Navigation einer mobilen Anwendung unmittelbar zugänglich und einfach zu benutzen sein.

(3) Die Erklärung zur Barrierefreiheit muss umfassende, detaillierte und klar verständliche Angaben zur Vereinbarkeit der Website oder der mobilen Anwendung mit den Anforderungen zur Barrierefreiheit nach den §§ 3 und 4 enthalten.

(4) Die obligatorischen Inhalte, die im Abschnitt 1 des Anhangs zum Durchführungsbeschluss (EU) 2018/1523 der Kommission vom 11. Oktober 2018 zur Festlegung einer Mustererklärung zur Barrierefreiheit gemäß der Richtlinie (EU) 2016/2102 des Europäischen Parlaments und des Rates über den barrierefreien Zugang zu den Websites und mobilen Anwendungen öffentlicher Stellen (ABl. L 256 vom 12.10.2018, S. 103) festgelegt sind, sind in die Erklärung zur Barrierefreiheit aufzunehmen. Die öffentlichen Stellen sollen nach Möglichkeit auch Angaben zu den in Abschnitt 2 aufgeführten fakultativen Inhalten aufnehmen, insbesondere Angaben zu

		Maßnahmen, die über die Mindestanforderungen an die barrierefreie Gestaltung hinausgehen, und



		Maßnahmen, die zur Beseitigung von Barrieren ergriffen werden sollen.





Die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes veröffentlicht auf ihrer Website eine Mustererklärung.

(5) Zur Erstellung der Erklärung zur Barrierefreiheit ist eine tatsächliche Bewertung der Vereinbarkeit der Website oder der mobilen Anwendung mit den in § 3 Absatz 1 bis 3 festgelegten Anforderungen vorzunehmen. In der Erklärung ist darzulegen, ob die Bewertung durch einen Dritten, beispielsweise in Form einer Zertifizierung, oder durch die öffentliche Stelle selbst vorgenommen wurde. Die Erklärung kann einen Link zu einem Bewertungsbericht enthalten.

(6) Die Erklärung zur Barrierefreiheit ist jährlich und bei jeder wesentlichen Änderung der Website oder der mobilen Anwendung zu aktualisieren.

§ 8 Überwachungsverfahren

(1) Das Überwachungsverfahren nach § 13 Absatz 3 Satz 2 Nummer 1 des Behindertengleichstellungsgesetzes ist durch die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes durchzuführen unter Beachtung der Anforderungen der Artikel 1 bis 7 sowie des Anhangs I des Durchführungsbeschlusses (EU) 2018/1524 der Kommission vom 11. Oktober 2018 zur Festlegung einer Überwachungsmethodik und der Modalitäten für die Berichterstattung der Mitgliedstaaten gemäß der Richtlinie (EU) 2016/2102 des Europäischen Parlaments und des Rates über den barrierefreien Zugang zu Websites und mobilen Anwendungen öffentlicher Stellen (ABl. L 256 vom 12.10.2018, S. 108).

(2) Die Überwachungsstelle erfasst im Rahmen ihrer Prüfungen die Erfüllung der Voraussetzungen nach Artikel 6 der Richtlinie (EU) 2016/2102 und die Erfüllung der sich ergänzend aus § 12a des Behindertengleichstellungsgesetzes und dieser Verordnung ergebenden Anforderungen getrennt. Sie kann ergänzend auch eine Prüfung der Benutzerfreundlichkeit vornehmen.

(3) Die Überwachungsstelle kann anlassbezogene Prüfungen und Wiederholungsprüfungen vornehmen.

(4) Die Verbände und Organisationen von Menschen mit Behinderungen sowie der Ausschuss nach § 5 werden in die Entwicklung und Evaluation der Überwachungsmethoden einbezogen. Die Überwachungsstelle konsultiert bei der Auswahl der zu überwachenden Websites und mobilen Anwendungen die Verbände und Organisationen von Menschen mit Behinderungen und berücksichtigt ihre Einschätzungen zu einzelnen Websites und mobilen Anwendungen.

§ 9 Berichterstattung

(1) Der Bericht an die Europäische Kommission wird durch die Überwachungsstelle nach § 13 Absatz 3 des Behindertengleichstellungsgesetzes erstellt unter Beachtung der Anforderungen der Artikel 8 bis 11 sowie des Anhangs II des Durchführungsbeschlusses (EU) 2018/1524 der Kommission vom 11. Oktober 2018 zur Festlegung einer Überwachungsmethodik und der Modalitäten für die Berichterstattung der Mitgliedstaaten gemäß der Richtlinie (EU) 2016/2102 des Europäischen Parlaments und des Rates über den barrierefreien Zugang zu Websites und mobilen Anwendungen öffentlicher Stellen (ABl. L 256 vom 12.10.2018, S. 108).

(2) Der Bericht enthält neben den obligatorischen Angaben insbesondere auch Angaben über:

		die Nutzung des Durchsetzungsverfahrens nach § 12b Absatz 2 Nummer 3 in Verbindung mit § 16 des Behindertengleichstellungsgesetzes,



		die Inanspruchnahme der Ausnahmeregelung nach § 12a Absatz 6 des Behindertengleichstellungsgesetzes, und



		Ergebnisse der Konsultationen der Verbände und Organisationen von Menschen mit Behinderungen.





§ 10 Folgenabschätzung

Die Verordnung ist unter Berücksichtigung der technischen Entwicklung regelmäßig zu überprüfen.



Anlage 1 (weggefallen)











Anlage 2 (zu § 3 Absatz 2)

Teil 1

Für die Bereitstellung von Informationen in Deutscher Gebärdensprache im Internet oder Intranet gelten die folgenden Vorgaben:

		Schatten auf dem Körper der Darstellerin oder des Darstellers sind zu vermeiden. Die Mimik und das Mundbild müssen gut sichtbar sein.



		Der Hintergrund ist statisch zu gestalten. Ein schwarzer oder weißer Hintergrund ist zu vermeiden.



		Der Hintergrund sowie die Kleidung und die Hände der Darstellerin oder des Darstellers stehen im Kontrast zueinander. Dabei soll die Kleidung dunkel und einfarbig sein.



		Das Video ist durch das Logo für die Deutsche Gebärdensprache gekennzeichnet. Die farbliche Gestaltung des Logos kann dem jeweiligen Design des Auftritts angepasst werden.





Symbol für Deutsche Gebärdensprache 1

		Die Auflösung beträgt mindestens 320 x 240 Pixel.



		Die Bildfolge beträgt mindestens 25 Bilder je Sekunde.



		Der Gebärdensprach-Film ist darüber hinaus als Datei zum Herunterladen verfügbar.

Es sind Angaben zur Größe der Datei sowie zur Abspieldauer verfügbar.





Teil 2

Für die Bereitstellung von Informationen in Leichter Sprache im Internet oder Intranet gelten die folgenden Vorgaben:

		Abkürzungen, Silbentrennung am Zeilenende, Verneinungen sowie Konjunktiv-, Passiv- und Genitiv-Konstruktionen sind zu vermeiden.



		Die Leserinnen oder Leser sollten, soweit inhaltlich sinnvoll, persönlich angesprochen werden.



		Begriffe sind durchgängig in gleicher Weise zu verwenden.



		Es sind kurze, gebräuchliche Begriffe und Redewendungen zu verwenden. Abstrakte Begriffe und Fremdwörter sind zu vermeiden oder mit Hilfe konkreter Beispiele zu erläutern. Zusammengesetzte Substantive sind durch Bindestrich zu trennen.



		Es sind kurze Sätze mit klarer Satzgliederung zu bilden.



		Sonderzeichen und Einschübe in Klammern sind zu vermeiden.



		Inhalte sind durch Absätze und Überschriften logisch zu strukturieren. Aufzählungen mit mehr als drei Punkten sind durch Listen zu gliedern.



		Wichtige Inhalte sind voranzustellen.



		Es sind klare Schriftarten mit deutlichem Kontrast und mit einer Schriftgröße von mindestens 1.2 em (120 Prozent) zu verwenden. Wichtige Informationen und Überschriften sind hervorzuheben. Es sind maximal zwei verschiedene Schriftarten zu verwenden.



		Texte werden linksbündig ausgerichtet. Jeder Satz beginnt mit einer neuen Zeile. Der Hintergrund ist hell und einfarbig.



		Es sind aussagekräftige Symbole und Bilder zu verwenden.



		Anschriften sind nicht als Fließtext zu schreiben.



		Tabellen sind übersichtlich zu gestalten.





ERVVVerordnung über die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und über das besondere elektronische Behördenpostfach (ERVV)

Eingangsformel 

Auf Grund

–	des § 130a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Zivilprozessordnung, der durch Artikel 1 Nummer 2 des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst worden ist,

–	des § 46c Absatz 2 Satz 2 und Absatz 4 Nummer 3 des Arbeitsgerichtsgesetzes, der durch Artikel 3 Nummer 2 des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst worden ist,

–	des § 65a Absatz 2 Satz 2 und Absatz 4 Nummer 3 des Sozialgerichtsgesetzes, der durch Artikel 4 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst worden ist,

–	des § 55a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Verwaltungsgerichtsordnung, der durch Artikel 5 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst worden ist, und

–	des § 52a Absatz 2 Satz 2 und Absatz 4 Nummer 3 der Finanzgerichtsordnung, der durch Artikel 6 Nummer 1 Buchstabe a des Gesetzes vom 10. Oktober 2013 (BGBl. I S. 3786) neu gefasst worden ist,

jeweils in Verbindung mit Artikel 25 des Gesetzes zur Förderung des elektronischen Rechtsverkehrs mit den Gerichten vom 10. Oktober 2013 (BGBl. I S. 3786), und auf Grund

–	des § 14 Absatz 4 des Gesetzes über das Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit, der durch Artikel 13 Nummer 3 Buchstabe c des Gesetzes vom 5. Juli 2017 (BGBl. I S. 2208) geändert worden ist,

–	des § 81 Absatz 4 der Grundbuchordnung, der durch Artikel 1 Nummer 13 des Gesetzes vom 11. August 2009 (BGBl. I S. 2713) neu gefasst worden ist, und

–	des § 89 Absatz 4 der Schiffsregisterordnung, der durch Artikel 4 Absatz 5 Nummer 4 des Gesetzes vom 11. August 2009 (BGBl. I S. 2713) neu gefasst worden ist,

verordnet die Bundesregierung:



Kapitel 1

Allgemeine Vorschrift

§ 1 Anwendungsbereich

(1) Diese Verordnung gilt für die Übermittlung elektronischer Dokumente an die Gerichte der Länder und des Bundes sowie die Bearbeitung elektronischer Dokumente durch diese Gerichte nach § 130a der Zivilprozessordnung, § 46c des Arbeitsgerichtsgesetzes, § 65a des Sozialgerichtsgesetzes, § 55a der Verwaltungsgerichtsordnung und § 52a der Finanzgerichtsordnung. Sie gilt ferner nach Maßgabe des Kapitels 5 für die Übermittlung elektronischer Dokumente an Strafverfolgungsbehörden und Strafgerichte der Länder und des Bundes nach § 32a der Strafprozessordnung sowie die Bearbeitung elektronischer Dokumente.

(2) Besondere bundesrechtliche Vorschriften über die Übermittlung elektronischer Dokumente und strukturierter maschinenlesbarer Datensätze bleiben unberührt.



Kapitel 2

Technische Rahmenbedingungen des elektronischen Rechtsverkehrs

§ 2 Anforderungen an elektronische Dokumente

(1) Das elektronische Dokument ist im Dateiformat PDF zu übermitteln. Wenn bildliche Darstellungen im Dateiformat PDF nicht verlustfrei wiedergegeben werden können, darf das elektronische Dokument zusätzlich im Dateiformat TIFF übermittelt werden. Die Dateiformate PDF und TIFF sollen den nach § 5 Absatz 1 Nummer 1 bekanntgemachten Versionen entsprechen.

(2) Das elektronische Dokument soll den nach § 5 Absatz 1 Nummer 1 und 6 bekanntgemachten technischen Standards entsprechen.

(3) Dem elektronischen Dokument soll ein strukturierter maschinenlesbarer Datensatz im Dateiformat XML beigefügt werden, der den nach § 5 Absatz 1 Nummer 2 bekanntgemachten Definitions- oder Schemadateien entspricht und mindestens enthält:

		die Bezeichnung des Gerichts;



		sofern bekannt, das Aktenzeichen des Verfahrens;



		die Bezeichnung der Parteien oder Verfahrensbeteiligten;



		die Angabe des Verfahrensgegenstandes;



		sofern bekannt, das Aktenzeichen eines denselben Verfahrensgegenstand betreffenden Verfahrens und die Bezeichnung der die Akten führenden Stelle.





§ 3 Überschreitung der Höchstgrenzen

Wird glaubhaft gemacht, dass die nach § 5 Absatz 1 Nummer 3 bekanntgemachten Höchstgrenzen für die Anzahl oder das Volumen elektronischer Dokumente nicht eingehalten werden können, kann die Übermittlung als Schriftsatz nach den allgemeinen Vorschriften erfolgen, möglichst unter Beifügung des Schriftsatzes und der Anlagen als elektronische Dokumente auf einem nach § 5 Absatz 1 Nummer 4 bekanntgemachten zulässigen physischen Datenträger.

§ 4 Übermittlung elektronischer Dokumente mit qualifizierter elektronischer Signatur

(1) Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen ist, darf wie folgt übermittelt werden:

		auf einem sicheren Übermittlungsweg oder



		an das für den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwaltungspostfach des Gerichts über eine Anwendung, die auf OSCI oder einem diesen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Protokollstandard beruht.





(2) Mehrere elektronische Dokumente dürfen nicht mit einer gemeinsamen qualifizierten elektronischen Signatur übermittelt werden.

§ 5 Bekanntmachung technischer Standards

(1) Die Bundesregierung macht folgende technische Standards für an die Übermittlung und Eignung zur Bearbeitung elektronischer Dokumente im Bundesanzeiger und auf der Internetseite www.justiz.de bekannt:

		die Versionen der Dateiformate PDF und TIFF;



		die Definitions- oder Schemadateien, die bei der Übermittlung eines strukturierten maschinenlesbaren Datensatzes im Format XML genutzt werden sollen;



		die Höchstgrenzen für die Anzahl und das Volumen elektronischer Dokumente;



		die zulässigen physischen Datenträger;



		die Einzelheiten der Anbringung der qualifizierten elektronischen Signatur am elektronischen Dokument und



		die technischen Eigenschaften der elektronischen Dokumente.





(2) Die technischen Standards müssen den aktuellen Stand der Technik und die Barrierefreiheit im Sinne der Barrierefreie-Informationstechnik-Verordnung vom 12. September 2011 (BGBl. I S. 1843), die zuletzt durch Artikel 4 der Verordnung vom 25. November 2016 (BGBl. I S. 2659) geändert worden ist, in der jeweils geltenden Fassung, berücksichtigen und mit einer Mindestgültigkeitsdauer bekanntgemacht werden. Die technischen Standards können mit einem Ablaufdatum nach der Mindestgültigkeitsdauer versehen werden, ab dem sie voraussichtlich durch neue bekanntgegebene Standards abgelöst sein müssen.



Kapitel 3

Besonderes elektronisches Behördenpostfach

§ 6 Besonderes elektronisches Behördenpostfach; Anforderungen

(1) Die Behörden sowie juristischen Personen des öffentlichen Rechts können zur Übermittlung elektronischer Dokumente auf einem sicheren Übermittlungsweg ein besonderes elektronisches Behördenpostfach verwenden,

		das auf dem Protokollstandard OSCI oder einem diesen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Protokollstandard beruht,



		bei dem die Identität des Postfachinhabers in einem Identifizierungsverfahren geprüft und bestätigt wurde,



		bei dem der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen ist und



		bei dem feststellbar ist, dass das elektronische Dokument vom Postfachinhaber versandt wurde.





(2) Das besondere elektronische Behördenpostfach muss

		über eine Suchfunktion verfügen, die es ermöglicht, andere Inhaber von besonderen elektronischen Postfächern aufzufinden,



		für andere Inhaber von besonderen elektronischen Postfächern adressierbar sein und



		barrierefrei sein im Sinne der Barrierefreie-Informationstechnik-Verordnung.





(3) Das Elektronische Gerichts- und Verwaltungspostfach eines Gerichts, einer Staatsanwaltschaft, einer Amtsanwaltschaft, einer Justizvollzugsanstalt oder einer Jugendarrestanstalt steht einem besonderen elektronischen Behördenpostfach gleich, soweit diese Stelle Aufgaben einer Behörde nach Absatz 1 wahrnimmt; § 7 findet keine Anwendung.

§ 7 Identifizierungsverfahren

(1) Die von den obersten Behörden des Bundes oder den Landesregierungen für ihren Bereich bestimmten öffentlich-rechtlichen Stellen prüfen die Identität der Behörden oder juristischen Personen des öffentlichen Rechts und bestätigen dies in einem sicheren elektronischen Verzeichnis. Die obersten Behörden des Bundes oder mehrere Landesregierungen können auch eine öffentlich-rechtliche Stelle gemeinsam für ihre Bereiche bestimmen.

(2) Bei der Prüfung der Identität ist zu ermitteln, ob

		der Postfachinhaber eine inländische Behörde oder juristische Person des öffentlichen Rechts ist und



		Name und Sitz des Postfachinhabers zutreffend bezeichnet sind.





§ 8 Zugang und Zugangsberechtigung; Verwaltung

(1) Der Postfachinhaber bestimmt die natürlichen Personen, die Zugang zum besonderen elektronischen Behördenpostfach erhalten sollen, und stellt ihnen das Zertifikat und das Zertifikats-Passwort zur Verfügung.

(2) Der Zugang zum besonderen elektronischen Behördenpostfach erfolgt ausschließlich mithilfe des Zertifikats und des Zertifikats-Passworts des Postfachinhabers. Die Zugangsberechtigten dürfen das Zertifikat nicht an Unbefugte weitergeben und haben das Zertifikats-Passwort geheim zu halten.

(3) Der Postfachinhaber kann die Zugangsberechtigungen zum besonderen elektronischen Behördenpostfach jederzeit aufheben oder einschränken.

(4) Der Postfachinhaber hat zu dokumentieren, wer zugangsberechtigt ist, wann das Zertifikat und das Zertifikats-Passwort zur Verfügung gestellt wurden und wann die Zugangsberechtigung aufgehoben wurde. Er stellt zugleich sicher, dass der Zugang zu seinem besonderen elektronischen Behördenpostfach nur den von ihm bestimmten Zugangsberechtigten möglich ist.

(5) Unbeschadet der Absätze 1, 3 und 4 kann die Verwaltung des besonderen elektronischen Behördenpostfachs behördenübergreifend automatisiert und an zentraler Stelle erfolgen.

§ 9 Änderung und Löschung

(1) Der Postfachinhaber hat Änderungen seines Namens oder Sitzes unverzüglich der nach § 7 Absatz 1 bestimmten Stelle anzuzeigen.

(2) Der Postfachinhaber kann jederzeit die Löschung seines besonderen elektronischen Behördenpostfachs veranlassen. Er hat die Löschung seines besonderen elektronischen Behördenpostfachs zu veranlassen, wenn seine Berechtigung zur Nutzung des besonderen elektronischen Behördenpostfachs endet.



Kapitel 4

Besonderes elektronisches Bürger- und Organisationenpostfach; Postfach- und Versanddienst eines Nutzerkontos

§ 10 Besonderes elektronisches Bürger- und Organisationenpostfach

(1) Natürliche Personen, juristische Personen sowie sonstige Vereinigungen können zur Übermittlung elektronischer Dokumente auf einem sicheren Übermittlungsweg ein besonderes elektronisches Bürger- und Organisationenpostfach verwenden,

		das auf dem Protokollstandard OSCI oder einem diesen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Protokollstandard beruht,



		bei dem die Identität des Postfachinhabers festgestellt worden ist,



		bei dem der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen ist,



		bei dem sich der Postfachinhaber beim Versand eines elektronischen Dokuments authentisiert und



		bei dem feststellbar ist, dass das elektronische Dokument vom Postfachinhaber versandt wurde.





(2) Das besondere elektronische Bürger- und Organisationenpostfach muss

		über eine Suchfunktion verfügen, die es ermöglicht, Inhaber eines besonderen elektronischen Anwaltspostfachs, eines besonderen elektronischen Notarpostfachs, eines besonderen elektronischen Steuerberaterpostfachs oder eines besonderen elektronischen Behördenpostfachs aufzufinden,



		für Inhaber besonderer elektronischer Anwaltspostfächer, besonderer elektronischer Notarpostfächer, besonderer elektronischer Steuerberaterpostfächer oder besonderer elektronischer Behördenpostfächer adressierbar sein und



		barrierefrei sein im Sinne der Barrierefreie-Informationstechnik-Verordnung.





(3) Wird für eine rechtlich unselbständige Untergliederung einer juristischen Person oder sonstigen Vereinigung ein besonderes elektronisches Bürger- und Organisationenpostfach eingerichtet, so muss der Postfachinhaber so bezeichnet sein, dass eine Verwechslung mit der übergeordneten Organisationseinheit ausgeschlossen ist.

§ 11 Identifizierung und Authentisierung des Postfachinhabers

(1) Die Länder oder mehrere Länder gemeinsam bestimmen jeweils für ihren Bereich eine öffentlich-rechtliche Stelle, die die Freischaltung eines besonderen elektronischen Bürger- und Organisationenpostfachs veranlasst.

(2) Der Postfachinhaber hat im Rahmen der Identitätsfeststellung seinen Namen und seine Anschrift nachzuweisen. Der Nachweis kann nur durch eines der folgenden Identifizierungsmittel erfolgen:

		den elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes,



		ein qualifiziertes elektronisches Siegel nach Artikel 38 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44),



		bei öffentlich bestellten oder beeidigten Personen, die Dolmetscher- oder Übersetzungsleistungen erbringen, eine Bestätigung der nach dem Gerichtsdolmetschergesetz oder dem jeweiligen Landesrecht für die öffentliche Bestellung und Beeidigung dieser Personen zuständigen Stelle, auch hinsichtlich der Angaben zu Berufsbezeichnung sowie zur Sprache, für die die Bestellung erfolgt,



		bei Gerichtsvollziehern eine Bestätigung der für ihre Ernennung zuständigen Stelle, auch hinsichtlich der Dienstbezeichnung, oder



		eine in öffentlich beglaubigter Form abgegebene Erklärung über den Namen und die Anschrift des Postfachinhabers sowie die eindeutige Bezeichnung des Postfachs.





Eine nach Satz 2 Nummer 5 angegebene geschäftliche Anschrift ist durch eine Bescheinigung nach § 21 Absatz 1 der Bundesnotarordnung, einen amtlichen Registerausdruck oder eine beglaubigte Registerabschrift nachzuweisen. Geht eine angegebene geschäftliche Anschrift nicht aus einem öffentlichen Register hervor, so stellt die Stelle nach Absatz 1 diese durch geeignete Maßnahmen fest. Die Übermittlung von Daten nach Satz 2 Nummer 3 bis 5 an die in Absatz 1 genannte öffentlich-rechtliche Stelle erfolgt in strukturierter maschinenlesbarer Form. Im Fall des Satzes 2 Nummer 5 ist der öffentlich-rechtlichen Stelle zusätzlich eine öffentlich beglaubigte elektronische Abschrift der Erklärung zu übermitteln.

(3) Der Postfachinhaber hat sich beim Versand eines elektronischen Dokuments zu authentisieren durch

		den elektronischen Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes,



		ein Authentisierungszertifikat, das auf einer qualifizierten elektronischen Signaturerstellungseinheit nach dem Anhang II der Verordnung (EU) Nr. 910/2014 gespeichert ist, oder



		ein nichtqualifiziertes Authentisierungszertifikat.





§ 12 Änderung von Angaben und Löschung des Postfachs

(1) Bei Änderung seiner Daten hat der Postfachinhaber unverzüglich die Anpassung seines Postfachs bei der nach § 11 Absatz 1 bestimmten Stelle zu veranlassen. Das betrifft insbesondere die Änderung seines Namens oder seiner Anschrift, bei juristischen Personen oder sonstigen Vereinigungen auch bei der Änderung des Sitzes.

(2) Der Postfachinhaber kann jederzeit die Löschung seines besonderen elektronischen Bürger- und Organisationenpostfachs veranlassen.

§ 13 Elektronische Kommunikation über den Postfach- und Versanddienst eines Nutzerkontos

(1) Zur Übermittlung elektronischer Dokumente auf einem sicheren Übermittlungsweg kann der Postfach- und Versanddienst eines Nutzerkontos im Sinne des § 2 Absatz 5 des Onlinezugangsgesetzes genutzt werden, wenn bei diesem Postfach- und Versanddienst

		eine technische Vorrichtung besteht, die auf dem Protokollstandard OSCI oder einem diesen ersetzenden, dem jeweiligen Stand der Technik entsprechenden Protokollstandard beruht,



		die Identität des Nutzers des Postfach- und Versanddienstes durch ein Identifizierungsmittel nach § 11 Absatz 2 Satz 2 Nummer 1 oder 2 oder durch ein nach § 87a Absatz 6 der Abgabenordnung in der Steuerverwaltung eingesetztes sicheres Verfahren festgestellt ist,



		der Nutzer des Postfach- und Versanddienstes sich beim Versand eines elektronischen Dokuments entsprechend § 11 Absatz 3 authentisiert und



		feststellbar ist, dass das elektronische Dokument von dem Nutzer des Postfach- und Versanddienstes versandt wurde.





(2) Der Postfach- und Versanddienst muss barrierefrei sein im Sinne der Barrierefreie-Informationstechnik-Verordnung.

(3) Der Nutzer des Postfach- und Versanddienstes ist in ein sicheres elektronisches Verzeichnis einzutragen, soweit dies zum Betrieb des jeweiligen Postfach- und Versanddienstes erforderlich ist. In diesem Fall gilt § 10 Absatz 2 Nummer 1 und 2 entsprechend. Der Nutzer kann jederzeit die Löschung des Postfach- und Versanddienstes veranlassen.

§ 13a Datenverarbeitung

(1) Zur Auffindbarkeit und Adressierung eines Postfachinhabers dürfen folgende personenbezogene Daten im sicheren elektronischen Verzeichnis (§ 10 Absatz 1 Nummer 3 und § 13 Absatz 3 Satz 1) gespeichert und aus dem Verzeichnis abgerufen werden:

		bei einer natürlichen Person:





				Vor- und Nachname,



		Anschrift,



		Staat,



		Nutzer-ID,



		Verschlüsselungszertifikat;







		bei einer juristischen Person:





				Name,



		Anschrift des Sitzes,



		Staat,



		Nutzer-ID,



		Verschlüsselungszertifikat.









(2) Für die Verarbeitung personenbezogener Daten im sicheren elektronischen Verzeichnis verantwortlich nach Artikel 4 Nummer 7 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) sind die Stellen, in deren Auftrag das sichere elektronische Verzeichnis betrieben wird.



Kapitel 5

Elektronischer Rechtsverkehr mit Strafverfolgungsbehörden und Strafgerichten

§ 14 Schriftlich abzufassende, zu unterschreibende oder zu unterzeichnende Dokumente

Die Kapitel 2 bis 4 gelten im Bereich des elektronischen Rechtsverkehrs mit Strafverfolgungsbehörden und Strafgerichten für schriftlich abzufassende, zu unterschreibende oder zu unterzeichnende Dokumente, die gemäß § 32a Absatz 3 der Strafprozessordnung elektronisch eingereicht werden, mit der Maßgabe, dass der Datensatz nach § 2 Absatz 3 mindestens folgende Angaben enthält:

		die Bezeichnung der Strafverfolgungsbehörde oder des Gerichts;



		sofern bekannt, das Aktenzeichen des Verfahrens oder die Vorgangsnummer;



		die Bezeichnung der beschuldigten Personen oder der Verfahrensbeteiligten; bei Verfahren gegen Unbekannt enthält der Datensatz anstelle der Bezeichnung der beschuldigten Personen die Bezeichnung „Unbekannt“ sowie, sofern bekannt, die Bezeichnung der geschädigten Personen;



		die Angabe der den beschuldigten Personen zur Last gelegten Straftat oder des Verfahrensgegenstandes;



		sofern bekannt, das Aktenzeichen eines denselben Verfahrensgegenstand betreffenden Verfahrens und die Bezeichnung der die Akten führenden Stelle.





§ 15 Sonstige verfahrensbezogene elektronische Dokumente

(1) Sonstige verfahrensbezogene elektronische Dokumente, die an Strafverfolgungsbehörden oder Strafgerichte übermittelt werden, sollen den Anforderungen des § 2 entsprechen. Entsprechen sie diesen Anforderungen nicht und sind sie zur Bearbeitung durch die Behörde oder das Gericht aufgrund der dortigen technischen Ausstattung oder der dort einzuhaltenden Sicherheitsstandards nicht geeignet, so liegt ein wirksamer Eingang nicht vor. In der Mitteilung nach § 32a Absatz 6 Satz 1 der Strafprozessordnung ist auf die in § 2 geregelten technischen Rahmenbedingungen hinzuweisen.

(2) Die Übermittlung kann auch auf anderen als den in § 32a Absatz 4 der Strafprozessordnung genannten Übermittlungswegen erfolgen, wenn ein solcher Übermittlungsweg für die Entgegennahme verfahrensbezogener elektronischer Dokumente generell und ausdrücklich eröffnet ist.

Schlussformel 

Der Bundesrat hat zugestimmt.



ERechVVerordnung über die elektronische Rechnungsstellung im öffentlichen Auftragswesen des Bundes (E-Rechnungsverordnung - ERechV)



Eingangsformel 

Auf Grund des § 4a Absatz 3 des E-Government-Gesetzes, der durch Artikel 1 Nummer 2 des Gesetzes vom 4. April 2017 (BGBl. I S. 770) eingefügt worden ist, verordnet die Bundesregierung:

§ 1 Geltungsbereich

Diese Verordnung gilt grundsätzlich für alle Rechnungen, mit denen eine Lieferung oder eine sonstige Leistung abgerechnet wird und die nach Erfüllung von öffentlichen Aufträgen und Aufträgen sowie zu Konzessionen ausgestellt wurden, soweit diese Verordnung keine abweichenden Bestimmungen für geheimhaltungsbedürftige Rechnungsdaten sowie für Angelegenheiten des Auswärtigen Dienstes und der sonstigen Beschaffungen im Ausland enthält.

§ 2 Begriffsbestimmungen

(1) Eine Rechnung ist jedes Dokument, mit dem eine Lieferung oder eine sonstige Leistung abgerechnet wird, gleichgültig, wie dieses Dokument im Geschäftsverkehr bezeichnet wird.

(2) Eine elektronische Rechnung ist jedes Dokument im Sinne von Absatz 1, wenn

		es in einem strukturierten elektronischen Format ausgestellt, übermittelt und empfangen wird und



		das Format die automatische und elektronische Verarbeitung des Dokuments ermöglicht.





(3) Rechnungssteller sind alle Unternehmer im Sinne von § 14 Absatz 1 des Bürgerlichen Gesetzbuches, die eine Rechnung an Rechnungsempfänger im Sinne von Absatz 4 ausstellen und übermitteln.

(4) Rechnungsempfänger sind alle Stellen im Sinne von § 159 Absatz 1 Nummer 1 bis 5 des Gesetzes gegen Wettbewerbsbeschränkungen, soweit diese Rechtsverordnung keine abweichenden Bestimmungen enthält.

(5) Rechnungssender sind alle Unternehmer im Sinne von § 14 Absatz 1 des Bürgerlichen Gesetzbuches, die eine elektronische Rechnung im Auftrag des Rechnungsstellers ausstellen und übermitteln.

(6) Subzentrale öffentliche Auftraggeber sind alle öffentlichen Auftraggeber, die keine obersten Bundesbehörden oder Verfassungsorgane des Bundes sind.

§ 3 Verbindlichkeit der elektronischen Form

(1) Rechnungssteller müssen Rechnungen gegenüber Rechnungsempfängern in elektronischer Form ausstellen und übermitteln. Sie können sich hierbei der Dienstleistung von Rechnungssendern bedienen.

(2) Rechnungsempfänger müssen die nach Absatz 1 ausgestellten und übermittelten Rechnungen unter Nutzung eines Verwaltungsportals nach § 4 Absatz 3 elektronisch empfangen.

(3) Die Pflicht zur elektronischen Rechnungsstellung nach Absatz 1 gilt nicht für Rechnungen,

		die nach Erfüllung eines Direktauftrags bis zu einem Betrag von 1 000 Euro gestellt werden,



		die den Ausnahmeregelungen nach § 8 oder § 9 unterfallen oder



		die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.





§ 4 Anforderungen an das Rechnungsdatenmodell und an die Übermittlung

(1) Für die Ausstellung von elektronischen Rechnungen haben Rechnungssteller und Rechnungssender grundsätzlich den Datenaustauschstandard XRechnung vom 29. September 2017 (BAnz AT 10.10.2017 B1) in der jeweils aktuellen Fassung zu verwenden. Es kann auch ein anderer Datenaustauschstandard verwendet werden, wenn er den Anforderungen der europäischen Norm für die elektronische Rechnungsstellung entspricht.

(2) Änderungen des Datenaustauschstandards XRechnung werden vom Bundesministerium des Innern, für Bau und Heimat im Bundesanzeiger bekannt gemacht. Bei jeder Änderung/Bekanntmachung ist das Herausgabedatum der Änderung/Bekanntmachung anzugeben und das Datum, ab dem der geänderte Datenaustauschstandard XRechnung anzuwenden ist.

(3) Für die Übermittlung von elektronischen Rechnungen haben Rechnungssteller und Rechnungssender ein Verwaltungsportal des Bundes im Sinne von § 2 Absatz 2 des Onlinezugangsgesetzes zu nutzen. Voraussetzung für die Übermittlung einer elektronischen Rechnung ist, dass der Rechnungssteller oder Rechnungssender sich zuvor mit einem Nutzerkonto im Sinne von § 2 Absatz 5 des Onlinezugangsgesetzes registriert. Elektronische Rechnungen, die über das Verwaltungsportal übermittelt werden, sind automationsunterstützt auf ihre formale Fehlerlosigkeit zu prüfen. Sobald die ordnungsgemäße Übermittlung einer elektronischen Rechnung festgestellt ist, ist der Rechnungssteller oder der Rechnungssender automationsunterstützt davon zu benachrichtigen. Eine formal fehlerhafte elektronische Rechnung ist automationsunterstützt abzulehnen. In diesem Fall ist der Rechnungssteller oder der Rechnungssender über die Ablehnung zu informieren.

(4) Erhält ein Rechnungsempfänger eine elektronische Rechnung, die keinem Nutzerkonto zugeordnet werden kann, so hat der Rechnungsempfänger die elektronische Rechnung abzulehnen. In diesem Fall erhalten die Rechnungssteller oder die Rechnungssender keine Information über die Ablehnung.

(5) Die Verpflichtungen nach den Absätzen 1 bis 4 gelten nicht für die Übermittlung von elektronischen Rechnungen, die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.

§ 5 Inhalt der elektronischen Rechnung

(1) Die elektronische Rechnung hat neben den umsatzsteuerrechtlichen Rechnungsbestandteilen mindestens folgende Angaben zu enthalten:

		eine Leitweg-Identifikationsnummer,



		die Bankverbindungsdaten,



		die Zahlungsbedingungen und



		die De-Mail-Adresse oder eine E-Mail-Adresse des Rechnungsstellers.





(2) Die elektronische Rechnung hat zusätzlich zu den Angaben nach Absatz 1 folgende Angaben zu enthalten, wenn diese dem Rechnungssteller bereits bei Beauftragung übermittelt wurden:

		die Lieferantennummer,



		eine Bestellnummer.





(3) Die Vorgaben nach den Absätzen 1 und 2 gelten nicht für Rechnungen, die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.

§ 6 Verarbeitung von elektronischen Rechnungen

(1) Rechnungsempfänger, die an das Verfahren für das Haushalts-, Kassen- und Rechnungswesen des Bundes angeschlossen sind, haben die gemäß § 4 Absatz 3 übermittelten elektronischen Rechnungen medienbruchfrei mindestens über ein Webbrowser-gestütztes Dialogverfahren einzusehen und zu verarbeiten.

(2) Rechnungsempfänger, die nicht an das HKR-Verfahren des Bundes angeschlossen sind, haben die gemäß § 4 Absatz 3 übermittelten elektronischen Rechnungen nach pflichtgemäßem Ermessen zu verarbeiten.

(3) Die Absätze 1 und 2 gelten nicht für Rechnungen, die in Verfahren der Organleihe nach § 159 Absatz 1 Nummer 5 des Gesetzes gegen Wettbewerbsbeschränkungen auszustellen sind.

§ 7 Schutz personenbezogener Daten

(1) Personenbezogene Daten, die durch die elektronische Rechnungsstellung übermittelt und empfangen wurden, dürfen vom Rechnungsempfänger nur zur Erfüllung der Aufgaben nach dieser Rechtsverordnung und zur Erfüllung der haushaltsrechtlichen Vorgaben verarbeitet werden.

(2) Die Rechnungsempfänger treffen die erforderlichen technischen und organisatorischen Maßnahmen, um die Verfügbarkeit, die Integrität, die Authentizität und die Vertraulichkeit der in ihren Systemen gespeicherten oder abgerufenen Rechnungsdaten entsprechend dem jeweiligen Stand der Technik sicherzustellen. Dabei ist die besondere Schutzbedürftigkeit der in den elektronischen Rechnungen enthaltenen personenbezogenen Daten zu berücksichtigen.

§ 8 Ausnahmen für geheimhaltungsbedürftige Rechnungsdaten

(1) Rechnungsdaten, die gemäß § 4 Absatz 2 Nummer 1 bis 3 des Sicherheitsüberprüfungsgesetzes geheimhaltungsbedürftig sind, sind vom Geltungsbereich dieser Verordnung ausgenommen. Unberührt dessen können Vertragsparteien im Einzelfall eine elektronische Rechnungsstellung vereinbaren.

(2) Rechnungsdaten, die nach § 4 Absatz 2 Nummer 4 des Sicherheitsüberprüfungsgesetzes geheimhaltungsbedürftig sind, dürfen nicht per E-Mail übertragen werden.

§ 9 Ausnahmen für Angelegenheiten des Auswärtigen Dienstes und der sonstigen Beschaffungen im Ausland

(1) Auslandsvertretungen im Sinne von § 3 Absatz 1 des Gesetzes über den Auswärtigen Dienst sind lediglich dann zum Empfang elektronischer Rechnungen verpflichtet, wenn der Wert des vergebenen öffentlichen Auftrags oder des vergebenen Auftrags oder der Vertragswert der vergebenen Konzession den gemäß § 106 Absatz 2 des Gesetzes gegen Wettbewerbsbeschränkungen jeweils maßgeblichen Schwellenwert erreicht oder überschreitet.

(2) Wenn bei sonstigen Beschaffungen im Ausland der Rechnungssteller nicht über die erforderlichen technischen Möglichkeiten zur Ausstellung und zur Übermittlung elektronischer Rechnungen verfügt, so ist das Verfahren vom Geltungsbereich dieser Verordnung ausgenommen.

§ 10 Prüfung

Das Bundesministerium des Innern, für Bau und Heimat prüft die Anwendung dieser Rechtsverordnung und deren Auswirkung auf die elektronische Rechnungsstellung im Rahmen des Geltungsbereichs spätestens bis zum 31. Dezember 2022. Die Prüfung nach Satz 1 soll die Weiterentwicklung der technischen Möglichkeiten angemessen berücksichtigen. Über das Ergebnis der Prüfung ist der Bundesregierung Bericht zu erstatten.

§ 11 Inkrafttreten

(1) Diese Verordnung tritt vorbehaltlich der Absätze 2 und 3 am 27. November 2018 in Kraft.

(2) Für subzentrale öffentliche Auftraggeber sowie für Sektorenauftraggeber und für Konzessionsgeber tritt diese Verordnung am 27. November 2019 in Kraft.

(3) § 3 Absatz 1 tritt am 27. November 2020 in Kraft.

De-Mail-GDe-Mail-Gesetz

Abschnitt 1

Allgemeine Vorschriften

§ 1 De-Mail-Dienste

(1) De-Mail-Dienste sind Dienste auf einer elektronischen Kommunikationsplattform, die einen sicheren, vertraulichen und nachweisbaren Geschäftsverkehr für jedermann im Internet sicherstellen sollen.

(2) Ein De-Mail-Dienst muss eine sichere Anmeldung, die Nutzung eines Postfach- und Versanddienstes für sichere elektronische Post sowie die Nutzung eines Verzeichnisdienstes und kann zusätzlich auch Identitätsbestätigungs- und Dokumentenablagedienste ermöglichen. Ein De-Mail-Dienst wird von einem nach diesem Gesetz akkreditierten Diensteanbieter betrieben.

(3) Elektronische Kommunikationsinfrastrukturen und sonstige Anwendungen, die der sicheren Übermittlung von Nachrichten und Daten dienen, bleiben unberührt.

§ 2 Zuständige Behörde

Zuständige Behörde nach diesem Gesetz ist das Bundesamt für Sicherheit in der Informationstechnik.



Abschnitt 2

Pflichtangebote und optionale Angebote des Diensteanbieters

§ 3 Eröffnung eines De-Mail-Kontos

(1) Durch einen De-Mail-Konto-Vertrag verpflichtet sich ein akkreditierter Diensteanbieter, einem Nutzer ein De-Mail-Konto zur Verfügung zu stellen. Ein De-Mail-Konto ist ein Bereich in einem De-Mail-Dienst, der einem Nutzer so zugeordnet ist, dass er nur von ihm genutzt werden kann. Der akkreditierte Diensteanbieter hat durch technische Mittel sicherzustellen, dass nur der diesem De-Mail-Konto zugeordnete Nutzer Zugang zu dem ihm zugeordneten De-Mail-Konto erlangen kann.

(2) Der akkreditierte Diensteanbieter hat die Identität des Nutzers und bei juristischen Personen, rechtsfähigen Personengesellschaften oder öffentlichen Stellen zusätzlich die Identität ihrer gesetzlichen Vertreter oder Organmitglieder zuverlässig festzustellen. Dazu erhebt und speichert er folgende Angaben:

		bei einer natürlichen Person Name, Geburtsort, Geburtsdatum und Anschrift;



		bei einer juristischen Person oder rechtsfähigen Personengesellschaft oder öffentlichen Stelle Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit vorhanden, Anschrift des Sitzes oder der Hauptniederlassung und Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen Vertreter; ist ein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter eine juristische Person, so wird deren Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit vorhanden, und Anschrift des Sitzes oder der Hauptniederlassung erhoben.





(3) Der akkreditierte Diensteanbieter hat die Angaben nach Absatz 2 vor Freischaltung des De-Mail-Kontos des Nutzers zu überprüfen:

		bei natürlichen Personen





				anhand eines gültigen amtlichen Ausweises, der ein Lichtbild des Inhabers enthält und mit dem die Pass- und Ausweispflicht im Inland erfüllt wird, insbesondere anhand eines inländischen oder nach ausländerrechtlichen Bestimmungen anerkannten oder zugelassenen Passes, Personalausweises oder Pass- oder Ausweisersatzes,



		anhand von Dokumenten, die bezüglich ihrer Sicherheit einem Dokument nach Buchstabe a gleichwertig sind,



		anhand eines elektronischen Identitätsnachweises nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes,



		anhand einer qualifizierten elektronischen Signatur oder



		anhand sonstiger geeigneter technischer Verfahren mit gleichwertiger Sicherheit zu einer Identifizierung anhand der Dokumente nach Buchstabe a;









		bei juristischen Personen oder rechtsfähigen Personengesellschaften oder bei öffentlichen Stellen





				anhand eines Auszugs aus dem Handels- oder Genossenschaftsregister oder aus einem vergleichbaren amtlichen Register oder Verzeichnis,



		anhand der Gründungsdokumente,



		anhand von Dokumenten, die bezüglich ihrer Beweiskraft den Dokumenten nach den Buchstaben a oder b gleichwertig sind, oder



		durch Einsichtnahme in die Register- oder Verzeichnisdaten.









Soweit die Anschrift von natürlichen Personen nicht durch Verfahren nach Satz 1 Nummer 1 Buchstabe a bis e überprüft werden kann, ist sie anhand behördlicher Dokumente zu überprüfen, die zum Zweck der Anschriftsbescheinigung ausgestellt worden sind; sofern keine behördlichen Dokumente beigebracht werden können, ist die Anschrift anhand sonstiger geeigneter Verfahren zur Überprüfung der postalischen Erreichbarkeit zu überprüfen. Der akkreditierte Diensteanbieter kann von dem amtlichen Ausweis eine Kopie erstellen. Er hat die Kopie unverzüglich nach Feststellung der für die Identität erforderlichen Angaben des Teilnehmers zu vernichten. Der akkreditierte Diensteanbieter darf zur Identitätsfeststellung und -überprüfung mit Einwilligung des Nutzers auch personenbezogene Daten verarbeiten, die er zu einem früheren Zeitpunkt erhoben hat, sofern diese Daten die zuverlässige Identitätsfeststellung des Nutzers gewährleisten.

(4) Eine Nutzung der De-Mail-Dienste ist erst möglich, nachdem der akkreditierte Diensteanbieter das De-Mail-Konto des Nutzers freigeschaltet hat. Die Freischaltung erfolgt, sobald

		der akkreditierte Diensteanbieter den Nutzer eindeutig identifiziert hat und die Identitätsdaten des Nutzers und bei Absatz 2 Nummer 2 auch dessen gesetzlichen Vertreters oder der Organmitglieder erhoben und erfolgreich überprüft worden sind,



		der akkreditierte Diensteanbieter dem Nutzer dessen für die Erstanmeldung notwendigen Anmeldedaten auf geeignetem Wege übermittelt hat,



		der Nutzer die Bestätigung nach § 9 Absatz 2 vorgenommen hat,



		der Nutzer in die Prüfung seiner Nachrichten auf Schadsoftware durch den akkreditierten Diensteanbieter eingewilligt hat und



		der Nutzer im Rahmen einer Erstanmeldung nachgewiesen hat, dass er die Anmeldedaten erfolgreich nutzen konnte.





(5) Der akkreditierte Diensteanbieter hat nach der Freischaltung des De-Mail-Kontos eines Nutzers die Richtigkeit der zu dem Nutzer gespeicherten Identitätsdaten sicherzustellen. Er hat die gespeicherten Identitätsdaten in angemessenen zeitlichen Abständen auf ihre Richtigkeit zu prüfen und soweit erforderlich zu berichtigen.

§ 4 Anmeldung zu einem De-Mail-Konto

(1) Der akkreditierte Diensteanbieter muss dem Nutzer den Zugang zu seinem De-Mail-Konto und den einzelnen Diensten mit einer sicheren Anmeldung oder auf Verlangen des Nutzers auch ohne eine solche sichere Anmeldung ermöglichen. Für die sichere Anmeldung hat der akkreditierte Diensteanbieter sicherzustellen, dass zum Schutz gegen eine unberechtigte Nutzung der Zugang zum De-Mail-Konto nur möglich ist, wenn zwei geeignete und voneinander unabhängige Sicherungsmittel eingesetzt werden; soweit bei den Sicherungsmitteln Geheimnisse verwendet werden, ist deren Einmaligkeit und Geheimhaltung sicherzustellen. Der Zugang zum De-Mail-Konto erfolgt ohne eine sichere Anmeldung, wenn nur ein Sicherungsmittel, in der Regel Benutzername und Passwort, verwendet wird. Der Nutzer kann verlangen, dass der Zugang zu seinem De-Mail-Konto ausschließlich mit einer sicheren Anmeldung möglich sein soll.

(2) Der akkreditierte Diensteanbieter hat zu gewährleisten, dass der Nutzer zwischen mindestens zwei Verfahren zur sicheren Anmeldung nach Absatz 1 Satz 2 wählen kann. Als ein Verfahren zur sicheren Anmeldung muss durch den Nutzer, soweit er eine natürliche Person ist, der elektronische Identitätsnachweis nach § 18 des Personalausweisgesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes genutzt werden können.

(3) Der akkreditierte Diensteanbieter hat sicherzustellen, dass die Kommunikationsverbindung zwischen dem Nutzer und seinem De-Mail-Konto verschlüsselt erfolgt.

§ 5 Postfach- und Versanddienst

(1) Die Bereitstellung eines De-Mail-Kontos umfasst die Nutzung eines sicheren elektronischen Postfach- und Versanddienstes für elektronische Nachrichten. Hierzu wird dem Nutzer eine De-Mail-Adresse für elektronische Post zugewiesen, welche folgende Angaben enthalten muss:

		im Domänenteil der De-Mail-Adresse eine Kennzeichnung, die ausschließlich für De-Mail-Dienste genutzt werden darf;



		bei natürlichen Personen im lokalen Teil deren Nachnamen und einen oder mehrere Vornamen oder einen Teil des oder der Vornamen (Hauptadresse);



		bei juristischen Personen, rechtsfähigen Personengesellschaften oder öffentlichen Stellen im Domänenteil eine Bezeichnung, welche in direktem Bezug zu ihrer Firma, Namen oder sonstiger Bezeichnung steht.





(2) Der akkreditierte Diensteanbieter kann Nutzern auf Verlangen auch pseudonyme De-Mail-Adressen zur Verfügung stellen, soweit es sich bei dem Nutzer um eine natürliche Person handelt. Die Inanspruchnahme eines Dienstes durch den Nutzer unter Pseudonym ist für Dritte erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integrität und die Authentizität der Nachrichten zu gewährleisten. Hierzu gewährleistet der akkreditierte Diensteanbieter, dass

		die Kommunikation von einem akkreditierten Diensteanbieter zu jedem anderen akkreditierten Diensteanbieter über einen verschlüsselten gegenseitig authentisierten Kanal erfolgt (Transportverschlüsselung) und



		der Inhalt einer De-Mail-Nachricht vom akkreditierten Diensteanbieter des Senders zum akkreditierten Diensteanbieter des Empfängers verschlüsselt übertragen wird.





Der Einsatz einer durchgängigen Verschlüsselung zwischen Sender und Empfänger (Ende-zu-Ende-Verschlüsselung) bleibt hiervon unberührt.

(4) Der Sender kann eine sichere Anmeldung nach § 4 für den Abruf der Nachricht durch den Empfänger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermöglichen, seine sichere Anmeldung im Sinne von § 4 in der Nachricht so bestätigen zu lassen, dass die Unverfälschtheit der Bestätigung jederzeit nachprüfbar ist. Um dieses dem Empfänger der Nachricht kenntlich zu machen, bestätigt der akkreditierte Diensteanbieter des Senders die Verwendung der sicheren Anmeldung nach § 4. Hierzu versieht er im Auftrag des Senders die Nachricht mit einer dauerhaft überprüfbaren qualifizierten elektronischen Signatur; sind der Nachricht eine oder mehrere Dateien beigefügt, bezieht sich die qualifizierte elektronische Signatur auch auf diese. Die Bestätigung enthält bei natürlichen Personen den Namen und die Vornamen, bei juristischen Personen, rechtsfähigen Personengesellschaften oder öffentlichen Stellen die Firma, den Namen oder die Bezeichnung des Senders in der Form, in der diese nach § 3 Absatz 2 hinterlegt sind. Die Tatsache, dass der Absender diese Versandart genutzt hat, muss sich aus der Nachricht in der Form, wie sie beim Empfänger ankommt, ergeben. Die Bestätigung nach Satz 1 ist nicht zulässig bei Verwendung einer pseudonymen De-Mail-Adresse nach Absatz 2.

(6) Der akkreditierte Diensteanbieter mit Ausnahme der Diensteanbieter nach § 19 ist verpflichtet, elektronische Nachrichten nach den Vorschriften der Prozessordnungen und der Gesetze, die die Verwaltungszustellung regeln, förmlich zuzustellen. Im Umfang dieser Verpflichtung ist der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet (beliehener Unternehmer).

(7) Der akkreditierte Diensteanbieter bestätigt auf Antrag des Senders den Versand einer Nachricht. Die Versandbestätigung muss folgende Angaben enthalten:

		die De-Mail-Adresse des Absenders und des Empfängers;



		das Datum und die Uhrzeit des Versands der Nachricht vom De-Mail-Postfach des Senders;



		den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Versandbestätigung erzeugt und



		die Prüfsumme der zu bestätigenden Nachricht.





Der akkreditierte Diensteanbieter des Senders hat die Versandbestätigung mit einer qualifizierten elektronischen Signatur zu versehen.

(8) Auf Antrag des Senders wird der Eingang einer Nachricht im De-Mail-Postfach des Empfängers bestätigt. Hierbei wirken der akkreditierte Diensteanbieter des Senders und der akkreditierte Diensteanbieter des Empfängers zusammen. Der akkreditierte Diensteanbieter des Empfängers erstellt eine Eingangsbestätigung. Die Eingangsbestätigung enthält folgende Angaben:

		die De-Mail-Adresse des Absenders und des Empfängers;



		das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Empfängers;



		den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Eingangsbestätigung erzeugt und



		die Prüfsumme der zu bestätigenden Nachricht.





Der akkreditierte Diensteanbieter des Empfängers hat die Eingangsbestätigung mit einer qualifizierten elektronischen Signatur zu versehen. Der akkreditierte Diensteanbieter des Empfängers sendet diesem ebenfalls die Eingangsbestätigung zu.

(9) Eine öffentliche Stelle, welche zur förmlichen Zustellung nach den Vorschriften der Prozessordnungen und der Gesetze, die die Verwaltungszustellung regeln, berechtigt ist, kann eine Abholbestätigung verlangen. Aus der Abholbestätigung ergibt sich, dass sich der Empfänger nach dem Eingang der Nachricht im Postfach an seinem De-Mail-Konto sicher im Sinne des § 4 angemeldet hat. Hierbei wirken der akkreditierte Diensteanbieter der öffentlichen Stelle als Senderin und der akkreditierte Diensteanbieter des Empfängers zusammen. Der akkreditierte Diensteanbieter des Empfängers erzeugt die Abholbestätigung. Die Abholbestätigung muss folgende Angaben enthalten:

		die De-Mail-Adresse des Absenders und des Empfängers;



		das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Empfängers;



		das Datum und die Uhrzeit der sicheren Anmeldung des Empfängers an seinem De-Mail-Konto im Sinne des § 4;



		den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Abholbestätigung erzeugt und



		die Prüfsumme der zu bestätigenden Nachricht.





Der akkreditierte Diensteanbieter des Empfängers hat die Abholbestätigung mit einer qualifizierten elektronischen Signatur zu versehen. Der akkreditierte Diensteanbieter des Empfängers sendet diesem ebenfalls die Abholbestätigung zu. Die in Satz 5 genannten Daten dürfen ausschließlich zum Nachweis der förmlichen Zustellung im Sinne von § 5 Absatz 6 verarbeitet und genutzt werden.

(10) Der akkreditierte Diensteanbieter stellt sicher, dass Nachrichten, für die eine Eingangsbestätigung nach Absatz 8 oder eine Abholbestätigung nach Absatz 9 erteilt worden ist, durch den Empfänger ohne eine sichere Anmeldung an seinem De-Mail-Konto erst 90 Tage nach ihrem Eingang gelöscht werden können.

(11) Nutzern, die natürliche Personen sind, bietet der akkreditierte Diensteanbieter an, von allen an ihre De-Mail-Adresse adressierten Nachrichten eine Kopie an eine zuvor vom Nutzer angegebene De-Mail-Adresse (Weiterleitungsadresse) weiterzuleiten, ohne dass der Nutzer an seinem De-Mail-Konto angemeldet sein muss (automatische Weiterleitung). Der Nutzer kann ausschließen, dass im Sinne des Absatzes 4 an ihn gesendete Nachrichten weitergeleitet werden. Der Nutzer kann den Dienst der automatischen Weiterleitung jederzeit zurücknehmen. Um den Dienst der automatischen Weiterleitung nutzen zu können, muss der Nutzer sicher an seinem De-Mail-Konto angemeldet sein.

§ 6 Identitätsbestätigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen Identitätsbestätigungsdienst anbieten. Ein solcher liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitätsdaten bedienen kann, um seine Identität gegenüber einem Dritten, der ebenfalls Nutzer eines De-Mail-Kontos ist, sicher elektronisch bestätigen zu lassen. Die Übermittlung der Identitätsdaten erfolgt mittels einer De-Mail-Nachricht, die der akkreditierte Diensteanbieter im Auftrag des Nutzers an den Dritten, welchem gegenüber er seine Identitätsdaten mitteilen möchte, sendet. Die De-Mail-Nachricht wird durch den akkreditierten Diensteanbieter mit einer qualifizierten elektronischen Signatur versehen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafür zu treffen, dass Identitätsdaten nicht unbemerkt gefälscht oder verfälscht werden können.

(3) Die zuständige Behörde kann die Einschränkung der Verarbeitung eines Identitätsdatums anordnen, wenn Tatsachen die Annahme rechtfertigen, dass das Identitätsdatum auf Grund falscher Angaben ausgestellt wurde oder nicht ausreichend fälschungssicher ist.

§ 7 Verzeichnisdienst

(1) Der akkreditierte Diensteanbieter hat auf ausdrückliches Verlangen des Nutzers die De-Mail-Adressen, die nach § 3 hinterlegten Identitätsdaten Name und Anschrift, die für die Verschlüsselung von Nachrichten an den Nutzer notwendigen Informationen und die Information über die Möglichkeit der sicheren Anmeldung nach § 4 des Nutzers in einem Verzeichnisdienst zu veröffentlichen. Der akkreditierte Diensteanbieter darf die Eröffnung eines De-Mail-Kontos für den Nutzer nicht von dem Verlangen des Nutzers nach Satz 1 abhängig machen.

(2) Der akkreditierte Diensteanbieter hat eine De-Mail-Adresse, ein Identitätsdatum oder die für die Verschlüsselung von Nachrichten an den Nutzer notwendigen Informationen unverzüglich aus dem Verzeichnisdienst zu löschen, wenn

		der Nutzer dies verlangt,



		die Daten aufgrund falscher Angaben ausgestellt wurden,



		der Diensteanbieter seine Tätigkeit beendet und diese nicht von einem anderen akkreditierten Diensteanbieter fortgeführt wird oder



		die zuständige Behörde die Löschung aus dem Verzeichnisdienst anordnet.





Weitere Gründe für eine Löschung können vertraglich vereinbart werden.

(3) Die Veröffentlichung der De-Mail-Adresse im Verzeichnisdienst auf ein Verlangen des Nutzers als Verbraucher nach Absatz 1 allein gilt nicht als Eröffnung des Zugangs im Sinne von § 3a Absatz 1 des Verwaltungsverfahrensgesetzes, § 36a Absatz 1 des Ersten Buches Sozialgesetzbuch oder des § 87a Absatz 1 Satz 1 der Abgabenordnung. Auf Verlangen des Nutzers muss der akkreditierte Diensteanbieter durch einen geeigneten Zusatz die Erklärung des Nutzers im Verzeichnisdienst veröffentlichen, den Zugang im Sinne von § 3a des Verwaltungsverfahrensgesetzes, § 36a Absatz 1 des Ersten Buches Sozialgesetzbuch und des § 87a Absatz 1 Satz 1 der Abgabenordnung eröffnen zu wollen. Die Veröffentlichung der De-Mail-Adresse des Nutzers als Verbraucher mit diesem Zusatz im Verzeichnisdienst gilt als Zugangseröffnung. Satz 2 gilt entsprechend für die Entscheidung des Nutzers, die Zugangseröffnung zurückzunehmen.

(4) § 18 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes gilt entsprechend.

§ 8 Dokumentenablage

Der akkreditierte Diensteanbieter kann dem Nutzer eine Dokumentenablage zur sicheren Ablage von Dokumenten anbieten. Bietet er die Dokumentenablage an, so hat er dafür Sorge zu tragen, dass die Dokumente sicher abgelegt werden; Vertraulichkeit, Integrität und ständige Verfügbarkeit der abgelegten Dokumente sind zu gewährleisten. Der akkreditierte Diensteanbieter ist verpflichtet, alle Dokumente verschlüsselt abzulegen. Der Nutzer kann für jede einzelne Datei eine für den Zugriff erforderliche sichere Anmeldung nach § 4 festlegen. Auf Verlangen des Nutzers hat der akkreditierte Diensteanbieter ein Protokoll über die Einstellung und Herausnahme von Dokumenten bereitzustellen, das mit einer qualifizierten elektronischen Signatur gesichert ist.



Abschnitt 3

De-Mail-Dienste-Nutzung

§ 9 Aufklärungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-Mail-Kontos über die Rechtsfolgen und Kosten der Nutzung von De-Mail-Diensten, insbesondere der Nutzung des Postfach- und Versanddienstes nach § 5, des Verzeichnisdienstes nach § 7 und der Dokumentenablage nach § 8, über die Rechtsfolgen und Kosten der Sperrung und Auflösung des De-Mail-Kontos nach § 10, der Einstellung der Tätigkeit nach § 11 und der Vertragsbeendigung nach § 12 sowie über die Maßnahmen zu informieren, die notwendig sind, um einen unbefugten Zugang zum De-Mail-Konto zu verhindern. Dies umfasst insbesondere auch Informationen

		über die Möglichkeit und Bedeutung einer sicheren Anmeldung nach § 4 Absatz 1 Satz 2 sowie einen Hinweis dazu, dass ein Zugang zum De-Mail-Konto ohne sichere Anmeldung nicht den gleichen Schutz bietet wie mit einer sicheren Anmeldung und



		über den Inhalt und die Bedeutung der Transportverschlüsselung nach § 5 Absatz 3 Satz 2 sowie der Verschlüsselung nach § 4 Absatz 3 sowie über die Unterschiede dieser Verschlüsselungen zu einer Ende-zu-Ende-Verschlüsselung nach § 5 Absatz 3 Satz 3.





Der akkreditierte Diensteanbieter muss den Nutzer außerdem darüber informieren, wie mit schadsoftwarebehafteten De-Mail-Nachrichten umgegangen wird.

(2) Der akkreditierte Diensteanbieter darf die erstmalige Nutzung des De-Mail-Kontos nur zulassen, wenn der Nutzer die erforderlichen Informationen in Textform erhalten und in Textform bestätigt hat, dass er die Informationen nach Absatz 1 erhalten und zur Kenntnis genommen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberührt.

§ 10 Sperrung und Auflösung des De-Mail-Kontos

(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem De-Mail-Konto unverzüglich zu sperren, wenn

		der Nutzer es verlangt,



		Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen Identifizierung des Nutzers beim akkreditierten Diensteanbieter gespeicherten Daten nicht ausreichend fälschungssicher sind oder dass die sichere Anmeldung gemäß § 4 Mängel aufweist, die eine unbemerkte Fälschung oder Kompromittierung des Anmeldevorgangs zulassen,



		die zuständige Behörde die Sperrung gemäß Absatz 2 anordnet oder



		die Voraussetzungen eines vertraglich zwischen dem akkreditierten Diensteanbieter und dem Nutzer vereinbarten Sperrgrundes vorliegen.





Im Fall des Satzes 1 Nummer 4 hat der akkreditierte Diensteanbieter die Sperrung so vorzunehmen, dass der Abruf von Nachrichten möglich bleibt; dies gilt nicht, soweit der vertraglich vereinbarte Sperrgrund den Abruf von Nachrichten ausschließt. Der akkreditierte Diensteanbieter hat den zur Sperrung berechtigten Nutzern eine Rufnummer bekannt zu geben, unter der diese unverzüglich eine Sperrung des Zugangs veranlassen können.

(2) Die zuständige Behörde kann die Sperrung eines De-Mail-Kontos anordnen, wenn Tatsachen die Annahme rechtfertigen, dass das De-Mail-Konto auf Grund falscher Angaben eröffnet wurde oder die zur eindeutigen Identifizierung des Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht ausreichend fälschungssicher sind oder die sichere Anmeldung gemäß § 4 Absatz 1 Mängel aufweist, die eine unbemerkte Fälschung oder Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den Zugang zum De-Mail-Konto erneut zu gewähren.

(4) Der akkreditierte Diensteanbieter hat ein De-Mail-Konto unverzüglich aufzulösen, wenn

		der Nutzer dies verlangt oder



		die zuständige Behörde die Auflösung anordnet.





Die zuständige Behörde kann die Auflösung anordnen, wenn die Voraussetzungen des Absatzes 2 vorliegen und eine Sperrung nicht ausreichend ist. Eine Vereinbarung über weitere Auflösungsgründe ist unwirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor einer Sperrung nach Absatz 1 oder einer Auflösung nach Absatz 4 auf geeignete Weise von der Identität des zur Sperrung oder Auflösung berechtigten Nutzers zu überzeugen.

(6) Im Fall einer Sperrung nach Absatz 1 Satz 1 Nummer 1 bis 3 oder Absatz 1 Satz 1 Nummer 4 in Verbindung mit Absatz 1 Satz 2 zweiter Halbsatz sowie einer Auflösung nach Absatz 4 hat der akkreditierte Diensteanbieter den Eingang von Nachrichten in das Postfach eines gesperrten oder aufgelösten De-Mail-Kontos zu unterbinden und den Absender unverzüglich davon zu informieren.

(7) Sofern die Sperrung oder Auflösung des De-Mail-Kontos auf Veranlassung des akkreditierten Diensteanbieters oder der zuständigen Behörde erfolgt, ist der Nutzer über die Sperrung oder Auflösung zu informieren. In den Fällen des Absatzes 1 Satz 2 erster Halbsatz ist der akkreditierte Diensteanbieter verpflichtet, den Nutzer darüber zu informieren, dass er trotz Sperrung Nachrichten empfangen und abrufen kann.

§ 11 Einstellung der Tätigkeit

(1) Der akkreditierte Diensteanbieter hat die Einstellung seiner Tätigkeit unverzüglich der zuständigen Behörde anzuzeigen. Er hat dafür zu sorgen, dass das De-Mail-Konto von einem anderen akkreditierten Diensteanbieter übernommen werden kann. Er hat die betroffenen Nutzer unverzüglich über die Einstellung seiner Tätigkeit zu benachrichtigen und deren Zustimmung zur Übernahme des De-Mail-Kontos durch einen anderen akkreditierten Diensteanbieter einzuholen.

(2) Übernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, muss der akkreditierte Diensteanbieter sicherstellen, dass die im Postfach und in der Dokumentenablage gespeicherten Daten für wenigstens drei Monate ab dem Zeitpunkt der Benachrichtigung des Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den akkreditierten Diensteanbieter, der das De-Mail-Konto nach Absatz 1 übernimmt, zu übergeben. Übernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, übernimmt die zuständige Behörde die Dokumentation. In diesem Fall erteilt die zuständige Behörde bei Vorliegen eines berechtigten Interesses Auskunft daraus, soweit dies ohne unverhältnismäßigen Aufwand möglich ist.

(4) Der akkreditierte Diensteanbieter hat einen Antrag auf Eröffnung eines Insolvenzverfahrens der zuständigen Behörde unverzüglich anzuzeigen.

§ 12 Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer für einen Zeitraum von drei Monaten nach Vertragsende den Zugriff auf die im Postfach und in der Dokumentenablage abgelegten Daten zu ermöglichen und ihn auf ihre Löschung mindestens einen Monat vor dieser in Textform hinzuweisen.

§ 13 Dokumentation

(1) Der akkreditierte Diensteanbieter hat alle Maßnahmen zur Sicherstellung der Voraussetzungen der Akkreditierung und zur Erfüllung der in §§ 3 bis 12 genannten Pflichten so zu dokumentieren, dass die Daten und ihre Unverfälschtheit jederzeit nachprüfbar sind. Die Dokumentationspflicht umfasst den Vorgang der Eröffnung eines De-Mail-Kontos, jede Änderung von Daten, die hinsichtlich der Führung eines De-Mail-Kontos relevant sind, sowie jede Änderung hinsichtlich des Status eines De-Mail-Kontos. Für angefertigte Kopien von amtlichen Ausweisen gilt § 3 Absatz 3 Satz 3.

(2) Der akkreditierte Diensteanbieter hat die Dokumentation nach Absatz 1 während der Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhältnisses sowie zehn weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhältnis endet.

(3) (weggefallen)

§ 14 Jugend- und Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der De-Mail-Dienste die Belange des Jugendschutzes und des Verbraucherschutzes zu beachten.

§ 15 Datenschutz

Der akkreditierte Diensteanbieter darf personenbezogene Daten des Nutzers eines De-Mail-Kontos nur verarbeiten, soweit dies zur Bereitstellung der De-Mail-Dienste und deren Durchführung erforderlich ist; im Übrigen gelten die Regelungen des Digitale-Dienste-Gesetzes, des Telekommunikationsgesetzes, des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes und des Bundesdatenschutzgesetzes. Die datenschutzrechtlichen Regelungen dieser Gesetze gelten ergänzend zu der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) in der jeweils geltenden Fassung.

§ 16 Auskunftsanspruch

(1) Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft über Namen und Anschrift eines Nutzers, wenn

		der Dritte glaubhaft macht, die Auskunft zur Verfolgung eines Rechtsanspruches gegen den Nutzer zu benötigen,



		sich die Auskunft auf ein Rechtsverhältnis zwischen dem Dritten und dem Nutzer bezieht, das unter Nutzung von De-Mail zustande gekommen ist,



		der Dritte die zur Feststellung seiner Identität notwendigen Angaben im Sinne von § 3 Absatz 2 macht,



		der akkreditierte Diensteanbieter die Richtigkeit der Angaben nach § 3 Absatz 3 überprüft hat,



		das Verlangen nicht rechtsmissbräuchlich ist, insbesondere nicht allein dem Zweck dient, ein Pseudonym aufzudecken, und



		die schutzwürdigen Interessen des Nutzers im Einzelfall nicht überwiegen.





(2) Der Dritte hat dem akkreditierten Diensteanbieter zur Glaubhaftmachung nach Absatz 1 Nummer 1 elektronische Nachrichten oder Schriftstücke zu übermitteln, aus denen sich das Rechtsverhältnis zum Nutzer ergibt, sofern diese angefallen sind. Der akkreditierte Diensteanbieter hat den Nutzer von dem Auskunftsersuchen unverzüglich und unter Benennung des Dritten zu informieren und ihm Gelegenheit zur Stellungnahme zum Auskunftsersuchen zu gewähren, soweit dies die Verfolgung des Rechtsanspruchs des Dritten nicht im Einzelfall gefährdet.

(3) Der akkreditierte Diensteanbieter kann den Ersatz der für die Auskunftserteilung erforderlichen Aufwendungen verlangen.

(4) Die durch die Auskunftserteilung erlangten Daten dürfen nur zu dem bei dem Ersuchen angegebenen Zweck verwendet werden.

(5) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu dokumentieren und den Nutzer von der Erteilung der Auskunft zu informieren. Die Dokumentationspflicht nach Satz 1 umfasst den Antrag zur Auskunftserteilung samt Angabe des Dritten nach Absatz 1, die Entscheidung des akkreditierten Diensteanbieters, die Identifizierungsdaten des bearbeitenden Mitarbeiters des akkreditierten Diensteanbieters, die Mitteilung des Ergebnisses an den auskunftsersuchenden Dritten, die Mitteilung über die Auskunftserteilung an den Nutzer und die jeweilige gesetzliche Zeit bei einzelnen Prozessen innerhalb der Auskunftserteilung. Die Dokumentation ist drei Jahre aufzubewahren.

(6) Die §§ 13 und 13a des Gesetzes über Unterlassungsklagen bei Verbraucherrechts- und anderen Verstößen bleiben unberührt.

(7) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskünften gegenüber öffentlichen Stellen bleiben unberührt.



Abschnitt 4

Akkreditierung

§ 17 Akkreditierung von Diensteanbietern

(1) Diensteanbieter, die De-Mail-Dienste anbieten wollen, müssen sich auf schriftlichen Antrag von der zuständigen Behörde akkreditieren lassen. Die Akkreditierung ist zu erteilen, wenn der Diensteanbieter nachweist, dass er die Voraussetzungen nach § 18 erfüllt und wenn die Ausübung der Aufsicht über den Diensteanbieter durch die zuständige Behörde gewährleistet ist. Akkreditierte Diensteanbieter erhalten ein Gütezeichen der zuständigen Behörde. Das Gütezeichen dient als Nachweis für die umfassend geprüfte technische und administrative Sicherheit der De-Mail-Dienste. Sie dürfen sich als akkreditierte Diensteanbieter bezeichnen. Nur akkreditierte Diensteanbieter dürfen sich im Geschäftsverkehr auf die nachgewiesene Sicherheit berufen und das Gütezeichen führen. Weitere Kennzeichnungen können akkreditierten Diensteanbietern vorbehalten sein.

(2) Über den Antrag nach § 17 Absatz 1 Satz 1 ist innerhalb einer Frist von drei Monaten zu entscheiden; § 42a Absatz 2 Satz 2 bis 4 des Verwaltungsverfahrensgesetzes findet Anwendung.

(3) Die Akkreditierung ist nach wesentlichen Veränderungen, spätestens jedoch nach drei Jahren zu erneuern.

§ 18 Voraussetzungen der Akkreditierung; Nachweis

(1) Als Diensteanbieter kann nur akkreditiert werden, wer

		die für den Betrieb von De-Mail-Diensten erforderliche Zuverlässigkeit und Fachkunde besitzt,



		eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum Ersatz von Schäden nachzukommen,



		die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3 bis 13 sowie nach § 16 in der Weise erfüllt, dass er die Dienste zuverlässig und sicher erbringt, er mit den anderen akkreditierten Diensteanbietern zusammenwirkt und für die Erbringung der Dienste ausschließlich technische Geräte verwendet, die sich im Gebiet der Mitgliedstaaten der Europäischen Union oder eines anderen Vertragsstaates des Abkommens über den Europäischen Wirtschaftsraum befinden,



		bei der Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtlichen Anforderungen erfüllt.





(2) Die Diensteanbieter haben die technischen und organisatorischen Anforderungen nach den §§ 3 bis 13 sowie nach § 16 nach dem Stand der Technik zu erfüllen. Die Einhaltung des Standes der Technik wird vermutet, wenn die Technische Richtlinie 01201 De-Mail des Bundesamtes für Sicherheit in der Informationstechnik vom 23. März 2011 (eBAnz AT40 2011 B1) in der jeweils im Bundesanzeiger veröffentlichten Fassung eingehalten wird. Bevor das Bundesamt für Sicherheit in der Informationstechnik wesentliche Änderungen an der Technischen Richtlinie vornimmt, hört es den Ausschuss De-Mail-Standardisierung im Sinne des § 22 an, und dem oder der Bundesbeauftragten für den Datenschutz und die Informationsfreiheit wird hierbei Gelegenheit zur Stellungnahme gegeben, sofern Fragen des Datenschutzes berührt sind.

(3) Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

		die erforderliche Zuverlässigkeit und Fachkunde durch Nachweise über die persönlichen Eigenschaften, das Verhalten und die entsprechenden Fähigkeiten seiner oder der in seinem Betrieb tätigen Personen; als Nachweis der erforderlichen Fachkunde ist es in der Regel ausreichend, wenn für die jeweilige Aufgabe im Betrieb entsprechende Zeugnisse oder Nachweise über die dafür notwendigen Kenntnisse, Erfahrungen und Fertigkeiten vorgelegt werden;



		eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder die Freistellungs- oder Gewährleistungsverpflichtung eines Kreditunternehmens mit einer Mindestdeckungssumme von jeweils 250 000 Euro für einen verursachten Schaden. 2Die Deckungsvorsorge kann erbracht werden durch





				eine Haftpflichtversicherung bei einem innerhalb der Mitgliedstaaten der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum zum Geschäftsbetrieb befugten Versicherungsunternehmen oder



		eine Freistellungs- oder Gewährleistungsverpflichtung eines in einem der Mitgliedstaaten der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum zum Geschäftsbetrieb befugten Kreditinstituts, wenn gewährleistet ist, dass sie einer Haftpflichtversicherung vergleichbare Sicherheit bietet.









Soweit die Deckungsvorsorge durch eine Versicherung erbracht wird, gilt Folgendes:

				Auf diese Versicherung finden § 113 Absatz 2 und 3 und die §§ 114 bis 124 des Versicherungsvertragsgesetzes Anwendung.



		Die Mindestversicherungssumme muss 2,5 Millionen Euro für den einzelnen Versicherungsfall betragen. 2Versicherungsfall ist jede Pflichtverletzung des Diensteanbieters, unabhängig von der Anzahl der dadurch ausgelösten Schadensfälle. 3Wird eine Jahreshöchstleistung für alle in einem Versicherungsjahr verursachten Schäden vereinbart, muss sie mindestens das Vierfache der Mindestversicherungssumme betragen.



		Von der Versicherung kann die Leistung nur ausgeschlossen werden für Ersatzansprüche aus vorsätzlich begangener Pflichtverletzung des akkreditierten Diensteanbieters oder der Personen, für die er einzustehen hat.



		Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der Mindestversicherungssumme ist zulässig;









		die Erfüllung der technischen und organisatorischen Anforderungen an die Pflichten im Sinne des Absatzes 1 Nummer 3 durch vom Bundesamt für Sicherheit in der Informationstechnik nach § 52 Absatz 2 Satz 1 des BSI-Gesetzes zertifizierten IT-Sicherheitsdienstleistern erteilte Testate; das Zusammenwirken mit den anderen akkreditierten Diensteanbietern kann nur nach ausreichenden Prüfungen bestätigt werden; die Sicherheit der Dienste kann nur nach einer umfassenden im Rahmen der Vergabe der Testate stattfindenden Prüfung des Sicherheitskonzepts und der eingesetzten IT-Infrastrukturen bestätigt werden; zum Zeitpunkt des Inkrafttretens des Gesetzes erteilte Zertifikate können berücksichtigt werden;



		die Erfüllung der datenschutzrechtlichen Anforderungen an das Datenschutzkonzept für die eingesetzten Verfahren und die eingesetzten informationstechnischen Einrichtungen durch Vorlage geeigneter Nachweise; der Nachweis wird dadurch geführt, dass der antragstellende Diensteanbieter ein Zertifikat des oder der Bundesbeauftragten für den Datenschutz und die Informationsfreiheit vorlegt; der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit erteilt auf schriftlichen Antrag des Diensteanbieters ein Zertifikat, wenn die datenschutzrechtlichen Kriterien erfüllt sind; die Erfüllung der datenschutzrechtlichen Kriterien wird nachgewiesen durch ein Gutachten, welches von einer vom Bund oder einem Land anerkannten oder öffentlich bestellten oder beliehenen sachverständigen Stelle für Datenschutz erstellt wurde; der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit kann ergänzende Angaben anfordern; die datenschutzrechtlichen Kriterien sind in einem Kriterienkatalog definiert, der in der Verantwortung des oder der Bundesbeauftragten für den Datenschutz und die Informationsfreiheit liegt und durch ihn oder sie im Bundesanzeiger und zusätzlich im Internet oder in sonstiger geeigneter Weise veröffentlicht wird; dem Bundesamt für Sicherheit in der Informationstechnik wird Gelegenheit zur Stellungnahme gegeben, sofern Fragen der IT-Sicherheit berührt sind.





(4) Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der Anforderungen des Absatzes 1, zur Erfüllung von Pflichten nach diesem Gesetz Dritte beauftragen.

§ 19 Gleichstellung ausländischer Dienste

(1) Vergleichbare Dienste aus einem anderen Mitgliedstaat der Europäischen Union oder aus einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum sind den Diensten eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die mit der Ausübung hoheitlicher Tätigkeit verbunden sind, gleichgestellt, wenn ihre Anbieter dem § 18 gleichwertige Voraussetzungen erfüllen, diese gegenüber einer zuständige Stelle nachgewiesen sind und das Fortbestehen der Erfüllung dieser Voraussetzungen durch eine in diesem Mitglied- oder Vertragsstaat bestehende Kontrolle gewährleistet wird.

(2) Die Prüfung der Gleichwertigkeit des ausländischen Diensteanbieters nach Absatz 1 obliegt der zuständigen Behörde. Die Gleichwertigkeit ausländischer Diensteanbieter ist gegeben, wenn die zuständige Behörde festgestellt hat, dass im Herkunftsland des jeweiligen Diensteanbieters

		die Sicherheitsanforderungen an Diensteanbieter,



		die Prüfungsmodalitäten für Diensteanbieter sowie die Anforderungen an die für die Prüfung der Dienste zuständigen Stellen und



		das Kontrollsystem





eine gleichwertige Sicherheit bieten.



Abschnitt 5

Aufsicht

§ 20 Aufsichtsmaßnahmen

(1) Die Aufsicht über die Einhaltung dieses Gesetzes obliegt der zuständigen Behörde. Mit der Akkreditierung unterliegen Diensteanbieter der Aufsicht der zuständigen Behörde.

(2) Die zuständige Behörde kann gegenüber Diensteanbietern Maßnahmen treffen, um die Einhaltung dieses Gesetzes sicherzustellen.

(3) Ungeachtet des Vorliegens von Testaten im Sinne des § 18 Absatz 3 Nummer 3 kann die zuständige Behörde einem akkreditierten Diensteanbieter den Betrieb vorübergehend ganz oder teilweise untersagen, wenn Tatsachen die Annahme rechtfertigen, dass

		eine Voraussetzung für die Akkreditierung nach § 17 Absatz 1 weggefallen ist,



		ungültige Einzelnachweise für das Angebot von De-Mail-Diensten verwendet oder bestätigt werden,



		nachhaltig, erheblich oder dauerhaft gegen Pflichten verstoßen wird oder



		sonstige Voraussetzungen für die Akkreditierung oder für die Anerkennung nach diesem Gesetz nicht erfüllt werden.





(4) Die Gültigkeit der von einem akkreditierten Diensteanbieter im Rahmen des Postfach- und Versanddienstes ausgestellten Eingangsbestätigungen und Abholbestätigungen bleibt von der Untersagung des Betriebs, der Einstellung der Tätigkeit, der Rücknahme oder dem Widerruf einer Akkreditierung unberührt.

(5) Soweit es zur Erfüllung der der zuständigen Behörde als Aufsichtsbehörde übertragenen Aufgaben erforderlich ist, haben die akkreditierten Diensteanbieter und die für diese nach § 18 Absatz 4 tätigen Dritten der zuständigen Behörde und den in ihrem Auftrag handelnden Personen das Betreten der Geschäftsräume während der üblichen Betriebszeiten zu gestatten, auf Verlangen die in Betracht kommenden Bücher, Aufzeichnungen, Belege, Schriftstücke und sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch soweit sie elektronisch geführt werden, Auskunft zu erteilen und die erforderliche Unterstützung zu gewähren. Ein Zugriff auf De-Mail-Nachrichten von Nutzern durch die zuständige Behörde als Aufsichtsbehörde findet nicht statt. Der zur Erteilung einer Auskunft Verpflichtete kann die Auskunft verweigern, wenn er sich damit selbst oder einen der in § 383 Absatz 1 Nummer 1 bis 3 der Zivilprozessordnung bezeichneten Angehörigen der Gefahr der Verfolgung wegen einer Straftat oder eines Verfahrens nach dem Gesetz über Ordnungswidrigkeiten aussetzen würde. Er ist auf dieses Recht hinzuweisen.

§ 21 Informationspflicht

Die zuständige Behörde hat die Namen der akkreditierten Diensteanbieter sowie der ausländischen Diensteanbieter nach § 19 jeweils unter Angabe der ausschließlich für die De-Mail-Dienste verwendeten Kennzeichnungen gemäß § 5 Absatz 1 Satz 2 Nummer 1 für jeden über öffentlich erreichbare Kommunikationsverbindungen abrufbar zu halten.



Abschnitt 6

Schlussbestimmungen

§ 22 Ausschuss De-Mail-Standardisierung

Die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3 bis 13 sowie nach § 16 werden unter Beteiligung der akkreditierten Diensteanbieter weiterentwickelt; dies gilt nicht für Anforderungen, die das Zusammenwirken zwischen den akkreditierten Diensteanbietern als solches oder die Sicherheit betreffen. Zu diesem Zweck wird ein Ausschuss De-Mail-Standardisierung gegründet, dem mindestens alle akkreditierten Diensteanbieter, je ein Vertreter von zwei auf Bundesebene bestehenden Gesamtverbänden, deren Belange berührt sind, das Bundesamt für Sicherheit in der Informationstechnik, der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit, ein vom IT-Planungsrat beauftragter Vertreter der Länder sowie ein Vertreter des Rates der IT-Beauftragten der Bundesregierung angehören. Die Entscheidung, welche beiden Verbände dem Ausschuss angehören sollen, liegt im Ermessen der zuständigen Behörde. Wird der Rat der IT-Beauftragten der Bundesregierung aufgelöst, tritt an dessen Stelle die von der Bundesregierung bestimmte Nachfolgeorganisation. Der Ausschuss tagt mindestens einmal im Jahr.



§ 23 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

		entgegen § 3 Absatz 1 Satz 3 nicht sicherstellt, dass nur der Nutzer Zugang erlangen kann,



		entgegen § 3 Absatz 3 Satz 1 Nummer 1 erster Halbsatz oder Nummer 2 eine dort genannte Angabe nicht oder nicht rechtzeitig überprüft,



		entgegen § 4 Absatz 1 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in den dort genannten Fällen erfolgt,



		entgegen § 4 Absatz 3 nicht sicherstellt, dass eine Kommunikationsverbindung verschlüsselt erfolgt,



		entgegen § 7 Absatz 2 Satz 1 Nummer 2 oder 4 dort genannte Daten nicht oder nicht rechtzeitig löscht,



		entgegen § 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 Nummer 2 den Zugang zu einem De-Mail-Konto nicht oder nicht rechtzeitig sperrt oder das De-Mail-Konto nicht oder nicht rechtzeitig auflöst,



		entgegen § 11 Absatz 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig erstattet,



		entgegen § 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig benachrichtigt,



		entgegen § 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar bleiben,



		entgegen § 12 den Zugriff auf dort genannte Daten nicht ermöglicht oder einen Hinweis nicht, nicht richtig oder nicht rechtzeitig gibt,



		entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,



		entgegen § 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens zehn Jahre aufbewahrt oder



		entgegen § 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das Gütezeichen führt.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 5 und 6 mit einer Geldbuße bis zu dreihunderttausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu fünfzigtausend Euro geahndet werden.

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten ist das Bundesamt für Sicherheit in der Informationstechnik.

§ 24 (weggefallen)

§ 25 Verfahren über eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz können über eine einheitliche Stelle abgewickelt werden.

IDNrGGesetz zur Einführung und Verwendung einer Identifikationsnummer in der öffentlichen Verwaltung (Identifikationsnummerngesetz - IDNrG)

§ 1 Ziele des Gesetzes

Die Identifikationsnummer nach § 139b der Abgabenordnung (Identifikationsnummer) wird als zusätzliches Ordnungsmerkmal in die sich aus der Anlage zu diesem Gesetz ergebenden Register des Bundes und der Länder eingeführt, um

		Daten einer natürlichen Person in einem Verwaltungsverfahren eindeutig zuzuordnen,



		die Datenqualität der zu einer natürlichen Person gespeicherten Daten zu verbessern sowie



		die erneute Beibringung von bei öffentlichen Stellen bereits vorhandenen Daten durch die betroffene Person zu verringern.





§ 2 Aufgaben registerführender Stellen

Öffentliche Stellen in Bund und Ländern, welche Register nach § 1 führen (registerführende Stellen), sind zur Erreichung der Ziele nach § 1 verpflichtet

		bis spätestens zum Ablauf des fünften auf das Inkrafttreten dieses Gesetzes folgenden Kalenderjahres die Identifikationsnummer als zusätzliches Ordnungsmerkmal zu Personendaten in die sich aus der Anlage zu diesem Gesetz ergebenden Register zu speichern,



		die in diesen Registern gespeicherten Daten, die den Datenkategorien in § 4 Absatz 2 und 3 entsprechen, durch die beim Bundeszentralamt für Steuern gespeicherten Daten nach § 4 Absatz 2 und 3 zu ersetzen und diese im Vergleich zu den beim Bundeszentralamt für Steuern gespeicherten Daten nach § 4 Absatz 2 und 3 nach fachlichem Bedarf aktuell zu halten; hierbei bleiben besondere Vorschriften über die Berichtigung von Daten unberührt; ein automatisierter Abgleich ist zulässig; sowie



		natürlichen Personen die Übermittlung ihrer Daten unter Verwendung der Identifikationsnummer digital über eine zentrale Stelle transparent zu machen (Datenschutzcockpit).





§ 3 Einrichtung und Aufgaben der Registermodernisierungsbehörde

(1) Die Registermodernisierungsbehörde hat folgende Aufgaben:

		Erstellen einer Übersicht über bestehende Register,



		Übermittlung der Identifikationsnummer sowie der übrigen Daten nach § 4 Absatz 2 und 3 an





				registerführende Stellen in Bund und Ländern zur Erfüllung der Aufgaben nach § 2 sowie



		öffentliche Stellen nach § 6 Absatz 2,









		übergeordnete Steuerung





				der einzelnen Projekte zur Umsetzung dieses Gesetzes sowie



		von registerübergreifenden Maßnahmen zur Verbesserung der Datenqualität.









Das Bundesverwaltungsamt nimmt die Aufgaben der Registermodernisierungsbehörde wahr.

(2) Die Registermodernisierungsbehörde darf zur Aufgabenerfüllung nach Maßgabe dieses Gesetzes sowie in entsprechender Anwendung von § 30 Absatz 6 und 11 der Abgabenordnung und der Steuerdaten-Abrufverordnung in der jeweils geltenden Fassung beim Bundeszentralamt für Steuern nach § 139b Absatz 3 Nummer 1, 3 bis 10 und 12 bis 16 der Abgabenordnung gespeicherte Daten im automatisierten Verfahren abrufen und an

		registerführende Stellen zur Erfüllung der Aufgaben nach § 2 sowie



		öffentliche Stellen zum Zwecke der Erbringung von Verwaltungsleistungen nach dem Onlinezugangsgesetz





übermitteln. Die Erfüllung der sonstigen Aufgaben des Bundesverwaltungsamts bleibt unberührt.

§ 4 Zu einer Person gespeicherte Daten

(1) Die Daten nach den Absätzen 2 und 3 einer natürlichen Person werden vom Bundeszentralamt für Steuern gespeichert, wenn diese Person eine Identifikationsnummer nach § 139b der Abgabenordnung erhalten hat.

(2) Die zur Identifizierung einer natürlichen Person erforderlichen personenbezogenen Daten sind die Basisdaten. Einer natürlichen Person werden folgende Daten als Basisdaten zugeordnet:

		Identifikationsnummer,



		Familienname,



		frühere Namen,



		Vornamen,



		Doktorgrad,



		Tag und Ort der Geburt,



		Geschlecht,



		Staatsangehörigkeiten,



		gegenwärtige oder letzte bekannte Anschrift,



		Sterbetag sowie



		Tag des Einzugs und des Auszugs.





(3) Einer natürlichen Person werden zudem folgende weitere Daten zugeordnet:

		Auskunftssperren nach dem Bundesmeldegesetz sowie



		Datum des letzten Verwaltungskontakts (Monat, Jahr).





(4) Das Datum nach Absatz 3 Nummer 2 wird der Registermodernisierungsbehörde von gesetzlich bestimmten Registern bei Vorliegen eines Verwaltungskontakts automatisiert übermittelt und an das Bundeszentralamt für Steuern weitergeleitet.

§ 5 Zweck und Vergabe der Identifikationsnummer

(1) Die Identifikationsnummer dient im Rahmen dieses Gesetzes

		der Zuordnung der Datensätze zu einer Person sowie



		dem Abgleich von Datensätzen einer natürlichen Person, die den Datenkategorien in § 4 Absatz 2 und 3 entsprechen, in verschiedenen Registern untereinander, soweit eine andere gesetzliche Vorschrift dies erlaubt.





Die Verarbeitung der Identifikationsnummer nach diesem Gesetz durch öffentliche und nicht-öffentliche Stellen zu anderen Zwecken ist außer zu Verarbeitungen zur Erbringung von Verwaltungsleistungen nach dem Onlinezugangsgesetz auf Grund von Rechtsvorschriften oder mit Einwilligung der betroffenen Person sowie zum Zwecke eines registerbasierten Zensus unzulässig. Die Verarbeitung der Identifikationsnummer nach § 139b der Abgabenordnung bleibt unberührt.

(2) Hinsichtlich der Vergabe der Identifikationsnummer durch das Bundeszentralamt für Steuern gilt § 139b der Abgabenordnung in Verbindung mit der Steueridentifikationsnummerverordnung.

(3) Die Registermodernisierungsbehörde stellt sicher, dass bei einer Verarbeitung der Identifikationsnummer für Datenübermittlungen an die Registermodernisierungsbehörde oder bei Datenabrufen von der Registermodernisierungsbehörde fehlerhafte Angaben der Identifikationsnummer erkannt werden und in solchen Fällen keine weitere Datenverarbeitung erfolgt.

§ 6 Automatisierter Datenabruf bei der Registermodernisierungsbehörde

(1) Registerführende Stellen rufen zur Erfüllung der Aufgaben nach § 2 die Daten nach § 4 Absatz 2 und 3 bei der Registermodernisierungsbehörde ab, es sei denn, dass der Abruf bei der Meldebehörde erfolgt. Die registerführenden Stellen dürfen die abgerufenen Daten zur Erfüllung der Aufgaben nach § 2 Nummer 1 und 2 verarbeiten.

(2) Die Daten nach § 4 Absatz 2 und 3 sollen von einer öffentlichen Stelle bei der Registermodernisierungsbehörde zum Zwecke der Erbringung von Verwaltungsleistungen nach dem Onlinezugangsgesetz abgerufen werden. Die Verarbeitung erfolgt nach Maßgabe der für die öffentliche Stelle jeweils anwendbaren Rechtsgrundlage.

(3) Datenabrufe bei der Registermodernisierungsbehörde nach diesem Gesetz erfolgen ausschließlich im automatisierten Verfahren wie folgt:

		Enthält das Datenabrufersuchen mindestens den Familiennamen, den Wohnort, die Postleitzahl sowie das Geburtsdatum der betroffenen Person, übermittelt die Registermodernisierungsbehörde der ersuchenden Stelle die Identifikationsnummer sowie die weiteren zur betroffenen Person gespeicherten Daten nach § 4 Absatz 2 und 3, soweit sie zur Erfüllung der Aufgaben der ersuchenden Stelle erforderlich sind.



		Sofern ein Datenabrufersuchen nach Nummer 1 nicht veranlasst werden kann, weil Wohnort und Postleitzahl nicht vorliegen, kann ein Datenabrufersuchen durchgeführt werden, wenn das Datenabrufersuchen mindestens den Familiennamen, den Vornamen und das Geburtsdatum enthält.



		Enthält das Datenabrufersuchen mindestens die Identifikationsnummer und das Geburtsdatum der betroffenen Person, übermittelt die Registermodernisierungsbehörde der ersuchenden Stelle die übrigen zur Person gespeicherten Daten nach § 4 Absatz 2 und 3, soweit sie zur Erfüllung der Aufgaben der ersuchenden Stelle erforderlich sind.





(4) Daten dürfen von der Registermodernisierungsbehörde den ersuchenden Stellen nur übermittelt werden, wenn sichergestellt ist, dass die Voraussetzung zum Datenabruf vorliegt. Das Datenabrufersuchen darf keine Daten enthalten, die nicht in § 4 Absatz 2 bezeichnet sind. Ist eine eindeutige Identifizierung der betroffenen Person nicht möglich, teilt die Registermodernisierungsbehörde dies der ersuchenden Stelle mit und übermittelt keine Daten nach § 4 Absatz 2 und 3.

(5) Liegt zu Daten einer Person eine Auskunftssperre nach dem Bundesmeldegesetz vor, übermittelt die Registermodernisierungsbehörde an registerführende Stellen die Daten ausschließlich im Rahmen der erstmaligen Datenübermittlung der Identifikationsnummer nach Absatz 1 in Verbindung mit § 2 Nummer 1 und 2. Bei Abrufen zur Aktualisierung und übrigen Abrufen erhält die abrufende öffentliche Stelle von der Registermodernisierungsbehörde eine Mitteilung, die keine Rückschlüsse darauf zulassen darf, ob zu der betroffenen Person keine Daten vorhanden sind oder ob eine Auskunftssperre besteht.

§ 7 Verfahren der Datenübermittlungen mit der Registermodernisierungs- behörde und zwischen öffentlichen Stellen

(1) Die Verfahren der Datenabrufe öffentlicher Stellen bei der Registermodernisierungsbehörde, Antworten der Registermodernisierungsbehörde an die ersuchenden Stellen sowie Datenersetzungen nach § 2 Nummer 2 sind elektronisch unter Nutzung eines vom Bundesministerium des Innern, für Bau und Heimat im Einvernehmen mit dem Bundesministerium der Finanzen im Bundesanzeiger bekannt zu machenden Datenaustauschstandards zu führen. Die Registermodernisierungsbehörde führt eine automatisierte Prüfung der übermittelten Daten daraufhin durch, ob sie der richtigen Identifikationsnummer zugeordnet, vollständig und schlüssig sind und ob sie dem Datenaustauschstandard nach Satz 1 entsprechen. Der elektronische Datenaustausch zwischen Bund und Ländern ist gemäß § 3 des Gesetzes über die Verbindung der informationstechnischen Netze des Bundes und der Länder – Gesetz zur Ausführung von Artikel 91c Absatz 4 des Grundgesetzes – vom 10. August 2009 (BGBl. I S. 2702, 2706), das durch Artikel 72 der Verordnung vom 19. Juni 2020 (BGBl. I S. 1328) geändert worden ist, ausschließlich über das Verbindungsnetz zu führen.

(2) Datenübermittlungen unter Nutzung einer Identifikationsnummer nach diesem Gesetz zwischen öffentlichen Stellen verschiedener Bereiche erfolgen über Vermittlungsstellen verschlüsselt in gesicherten Verfahren, die dem aktuellen Stand von Sicherheit und Technik entsprechen müssen. Es werden mindestens sechs Bereiche gebildet, die durch die Rechtsverordnung nach § 12 Absatz 1 Satz 1 näher bestimmt werden. Die Vermittlungsstellen müssen öffentliche Stellen sein. Sie sind für den sicheren, verlässlichen und nachvollziehbaren Transport elektronischer Nachrichten zuständig und müssen diese Aufgabe ohne Kenntnis der Nachrichteninhalte erbringen können. Sie kontrollieren und protokollieren abstrakt die Übermittlungsberechtigung. Liegt die Übermittlungsberechtigung abstrakt nicht vor, werden keine personenbezogenen Daten übermittelt. Die bestehende Anwendung des Verfahrens nach Satz 1 innerhalb von Bereichen bleibt unberührt.

(3) Gemeinde und Gemeindeverbände sind zur Umsetzung der Verpflichtungen nach Absatz 2 bei Datenübermittlungen innerhalb einer Gemeinde oder eines Gemeindeverbands sieben Jahre nach Inkrafttreten dieses Gesetzes verpflichtet.

§ 8 Befugnisse und Verantwortlichkeiten

(1) Die datenschutzrechtliche Verantwortung des einzelnen Datenabrufs trägt die jeweilige abrufende Stelle.

(2) Die Registermodernisierungsbehörde hat durch geeignete technische und organisatorische Maßnahmen nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2) sicherzustellen, dass die Daten nach § 4 Absatz 2 und 3 nicht unbefugt verarbeitet werden können. Die abrufende Stelle hat bei Einrichtung eines automatisierten Abrufverfahrens durch geeignete technische und organisatorische Maßnahmen nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679 sicherzustellen, dass Daten nur von hierzu befugten Personen abgerufen werden können.

(3) Bei Datenabrufen prüft die Registermodernisierungsbehörde automatisiert bei jedem Aufbau einer Verbindung anhand sicherer Authentifizierungsverfahren die Identität der abrufenden Stelle; über die Identität der abrufenden Stelle darf kein Zweifel bestehen. Andernfalls werden keine personenbezogenen Daten übermittelt.

(4) Die Registermodernisierungsbehörde überprüft die Zulässigkeit der Abrufe über Absatz 3 hinaus durch geeignete Stichprobenverfahren sowie wenn dazu Anlass besteht. Die abrufende Stelle hat ein Berechtigungskonzept zu erstellen, welches mit dem jeweiligen Datenschutzbeauftragten der abrufenden Stelle abzustimmen ist.

§ 9 Protokollierung

(1) Alle Datenübermittlungen zwischen öffentlichen Stellen unter Nutzung einer Identifikationsnummer nach diesem Gesetz sind durch die jeweiligen Stellen in einer Weise zu protokollieren, die die Kontrolle der Zulässigkeit von Datenabrufen technisch unterstützt. Die Datenübermittlungen zwischen der Registermodernisierungsbehörde und dem Bundeszentralamt für Steuern sowie Datenabrufe bei der Registermodernisierungsbehörde werden bei der Registermodernisierungsbehörde protokolliert.

(2) Die Protokolldaten nach Absatz 1 dürfen nur zur datenschutzrechtlichen Prüfung sowie zur Gewährleistung der datenschutzrechtlichen Rechte der betroffenen Person, einschließlich der Übermittlung an das Datenschutzcockpit der betroffenen Person nach § 10 des Onlinezugangsgesetzes, verwendet werden.

(3) Die Protokolldaten sind zwei Jahre aufzubewahren und danach unverzüglich zu löschen, soweit ihre längere Aufbewahrung nicht zur Erfüllung eines Zwecks nach Absatz 2 erforderlich ist. Ist eine längere Aufbewahrung erforderlich, so sind die Gründe der Erforderlichkeit zu dokumentieren. Abweichende gesetzliche Regelungen bleiben unberührt.

§ 10 Qualitätssicherung

(1) Das Bundeszentralamt für Steuern ist für die Qualitätssicherung der nach § 4 Absatz 2 und 3 gespeicherten Daten verantwortlich.

(2) Die Registermodernisierungsbehörde ist für die Koordinierung der registerübergreifenden Qualitätssicherung verantwortlich. Hierzu etabliert sie Verfahren, die eine hohe Aktualität, Validität und Konsistenz der Daten, einschließlich einer Bereinigung um Mehrfach-, Über- und Untererfassungen, gewährleisten, und wirkt mit registerführenden Stellen zusammen.

(3) Die Entscheidung über die Änderung eines Datums trifft

		für Daten, die von einer inländischen Personenstandsbehörde beurkundet wurden, die zuständige Personenstandsbehörde,



		hinsichtlich des Bestehens der deutschen Staatsangehörigkeit die zuständige Staatsangehörigkeitsbehörde,



		für andere Daten einer im Inland gemeldeten Person die zuständige Meldebehörde, es sei denn, dass eine andere Behörde befugt ist, die Richtigkeit des Datums mit Wirkung für Dritte verbindlich festzustellen,



		für andere Daten einer nicht im Inland gemeldeten Person die Behörde, die die Daten an das Bundeszentralamt für Steuern übermittelt hat, es sei denn, dass eine andere Behörde befugt ist, die Richtigkeit des Datums mit Wirkung für Dritte verbindlich festzustellen.





(4) Jede nach § 6 Absatz 1 oder 2 zum Abruf von Daten berechtigte öffentliche Stelle, die konkrete Anhaltspunkte für die Unrichtigkeit oder Unvollständigkeit der Daten nach § 4 Absatz 2 und 3 erlangt hat, hat die Registermodernisierungsbehörde unverzüglich hierüber zu unterrichten. Nach Überprüfung der Information nach Satz 1 hat die Registermodernisierungsbehörde das Bundeszentralamt für Steuern über das Prüfergebnis zu informieren. Die Verfahren nach § 139b Absatz 8 und 9 der Abgabenordnung sowie nach § 139d der Abgabenordnung in Verbindung mit § 6 Absatz 2 der Steueridentifikationsnummerverordnung bleiben unberührt.

(5) Jede nach § 6 Absatz 1 oder 2 zum Abruf von Daten berechtigte öffentliche Stelle, in deren Dateisystemen oder Registern Daten nach § 4 Absatz 2 und 3 zu einer natürlichen Person gespeichert sind, ist verpflichtet, auf Verlangen der Registermodernisierungsbehörde an der Aufklärung von Unrichtigkeiten oder Unvollständigkeiten dieser Daten in ihrem eigenen oder dem Datenbestand einer anderen öffentlichen Stelle mitzuwirken.

(6) Jede öffentliche Stelle, die beim Abgleich der bei ihr gespeicherten Daten mit den von der Registermodernisierungsbehörde auf ihr Datenabrufersuchen übermittelten Daten eine Unrichtigkeit oder Unvollständigkeit in ihren Registern festgestellt hat, ist verpflichtet, ihren Datenbestand von Amts wegen zu berichtigen oder zu ergänzen. Besondere Vorschriften über die Berichtigung von Daten bleiben unberührt.

§ 11 Löschung

Die Registermodernisierungsbehörde hat die Daten nach § 4 Absatz 2 und 3 unverzüglich nach der Übermittlung und Protokollierung nach § 9 zu löschen.

§ 12 Verordnungsermächtigung

(1) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates die Anzahl und die Abgrenzung der Bereiche nach § 7 Absatz 2 Satz 2 zu bestimmen. Die Anzahl und die Abgrenzung der Bereiche hat dabei so zu erfolgen, dass das Risiko, bezogen auf die einzelne Person ein vollständiges Persönlichkeitsprofil durch Datenübermittlungen innerhalb eines Bereichs zu erstellen, wirksam begrenzt wird.

(2) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einvernehmen mit dem Bundesministerium der Finanzen durch Rechtsverordnung mit Zustimmung des Bundesrates Näheres zu den technischen Verfahren der Datenübermittlungen nach § 7 Absatz 2 zu bestimmen.

(3) Das Bundesministerium des Innern, für Bau und Heimat wird ermächtigt, im Einvernehmen mit dem Bundesministerium der Finanzen und im Benehmen mit dem IT-Planungsrat durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, Näheres zu bestimmen

		zu dem technischen Verfahren der Datenübermittlung zwischen der Registermodernisierungsbehörde und dem Bundeszentralamt für Steuern nach § 3,



		zu dem technischen Format der Daten nach § 4 Absatz 2 und 3,



		zu den technischen Verfahren der Datenübermittlung an und durch die Registermodernisierungsbehörde nach § 7 Absatz 1 und § 10 Absatz 4,



		zu den spezifischen technischen und organisatorischen Maßnahmen der Registermodernisierungsbehörde nach den Artikeln 24, 25 und 32 der Verordnung (EU) 2016/679 und der Authentifizierungsverfahren nach § 8 Absatz 3 sowie



		zu den technischen Standards und Verantwortlichkeiten der Protokollierung nach § 9 Absatz 1 Satz 2.





(4) Das jeweils zuständige Bundesministerium wird ermächtigt, die Anwendung des Verfahrens nach § 7 Absatz 2 auch innerhalb eines Verwaltungsbereichs durch Rechtsverordnung mit Zustimmung des Bundesrates zu bestimmen.

§ 13 Prüfung durch den oder die Bundesbeauftragten für den Datenschutz und die Informationsfreiheit

Der oder die Bundesbeauftragte für den Datenschutz und die Informationsfreiheit soll die Registermodernisierungsbehörde hinsichtlich der Datenverarbeitungen nach diesem Gesetz zwei Jahre nach Inkrafttreten dieses Gesetzes und dann erneut zweimal alle zwei Jahre prüfen.

§ 14 Verhältnis zu anderen Vorschriften

(1) Der Datenaustausch nach § 139b Absatz 6 bis 9 der Abgabenordnung bleibt unberührt.

(2) Andere gesetzliche Vorschriften zur Verarbeitung personenbezogener Daten bleiben unberührt.

§ 15 Ausschluss abweichenden Landesrechts

Von den in diesem Gesetz oder auf Grundlage dieses Gesetzes getroffenen Regelungen kann durch Landesrecht nicht abgewichen werden.

§ 16 Evaluierung

(1) Das Bundesministerium des Innern, für Bau und Heimat berichtet dem Deutschen Bundestag im dritten Jahr nach Inkrafttreten dieses Gesetzes und dann fortlaufend alle drei Jahre jeweils über die Datenverarbeitungen durch die Registermodernisierungsbehörde. Hierbei ist insbesondere über die Ergebnisse der Überprüfungen nach § 8 Absatz 4 zu berichten.

(2) Das Bundesministerium des Innern, für Bau und Heimat berichtet dem Deutschen Bundestag unter Einbeziehung von wissenschaftlichem Sachverstand im fünften Jahr nach Inkrafttreten dieses Gesetzes über die Wirksamkeit der in diesem Gesetz enthaltenen Maßnahmen für die Erreichung der in § 1 genannten Ziele. Der Bericht hat insbesondere Empfehlungen zu enthalten, ob

		für andere Bereiche weitere, bereichsspezifische Identifikationsnummern eingeführt werden oder eine einheitliche Identifikationsnummer für alle Register umgesetzt wird und



		das Verfahren nach § 7 Absatz 2 auch innerhalb von Verwaltungsbereichen Anwendung finden sollte.





§ 17 Strafvorschriften

(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer die Identifikationsnummer

		wissentlich, ohne hierzu berechtigt zu sein, erhebt, speichert, übermittelt oder verbreitet oder



		ohne hierzu berechtigt zu sein, verwendet, um personenbezogene Daten, die nicht offenkundig sind, zu erheben, zu speichern oder zu übermitteln.





(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche und die Datenschutzaufsichtsbehörden.



Anlage (zu § 1)

Register nach § 1 dieses Gesetzes

Register im Sinne des § 1 dieses Gesetzes sind:

		Melderegister



		elektronisch geführte Personenstandsregister



		Ausländerzentralregister



		Stammsatzdatei der Datenstelle der Rentenversicherung gemäß § 150 des Sechsten Buches Sozialgesetzbuch



		Versichertenkonten der Rentenversicherungsträger gemäß § 149 des Sechsten Buches Sozialgesetzbuch



		Rentenzahlbestandsregister des Renten-Services der Deutschen Post AG



		die Stammsatzdatei der landwirtschaftlichen Sozialversicherung nach § 62 des Gesetzes über die Alterssicherung der Landwirte



		bei den berufsständischen Versorgungswerken systematisch geführte personenbezogene Datenbestände zu Leistungsberechtigten



		bei der Künstlersozialkasse systematisch geführte personenbezogene Datenbestände zu den nach näherer Bestimmung des Künstlersozialversicherungsgesetzes versicherten Künstlern und Publizisten



		bei der Bundesagentur für Arbeit systematisch geführte personenbezogene Datenbestände nach dem Dritten Buch Sozialgesetzbuch



		bei den Trägern der Grundsicherung für Arbeitsuchende systematisch geführte personenbezogene Datenbestände nach dem Zweiten Buch Sozialgesetzbuch



		Dateisystem der Beschäftigungsbetriebe nach § 18i des Vierten Buches Sozialgesetzbuch



		eID-Karte-Register



		Zentrales Unternehmerverzeichnis der gesetzlichen Unfallversicherung



		Zentrales Fahrzeugregister



		Zentrales Fahrerlaubnisregister



		Fahreignungsregister



		Lehrlingsrolle gemäß § 28 der Handwerksordnung



		Handwerksrolle gemäß § 6 der Handwerksordnung



		Verzeichnis der Inhaber von Betrieben eines zulassungsfreien oder eines handwerksähnlichen Gewerbes gemäß § 19 der Handwerksordnung



		Personalausweisregister



		Passregister



		Ausländerdateien nach § 62 der Aufenthaltsverordnung



		Verzeichnis der Berufsausbildungsverhältnisse nach § 34 des Berufsbildungsgesetzes



		bei den allgemeinbildenden und beruflichen Schulen, Schulbehörden, Bildungseinrichtungen nach § 2 des Hochschulstatistikgesetzes systematisch geführte personenbezogene Datenbestände zu Bildungsteilnehmenden



		Versichertenverzeichnis der Krankenkassen



		Bundeszentralregister



		Nationales Waffenregister



		bei den Elterngeldstellen nach § 12 des Bundeselterngeld- und Elternzeitgesetzes systematisch geführte personenbezogene Datenbestände zu Leistungsempfängern



		Verzeichnis der gemäß § 14 der Gewerbeordnung angezeigten Gewerbebetriebe



		Gewerbezentralregister



		Versichertenverzeichnis der Pflegekassen



		Register für Grundsicherung im Alter



		Register für ergänzende Hilfe zum Lebensunterhalt



		bei den Wohngeldbehörden nach § 24 des Wohngeldgesetzes systematisch geführte personenbezogene Datenbestände zu Leistungsempfängern



		bei den Ämtern für Ausbildungsförderung und dem Bundesverwaltungsamt nach den §§ 39 und 40 des Bundesausbildungsförderungsgesetzes systematisch geführte personenbezogene Datenbestände zu Leistungsempfängern



		Register der Versorgungsämter



		bei den für die Durchführung des Asylbewerberleistungsgesetzes zuständigen Behörden nach den §§ 10 und 10a des Asylbewerberleistungsgesetzes systematisch geführte personenbezogene Datenbestände zu Leistungsempfängern



		Vermittlerregister nach § 11a der Gewerbeordnung



		Berufsregister der Steuerberater und Wirtschaftsprüfer



		Beitragskontendatenbank



		bei den öffentlichen Arbeitgebern in Bund, Ländern und Kommunen nach § 2 Absatz 1 des Finanz- und Personalstatistikgesetzes systematisch geführte personenbezogene Datenbestände über die Beschäftigten



		sämtliche von den Architekten- und Ingenieurkammern der Länder auf gesetzlicher Grundlage zu führenden Listen, Verzeichnisse oder Register



		bei den Industrie- und Handelskammern geführten Verzeichnisse ihrer Mitglieder nach § 2 des Gesetzes zur vorläufigen Regelung des Rechts der Industrie- und Handelskammern



		Krisenvorsorgeliste nach § 6 Absatz 3 des Konsulargesetzes



		Zentrale Luftfahrerdatei



		Register für Betreiber von unbemannten und zulassungspflichtigen Fluggeräten



		Luftfahrzeugrolle nach § 64 Absatz 1 Nummer 1 des Luftverkehrsgesetzes



		Zulassungsregister nach § 14 des Umweltauditgesetzes



		Verzeichnis über die Bescheinigungen über die Fahrzeugführerschulung nach Abschnitt 8.2.2 der Vorschriften für die Ausbildung der Fahrzeugbesatzung (sog. ADR-Infodatenbank) gemäß § 14 Absatz 3 der Gefahrgutverordnung Straße, Eisenbahn und Binnenschifffahrt







PAuswGGesetz über Personalausweise und den elektronischen Identitätsnachweis (Personalausweisgesetz – PAuswG)* Vom Abdruck des parallel gelagerten Passgesetzes (online unter https://www.gesetze-im-internet.de/pa_g_1986/) wurde abgesehen 
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Abschnitt 1

Allgemeine Vorschriften

§ 1 Ausweispflicht; Ausweisrecht

(1) Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind verpflichtet, einen gültigen Ausweis zu besitzen, sobald sie 16 Jahre alt sind und der allgemeinen Meldepflicht unterliegen oder, ohne ihr zu unterliegen, sich überwiegend in Deutschland aufhalten. Sie müssen ihn auf Verlangen einer zur Feststellung der Identität berechtigten Behörde vorlegen und es ihr ermöglichen, ihr Gesicht mit dem Lichtbild des Ausweises abzugleichen. Vom Ausweisinhaber darf nicht verlangt werden, den Personalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam aufzugeben. Dies gilt nicht für zur Identitätsfeststellung berechtigte Behörden sowie in den Fällen der Einziehung und Sicherstellung.

(2) Die Ausweispflicht gilt auch für Personen, die als Binnenschiffer oder Seeleute nach dem Bundesmeldegesetz einer besonderen Meldepflicht unterliegen. Sie gilt nicht für Personen, gegen die eine Freiheitsstrafe vollzogen wird, wenn deren Vollzug noch länger als drei Monate andauert. Die Ausweispflicht nach Absatz 1 Satz 1 und 2 erfüllt auch, wer einen gültigen Pass im Sinne des § 1 Absatz 2 des Passgesetzes besitzt, ihn auf Verlangen vorlegt und den Lichtbildabgleich ermöglicht.

(3) Die zuständige Personalausweisbehörde nach § 7 Abs. 1 und 2 kann Personen von der Ausweispflicht befreien,

		für die ein Betreuer oder eine Betreuerin nicht nur durch einstweilige Anordnung bestellt ist oder die handlungs- oder einwilligungsunfähig sind und von einem oder von einer mit öffentlich beglaubigter Vollmacht Bevollmächtigten vertreten werden,



		die voraussichtlich dauerhaft in einem Krankenhaus, einem Pflegeheim oder einer ähnlichen Einrichtung untergebracht sind oder



		die sich wegen einer dauerhaften Behinderung nicht allein in der Öffentlichkeit bewegen können.





(4) Auf Antrag ist ein Ausweis auch auszustellen, wenn Personen

		noch nicht 16 Jahre alt sind oder



		Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind, die der Meldepflicht deswegen nicht unterliegen, weil sie keine Wohnung in Deutschland haben.





§ 2 Begriffsbestimmungen

(1) Ausweise im Sinne dieses Gesetzes sind der Personalausweis, der vorläufige Personalausweis und der Ersatz-Personalausweis.

(2) Zur Identitätsfeststellung berechtigte Behörden im Sinne dieses Gesetzes sind öffentliche Stellen, die befugt sind, zur Erfüllung ihrer gesetzlichen Aufgaben als hoheitliche Maßnahme die Identität von Personen festzustellen.

(3) Diensteanbieter sind natürliche und juristische Personen, die zur Wahrnehmung von Aufgaben der öffentlichen Verwaltung oder zur Erfüllung eigener Geschäftszwecke den Nachweis der Identität oder einzelner Identitätsmerkmale des Ausweisinhabers benötigen und ihren Wohn-, Geschäfts- oder Dienstsitz innerhalb der Europäischen Union sowie in Staaten, in denen ein vergleichbarer Datenschutzstandard besteht, haben.

(3a) Identifizierungsdiensteanbieter sind Diensteanbieter, deren Dienst darin besteht, für einen Dritten eine einzelfallbezogene Identifizierungsdienstleistung mittels des elektronischen Identitätsnachweises nach § 18 zu erbringen.

(4) Ein Berechtigungszertifikat ist eine elektronische Bescheinigung, die es einem Diensteanbieter ermöglicht,

		seine Identität dem Personalausweisinhaber nachzuweisen und



		die Übermittlung personen- und ausweisbezogener Daten aus dem Personalausweis anzufragen.





(5) Ein dienste- und kartenspezifisches Kennzeichen ist eine Zeichenfolge, die im Speicher- und Verarbeitungsmedium des Personalausweises oder eines mobilen Endgeräts berechnet wird. Es dient der eindeutigen elektronischen Wiedererkennung eines elektronischen Identitätsnachweises mit dem Personalausweis oder mit einem mobilen Endgerät durch den Diensteanbieter, für den es errechnet wurde, ohne dass weitere personenbezogene Daten übermittelt werden müssen.

(6) Das Sperrkennwort ist eine Zeichenfolge, die ausschließlich der Sperrung eines elektronischen Identitätsnachweises dient.

(6a) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Familiennamen, den Vornamen und dem Tag der Geburt eines Ausweisinhabers errechnet wird. Es dient der Übermittlung einer Sperrung vom Sperrnotruf oder einer Personalausweisbehörde an den Sperrlistenbetreiber. Mithilfe der Sperrsumme ermittelt der Sperrlistenbetreiber anhand der Referenzliste den Sperrschlüssel eines zu sperrenden elektronischen Identitätsnachweises.

(7) Sperrmerkmale eines elektronischen Identitätsnachweises mit dem Personalausweis oder mit einem mobilen Endgerät sind dienste- und kartenspezifische Zeichenfolgen, die ausschließlich der Erkennung abhandengekommener Personalausweise oder mobiler Endgeräte durch den Diensteanbieter dienen, für den sie errechnet wurden.

(8) Jeder Ausweis erhält eine neue Seriennummer. Die Seriennummer eines Personalausweises setzt sich aus einer vierstelligen Behördenkennzahl und einer fünfstelligen, zufällig vergebenen Nummer zusammen und kann Ziffern und Buchstaben enthalten. Die Seriennummer des vorläufigen Personalausweises und des Ersatz-Personalausweises besteht aus einem Buchstaben und sieben Ziffern.

(9) Die Prüfziffern werden aus den Daten des maschinenlesbaren Bereichs errechnet und dienen zur Feststellung seiner Unversehrtheit.

(10) Die Geheimnummer besteht aus einer sechsstelligen Ziffernfolge und dient der Freigabe der Datenübermittlung aus dem Personalausweis oder aus einem mobilen Endgerät im Rahmen des elektronischen Identitätsnachweises.

(11) Die Zugangsnummer ist eine zufällig erzeugte, ausschließlich auf der Karte sichtbar aufgebrachte sechsstellige Ziffernfolge, die zur Absicherung gegen unberechtigten Zugriff auf die Kommunikation zwischen Personalausweis und Lesegeräten dient.

(12) Die Entsperrnummer ist eine zufällig erzeugte Ziffernfolge, die die Freischaltung der Geheimnummer ermöglicht, wenn diese nach dreimaliger Fehleingabe gesperrt worden ist.

(13) Im Sinne dieses Gesetzes ist ein mobiles Endgerät ein solches Gerät, das dem Stand der Technik entspricht, um einen elektronischen Identitätsnachweis nach § 18 Absatz 2 Satz 1 Nummer 2 durchführen zu können.

§ 3 Vorläufiger Personalausweis

(1) Macht die antragstellende Person glaubhaft, dass sie sofort einen Ausweis benötigt, ist ihr ein vorläufiger Personalausweis auszustellen.

(2) Hierfür sind ausschließlich die in § 7 Abs. 1 genannten Behörden zuständig.

§ 4 Eigentum am Ausweis; Ausweishersteller; Vergabestelle für Berechtigungszertifikate

(1) Niemand darf mehr als einen auf seine Person ausgestellten gültigen Ausweis der Bundesrepublik Deutschland besitzen.

(2) Ausweise sind Eigentum der Bundesrepublik Deutschland.

(3) Das Bundesministerium des Innern und für Heimat bestimmt

		den Ausweishersteller,



		den Lieferanten von Geräten zur Aufnahme und elektronischen Erfassung von Lichtbildern, sofern diese durch die Personalausweisbehörde gefertigt werden, und von Fingerabdrücken,



		die Vergabestelle für Berechtigungszertifikate sowie



		den Sperrlistenbetreiber





und macht deren Namen jeweils im Bundesanzeiger bekannt. Dies gilt nicht für Geräte zur Aufnahme und elektronischen Erfassung von Lichtbildern nach Satz 1 Nummer 2, die im Rahmen einer Antragstellung beim Auswärtigen Amt gefertigt werden.

§ 5 Ausweismuster; gespeicherte Daten

(1) Ausweise sind nach einheitlichen Mustern auszustellen.

(2) Der Personalausweis enthält neben der Angabe der ausstellenden Behörde, dem Tag der Ausstellung, dem letzten Tag der Gültigkeitsdauer, der Zugangsnummer und den in Absatz 4 Satz 2 genannten Daten ausschließlich folgende sichtbar aufgebrachte Angaben über den Ausweisinhaber:

		Familienname und Geburtsname,



		Vornamen,



		Doktorgrad,



		Tag und Ort der Geburt,



		Lichtbild,



		Unterschrift,



		Größe,



		Farbe der Augen,



		Anschrift; hat der Ausweisinhaber keine Wohnung in Deutschland, kann die Angabe „keine Wohnung in Deutschland“ eingetragen werden,



		Staatsangehörigkeit,



		Seriennummer und



		Ordensname, Künstlername.





(3) Der vorläufige Personalausweis enthält die in Absatz 2 Nr. 1 bis 12 und die in Absatz 4 Satz 2 genannten Angaben sowie die Angabe der ausstellenden Behörde, den Tag der Ausstellung und den letzten Tag der Gültigkeitsdauer.

(3a) Der Ersatz-Personalausweis enthält die in Absatz 2 Nummer 1 bis 12 und die in Absatz 4 Satz 2 genannten Angaben sowie die Angabe der ausstellenden Behörde, den Tag der Ausstellung, den letzten Tag der Gültigkeitsdauer und den Vermerk, dass der Ersatz-Personalausweis nicht zum Verlassen Deutschlands berechtigt. Abweichend von Absatz 2 Nummer 9 ist die Eintragung „keine Wohnung in Deutschland“ nicht zulässig.

(4) Ausweise haben einen Bereich für das automatisierte Auslesen. Dieser darf ausschließlich die folgenden sichtbar aufgedruckten Angaben enthalten:

		Abkürzungen





				„IDD“ für Personalausweis der Bundesrepublik Deutschland,



		„ITD“ für vorläufigen Personalausweis der Bundesrepublik Deutschland oder



		„IXD“ für Ersatz-Personalausweis der Bundesrepublik Deutschland,









		Familienname,



		Vornamen,



		Seriennummer,



		Abkürzung „D“ für deutsche Staatsangehörigkeit,



		Tag der Geburt,



		letzter Tag der Gültigkeitsdauer,





7a.	Versionsnummer des Ausweismusters,

		Prüfziffern und



		Leerstellen.





Bei einer Identitätsüberprüfung nach § 16 darf auch die aufgedruckte Zugangsnummer automatisiert gelesen werden.

(5) Der Personalausweis enthält ein elektronisches Speicher- und Verarbeitungsmedium, auf dem folgende Daten gespeichert werden:

1.	die Daten nach Absatz 2 Nummer 1 bis 5, 9, 10 und 12,

1a.	der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlüssel,

2.	die Daten des maschinenlesbaren Bereichs nach Absatz 4 Satz 2 und

3.	die Fingerabdrücke nach Absatz 9, die Bezeichnung der erfassten Finger, die Angaben zur Qualität der Abdrücke.

(5a) Zur Einrichtung eines elektronischen Identitätsnachweises nach § 10a Absatz 1 Satz 1 dürfen auf einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerät folgende Daten gespeichert werden:

		die Daten nach Absatz 2 Nummer 1 bis 4, 9, 10 und 12,



		die Dokumentenart,



		der letzte Tag der Gültigkeitsdauer des elektronischen Identitätsnachweises,



		die Abkürzung „D“ für Bundesrepublik Deutschland und



		der im amtlichen Gemeindeverzeichnis verwendete eindeutige Gemeindeschlüssel.





(6) Die gespeicherten Daten sind gegen unbefugtes Verändern, Löschen und Auslesen zu sichern.

(7) Abweichend von Absatz 5 erhalten Kinder, solange sie noch nicht sechs Jahre alt sind, einen Personalausweis mit einem elektronischen Speicher- und Verarbeitungsmedium, auf dem nur das Lichtbild und die Daten des maschinenlesbaren Bereichs nach Absatz 4 Satz 2 gespeichert sind.

(8) Die Seriennummer, die Prüfziffern, das Sperrkennwort und Sperrmerkmale dürfen keine Daten über die Person des Ausweisinhabers oder Hinweise auf solche Daten enthalten.

(9) Die auf Grund der Verordnung (EU) 2019/1157 des Europäischen Parlaments und des Rates vom 20. Juni 2019 zur Erhöhung der Sicherheit der Personalausweise von Unionsbürgern und der Aufenthaltsdokumente, die Unionsbürgern und deren Familienangehörigen ausgestellt werden, die ihr Recht auf Freizügigkeit ausüben (ABl. L 188 vom 12.7.2019, S. 67), auf dem elektronischen Speichermedium zu speichernden zwei Fingerabdrücke der antragstellenden Person werden in Form des flachen Abdrucks des linken und rechten Zeigefingers im elektronischen Speicher- und Verarbeitungsmedium des Personalausweises gespeichert. Bei Fehlen eines Zeigefingers, ungenügender Qualität des Fingerabdrucks oder Verletzungen der Fingerkuppe wird ersatzweise der flache Abdruck entweder des Daumens, des Mittelfingers oder des Ringfingers gespeichert. Fingerabdrücke sind nicht zu speichern, wenn die Abnahme der Fingerabdrücke aus medizinischen Gründen, die nicht nur vorübergehender Art sind, unmöglich ist.

(10) Die im elektronischen Speicher- und Verarbeitungsmedium des Personalausweises oder eines mobilen Endgeräts gespeicherten Daten ermöglichen auch die Funktion des elektronischen Identitätsnachweises nach § 18.

§ 6 Gültigkeitsdauer des Ausweises; vorzeitige Beantragung; räumliche Beschränkungen

(1) Personalausweise werden für eine Gültigkeitsdauer von zehn Jahren ausgestellt.

(2) Vor Ablauf der Gültigkeit eines Personalausweises kann ein neuer Personalausweis beantragt werden, wenn ein berechtigtes Interesse an der Neuausstellung dargelegt wird.

(3) Bei Personen, die noch nicht 24 Jahre alt sind, beträgt die Gültigkeitsdauer des Personalausweises sechs Jahre.

(4) Die Gültigkeitsdauer eines vorläufigen Personalausweises ist unter Berücksichtigung des Nutzungszwecks festzulegen; sie darf einen Zeitraum von drei Monaten nicht überschreiten.

(4a) Die Gültigkeitsdauer des Ersatz-Personalausweises ist auf den Zeitraum zu beschränken, der für das Erreichen des Zweckes nach § 6a erforderlich ist; sie darf einen Zeitraum von drei Jahren nicht überschreiten.

(5) Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig.

(6) (weggefallen)

(7) Unter den Voraussetzungen des § 7 Abs. 1 des Passgesetzes kann die zuständige Behörde im Einzelfall anordnen, dass der Ausweis nicht zum Verlassen Deutschlands berechtigt.

(8) Anordnungen nach Absatz 7 dürfen im polizeilichen Grenzfahndungsbestand gespeichert werden.

§ 6a Versagung und Entziehung; Ersatz-Personalausweis

(1) Ein Personalausweis oder ein vorläufiger Personalausweis kann unter den Voraussetzungen des § 7 Absatz 1 Nummer 1 oder Nummer 10 des Passgesetzes versagt werden. Im Falle des § 7 Absatz 1 Nummer 1 des Passgesetzes gilt dies nur, wenn die Gefährdung darin besteht, dass bestimmte Tatsachen die Annahme begründen, dass der Ausweisbewerber

		einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs oder einer terroristischen Vereinigung nach § 129a in Verbindung mit § 129b Absatz 1 Satz 1 des Strafgesetzbuchs mit Bezug zur Bundesrepublik Deutschland angehört oder diese unterstützt oder



		rechtswidrig Gewalt gegen Leib oder Leben als Mittel zur Durchsetzung international ausgerichteter politischer oder religiöser Belange anwendet oder eine solche Gewaltanwendung unterstützt oder vorsätzlich hervorruft.





(2) Dem Ausweisinhaber kann ein Personalausweis oder ein vorläufiger Personalausweis entzogen werden, wenn gegen ihn eine vollziehbare Anordnung nach § 6 Absatz 7 in Verbindung mit § 7 Absatz 1 Nummer 1 oder Nummer 10 des Passgesetzes besteht. Im Falle einer Anordnung nach § 6 Absatz 7 in Verbindung mit § 7 Absatz 1 Nummer 1 des Passgesetzes gilt dies nur, wenn die Gefährdung darin besteht, dass bestimmte Tatsachen die Annahme begründen, dass der Ausweisinhaber

		einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs oder einer terroristischen Vereinigung nach § 129a in Verbindung mit § 129b Absatz 1 Satz 1 des Strafgesetzbuchs mit Bezug zur Bundesrepublik Deutschland angehört oder diese unterstützt oder



		rechtswidrig Gewalt gegen Leib oder Leben als Mittel zur Durchsetzung international ausgerichteter politischer oder religiöser Belange anwendet oder eine solche Gewaltanwendung unterstützt oder vorsätzlich hervorruft.





(3) Ist ein Personalausweis oder vorläufiger Personalausweis versagt oder entzogen worden, ist ein Ersatz-Personalausweis auszustellen.

(4) Liegen die Voraussetzungen des Absatzes 1 oder des Absatzes 2 nicht mehr vor, ist dies dem Inhaber eines Ersatz-Personalausweises unverzüglich mitzuteilen und ihm auf Antrag ein Personalausweis oder ein vorläufiger Personalausweis auszustellen.

(5) Für Maßnahmen nach den Absätzen 1 bis 3 sowie Mitteilungen nach Absatz 4 sind ausschließlich die in § 7 Absatz 1 genannten Behörden zuständig.

§ 7 Sachliche Zuständigkeit

(1) Für Ausweisangelegenheiten in Deutschland sind die von den Ländern bestimmten Behörden zuständig (Personalausweisbehörden).

(2) Für Personalausweisangelegenheiten im Ausland ist das Auswärtige Amt mit den von ihm bestimmten Auslandsvertretungen zuständig (Personalausweisbehörde).

(3) Für die Einziehung nach § 29 Abs. 1 und die Sicherstellung nach § 29 Abs. 2 sind die Personalausweisbehörden, die Auslandsvertretungen und die zur hoheitlichen Identitätsfeststellung berechtigten Behörden zuständig.

(3a) Für das elektronisch beantragte Neusetzen der Geheimnummer sowie für die elektronische Beantragung des nachträglichen Einschaltens der Funktion zum elektronischen Identitätsnachweis ist der Ausweishersteller zuständig.

(3b) Für die Übermittlung von Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät nach § 10a Absatz 1 sowie für die Auskunft nach § 10a Absatz 5 ist der Ausweishersteller zuständig.

(4) Für die Erteilung und Aufhebung von Berechtigungen nach § 21 ist die Vergabestelle für Berechtigungszertifikate nach § 4 Abs. 3 zuständig. Für das Führen einer Sperrliste nach § 10 Abs. 4 Satz 1 ist der Sperrlistenbetreiber nach § 4 Abs. 3 zuständig.

(5) Für Diensteanbieter in Deutschland sind die für die Einhaltung der Vorgaben des Datenschutzes zuständigen Stellen zuständig. Haben Diensteanbieter ihren Wohn-, Geschäfts- oder Dienstsitz nicht in Deutschland, so ist der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit zuständige Datenschutzaufsichtsbehörde im Sinne des § 21 Absatz 4 Satz 3.

§ 7a Beleihung

(1) Das Bundesministerium des Innern und für Heimat kann teilrechtsfähigen Vereinigungen sowie juristischen Personen des Privatrechts zur Wahrnehmung der Aufgabe des elektronisch beantragten Neusetzens der Geheimnummer nach § 20 Absatz 2 der Personalausweisverordnung Hoheitsbefugnisse übertragen (Beleihung). Der Beliehene tritt insoweit an die Stelle des Ausweisherstellers; er ist Träger der öffentlichen Verwaltung.

(2) Die Beleihung ist nur zulässig, wenn

		der zu Beleihende den Stand der Technik für die zu übertragende Aufgabe einhält,



		die ordnungsgemäße Erfüllung der zu übertragenden Aufgabe durch den zu Beleihenden sichergestellt wird,



		die Erfüllung der zu übertragenden Aufgabe durch den zu Beleihenden voraussichtlich Wirtschaftlichkeitsvorteile gegenüber einer staatlichen Aufgabenwahrnehmung aufweisen wird und



		keine überwiegenden öffentlichen Interessen entgegenstehen.





Die Beleihung ist im Bundesanzeiger bekannt zu machen. Das Vorliegen der Voraussetzungen nach Satz 1 ist in regelmäßigen Abständen zu prüfen.

(3) Die Beleihung kann jederzeit ganz oder teilweise zurückgenommen, widerrufen oder mit Nebenbestimmungen verbunden werden; der Zeitpunkt der Maßnahme hat die Interessen des Beliehenen angemessen zu berücksichtigen. Liegen die Voraussetzungen nach Absatz 2 Satz 1 nicht mehr vor, so ist die Beleihung zu widerrufen. Soweit die Beleihung zurückgenommen oder widerrufen wurde, ist dies im Bundesanzeiger bekannt zu machen.

(4) Der Beliehene untersteht im Umfang der ihm übertragenen Aufgabe der Rechts- und Fachaufsicht des Bundesministeriums des Innern und für Heimat.

(5) Im Umfang der übertragenen Aufgabe findet § 31 Absatz 1 auf den Beliehenen entsprechend Anwendung.

(6) Wird der Bund von einem Dritten wegen eines Schadens in Anspruch genommen, den der Beliehene in Ausübung des ihm anvertrauten Amtes dem Dritten durch eine Amtspflichtverletzung zugefügt hat, so kann der Bund bei Vorsatz oder grober Fahrlässigkeit beim Beliehenen Rückgriff nehmen.

§ 8 Örtliche Zuständigkeit; Tätigwerden bei örtlicher Unzuständigkeit

(1) In Deutschland ist die Personalausweisbehörde zuständig, in deren Bezirk die antragstellende Person oder der Ausweisinhaber für seine Wohnung, bei mehreren Wohnungen für seine Hauptwohnung, meldepflichtig ist. Hat die antragstellende Person keine Wohnung, so ist die Personalausweisbehörde zuständig, in deren Bezirk sie sich vorübergehend aufhält.

(1a) Für das Führen des Personalausweisregisters nach § 23 ist die Personalausweisbehörde zuständig, welche den Ausweis ausgestellt hat.

(2) Im Ausland sind die vom Auswärtigen Amt bestimmten Auslandsvertretungen zuständig, in deren Bezirk sich die antragstellende Person oder der Ausweisinhaber gewöhnlich aufhält. Der Ausweisinhaber hat den Nachweis über den gewöhnlichen Aufenthaltsort zu erbringen.

(3) Für Binnenschiffer, die keine Wohnung in Deutschland haben, ist die Personalausweisbehörde am Heimatort des Binnenschiffes, für Seeleute, die keine Wohnung in Deutschland haben, die Personalausweisbehörde am Sitz des Reeders zuständig.

(4) Der Antrag auf Ausstellung eines Ausweises muss auch von einer örtlich nicht zuständigen Personalausweisbehörde bearbeitet werden, wenn ein wichtiger Grund dargelegt wird. Ein Ausweis darf nur mit Ermächtigung der örtlich zuständigen Personalausweisbehörde ausgestellt werden.







Abschnitt 2

Ausstellung und Sperrung des Ausweises; elektronischer Identitätsnachweis

§ 9 Ausstellung des Ausweises

(1) Personalausweise und vorläufige Personalausweise werden auf Antrag für Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes ausgestellt. § 3a Abs. 1 des Verwaltungsverfahrensgesetzes ist nicht anzuwenden. Im Antragsverfahren nachzureichende Erklärungen können mittels Datenübertragung abgegeben werden. Die antragstellende Person und ihr gesetzlicher Vertreter können sich bei der Stellung des Antrags nicht durch einen Bevollmächtigten vertreten lassen. Dies gilt nicht für eine handlungs- oder einwilligungsunfähige antragstellende Person, wenn eine für diesen Fall erteilte, öffentlich beglaubigte oder beurkundete Vollmacht vorliegt. Die antragstellende Person und ihr gesetzlicher oder bevollmächtigter Vertreter sollen persönlich erscheinen.

(2) Für Minderjährige, die noch nicht 16 Jahre alt sind, und für Personen, die geschäftsunfähig sind und sich nicht nach Absatz 1 Satz 5 durch einen Bevollmächtigten vertreten lassen, kann nur diejenige Person den Antrag stellen, die sorgeberechtigt ist oder als Betreuer ihren Aufenthalt bestimmen darf. Sie ist verpflichtet, für Jugendliche, die 16, aber noch nicht 18 Jahre alt sind, innerhalb von sechs Wochen, nachdem der Jugendliche 16 Jahre alt geworden ist, den Antrag auf Ausstellung eines Ausweises zu stellen, falls dies der Jugendliche unterlässt. Jugendliche, die mindestens 16 Jahre alt sind, dürfen Verfahrenshandlungen nach diesem Gesetz vornehmen.

(3) In dem Antrag sind alle Tatsachen anzugeben, die zur Feststellung der Person des Antragstellers und seiner Eigenschaft als Deutscher notwendig sind. Die Angaben zum Doktorgrad und zu den Ordens- und Künstlernamen sind freiwillig. Die antragstellende Person hat die erforderlichen Nachweise zu erbringen. Fingerabdrücke von Kindern sind nicht abzunehmen, solange die Kinder noch nicht sechs Jahre alt sind.

(4) Bestehen Zweifel über die Person des Antragstellers, sind die zur Feststellung seiner Identität erforderlichen Maßnahmen zu treffen. Die Personalausweisbehörde kann die Durchführung erkennungsdienstlicher Maßnahmen veranlassen, wenn die Identität der antragstellenden Person auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten festgestellt werden kann. Ist die Identität festgestellt, so sind die im Zusammenhang mit der Feststellung angefallenen Unterlagen zu vernichten. Die Vernichtung ist zu protokollieren.

(5) Die Unterschrift durch ein Kind ist zu leisten, wenn es zum Zeitpunkt der Beantragung des Ausweises zehn Jahre oder älter ist.

(6) Für Deutsche im Sinne des Artikels 116 Absatz 1 des Grundgesetzes werden nach Maßgabe des § 6a Ersatz-Personalausweise von Amts wegen ausgestellt. Absatz 1 Satz 2 bis 6, Absatz 2 Satz 3, Absatz 3 Satz 1 bis 3 sowie die Absätze 4 und 5 gelten entsprechend.

§ 10 Einschaltung, Sperrung und Entsperrung der Funktion des elektronischen Identitätsnachweises mit dem Personalausweis

(1) Der Personalausweis wird mit einer Funktion zum elektronischen Identitätsnachweis nach § 18 ausgegeben.

(2) Der Ausweishersteller schaltet die Funktion aus, wenn die antragstellende Person zum Zeitpunkt der Antragstellung noch nicht 16 Jahre alt ist.

(3) Auf Antrag des Ausweisinhabers und unter Vorlage des Personalausweises kann ein ausgeschalteter elektronischer Identitätsnachweis während der Gültigkeitsdauer des Personalausweises eingeschaltet werden, wenn der Ausweisinhaber zum Zeitpunkt der Antragstellung bereits 16 Jahre alt ist.

(3a) Das Bundesministerium des Innern und für Heimat soll nach Prüfung durch das Bundesamt für Sicherheit in der Informationstechnik für Fälle, in denen der Nachweis der Identität durch einen elektronischen Identitätsnachweis nach § 18 dieses Gesetzes, nach § 12 des eID-Karte-Gesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes erbracht wurde, für die spätere Authentisierung des Inhabers des elektronischen Identitätsnachweises auch andere Authentisierungsmittel befristet zulassen. Das Bundesministerium des Innern und für Heimat gibt die Zulassung und die Dauer der Befristung im Bundesanzeiger bekannt.

(4) Der Sperrlistenbetreiber nach § 7 Abs. 4 Satz 2 stellt jedem Diensteanbieter über jederzeit öffentlich erreichbare Kommunikationsverbindungen eine für ihn errechnete, aktuelle Liste bereit, die ausschließlich die Sperrmerkmale von Personalausweisen mit gesperrtem elektronischen Identitätsnachweis enthält (Sperrliste). Die Diensteanbieter rufen die für sie errechnete Sperrliste regelmäßig ab und gleichen sie im Rahmen des elektronischen Identitätsnachweises lokal mit zu akzeptierenden Personalausweisen ab.

(5) Die zuständige Personalausweisbehörde hat unverzüglich zur Aktualisierung der Sperrliste die Sperrsumme des Personalausweises an den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 zu übermitteln, wenn sie Kenntnis erlangt von

		dem Abhandenkommen eines Personalausweises mit elektronischem Identitätsnachweis,



		dem Versterben eines Ausweisinhabers oder



		der Ungültigkeit eines nicht im Besitz der Behörde befindlichen Ausweises nach § 28 Absatz 1 oder Absatz 2.





(6) Der Personalausweisinhaber kann durch Mitteilung des Sperrkennworts an den Sperrlistenbetreiber nach § 7 Abs. 4 Satz 2 eine sofortige Sperrung des elektronischen Identitätsnachweises veranlassen. Davon unberührt bleibt die Pflicht, den Verlust oder das Abhandenkommen des Personalausweises der Personalausweisbehörde nach § 27 Abs. 1 Nr. 3 anzuzeigen.

(7) Der Sperrlistenbetreiber nach § 7 Abs. 4 Satz 2 stellt den Personalausweisbehörden für die Fälle nach Absatz 5 und den Personalausweisinhabern für die Fälle nach Absatz 6 einen Sperrdienst über jederzeit öffentlich erreichbare Kommunikationsverbindungen zur Verfügung.

(8) Teilt nach erfolgter Sperrung nach Absatz 5 der Personalausweisinhaber das Wiederauffinden seines Personalausweises unter den Voraussetzungen des § 9 Absatz 1 Satz 6 und unter Vorlage seines Personalausweises mit oder bittet er nach einer Sperrung nach Absatz 6 unter den Voraussetzungen des § 9 Absatz 1 Satz 6 und unter Vorlage seines Personalausweises um Entsperrung, so ersucht die Personalausweisbehörde den Sperrlistenbetreiber nach § 7 Absatz 4 Satz 2 um Löschung des Sperreintrags zu diesem Personalausweis. Die Pflicht des Personalausweisinhabers, den Ausweis bei Wiederauffinden nach § 27 Abs. 1 Nr. 3 vorzulegen, bleibt hiervon unberührt.

(9) Der Zeitpunkt der Meldung des Abhandenkommens eines Ausweises ist von der Personalausweisbehörde oder Polizeibehörde zu dokumentieren und der ausstellenden Personalausweisbehörde mitzuteilen.

§ 10a Einrichtung des elektronischen Identitätsnachweises mit einem mobilen Endgerät

(1) Auf elektronische Veranlassung durch den Ausweisinhaber übermittelt der Ausweishersteller die Daten nach § 5 Absatz 5a aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises in einem sicheren Verfahren auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät. Der Ausweisinhaber weist seine Identität gegenüber dem Ausweishersteller mit einem elektronischen Identitätsnachweis nach § 18 nach. Ferner hat der Ausweishersteller Maßnahmen gegen eine missbräuchliche Verwendung der Daten im Anschluss an die Übermittlung der Daten auf das elektronische Speicher- und Verarbeitungsmedium in dem mobilen Endgerät vorzusehen. Der Ausweisinhaber ist auf seine Pflichten nach § 27 Absatz 2 sowie darauf hinzuweisen, dass das mobile Endgerät hinsichtlich der in seinem elektronischen Speicher- und Verarbeitungsmedium nach Absatz 1 gespeicherten Daten mit besonderer Sorgfalt zu behandeln ist.

(2) Die Gültigkeitsdauer eines elektronischen Identitätsnachweises nach § 18 Absatz 2 Satz 1 Nummer 2 auf Grundlage einer Übermittlung der Daten nach Absatz 1 beträgt fünf Jahre. Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig. Durch Rechtsverordnung nach § 34 Satz 1 Nummer 8a kann eine kürzere Gültigkeitsdauer festgelegt werden. Eine Übermittlung nach Absatz 1 Satz 1 kann mehrfach durchgeführt werden.

(3) Im Zuge der Übermittlung nach Absatz 1 Satz 1 erzeugt der Ausweishersteller einen neuen Sperrschlüssel sowie eine neue Sperrsumme und übermittelt diese Daten sowie den letzten Tag der Gültigkeit an den Sperrlistenbetreiber. § 10 Absatz 4 und Absatz 6 Satz 1 gilt entsprechend. Der Ausweisinhaber kann die Daten auf dem mobilen Endgerät selbst löschen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen Endgeräts übermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitätsnachweis nach § 18 Absatz 2 Satz 1 Nummer 2 nicht durchgeführt werden. Vor einer weiteren Nutzung ist erneut eine Übermittlung nach Absatz 1 unter Verwendung des elektronischen Speicher- und Verarbeitungsmediums des Personalausweises mit den richtigen Daten durchzuführen.

(5) Auf elektronischen Antrag des Ausweisinhabers hat der Ausweishersteller diesem Auskunft zu erteilen darüber, jeweils zu welchem Datum und zu welcher Uhrzeit eine Übermittlung nach Absatz 1 Satz 1 der Daten des Personalausweises des Ausweisinhabers auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät durchgeführt wurde, sowie über jeweils den letzten Tag der Gültigkeitsdauer, das Sperrkennwort und den Hersteller und die Modellbezeichnung des mobilen Endgeräts. Zur Identifizierung der antragstellenden Person hat der Ausweishersteller zur Person des Ausweisinhabers einen elektronischen Identitätsnachweis nach § 18 durchzuführen.

§ 11 Informationspflichten

(1) Auf Verlangen des Personalausweisinhabers hat die Personalausweisbehörde ihm Einsicht in die im elektronischen Speicher- und Verarbeitungsmedium des Personalausweises gespeicherten auslesbaren Daten zu gewähren.

(2) (weggefallen)

(3) Die Personalausweisbehörde hat die antragstellende Person bei Antragstellung über den elektronischen Identitätsnachweis nach § 18, einschließlich des elektronischen Identitätsnachweises mit einem mobilen Endgerät, und das Vor-Ort-Auslesen nach § 18a sowie über Maßnahmen zu unterrichten, die erforderlich sind, um die Sicherheit der Nutzung des elektronischen Identitätsnachweises zu gewährleisten. Sie hat der antragstellenden Person die Übergabe von entsprechendem Informationsmaterial anzubieten, in dem auch auf die Möglichkeit einer Sperrung nach § 10 Absatz 6 hingewiesen wird.

(4) (weggefallen)

(5) Personalausweisbehörden, die Kenntnis von dem Abhandenkommen eines Ausweises erlangen, haben die zuständige Personalausweisbehörde, die ausstellende Personalausweisbehörde und eine Polizeibehörde unverzüglich in Kenntnis zu setzen; eine Polizeibehörde, die anderweitig Kenntnis vom Abhandenkommen eines Ausweises erlangt, hat die zuständige und die ausstellende Personalausweisbehörde unverzüglich zu unterrichten. Dabei sollen Angaben zum Familiennamen, den Vornamen, zur Seriennummer, zur ausstellenden Personalausweisbehörde, zum Ausstellungsdatum und zur Gültigkeitsdauer des Ausweises übermittelt werden. Die Polizeibehörde hat die Einstellung in die polizeiliche Sachfahndung vorzunehmen.

(6) Stellt eine nicht zuständige Personalausweisbehörde nach § 8 Abs. 4 einen Ausweis aus, so hat sie der zuständigen Personalausweisbehörde den Familiennamen, die Vornamen, den Tag und Ort der Geburt, die ausstellende Personalausweisbehörde, das Ausstellungsdatum, die Gültigkeitsdauer und die Seriennummer des Ausweises zu übermitteln.

(7) Schaltet eine Personalausweisbehörde den elektronischen Identitätsnachweis eines Personalausweises ein, so hat sie unverzüglich die ausstellende Personalausweisbehörde davon in Kenntnis zu setzen. Das Gleiche gilt für den Ausweishersteller im Falle der elektronischen Beantragung des nachträglichen Einschaltens der Funktion zum elektronischen Identitätsnachweis.

§ 12 Form und Verfahren der Datenerfassung, -prüfung und -übermittlung

(1) Die Datenübermittlung von den Personalausweisbehörden an den Ausweishersteller zum Zweck der Ausweisherstellung, insbesondere die Übermittlung sämtlicher Ausweisantragsdaten, erfolgt durch Datenübertragung. Die Datenübertragung kann auch über Vermittlungsstellen erfolgen. Die beteiligten Stellen haben dem jeweiligen Stand der Technik entsprechende Maßnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbesondere die Vertraulichkeit und Unversehrtheit der Daten sowie die Feststellbarkeit der übermittelnden Stelle gewährleisten; im Falle der Nutzung allgemein zugänglicher Netze sind Verschlüsselungsverfahren anzuwenden, die dem jeweiligen Stand der Technik entsprechen.

(2) Zur elektronischen Erfassung, Echtheitsbewertung und Qualitätssicherung des Lichtbildes und der Fingerabdrücke sowie zur Übermittlung der Ausweisdaten von der Personalausweisbehörde an den Ausweishersteller dürfen ausschließlich solche technischen Systeme und Bestandteile eingesetzt werden, die den Anforderungen der Rechtsverordnung nach § 34 Satz 1 Nummer 3 entsprechen. Die Einhaltung der Anforderungen ist vom Bundesamt für Sicherheit in der Informationstechnik gemäß der Rechtsverordnung nach § 34 Satz 1 Nummer 4 festzustellen.

§ 13 (weggefallen)



Abschnitt 3

Umgang mit personenbezogenen Daten

§ 14 Erhebung und Verwendung personenbezogener Daten

Die Erhebung und Verwendung personenbezogener Daten aus dem Ausweis oder mithilfe des Ausweises darf ausschließlich erfolgen durch

		zur Identitätsfeststellung berechtigte Behörden nach Maßgabe der §§ 15 bis 17,



		öffentliche Stellen und nichtöffentliche Stellen nach Maßgabe der §§ 18 bis 20.





§ 15 Automatisierter Abruf und automatisierte Speicherung durch zur Identitätsfeststellung berechtigte Behörden

(1) Zur Identitätsfeststellung berechtigte Behörden dürfen den Ausweis nicht zum automatisierten Abruf personenbezogener Daten verwenden. Abweichend von Satz 1 dürfen Polizeibehörden und -dienststellen des Bundes und der Länder, die Behörden der Zollverwaltung sowie die Steuerfahndungsstellen der Länder den Ausweis im Rahmen ihrer Aufgaben und Befugnisse zum automatisierten Abruf personenbezogener Daten verwenden, die zu folgenden Zwecken im polizeilichen Fahndungsbestand gespeichert sind:

		Grenzkontrolle,



		Fahndung oder Aufenthaltsfeststellung zum Zweck der Strafverfolgung, Strafvollstreckung oder der Abwehr von Gefahren für die öffentliche Sicherheit oder



		der zollamtlichen Überwachung im Rahmen der polizeilichen Beobachtung.





Über Abrufe, die zu keiner Feststellung geführt haben, dürfen, vorbehaltlich gesetzlicher Regelungen, die gemäß Absatz 2 erlassen werden, keine personenbezogenen Aufzeichnungen gefertigt werden.

(2) In den Fällen des Absatzes 1 dürfen personenbezogene Daten, soweit gesetzlich nichts anderes bestimmt ist, beim automatisierten Lesen des Ausweises nicht in Dateien gespeichert werden; dies gilt auch für Abrufe aus dem polizeilichen Fahndungsbestand, die zu einer Feststellung geführt haben.

§ 16 Echtheitsprüfung und Identitätsprüfung; Verarbeitung von Personalausweisdaten

(1) Soweit die Polizeivollzugsbehörden, die Zollverwaltung, die Steuerfahndungsstellen der Länder sowie die Personalausweis-, Pass- und Meldebehörden die Echtheit des Personalausweises oder die Identität des Inhabers nach anderen Rechtsvorschriften überprüfen dürfen, sind sie befugt, zum Zweck der Überprüfung der Echtheit des Personalausweises oder der Identität des Ausweisinhabers

		die auf dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises gespeicherten biometrischen und sonstigen Daten zu verarbeiten,



		die benötigten biometrischen Daten beim Personalausweisinhaber zu erheben und



		die biometrischen Daten miteinander zu vergleichen.





Echtheits- oder Identitätskontrollen über öffentliche Kommunikationswege sind unzulässig.

(2) Die in Absatz 1 Satz 1 genannten Behörden dürfen Daten, die sie im Rahmen einer Identitätsfeststellung aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises verarbeitet haben, mit Ausnahme der biometrischen Daten zur Verarbeitung in einem Datenverarbeitungssystem automatisiert speichern, sofern sie dazu durch ein Gesetz oder auf Grund eines Gesetzes berechtigt sind. Im Übrigen sind die nach Absatz 1 Satz 1 erhobenen Daten unverzüglich nach Beendigung der Prüfung der Echtheit des Personalausweises oder der Identität des Ausweisinhabers zu löschen.

§ 17 Verarbeitung der sichtbaren Daten des Personalausweises

(1) Die in § 16 Absatz 1 Satz 1 genannten Behörden dürfen die auf dem Personalausweis sichtbar aufgedruckten Daten durch nicht automatisierte Verfahren erheben und verwenden, sofern sie dazu durch ein Gesetz oder auf Grund eines Gesetzes berechtigt sind.

(2) Können die Daten aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises nach § 16 Absatz 1 Satz 1 nicht ausgelesen werden, dürfen die dort genannten Behörden die Daten der maschinenlesbaren Zone nach § 5 Absatz 2 Satz 2 automatisiert auslesen und unter den Voraussetzungen des § 16 Absatz 2 speichern. § 16 Absatz 1 Satz 2, Absatz 2 Satz 2 gilt entsprechend.

§ 18 Elektronischer Identitätsnachweis

(1) Der Personalausweisinhaber, der mindestens 16 Jahre alt ist, kann den elektronischen Identitätsnachweis dazu verwenden, seine Identität gegenüber öffentlichen und nichtöffentlichen Stellen elektronisch nachzuweisen. Dies gilt auch dann, wenn er für eine andere Person, ein Unternehmen oder eine Behörde handelt. Abweichend von Satz 1 ist der elektronische Identitätsnachweis ausgeschlossen, wenn die Voraussetzungen des § 3a Abs. 1 des Verwaltungsverfahrensgesetzes, des § 87a Abs. 1 Satz 1 der Abgabenordnung oder des § 36a Abs. 1 des Ersten Buches Sozialgesetzbuch nicht vorliegen.

(2) Der elektronische Identitätsnachweis erfolgt durch Übermittlung von Daten

		aus dem elektronischen Speicher- und Verarbeitungsmedium des Personalausweises oder



		aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerät.





Dabei sind dem jeweiligen Stand der Technik entsprechende Maßnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbesondere die Vertraulichkeit und Unversehrtheit der Daten gewährleisten. Im Falle der Nutzung allgemein zugänglicher Netze sind Verschlüsselungsverfahren anzuwenden. Die Nutzung des elektronischen Identitätsnachweises durch eine andere Person als den Personalausweisinhaber ist unzulässig.

(3) Das Sperrmerkmal und die Angabe, ob der elektronische Identitätsnachweis gültig ist, sind zur Überprüfung, ob ein gesperrter oder abgelaufener elektronischer Identitätsnachweis vorliegt, immer zu übermitteln. Folgende weitere Daten können übermittelt werden:

1.	Familienname,

1a.	Geburtsname,

2.	Vornamen,

3.	Doktorgrad,

4.	Tag der Geburt,

5.	Ort der Geburt,

6.	Anschrift,

6a.	im amtlichen Gemeindeverzeichnis verwendeter eindeutiger Gemeindeschlüssel,

6b.	Abkürzung für die Staatsangehörigkeit,

7.	Dokumentenart,

7a.	letzter Tag der Gültigkeitsdauer,

8.	dienste- und kartenspezifisches Kennzeichen,

9.	Abkürzung „D“ für Bundesrepublik Deutschland,

10.	Angabe, ob ein bestimmtes Alter über- oder unterschritten wird,

11.	Angabe, ob ein Wohnort dem abgefragten Wohnort entspricht, und

12.	Ordensname, Künstlername.

(4) Die Daten werden nur übermittelt, wenn der Diensteanbieter ein gültiges Berechtigungszertifikat an den Inhaber des elektronischen Identitätsnachweises übermittelt und dieser in der Folge seine Geheimnummer eingibt. Der Diensteanbieter muss dem Inhaber des elektronischen Identitätsnachweises vor dessen Eingabe der Geheimnummer die Gelegenheit bieten, die folgenden Daten einzusehen:

		Name, Anschrift und E-Mail-Adresse des Diensteanbieters,



		Kategorien der zu übermittelnden Daten nach Absatz 3 Satz 2,



		(weggefallen)



		Hinweis auf die für den Diensteanbieter zuständigen Stellen, die die Einhaltung der Vorschriften zum Datenschutz kontrollieren,



		letzter Tag der Gültigkeitsdauer des Berechtigungszertifikats.





(5) Die Übermittlung ist auf die im Berechtigungszertifikat genannten Datenkategorien beschränkt.

(6) Personalausweisbehörden dürfen im Rahmen der Änderung der Anschrift auf dem elektronischen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung gemäß § 23a des Bundesmeldegesetzes einen elektronischen Identitätsnachweis durchführen und hierzu ein hoheitliches Berechtigungszertifikat verwenden.

§ 18a Vor-Ort-Auslesen von Ausweisdaten unter Anwesenden

(1) Der Ausweisinhaber kann seinen Personalausweis ferner dazu verwenden, die in § 18 Absatz 3 Satz 2 genannten Daten zum Zwecke der medienbruchfreien Übernahme von Formulardaten unter Anwesenden zu übermitteln.

(2) Vor dem Vor-Ort-Auslesen der Daten ist der Vor-Ort-Diensteanbieter verpflichtet, anhand des Personalausweises per Lichtbildabgleich zu prüfen, ob die den Personalausweis vorlegende Person der Ausweisinhaber ist. Die Daten werden nur übermittelt, wenn der Vor-Ort-Anbieter mit Einverständnis des Ausweisinhabers die Zugangsnummer ausliest und diese zusammen mit einem gültigen Vor-Ort-Zertifikat an das Speicher- und Verarbeitungsmedium des Personalausweises übermittelt.

§ 19 Speicherung im Rahmen des elektronischen Identitätsnachweises

(1) Die Speicherung eines Sperrmerkmals ist ausschließlich zulässig

		in der Sperrliste nach § 10 Abs. 4 Satz 1 oder



		vorübergehend beim Diensteanbieter zur Prüfung, ob der Personalausweis in den Sperrlisten nach § 10 Abs. 4 Satz 1 aufgeführt ist; die Daten sind nach der Prüfung unverzüglich zu löschen. Zur Ermöglichung auch wiederholter Prüfungen, ob der Personalausweis in den Sperrlisten nach § 10 Absatz 4 Satz 1 aufgeführt ist, erfolgt bei einem Diensteanbieter, der eine Identifizierung nach dem Geldwäschegesetz, der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73), dem Vertrauensdienstegesetz oder dem Telekommunikationsgesetz durchführt, abweichend hiervon die Löschung eines gespeicherten Sperrmerkmals erst nach Ablauf einer Frist von einer Woche ab dem Speicherbeginn.





(2) Der Ausweishersteller speichert zur Durchführung des Auskunftsanspruchs nach § 10a Absatz 5 Satz 1 zu jeder Übermittlung nach § 10a Absatz 1 Satz 1 das dienste- und kartenspezifische Kennzeichen jeweils für das elektronische Speicher- und Verarbeitungsmedium des Personalausweises und des mobilen Endgeräts sowie das Datum und die Uhrzeit der Einrichtung, den letzten Tag der Gültigkeitsdauer, die Sperrsumme, das Sperrkennwort und den Hersteller und die Modellbezeichnung des mobilen Endgeräts. Die in Satz 1 genannten Daten sind spätestens einen Monat nach Ablauf der Gültigkeitsdauer des elektronischen Identitätsnachweises mit einem mobilen Endgerät zu löschen. Im Übrigen ist eine Speicherung des Sperrkennworts und der Sperrsumme zum elektronischen Identitätsnachweis mit dem Personalausweis ausschließlich im Personalausweisregister nach § 23 Absatz 3 Nummer 12 und im Melderegister zulässig.

(3) Eine zentrale, alle Sperrkennwörter oder alle Sperrmerkmale umfassende Speicherung ist unzulässig.

(4) Daten, die im Rahmen der Durchführung des elektronischen Identitätsnachweises aus technischen Gründen oder zum Abgleich mit der Sperrliste an den Diensteanbieter übermittelt werden, dürfen nur für den Zeitraum der Übermittlung gespeichert werden. Die Verarbeitung der Daten nach § 18 Abs. 3 Satz 2 bleibt hiervon unberührt.

(5) Die Speicherung der nach § 18 Absatz 3 Satz 2 oder nach § 18a übermittelten Daten ist zulässig zum Zwecke der Anlegung oder Änderung eines elektronischen Benutzerkontos.

(6) Die Übernahme der nach § 18 Absatz 3 Satz 2 oder nach § 18a übermittelten Daten in ein elektronisches Formular und deren Speicherung sind zulässig, soweit und solange die Speicherung zur Wahrnehmung der Geschäftszwecke des Diensteanbieters erforderlich ist. Zulässig ist auch, das Formular mit einem dauerhaften elektronischen Vermerk des Inhalts zu versehen, dass sich der Ausweisinhaber beim Ausfüllen des Formulars nach § 18 oder nach § 18a identifiziert hat.

§ 19a Speicherung durch Identifizierungsdiensteanbieter

(1) Ein Identifizierungsdiensteanbieter darf die personenbezogenen Daten des Ausweisinhabers ausschließlich zum Zwecke der bei ihm in Auftrag gegebenen Identifizierung sowie nach § 19 Absatz 6 zum Ausfüllen eines elektronischen Formulars verwenden, das ihm hierfür von seinem Auftraggeber zur Verfügung gestellt wurde. Das Anbringen eines elektronischen Vermerks nach § 19 Absatz 6 Satz 2 ist zulässig. Gesetzliche Aufzeichnungspflichten bleiben unberührt.

(2) Der Identifizierungsdiensteanbieter hat die personenbezogenen Daten des Ausweisinhabers zu löschen, sobald die Identifizierung abgeschlossen und gegebenenfalls das elektronische Formular sowie die auf Grund gesetzlicher Aufzeichnungspflichten aufgezeichneten Daten an den Auftraggeber übermittelt wurden.

§ 20 Verwendung durch öffentliche und nichtöffentliche Stellen

(1) Der Inhaber kann den Ausweis bei öffentlichen und nichtöffentlichen Stellen als Identitätsnachweis und Legitimationspapier verwenden.

(2) Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zustimmung des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung eindeutig und dauerhaft als Kopie erkennbar ist. Andere Personen als der Ausweisinhaber dürfen die Kopie nicht an Dritte weitergeben. Werden durch Ablichtung personenbezogene Daten aus dem Personalausweis erhoben oder verarbeitet, so darf die datenerhebende oder -verarbeitende Stelle dies nur mit Einwilligung des Ausweisinhabers tun. Die Vorschriften des allgemeinen Datenschutzrechts über die Erhebung und Verwendung personenbezogener Daten bleiben unberührt.

(3) Die Seriennummern dürfen nicht mit Hilfe automatisierter Verfahren zum Abruf oder zur Verknüpfung personenbezogener Daten verwendet werden. Abweichend hiervon dürfen die Seriennummern mit Hilfe automatisierter Verfahren zum Abruf verwenden

		die Personalausweisbehörden zur Erfüllung ihrer Aufgaben,



		die Polizeibehörden des Bundes und der Länder, der Militärische Abschirmdienst, der Bundesnachrichtendienst, die Verfassungsschutzbehörden des Bundes und der Länder, die Steuerfahndungsdienststellen der Länder, der Zollfahndungsdienst und die Hauptzollämter zur Klärung,





				wer Inhaber des Personalausweises ist für den Fall, dass eine ausländische öffentliche Stelle die Seriennummer des Personalausweises übermittelt hat und anhand der übrigen von der ausländischen Stelle übermittelten Daten eine Feststellung des Ausweisinhabers nicht möglich ist,



		ob der Personalausweis durch einen Nichtberechtigten genutzt wird oder



		ob der Personalausweis für ungültig erklärt oder abhandengekommen ist.









Der Ausweishersteller hat öffentlichen Stellen auf deren Verlangen die ausstellende Behörde mitzuteilen. Nichtöffentliche Stellen dürfen die Seriennummern, die Sperrkennwörter und die Sperrmerkmale nicht so verwenden, dass mit ihrer Hilfe ein automatisierter Abruf personenbezogener Daten oder eine Verknüpfung von Dateien möglich ist. Dies gilt nicht für den Abgleich von Sperrmerkmalen durch Diensteanbieter zum Zweck der Überprüfung, ob ein elektronischer Identitätsnachweis gesperrt ist.

(3a) Öffentliche Stellen dürfen, wenn dies durch ein Gesetz oder auf Grund eines Gesetzes bestimmt ist, mit Zustimmung des Personalausweisinhabers zur Prüfung der Identität des Personalausweisinhabers

		die auf dem elektronischen Speicher- und Verarbeitungsmedium gespeicherten Daten nach § 5 Absatz 4 Satz 2 und die Daten, die zur Überprüfung der Echtheit des Personalausweises erforderlich sind, sowie das auf dem elektronischen Speicher- und Verarbeitungsmedium gespeicherte Lichtbild auslesen und



		von den ausgelesenen Daten ausschließlich das Lichtbild, die Daten nach § 5 Absatz 4 Satz 2 Nummer 1 bis 3, 6, 7 sowie die Daten, die zur Überprüfung der Echtheit des Personalausweises erforderlich sind, verwenden.





Anlässlich der Datenverarbeitung nach Satz 1 überprüft die verarbeitende öffentliche Stelle die Echtheit des Personalausweises. Von den nach Satz 1 Nummer 1 ausgelesenen Daten sind die Daten nach Satz 1 Nummer 2 von der verarbeitenden öffentlichen Stelle unverzüglich nach Beendigung der Prüfung der Identität des Inhabers, die übrigen Daten unverzüglich nach dem Auslesen zu löschen, soweit dies nicht durch Gesetz oder auf Grund eines Gesetzes abweichend geregelt ist.

(4) Beförderungsunternehmen dürfen personenbezogene Daten aus der maschinenlesbaren Zone des Personalausweises elektronisch nur auslesen und verarbeiten, soweit sie auf Grund internationaler Abkommen oder Einreisebestimmungen zur Mitwirkung an Kontrolltätigkeiten im internationalen Reiseverkehr und zur Übermittlung personenbezogener Daten verpflichtet sind. Biometrische Daten dürfen nicht ausgelesen werden. Die Daten sind unverzüglich zu löschen, wenn sie für die Erfüllung dieser Pflichten nicht mehr erforderlich sind.

(5) Zum Zwecke des Jugendschutzes und mit Einwilligung des Ausweisinhabers dürfen die in § 5 Absatz 4 Satz 2 Nummer 6 und 7 genannten Daten aus der maschinenlesbaren Zone des Personalausweises erhoben werden, um das Alter des Ausweisinhabers und die Gültigkeit des Ausweises zu überprüfen. Eine Speicherung der Daten ist unzulässig.



Abschnitt 4

Hoheitliche Berechtigungszertifikate; Berechtigungen; elektronische Signaturen

§ 20a Hoheitliche Berechtigungszertifikate

(1) Zur Identitätsfeststellung berechtigte Behörden erhalten hoheitliche Berechtigungszertifikate, die ausschließlich für die hoheitliche Tätigkeit der Identitätsfeststellung zu verwenden sind.

(2) Personalausweisbehörden und der Ausweishersteller erhalten hoheitliche Berechtigungszertifikate. Umfang und Inhalt der in Satz 1 genannten hoheitlichen Berechtigungszertifikate bestimmen sich durch die auf Grund dieses Gesetzes den Personalausweisbehörden und dem Ausweishersteller jeweils zugewiesenen Zuständigkeiten.

(3) Das Bundesamt für Sicherheit in der Informationstechnik erhält hoheitliche Berechtigungszertifikate zur Qualitätssicherung anhand von Testausweisen.

§ 21 Berechtigungen für Diensteanbieter

(1) Um Daten im Wege des elektronischen Identitätsnachweises anzufragen, benötigen Diensteanbieter eine Berechtigung. Die Berechtigung lässt datenschutzrechtliche Vorschriften unberührt. Das Vorliegen einer Berechtigung ist durch die Vergabe von Berechtigungszertifikaten technisch abzusichern.

(2) Die Berechtigung wird auf Antrag erteilt. Die antragstellende Person muss die Daten nach § 18 Absatz 4 Satz 2 Nummer 1, 2 und 4 angeben. Die Berechtigung ist zu erteilen, wenn

		der Diensteanbieter seine Identität gegenüber der Vergabestelle für Berechtigungszertifikate nachweist,



		der Diensteanbieter das dem Antrag zu Grunde liegende Interesse an einer Berechtigung, insbesondere zur geplanten organisationsbezogenen Nutzung, darlegt,



		der Diensteanbieter die Einhaltung des betrieblichen Datenschutzes versichert und



		der Vergabestelle für Berechtigungszertifikate keine Anhaltspunkte für eine missbräuchliche Verwendung der Daten vorliegen.





(3) Die Berechtigung ist zu befristen. Die Gültigkeitsdauer darf einen Zeitraum von drei Jahren nicht überschreiten. Die Berechtigung darf nur von dem im Berechtigungszertifikat angegebenen Diensteanbieter verwendet werden. Sie wird auf Antrag wiederholt erteilt.

(4) Die Berechtigung ist zurückzunehmen, wenn der Diensteanbieter diese durch Angaben erwirkt hat, die in wesentlicher Beziehung unrichtig oder unvollständig waren. Sie ist zu widerrufen, wenn sie nicht oder nicht im gleichen Umfang hätte erteilt werden dürfen. Die Berechtigung soll zurückgenommen oder widerrufen werden, wenn die für den Diensteanbieter zuständige Datenschutzaufsichtsbehörde die Rücknahme oder den Widerruf verlangt, weil Tatsachen die Annahme rechtfertigen, dass der Diensteanbieter die auf Grund der Nutzung des Berechtigungszertifikates erhaltenen personenbezogenen Daten in unzulässiger Weise verarbeitet oder nutzt.

(5) Mit Bekanntgabe der Rücknahme oder des Widerrufs der Berechtigung darf der Diensteanbieter vorhandene Berechtigungszertifikate nicht mehr verwenden. Dies gilt nicht, solange und soweit die sofortige Vollziehung (§ 30) ausgesetzt worden ist.

(6) Der Diensteanbieter hat Änderungen der Angaben nach § 18 Absatz 4 Satz 2 Nummer 1 und 4 der Vergabestelle für Berechtigungszertifikate unverzüglich mitzuteilen.

(7) Öffentliche Stellen anderer Mitgliedstaaten der Europäischen Union sind berechtigt, Daten im Wege des elektronischen Identitätsnachweises anzufragen.

(8) Die Vergabestelle für Berechtigungszertifikate führt ein Register über die erteilten Berechtigungen.

§ 21a Vor-Ort-Berechtigung für Vor-Ort-Diensteanbieter

Um Ausweisdaten nach § 18a unter Anwesenden vor Ort auslesen zu dürfen, benötigen Vor-Ort-Diensteanbieter eine Vor-Ort-Berechtigung einschließlich eines Vor-Ort-Zertifikats. § 21 gilt hierfür entsprechend.

§ 21b Berechtigung für Identifizierungsdiensteanbieter

(1) Wer als Identifizierungsdiensteanbieter die Funktion des elektronischen Identitätsnachweises nach § 18 Absatz 2 Satz 1 in Verbindung mit § 19 Absatz 6 nutzen möchte, um Identifizierungsdienstleistungen für Dritte zu erbringen, bedarf einer Berechtigung.

(2) Die Berechtigung ist zu erteilen, wenn der Identifizierungsdiensteanbieter

		durch technisch-organisatorische Maßnahmen die Einhaltung der in § 19a enthaltenen Vorgaben gewährleistet und



		die weiteren Anforderungen an Datenschutz und Datensicherheit nach der Rechtsverordnung nach § 34 Satz 1 Nummer 7 erfüllt.





Im Übrigen gilt § 21 entsprechend.

§ 22 Elektronische Signatur

Der Personalausweis kann als qualifizierte elektronische Signaturerstellungseinheit im Sinne des Artikels 3 Nummer 23 der Verordnung (EU) Nr. 910/2014 ausgestaltet werden. Die Zertifizierung nach Artikel 30 der Verordnung (EU) Nr. 910/2014 erfolgt durch das Bundesamt für Sicherheit in der Informationstechnik. Die Vorschriften des Vertrauensdienstegesetzes bleiben unberührt.



Abschnitt 5

Personalausweisregister; Speicherungsvorschriften

§ 23 Personalausweisregister

(1) Die Personalausweisbehörden führen Personalausweisregister.

(2) Das Personalausweisregister dient der Durchführung dieses Gesetzes, insbesondere

		der Ausstellung der Ausweise und der Feststellung ihrer Echtheit und



		der Identitätsfeststellung der Person, die den Ausweis besitzt oder für die er ausgestellt ist.





(3) Das Personalausweisregister darf neben dem Lichtbild, der Unterschrift des Ausweisinhabers und verfahrensbedingten Bearbeitungsvermerken ausschließlich folgende Daten enthalten:

		Familienname und Geburtsname,



		Vornamen,



		Doktorgrad,



		Tag der Geburt,



		Ort der Geburt,



		Größe,



		Farbe der Augen,



		Anschrift,



		Staatsangehörigkeit,



		Familienname, Vornamen, Tag der Geburt und Unterschrift des gesetzlichen Vertreters,



		Seriennummer,



		Sperrkennwort und Sperrsumme,



		letzter Tag der Gültigkeitsdauer,



		ausstellende Behörde,





14a.	die örtlich zuständige Personalausweisbehörde, wenn diese nicht mit der ausstellenden Personalausweisbehörde identisch ist,

		Vermerke über Anordnungen nach § 6 Absatz 7 und Maßnahmen nach § 6a Absatz 1 bis 3,



		(weggefallen)



		E-Mail-Adresse, sofern der Personalausweisinhaber in die Speicherung einwilligt,



		Ordensname, Künstlername und



		den Nachweis über eine erteilte Ermächtigung nach § 8 Abs. 4 Satz 2.





(4) Personenbezogene Daten im Personalausweisregister sind mindestens bis zur Ausstellung eines neuen Ausweises, höchstens jedoch bis zu fünf Jahre nach dem Ablauf der Gültigkeit des Ausweises, auf den sie sich beziehen, zu speichern und dann zu löschen. Für die Personalausweisbehörde nach § 7 Abs. 2 bei der Wahrnehmung konsularischer Aufgaben beträgt die Frist 30 Jahre.

(5) Die zuständige Personalausweisbehörde führt den Nachweis über Personalausweise, für die sie eine Ermächtigung nach § 8 Abs. 4 Satz 2 erteilt hat.

(6) Wird eine andere als die ausstellende Personalausweisbehörde örtlich zuständig, darf sie die in Absatz 3 genannten und zur Wahrnehmung ihrer Aufgaben erforderlichen Daten mit Ausnahme der biometrischen Daten speichern. Absatz 4 gilt entsprechend.

§ 24 Verwendung im Personalausweisregister gespeicherter Daten

(1) Die Personalausweisbehörden dürfen personenbezogene Daten nur nach Maßgabe dieses Gesetzes, anderer Gesetze oder Rechtsverordnungen erheben oder verwenden.

(1a) Personalausweisbehörden dürfen anderen Personalausweisbehörden im automatisierten Verfahren Daten des Personalausweisregisters übermitteln oder Daten aus Personalausweisregistern, die in Zuständigkeit anderer Personalausweisbehörden geführt werden, abrufen, sofern dies zur Wahrnehmung ihrer Pflichten erforderlich ist. Dies gilt nicht für biometrische Daten.

(2) Die Personalausweisbehörden dürfen anderen Behörden auf deren Ersuchen Daten aus dem Personalausweisregister übermitteln, wenn

		die ersuchende Behörde auf Grund von Gesetzen oder Rechtsverordnungen berechtigt ist, solche Daten zu erhalten,



		die ersuchende Behörde ohne Kenntnis der Daten nicht in der Lage wäre, eine ihr obliegende Aufgabe zu erfüllen, und



		die ersuchende Behörde die Daten bei dem Betroffenen nicht oder nur mit unverhältnismäßig hohem Aufwand erheben kann oder wenn nach der Art der Aufgabe, zu deren Erfüllung die Daten erforderlich sind, von einer solchen Datenerhebung abgesehen werden muss.





Hinsichtlich der Daten, die auch im Melderegister gespeichert sind, müssen die im Bundesmeldegesetz enthaltenen Beschränkungen beachtet werden.

(3) Die ersuchende Behörde trägt die Verantwortung dafür, dass die Voraussetzungen des Absatzes 2 vorliegen. Ein Ersuchen nach Absatz 2 darf nur von Bediensteten gestellt werden, die vom Behördenleiter dazu besonders ermächtigt sind. Die ersuchende Behörde hat den Anlass des Ersuchens und die Herkunft der übermittelten Daten und Unterlagen zu dokumentieren. Wird die Personalausweisbehörde vom Bundesamt für Verfassungsschutz, den Landesbehörden für Verfassungsschutz, dem Militärischen Abschirmdienst, dem Bundesnachrichtendienst, dem Bundeskriminalamt oder dem Generalbundesanwalt oder der Generalbundesanwältin um die Übermittlung von Daten ersucht, so hat die ersuchende Behörde den Familiennamen, die Vornamen und die Anschrift des Betroffenen unter Hinweis auf den Anlass der Übermittlung aufzuzeichnen. Die Aufzeichnungen sind gesondert aufzubewahren, durch technische und organisatorische Maßnahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr der Übermittlung folgt, zu vernichten.

(4) Die Daten des Personalausweisregisters und des Melderegisters dürfen zur Berichtigung des jeweils anderen Registers verwendet werden.

§ 25 Datenübertragung und automatisierter Abruf von Lichtbildern

(1) In den Fällen des § 24 Abs. 2 dürfen personenbezogene Daten auch durch Datenübertragung übermittelt werden. § 12 Abs. 1 Satz 3 gilt entsprechend.

(2) Die Ordnungsbehörden dürfen das Lichtbild zum Zweck der Verfolgung von Verkehrsordnungswidrigkeiten im automatisierten Verfahren abrufen, wenn die Personalausweisbehörde auf andere Weise nicht erreichbar ist und ein weiteres Abwarten den Ermittlungszweck gefährden würde. Zuständig für den Abruf sind die Polizeivollzugsbehörden auf Ebene der Landkreise und kreisfreien Städte, die durch Landesrecht bestimmt werden. Die abrufende Behörde trägt die Verantwortung dafür, dass die Voraussetzungen der Absätze 1 und 2 Satz 1 vorliegen. Die Polizeibehörden des Bundes und der Länder, der Militärische Abschirmdienst, der Bundesnachrichtendienst, die Verfassungsschutzbehörden des Bundes und der Länder, Steuerfahndungsdienststellen der Länder, der Zollfahndungsdienst und die Hauptzollämter dürfen das Lichtbild zur Erfüllung ihrer Aufgaben im automatisierten Verfahren abrufen. Ferner dürfen die zur Ausstellung

		des Führerscheins,



		des Fahrerqualifizierungsnachweises oder



		der Fahrerkarte





zuständigen Behörden das Lichtbild sowie die Unterschrift der antragstellenden Person im automatisierten Verfahren abrufen, wenn die antragstellende Person zuvor im Rahmen der Online-Beantragung in die elektronische Übermittlung eingewilligt hat. Die abrufende Behörde trägt die Verantwortung dafür, dass die Voraussetzungen des Absatzes 1 vorliegen. Alle Abrufe sind von den beteiligten Behörden so zu protokollieren, dass eine Kontrolle der Zulässigkeit der Abrufe möglich ist. Abrufe nach den Sätzen 4 und 5 werden nur von der abrufenden Behörde protokolliert. Die Protokolle enthalten:

		die nach § 4 Absatz 1 der Pass- und Personalausweisdatenabrufverordnung verwendeten Auswahldaten bei Abrufen nach den Sätzen 4 und 5, in anderen Fällen den Familiennamen, Vornamen sowie den Tag und den Ort der Geburt der Person, deren Lichtbild abgerufen wurde,



		Tag und Uhrzeit des Abrufs,



		die Bezeichnung der am Abruf beteiligten Stellen,



		die Angabe der abrufenden und der den Abruf anordnenden Person sowie



		das Aktenzeichen.





§ 24 Abs. 3 Satz 5 gilt entsprechend.

§ 26 Sonstige Speicherung personenbezogener Daten

(1) Beantragung, Ausstellung und Aushändigung von Ausweisen dürfen nicht zum Anlass genommen werden, die dafür erforderlichen Angaben und biometrischen Merkmale außer bei den ausstellenden Personalausweisbehörden nach § 7 Abs. 1 und 2 nach den Vorgaben der §§ 23 bis 25 zu speichern. Entsprechendes gilt für die zur Ausstellung des Ausweises erforderlichen Antragsunterlagen sowie für personenbezogene Datenträger.

(2) Die bei der Personalausweisbehörde gespeicherten Fingerabdrücke sind spätestens nach Aushändigung des Personalausweises an die antragstellende Person zu löschen.

(3) Eine zentrale, alle Seriennummern umfassende Speicherung darf nur bei dem Ausweishersteller und ausschließlich zum Nachweis des Verbleibs der Ausweise erfolgen. Abgesehen von der Sperrsumme und dem letzten Tag der Gültigkeit der jeweiligen elektronischen Identitätsnachweise sowie den weiteren in § 19 Absatz 2 genannten Daten ist die Speicherung sonstiger personenbezogener Daten der antragstellenden Person bei dem Ausweishersteller unzulässig, soweit sie nicht ausschließlich und vorübergehend der Herstellung des Ausweises dient; die Angaben sind anschließend zu löschen.

(4) Eine bundesweite Datenbank der biometrischen Merkmale wird nicht errichtet.



Abschnitt 6

Pflichten des Ausweisinhabers; Ungültigkeit und Entziehung des Ausweises

§ 27 Pflichten des Ausweisinhabers

(1) Der Ausweisinhaber ist verpflichtet, der Personalausweisbehörde unverzüglich

		den Ausweis vorzulegen, wenn eine Eintragung unrichtig ist,



		auf Verlangen den alten Ausweis beim Empfang eines neuen Ausweises abzugeben,



		den Verlust des Ausweises und sein Wiederauffinden anzuzeigen und im Falle des Wiederauffindens diesen vorzulegen,



		anzuzeigen, wenn er auf Grund freiwilliger Verpflichtung in die Streitkräfte oder einen vergleichbaren bewaffneten Verband eines ausländischen Staates, dessen Staatsangehörigkeit er besitzt, eingetreten ist und



		im Falle der Ausgabe des Personalausweiseses im Wege des Versands anzuzeigen, wenn die Sendung unbefugt geöffnet worden ist oder den Personalausweis nicht enthält oder wenn der Personalausweis beschädigt ist oder eine Angabe auf dem Personalausweis unrichtig ist.





(2) Der Personalausweisinhaber hat zumutbare Maßnahmen zu treffen, damit keine andere Person Kenntnis von der Geheimnummer erlangt. Die Geheimnummer darf insbesondere nicht auf dem Personalausweis vermerkt oder in anderer Weise zusammen mit diesem aufbewahrt sowie im Fall des elektronischen Identitätsnachweises mit einem mobilen Endgerät nicht auf diesem gespeichert werden. Ist dem Personalausweisinhaber bekannt, dass die Geheimnummer Dritten zur Kenntnis gelangt ist, soll er diese unverzüglich ändern oder die Funktion des elektronischen Identitätsnachweises sperren lassen. Satz 3 gilt entsprechend für den Fall, dass dem Personalausweisinhaber bekannt wird, dass die Geheimnummer eines elektronischen Identitätsnachweises mit einem mobilen Endgerät Dritten zur Kenntnis gelangt ist.

(3) Der Personalausweisinhaber soll durch technische und organisatorische Maßnahmen gewährleisten, dass der elektronische Identitätsnachweis gemäß § 18 nur in einer Umgebung eingesetzt wird, die nach dem jeweiligen Stand der Technik als sicher anzusehen ist. Dabei soll er insbesondere solche technischen Systeme und Bestandteile einsetzen, die vom Bundesamt für Sicherheit in der Informationstechnik als für diesen Einsatzzweck sicher bewertet werden.

§ 28 Ungültigkeit

(1) Ein Ausweis ist ungültig, wenn

		er eine einwandfreie Feststellung der Identität des Ausweisinhabers nicht zulässt oder verändert worden ist,



		Eintragungen nach diesem Gesetz fehlen oder – mit Ausnahme der Angaben über die Anschrift oder Größe – unzutreffend sind,



		die Gültigkeitsdauer abgelaufen ist oder



		gegen den Ausweisinhaber eine Anordnung im Sinne des § 6a Absatz 2 ergangen ist und er den Geltungsbereich dieses Gesetzes verlassen hat.





(2) Eine Personalausweisbehörde hat einen Ausweis für ungültig zu erklären, wenn die Voraussetzungen für seine Erteilung nicht vorgelegen haben oder nachträglich weggefallen sind.

(3) Störungen der Funktionsfähigkeit des elektronischen Speicher- und Verarbeitungsmediums berühren nicht die Gültigkeit des Personalausweises.

§ 29 Sicherstellung und Einziehung

(1) Ein nach § 28 Abs. 1 oder Abs. 2 ungültiger Ausweis kann eingezogen werden.

(2) Ein Ausweis kann sichergestellt werden, wenn

		eine Person ihn unberechtigt besitzt oder



		Tatsachen die Annahme rechtfertigen, dass die Voraussetzungen für eine Einziehung nach Absatz 1 vorliegen, oder



		eine Entziehung im Sinne des § 6a Absatz 2 ergangen ist oder Tatsachen die Annahme rechtfertigen, dass ein Entziehungsgrund im Sinne des § 6a Absatz 2 vorliegt.





(3) Eine Sicherstellung oder Einziehung ist schriftlich zu bestätigen.

§ 30 Sofortige Vollziehung

Widerspruch und Anfechtungsklage gegen die Anordnung, dass der Ausweis nicht zum Verlassen Deutschlands berechtigt (§ 6 Abs. 7), gegen die Entziehung des Ausweises und die Ausstellung eines Ersatz-Personalausweises (§ 6a), gegen die Aufhebung der Berechtigung (§ 21 Abs. 5), gegen die Einziehung (§ 29 Abs. 1) und gegen die Sicherstellung des Ausweises (§ 29 Abs. 2) haben keine aufschiebende Wirkung.



Abschnitt 7

Gebühren und Auslagen; Bußgeldvorschriften

§ 31 Gebühren und Auslagen; Verordnungsermächtigung

(1) Für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz und den auf diesem Gesetz beruhenden Rechtsverordnungen erheben die Personalausweisbehörden Gebühren und Auslagen nach den Absätzen 2 und 3.

(2) Die Gebühr soll die mit der individuell zurechenbaren öffentlichen Leistung verbundenen Kosten aller an der Leistung Beteiligten decken. In die Gebühr sind die mit der Leistung regelmäßig verbundenen Auslagen einzubeziehen. Zur Ermittlung der Gebühr sind die Kosten, die nach betriebswirtschaftlichen Grundsätzen als Einzel- und Gemeinkosten zurechenbar und ansatzfähig sind, insbesondere Personal- und Sachkosten sowie kalkulatorische Kosten, zu Grunde zu legen. Zu den Gemeinkosten zählen auch die Kosten der Rechts- und Fachaufsicht. Grundlage der Gebührenermittlung nach den Sätzen 1 bis 4 sind Kosten, die in der Gesamtheit der Länder mit der jeweiligen Leistung verbundenen sind. § 3 Absatz 1 und 2, die §§ 5 bis 7, 9 Absatz 3 bis 6 und die §§ 10 bis 12 des Bundesgebührengesetzes gelten entsprechend.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, für den Bereich der Landesverwaltung durch Rechtsverordnung mit Zustimmung des Bundesrates die gebührenpflichtigen Tatbestände, die Gebührenhöhe und die Auslagenerstattung näher zu bestimmen.

(4) Durch Besondere Gebührenverordnung des Auswärtigen Amts nach § 22 Absatz 4 des Bundesgebührengesetzes kann bestimmt werden, dass von den Auslandsvertretungen der Bundesrepublik Deutschland für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz und den auf diesem Gesetz beruhenden Rechtsverordnungen zum Ausgleich von Kaufkraftunterschieden ein Zuschlag erhoben wird. Der Zuschlag kann bis zu 300 Prozent der Gebühren betragen.

§ 32 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 1 Abs. 1 Satz 1, auch in Verbindung mit Abs. 2 Satz 1, einen Ausweis nicht besitzt,



		entgegen § 1 Abs. 1 Satz 2, auch in Verbindung mit Abs. 2 Satz 1, einen Ausweis nicht oder nicht rechtzeitig vorlegt oder einen Abgleich mit dem Lichtbild nicht oder nicht rechtzeitig ermöglicht,



		entgegen § 9 Abs. 2 Satz 2 einen dort genannten Antrag nicht oder nicht rechtzeitig stellt,



		entgegen § 9 Abs. 3 Satz 1, auch in Verbindung mit Absatz 6 Satz 2, eine Angabe nicht richtig macht,



		entgegen § 18 Abs. 2 Satz 4 einen elektronischen Identitätsnachweis nutzt,



		entgegen § 20 Absatz 2 Satz 2 eine Kopie weitergibt oder



		entgegen § 27 Absatz 1 Nummer 3 oder 4 eine Anzeige nicht oder nicht rechtzeitig erstattet.





(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

		ohne Berechtigung nach § 21 Absatz 1 Satz 1 Daten anfragt,



		entgegen § 21 Absatz 2 Satz 2, auch in Verbindung mit § 21a Satz 2 oder § 21b Absatz 2 Satz 2, eine Angabe nicht richtig macht,



		entgegen § 21 Absatz 3 Satz 3 oder Absatz 5 Satz 1, jeweils auch in Verbindung mit § 21a Satz 2 oder § 21b Absatz 2 Satz 2, eine Berechtigung oder ein Berechtigungszertifikat verwendet,



		entgegen § 21 Absatz 6, auch in Verbindung mit § 21a Satz 2 oder § 21b Absatz 2 Satz 2, eine Mitteilung nicht, nicht richtig, nicht vollständig oder nicht rechtzeitig macht oder



		ohne Berechtigung nach § 21b Absatz 1 eine dort genannte Funktion nutzt.





(3) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 5 sowie des Absatzes 2 Nummer 1, 2, 3 und 5 mit einer Geldbuße bis zu dreißigtausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu dreitausend Euro geahndet werden.

§ 33 Bußgeldbehörden

Verwaltungsbehörden im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes über Ordnungswidrigkeiten sind, soweit dieses Gesetz von Bundesbehörden ausgeführt wird,

		in den Fällen des § 32 Absatz 1 Nummer 2 und 5 die Bundespolizeibehörden jeweils für ihren Geschäftsbereich,



		in den Fällen des § 32 Abs. 1 Nr. 4 das Auswärtige Amt für Ausweisangelegenheiten im Ausland,



		in den Fällen des § 32 Abs. 2 Nr. 1 bis 4 die Vergabestelle für Berechtigungszertifikate nach § 7 Abs. 4 Satz 1.









Abschnitt 8

Verordnungsermächtigung; Übergangsvorschrift

§ 34 Verordnungsermächtigung

Das Bundesministerium des Innern und für Heimat wird ermächtigt, mit Zustimmung des Bundesrates durch Rechtsverordnung

		die Muster der Ausweise zu bestimmen,



		die Einzelheiten der technischen Anforderungen an die Speicherung des Lichtbildes und der Fingerabdrücke sowie den Zugriffsschutz auf die im elektronischen Speicher- und Verarbeitungsmedium abgelegten Daten zu regeln,



		die Einzelheiten zu regeln





				über das Verfahren und die technischen Anforderungen für die Aufnahme, die elektronische Erfassung, die Echtheitsbewertung und die Qualitätssicherung des Lichtbilds,



		zur sicheren Übermittlung des Lichtbilds an die Personalausweisbehörde sowie zu einer Registrierung und Zertifizierung von Dienstleistern, welche Lichtbilder für die Personalausweisproduktion an die Personalausweisbehörde übermitteln,



		über das Verfahren und die technischen Anforderungen für die Aufnahme, die elektronische Erfassung, die Echtheitsbewertung und Qualitätssicherung der Fingerabdrücke, die Reihenfolge der zu speichernden Fingerabdrücke bei Fehlen eines Zeigefingers, ungenügender Qualität des Fingerabdrucks oder Verletzungen der Fingerkuppe und



		über die Form und die Einzelheiten für das Verfahren der Übermittlung sämtlicher Ausweisantragsdaten von den Personalausweisbehörden an den Ausweishersteller,







		die Einzelheiten des Prüfverfahrens nach § 12 Absatz 2 Satz 2 zu regeln,



		die Herstellung des Personalausweises und die Übermittlung und Übergabe von Geheimnummer, Entsperrnummer und Sperrkennwort zu regeln,



		die Einzelheiten der Aushändigung und den Versand des Personalausweises zu regeln,





6a.	die Einzelheiten zum Einschalten der Funktion zum elektronischen Identitätsnachweis, einschließlich des Verfahrens des nachträglichen Einschaltens der Funktion zum elektronischen Identitätsnachweis durch den Ausweishersteller nach elektronisch gestellter Beantragung, zu regeln,

		die Änderung von Daten des Personalausweises wie den Namen oder die Anschrift, einschließlich des Verfahrens der Änderung der Anschrift auf dem elektronischen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung gemäß § 23a des Bundesmeldegesetzes, zu regeln,



		die Einzelheiten zur Nutzung des elektronischen Identitätsnachweises und des Vor-Ort-Auslesens zu regeln,





8a.	die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitätsnachweises mit einem mobilen Endgerät, sowie zu den technischen Anforderungen an mobile Endgeräte nach § 2 Absatz 13 zu regeln,

9. 	die Einzelheiten

				der Geheimnummer, einschließlich des Verfahrens des Neusetzens der Geheimnummer durch den Ausweishersteller nach elektronisch gestelltem Antrag,



		der Sperrung und Entsperrung des elektronischen Identitätsnachweises durch den Ausweisinhaber sowie



		der Speicherung und Löschung der Sperrmerkmale und des Sperrkennworts









festzulegen,

		die sicherheitstechnischen Rahmenbedingungen festzulegen, die vorliegen müssen, damit öffentliche und private Stellen ein Benutzerkonto nach § 19 Absatz 5 anlegen und betreiben dürfen,



		die Einzelheiten der Vergabe der Berechtigungen und Berechtigungszertifikate festzulegen und



		die Einzelheiten zur Durchführung von automatisierten Mitteilungen oder von automatisierten Abrufen nach § 25 sowie zur Form und zum Inhalt der zu übermittelnden Daten zu regeln.





Rechtsverordnungen nach Satz 1 ergehen im Benehmen mit dem Auswärtigen Amt, Rechtsverordnungen nach Satz 1 Nummer 3 Buchstabe b zusätzlich im Benehmen mit dem Bundesministerium für Wirtschaft und Klimaschutz. In einer Rechtsverordnung nach Satz 1 Nummer 8a sind Regelungen zu Maßnahmen gegen eine missbräuchliche Verwendung bei der Einrichtung eines elektronischen Identitätsnachweises mit einem mobilen Endgerät vorzusehen.

§ 34a Regelungsbefugnisse der Länder

Durch Landesrecht können zentrale Personalausweisregisterdatenbestände zur Speicherung des Lichtbilds und der Unterschrift für die Durchführung eines automatisierten Abrufs des Lichtbilds nach § 25 Absatz 2 Satz 1 und 4 sowie eines automatisierten Abrufs des Lichtbilds und der Unterschrift nach § 25 Absatz 2 Satz 5 eingerichtet werden. In diesem Fall gelten § 23 Absatz 4, § 25 Absatz 2 Satz 5 bis 8 und § 26 Absatz 4 entsprechend. Macht ein Land von der Regelungsbefugnis Gebrauch, hat es technisch sicherzustellen, dass die Lichtbilder und Unterschriften vor unbefugtem Zugriff geschützt sind. Die Lichtbilder und Unterschriften dürfen nur so gespeichert werden, dass keine Verknüpfung mit anderen als für den automatisierten Abruf benötigten Daten ermöglicht wird.

§ 35 Übergangsvorschrift

Abweichend von § 7 Abs. 2, § 8 Abs. 2, § 10 Abs. 1 Satz 4 und Abs. 2 Satz 2, § 23 Abs. 4 Satz 2 sowie § 31 Abs. 2 ist bis zum 31. Dezember 2012 für Deutsche mit Hauptwohnung im Ausland die Personalausweisbehörde nach § 7 Abs. 1 zuständig, in deren Bezirk er oder sie sich vorübergehend aufhält.

eIDKGGesetz über eine Karte für Unionsbürger und Angehörige des Europäischen Wirtschaftsraums mit Funktion zum elektronischen Identitätsnachweis (eID-Karte-Gesetz - eIDKG)
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Abschnitt 1

Allgemeine Vorschriften

§ 1 eID-Karte

(1) Für Staatsangehörige eines Mitgliedstaats der Europäischen Union oder eines Vertragsstaats des Abkommens über den Europäischen Wirtschaftsraum, die nicht Deutsche im Sinne des Artikels 116 Absatz 1 des Grundgesetzes sind, wird auf Antrag eine Karte mit Funktion zum elektronischen Identitätsnachweis (eID-Karte) ausgestellt.

(2) Die eID-Karte ermöglicht den elektronischen Identitätsnachweis und das Vor-Ort-Auslesen nach den §§ 12 und 13.

§ 2 Begriffsbestimmungen

(1) Diensteanbieter sind natürliche und juristische Personen, die zur Wahrnehmung von Aufgaben der öffentlichen Verwaltung oder zur Erfüllung eigener Geschäftszwecke den Nachweis der Identität oder einzelner Identitätsmerkmale des Karteninhabers benötigen und ihren Wohn-, Geschäfts- oder Dienstsitz innerhalb der Europäischen Union sowie in Staaten, in denen ein vergleichbarer Datenschutzstandard besteht, haben.

(2) Ein Berechtigungszertifikat ist eine elektronische Bescheinigung, die es einem Diensteanbieter ermöglicht,

		seine Identität dem Karteninhaber nachzuweisen und



		die Übermittlung personen- und kartenbezogener Daten aus der eID-Karte anzufragen.





(3) Das Sperrkennwort ist eine Zeichenfolge, die ausschließlich der Sperrung des elektronischen Identitätsnachweises mit einer eID-Karte oder mit einem mobilen Endgerät dient.

(4) Die Sperrsumme ist ein eindeutiges Merkmal, das aus dem Sperrkennwort, dem Familiennamen, den Vornamen und dem Tag der Geburt eines Karteninhabers errechnet wird. Es dient der Übermittlung einer Sperrung vom Sperrnotruf oder einer eID-Karte-Behörde an den Sperrlistenbetreiber. Mithilfe der Sperrsumme ermittelt der Sperrlistenbetreiber anhand der Referenzliste den Sperrschlüssel eines zu sperrenden elektronischen Identitätsnachweises.

(5) Sperrmerkmale eines elektronischen Identitätsnachweises mit einer eID-Karte oder mit einem mobilen Endgerät sind dienste- und kartenspezifische Zeichenfolgen, die ausschließlich der Erkennung abhandengekommener eID-Karten oder mobiler Endgeräte durch den Diensteanbieter dienen, für den sie errechnet wurden.

(6) Die Seriennummer einer eID-Karte setzt sich aus einer vierstelligen Behördenkennzahl und einer fünfstelligen, zufällig vergebenen Nummer zusammen und kann Ziffern und Buchstaben enthalten.

(7) Die Geheimnummer besteht aus einer sechsstelligen Ziffernfolge und dient der Freigabe der Datenübermittlung aus der eID-Karte oder aus einem mobilen Endgerät im Rahmen des elektronischen Identitätsnachweises.

(8) Die Zugangsnummer ist eine zufällig erzeugte, ausschließlich auf der Karte sichtbar aufgebrachte sechsstellige Ziffernfolge, die zur Absicherung gegen unberechtigten Zugriff auf die Kommunikation zwischen eID-Karte und Lesegeräten dient.

(9) Die Entsperrnummer ist eine zufällig erzeugte Ziffernfolge, die die Freischaltung der Geheimnummer ermöglicht, wenn diese nach dreimaliger Fehleingabe gesperrt worden ist.

(10) Karteninhaber ist die Person, für die die eID-Karte ausgestellt wurde.

(11) Im Sinne dieses Gesetzes ist ein mobiles Endgerät ein solches Gerät, das dem Stand der Technik entspricht, um einen elektronischen Identitätsnachweis nach § 12 Absatz 3 Satz 1 Nummer 2 durchführen zu können.

§ 3 Besitz und Eigentum; Hersteller, Vergabestelle und Sperrlistenbetreiber

(1) Niemand darf mehr als eine auf seine Person ausgestellte gültige eID-Karte besitzen.

(2) Die eID-Karte ist Eigentum der Bundesrepublik Deutschland.

(3) Das Bundesministerium des Innern und für Heimat bestimmt

		den Kartenhersteller,



		die Vergabestelle für Berechtigungszertifikate,



		den Sperrlistenbetreiber





und macht deren Namen im Bundesanzeiger bekannt.

§ 4 Kartenmuster; Seriennummer; Chip

(1) Die eID-Karte wird nach einem einheitlichen Muster ausgestellt.

(2) Jede eID-Karte erhält eine neue Seriennummer. Die Seriennummer, das Sperrkennwort und Sperrmerkmale dürfen keine Daten über die Person des Karteninhabers oder Hinweise auf solche Daten enthalten.

(3) Die eID-Karte enthält neben der Seriennummer, der Angabe der ausstellenden Behörde, dem letzten Tag der Gültigkeitsdauer und der Zugangsnummer folgende sichtbar aufgebrachte Angaben über den Karteninhaber:

		Familienname und Vornamen und



		Tag und Ort der Geburt.





(4) Die eID-Karte besitzt ein elektronisches Speicher- und Verarbeitungsmedium (Chip), auf dem folgende Daten gespeichert werden:

		Familienname und Geburtsname,



		Vornamen,



		Doktorgrad,



		Tag und Ort der Geburt,



		Anschrift; hat der Karteninhaber keine Wohnung in Deutschland, kann die Angabe „keine Wohnung in Deutschland“ eingetragen werden,



		Staatsangehörigkeit,



		Ordensname, Künstlername,



		Dokumentenart und



		letzter Tag der Gültigkeitsdauer.





Zur Einrichtung eines elektronischen Identitätsnachweises nach § 8a Absatz 1 Satz 1 dürfen auf einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerät die Daten nach Satz 1 gespeichert werden.

(5) Die gespeicherten Daten sind gegen unbefugtes Verändern, Löschen und Auslesen zu sichern.

§ 5 Gültigkeitsdauer

(1) Die eID-Karte wird für eine Gültigkeitsdauer von zehn Jahren ausgestellt.

(2) Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig.

(3) Vor Ablauf der Gültigkeit einer eID-Karte kann eine neue eID-Karte beantragt werden, wenn ein berechtigtes Interesse an der Neuausstellung dargelegt wird.

§ 6 Sachliche Zuständigkeit

(1) Zuständig für Angelegenheiten, die die eID-Karte betreffen, sind:

		in Deutschland die von den Ländern bestimmten Behörden,



		im Ausland das Auswärtige Amt mit den von ihm bestimmten Auslandsvertretungen





(eID-Karte-Behörden).

(2) Für die Einziehung und Sicherstellung der eID-Karte sind neben den eID-Karte-Behörden auch die zur Identitätsfeststellung berechtigten Behörden (§ 2 Absatz 2 des Personalausweisgesetzes) zuständig.

(3) Zuständig

		für die Erteilung und Aufhebung von Berechtigungen nach den §§ 15 bis 17 ist die Vergabestelle für Berechtigungszertifikate nach § 3 Absatz 3 Nummer 2,



		für das Führen einer Sperrliste nach § 9 Absatz 3 ist der Sperrlistenbetreiber nach § 3 Absatz 3 Nummer 3.





(4) Für das elektronisch beantragte Neusetzen der Geheimnummer ist der Kartenhersteller zuständig.

(5) Für die Übermittlung von Daten nach § 4 Absatz 4 Satz 2 aus dem Chip der eID-Karte auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät nach § 8a Absatz 1 Satz 1 sowie für die Auskunft nach § 8a Absatz 5 ist der Kartenhersteller zuständig.

§ 7 Örtliche Zuständigkeit

(1) Örtlich zuständig ist diejenige eID-Karte-Behörde, in deren Bezirk die antragstellende Person oder der Karteninhaber für seine Wohnung, bei mehreren Wohnungen für seine Hauptwohnung, meldepflichtig ist. Ist die Person nicht meldepflichtig, ist die eID-Karte-Behörde zuständig, in deren Bezirk die Person im Zeitpunkt der Antragstellung oder des die behördliche Tätigkeit auslösenden Ereignisses wohnt.

(1a) Für das Führen des eID-Karte-Registers nach § 19 ist die eID-Karte-Behörde zuständig, welche die eID-Karte ausgestellt hat.

(2) Im Ausland sind die vom Auswärtigen Amt bestimmten Auslandsvertretungen zuständig, in deren Bezirk sich die antragstellende Person oder der Karteninhaber gewöhnlich aufhält. Die antragstellende Person oder der Karteninhaber haben den Nachweis über ihren gewöhnlichen Aufenthaltsort zu erbringen.



Abschnitt 2

Ausstellung und Sperrung der eID-Karte; elektronischer Identitätsnachweis mit einem mobilen Endgerät

§ 8 Ausstellung der eID-Karte

(1) Die eID-Karte wird auf Antrag für die antragstellende Person ausgestellt, wenn sie

		dem in § 1 Absatz 1 genannten Personenkreis unterfällt und



		mindestens 13 Jahre alt ist.





Jugendliche, die mindestens 13 Jahre alt sind, dürfen Verfahrenshandlungen nach diesem Gesetz vornehmen.

(2) In dem Antrag sind alle Tatsachen anzugeben, die zur Feststellung der antragstellenden Person notwendig sind. Die Angaben zu dem Doktorgrad und zu den Ordens- und Künstlernamen sind freigestellt. Die antragstellende Person hat die erforderlichen Nachweise zu erbringen und sich unter Vorlage eines anerkannten und gültigen ausländischen Passes oder Personalausweises vor der ausgebenden Stelle persönlich zu identifizieren.

(3) Bestehen Zweifel über die Identität der antragstellenden Person, so ist die Ausstellung einer eID-Karte abzulehnen.

§ 8a Einrichtung des elektronischen Identitätsnachweises mit einem mobilen Endgerät

(1) Auf elektronische Veranlassung durch den Karteninhaber übermittelt der Kartenhersteller die Daten nach § 4 Absatz 4 Satz 2 aus dem Chip der eID-Karte in einem sicheren Verfahren auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät. Der Karteninhaber weist seine Identität gegenüber dem Kartenhersteller mit einem elektronischen Identitätsnachweis nach § 12 nach. Ferner hat der Kartenhersteller Maßnahmen gegen eine missbräuchliche Verwendung der Daten im Anschluss an die Übermittlung der Daten auf das elektronische Speicher- und Verarbeitungsmedium in dem mobilen Endgerät vorzusehen. Der Karteninhaber ist auf seine Pflichten nach § 20 Absatz 2 sowie darauf hinzuweisen, dass das mobile Endgerät hinsichtlich der in seinem elektronischen Speicher- und Verarbeitungsmedium nach Absatz 1 gespeicherten Daten mit besonderer Sorgfalt zu behandeln ist.

(2) Die Gültigkeitsdauer eines elektronischen Identitätsnachweises nach § 12 Absatz 3 Satz 1 Nummer 2 auf Grundlage einer Übermittlung der Daten nach Absatz 1 beträgt fünf Jahre. Eine Verlängerung der Gültigkeitsdauer ist nicht zulässig. Durch Rechtsverordnung nach § 25 Nummer 8a kann eine kürzere Gültigkeitsdauer festgelegt werden. Eine Übermittlung nach Absatz 1 Satz 1 kann mehrfach durchgeführt werden.

(3) Im Zuge der Übermittlung nach Absatz 1 Satz 1 erzeugt der Kartenhersteller einen neuen Sperrschlüssel und eine neue Sperrsumme und übermittelt diese an den Sperrlistenbetreiber. § 9 Absatz 2 Satz 1 gilt entsprechend. Der Karteninhaber kann die Daten auf dem mobilen Endgerät selbst löschen.

(4) Werden die auf das elektronische Speicher- und Verarbeitungsmedium des mobilen Endgeräts übermittelten Daten nach Absatz 1 Satz 1 unrichtig, darf ein elektronischer Identitätsnachweis nach § 12 Absatz 3 Satz 1 Nummer 2 nicht durchgeführt werden. Zur weiteren Nutzung ist erneut eine Übermittlung nach Absatz 1 Satz 1 unter Verwendung des Chips der eID-Karte mit richtigen Angaben durchzuführen.

(5) Auf elektronischen Antrag des Karteninhabers hat der Kartenhersteller diesem Auskunft zu erteilen darüber, jeweils zu welchem Datum und zu welcher Uhrzeit eine Übermittlung nach Absatz 1 Satz 1 der Daten der eID-Karte des Karteninhabers auf ein elektronisches Speicher- und Verarbeitungsmedium in einem mobilen Endgerät durchgeführt wurde, sowie über jeweils den letzten Tag der Gültigkeitsdauer, das Sperrkennwort und den Hersteller und die Modellbezeichnung des mobilen Endgeräts. Zur Identifizierung der antragstellenden Person hat der Kartenhersteller zur Person des Karteninhabers einen elektronischen Identitätsnachweis nach § 12 durchzuführen.

§ 9 Sperrung und Entsperrung

(1) Die ausstellende eID-Karte-Behörde hat unverzüglich zur Aktualisierung der Sperrliste die Sperrsumme der eID-Karte an den Sperrlistenbetreiber zu übermitteln, wenn sie Kenntnis erlangt von

		dem Abhandenkommen einer eID-Karte,



		dem Versterben eines Karteninhabers oder



		der Ungültigkeit einer nicht im Besitz der Behörde befindlichen eID-Karte nach § 21.





(2) Der Karteninhaber kann durch Mitteilung des Sperrkennworts an den Sperrlistenbetreiber eine sofortige Sperrung des elektronischen Identitätsnachweises veranlassen. Davon unberührt bleibt die Pflicht, den Verlust oder das Abhandenkommen der eID-Karte nach § 20 Absatz 1 Nummer 3 der eID-Karte-Behörde anzuzeigen.

(3) Der Sperrlistenbetreiber stellt den eID-Karte-Behörden für die Fälle nach Absatz 1 und den Karteninhabern für die Fälle nach Absatz 2 einen Sperrdienst über jederzeit öffentlich erreichbare Kommunikationsverbindungen zur Verfügung. § 10 Absatz 4 des Personalausweisgesetzes gilt entsprechend.

(4) Teilt nach erfolgter Sperrung nach Absatz 1 der Karteninhaber das Wiederauffinden seiner eID-Karte unter den Voraussetzungen des § 8 Absatz 2 Satz 3 mit oder bittet er nach einer Sperrung nach Absatz 2 unter den Voraussetzungen des § 8 Absatz 2 Satz 3 um Entsperrung, so ersucht die eID-Karte-Behörde den Sperrlistenbetreiber um Löschung des Sperreintrags zu dieser eID-Karte.

(5) Der Zeitpunkt der Meldung des Abhandenkommens eines Ausweises ist von der eID-Karte-Behörde oder Polizeibehörde zu dokumentieren und der ausstellenden eID-Karte-Behörde mitzuteilen.

§ 10 Informationspflichten

(1) Auf Verlangen des Karteninhabers hat die eID-Karte-Behörde ihm Einsicht in die im Chip der eID-Karte gespeicherten auslesbaren Daten zu gewähren.

(2) Die eID-Karte-Behörde hat die antragstellende Person bei Antragstellung über den elektronischen Identitätsnachweis nach § 12, einschließlich des elektronischen Identitätsnachweises mit einem mobilen Endgerät, und das Vor-Ort-Auslesen nach § 13 sowie über Maßnahmen zu unterrichten, die erforderlich sind, um die Sicherheit der Nutzung des elektronischen Identitätsnachweises zu gewährleisten. Sie hat Informationsmaterial bereitzustellen, in dem auch auf die Möglichkeit einer Sperrung hingewiesen wird. Die antragstellende Person ist auf das vorhandene Informationsmaterial hinzuweisen.

(3) Eine eID-Karte-Behörde, die Kenntnis von dem Abhandenkommen einer eID-Karte erlangt, hat die zuständige eID-Karte-Behörde, die ausstellende eID-Karte-Behörde und eine Polizeibehörde unverzüglich in Kenntnis zu setzen; eine Polizeibehörde, die anderweitig Kenntnis vom Abhandenkommen einer eID-Karte erlangt, hat die zuständige und die ausstellende eID-Karte-Behörde unverzüglich zu unterrichten. Dabei sollen Angaben zum Familiennamen, den Vornamen, zur Seriennummer, zur ausstellenden eID-Karte-Behörde, zum Ausstellungsdatum und zur Gültigkeitsdauer der eID-Karte übermittelt werden. Die Polizeibehörde hat die Einstellung in die polizeiliche Sachfahndung vorzunehmen.

§ 11 Datenerfassung, -prüfung und -übermittlung

Für die Form und das Verfahren der Datenerfassung, -prüfung und -übermittlung und für die Übermittlung von Geheimnummer, Entsperrnummer und Sperrkennwort gelten die §§ 12 und 13 des Personalausweisgesetzes entsprechend.



Abschnitt 3

Nutzung der eID-Karte

§ 12 Elektronischer Identitätsnachweis

(1) Der Karteninhaber kann seine eID-Karte dazu nutzen, seine Identität gegenüber öffentlichen und nichtöffentlichen Stellen elektronisch nachzuweisen. Dies gilt auch dann, wenn er für eine andere Person, ein Unternehmen oder eine Behörde handelt. Abweichend von Satz 1 ist der elektronische Identitätsnachweis ausgeschlossen, wenn die Voraussetzungen des § 3a Absatz 1 des Verwaltungsverfahrensgesetzes, des § 87a Absatz 1 Satz 1 der Abgabenordnung oder des § 36a Absatz 1 des Ersten Buches Sozialgesetzbuch nicht vorliegen.

(2) Die Nutzung des elektronischen Identitätsnachweises durch eine andere Person als den Karteninhaber ist unzulässig.

(3) Der elektronische Identitätsnachweis erfolgt durch Übermittlung von Daten

		aus dem Chip der eID-Karte oder



		aus einem elektronischen Speicher- und Verarbeitungsmedium in einem mobilen Endgerät.





Für die Einzelheiten der Datenübermittlung gilt § 18 Absatz 2 Satz 2, Absatz 3, 4 und 5 des Personalausweisgesetzes entsprechend.

(4) eID-Karte-Behörden dürfen im Rahmen der Änderung der Anschrift auf dem elektronischen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung gemäß § 23a des Bundesmeldegesetzes einen elektronischen Identitätsnachweis durchführen und hierzu ein hoheitliches Berechtigungszertifikat verwenden.

§ 13 Vor-Ort-Auslesen

(1) Der Karteninhaber kann seine eID-Karte ferner dazu verwenden, die im Chip gespeicherten Daten zum Zwecke der medienbruchfreien Übernahme von Formulardaten unter Anwesenden zu übermitteln.

(2) Vor dem Vor-Ort-Auslesen der Daten ist der Vor-Ort-Diensteanbieter verpflichtet, anhand eines gültigen Passes oder amtlichen Ausweises per Lichtbildabgleich zu prüfen, ob die die eID-Karte vorlegende Person der Karteninhaber ist. Die Daten werden nur übermittelt, wenn der Vor-Ort-Anbieter mit Einverständnis des Karteninhabers die Zugangsnummer ausliest und diese zusammen mit einem gültigen Vor-Ort-Zertifikat an den Chip der eID-Karte übermittelt.

§ 14 Speicherung im Rahmen des elektronischen Identitätsnachweises

Für die Speicherung von Daten im Rahmen des elektronischen Identitätsnachweises, auch durch Identifizierungsdiensteanbieter, gelten die §§ 19 und 19a des Personalausweisgesetzes entsprechend.



Abschnitt 4

Hoheitliche Berechtigungszertifikate; Berechtigungen; elektronische Signaturen

§ 14a Hoheitliche Berechtigungszertifikate

(1) eID-Karte-Behörden und der Kartenhersteller erhalten hoheitliche Berechtigungszertifikate. Umfang und Inhalt der in Satz 1 genannten hoheitlichen Berechtigungszertifikate bestimmen sich durch die aufgrund dieses Gesetzes den eID-Karte-Behörden und dem Kartenhersteller jeweils zugewiesenen Zuständigkeiten.

(2) Das Bundesamt für Sicherheit in der Informationstechnik erhält hoheitliche Berechtigungszertifikate zur Qualitätssicherung anhand von Testausweisen.

§ 15 Berechtigungen für Diensteanbieter

(1) Um Daten im Wege des elektronischen Identitätsnachweises anzufragen, benötigen Diensteanbieter eine Berechtigung. Die Berechtigung lässt datenschutzrechtliche Vorschriften unberührt. Das Vorliegen einer Berechtigung ist durch die Vergabe von Berechtigungszertifikaten technisch abzusichern.

(2) Für die Voraussetzungen und das Verfahren gelten die Vorschriften des § 21 Absatz 2 bis 8 des Personalausweisgesetzes entsprechend.

§ 16 Vor-Ort-Berechtigung für Vor-Ort-Diensteanbieter

Um Daten nach § 13 unter Anwesenden vor Ort auslesen zu dürfen, benötigen Vor-Ort-Diensteanbieter eine Vor-Ort-Berechtigung einschließlich eines Vor-Ort-Zertifikats. § 21 des Personalausweisgesetzes gilt hierfür entsprechend.

§ 17 Berechtigung für Identifizierungsdiensteanbieter

Wer als Identifizierungsdiensteanbieter die Funktion des elektronischen Identitätsnachweises nach § 12 nutzen möchte, um Identifizierungsdienstleistungen für Dritte zu erbringen, bedarf einer Berechtigung. § 21b des Personalausweisgesetzes gilt hierfür entsprechend.

§ 18 Elektronische Signatur

Die eID-Karte kann als qualifizierte elektronische Signaturerstellungseinheit im Sinne des Artikels 3 Nummer 23 der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19; L 155 vom 14.6.2016, S. 44) ausgestaltet werden. Die Zertifizierung nach Artikel 30 der Verordnung (EU) Nr. 910/2014 erfolgt durch das Bundesamt für Sicherheit in der Informationstechnik. Die Vorschriften des Vertrauensdienstegesetzes bleiben unberührt.



Abschnitt 5

eID-Karte-Register

§ 19 eID-Karte-Register

(1) Zur Durchführung dieses Gesetzes führen die eID-Karte-Behörden Register über die beantragten und ausgegebenen eID-Karten (eID-Karte-Register).

(2) Die Daten des eID-Karte-Registers und des Melderegisters dürfen zur Berichtigung des jeweils anderen Registers verwendet werden. Zu diesem Zweck dürfen eID-Karte-Behörden untereinander die im Register enthaltenen Daten übermitteln.

(3) Das eID-Karte-Register darf neben verfahrensbedingten Bearbeitungsvermerken ausschließlich folgende Daten enthalten:

		Familienname und Geburtsname,



		Vornamen,



		Doktorgrad,



		Tag der Geburt,



		Ort der Geburt,



		Anschrift,





6a.	E-Mail-Adresse, sofern der Inhaber der eID-Karte in die Speicherung einwilligt,

		Staatsangehörigkeit,



		Seriennummer,



		Sperrkennwort und Sperrsumme,



		letzter Tag der Gültigkeitsdauer,



		ausstellende Behörde,



		die örtlich zuständige eID-Karte-Behörde, wenn diese nicht mit der ausstellenden eID-Karte-Behörde identisch ist, und



		Ordensname, Künstlername.





(4) Personenbezogene Daten im eID-Karte-Register sind mindestens bis zur Ausstellung einer neuen eID-Karte, höchstens jedoch bis zum Ablauf der Gültigkeitsdauer der eID-Karte, auf die sie sich beziehen, zu speichern und dann zu löschen.

(5) Wird eine andere als die ausstellende eID-Karte-Behörde örtlich zuständig, darf sie die in Absatz 3 genannten und zur Wahrnehmung ihrer Aufgaben erforderlichen Daten speichern. Absatz 4 gilt entsprechend.

§ 19a Verwendung von im eID-Karte-Register gespeicherten Daten

eID-Karte-Behörden dürfen anderen eID-Karte-Behörden im automatisierten Verfahren Daten des eID-Karte-Registers übermitteln oder Daten aus eID-Karte-Registern, die in Zuständigkeit anderer eID-Karte-Behörden geführt werden, abrufen, sofern dies zur Wahrnehmung ihrer Pflichten erforderlich ist.



Abschnitt 6

Pflichten des Karteninhabers; Ungültigkeit und Einziehung

§ 20 Pflichten des Karteninhabers

(1) Der Karteninhaber ist verpflichtet, der eID-Karte-Behörde unverzüglich

		die eID-Karte vorzulegen, wenn eine Eintragung unrichtig ist,



		die alte eID-Karte beim Empfang einer neuen eID-Karte abzugeben,



		den Verlust der eID-Karte und ihr Wiederauffinden anzuzeigen sowie



		im Falle der Ausgabe der eID-Karte im Wege des postalischen Versands anzuzeigen, wenn die Sendung unbefugt geöffnet worden ist oder die eID-Karte nicht enthält oder wenn die eID-Karte beschädigt ist oder eine Angabe auf der eID-Karte unrichtig ist.





(2) Der Karteninhaber hat zumutbare Maßnahmen zu treffen, damit keine andere Person Kenntnis von der Geheimnummer erlangt. Die Geheimnummer darf insbesondere nicht auf der eID-Karte vermerkt oder in anderer Weise zusammen mit dieser aufbewahrt sowie im Fall des elektronischen Identitätsnachweises mit einem mobilen Endgerät nicht auf diesem gespeichert werden. Ist dem Karteninhaber bekannt, dass die Geheimnummer Dritten zur Kenntnis gelangt ist, soll er diese unverzüglich ändern oder die Funktion des elektronischen Identitätsnachweises sperren lassen. Satz 3 gilt entsprechend für den Fall, dass dem Karteninhaber bekannt wird, dass die Geheimnummer eines elektronischen Identitätsnachweises mit einem mobilen Endgerät Dritten zur Kenntnis gelangt ist.

(3) Der Karteninhaber soll durch technische und organisatorische Maßnahmen gewährleisten, dass der elektronische Identitätsnachweis nach § 12 nur in einer Umgebung eingesetzt wird, die nach dem jeweiligen Stand der Technik als sicher anzusehen ist. Dabei soll er insbesondere solche technischen Systeme und Bestandteile einsetzen, die vom Bundesamt für Sicherheit in der Informationstechnik als für diesen Einsatzzweck sicher bewertet werden.

§ 21 Ungültigkeit

(1) Eine eID-Karte ist ungültig, wenn

		Eintragungen nach diesem Gesetz fehlen oder mit Ausnahme der Angabe über die Anschrift unzutreffend sind oder



		die Gültigkeitsdauer abgelaufen ist.





(2) Die eID-Karte-Behörde hat eine eID-Karte für ungültig zu erklären, wenn die Voraussetzungen für ihre Erteilung im Zeitpunkt der Ausstellung nicht vorgelegen haben oder nachträglich weggefallen sind.

§ 22 Einziehung und Sicherstellung

(1) Eine ungültige eID-Karte kann eingezogen werden.

(2) Eine eID-Karte kann sichergestellt werden, wenn

		eine Person sie unberechtigt besitzt oder



		Tatsachen die Annahme rechtfertigen, dass die eID-Karte ungültig ist.





(3) Eine Sicherstellung oder Einziehung ist schriftlich zu bestätigen.

(4) Widerspruch und Anfechtungsklage haben in den Fällen der Absätze 1 und 2 keine aufschiebende Wirkung.



Abschnitt 7

Gebühren und Auslagen; Bußgeldvorschriften

§ 23 Gebühren und Auslagen; Verordnungsermächtigung

(1) Für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz erheben die eID-Karte-Behörden Gebühren und Auslagen nach den Absätzen 2 und 3.

(2) Die Gebühr soll die mit der individuell zurechenbaren öffentlichen Leistung verbundenen Kosten aller an der Leistung Beteiligten decken. In die Gebühr sind die mit der Leistung regelmäßig verbundenen Auslagen einzubeziehen. Zur Ermittlung der Gebühr sind die Kosten, die nach betriebswirtschaftlichen Grundsätzen als Einzel- und Gemeinkosten zurechenbar und ansatzfähig sind, insbesondere Personal- und Sachkosten sowie kalkulatorische Kosten, zu Grunde zu legen. Zu den Gemeinkosten zählen auch die Kosten der Rechts- und Fachaufsicht. Grundlage der Gebührenermittlung nach den Sätzen 1 bis 4 sind Kosten, die in der Gesamtheit der Länder mit der jeweiligen Leistung verbunden sind. § 3 Absatz 1 und 2, die §§ 5 bis 7, 9 Absatz 3 bis 6 und die §§ 10 bis 12 des Bundesgebührengesetzes gelten entsprechend.

(3) Das Bundesministerium des Innern und für Heimat wird ermächtigt, für den Bereich der Landesverwaltung durch Rechtsverordnung mit Zustimmung des Bundesrates die gebührenpflichtigen Tatbestände, die Gebührenhöhe und die Auslagenerstattung näher zu bestimmen.

(4) Das Auswärtige Amt kann durch Besondere Gebührenverordnung nach § 22 Absatz 4 des Bundesgebührengesetzes bestimmen, dass von den Auslandsvertretungen der Bundesrepublik Deutschland für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz und den auf diesem Gesetz beruhenden Rechtsverordnungen zum Ausgleich von Kaufkraftunterschieden ein Zuschlag erhoben wird. Der Zuschlag kann bis zu 300 Prozent betragen.

§ 24 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer

		entgegen § 8 Absatz 2 Satz 1 eine Angabe nicht richtig macht,



		entgegen § 12 Absatz 2 einen elektronischen Identitätsnachweis nutzt oder



		entgegen § 20 Absatz 1 Nummer 3 eine Anzeige nicht oder nicht rechtzeitig erstattet.





(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 2 mit einer Geldbuße bis zu dreißigtausend Euro und in den übrigen Fällen mit einer Geldbuße bis zu dreitausend Euro geahndet werden.

§ 25 Verordnungsermächtigung

Das Bundesministerium des Innern und für Heimat wird ermächtigt, im Benehmen mit dem Auswärtigen Amt und mit Zustimmung des Bundesrates durch Rechtsverordnung

		das Muster der eID-Karte zu bestimmen,



		den Zugriffsschutz auf die im Chip abgelegten Daten zu regeln,



		die Einzelheiten des Antragsverfahrens zu regeln,



		die Einzelheiten über das Verfahren der Übermittlung sämtlicher Antragsdaten von den eID-Karte-Behörden an den Kartenhersteller zu regeln,



		die Herstellung der eID-Karte und die Übermittlung und Übergabe von Geheimnummer, Entsperrnummer und Sperrkennwort zu regeln,



		Einzelheiten der Aushändigung und den Versand der eID-Karte zu regeln,



		die Änderung von Daten der eID-Karte wie den Namen oder die Anschrift, einschließlich des Verfahrens der Änderung der Anschrift auf dem elektronischen Speicher- und Verarbeitungsmedium nach einer elektronischen Anmeldung gemäß § 23a des Bundesmeldegesetzes, zu regeln,



		die Einzelheiten zur Nutzung des elektronischen Identitätsnachweises und des Vor-Ort-Auslesens zu regeln,





8a.	die Einzelheiten zur Einrichtung und zur Nutzung des elektronischen Identitätsnachweises mit einem mobilen Endgerät, sowie zu den technischen Anforderungen an mobile Endgeräte nach § 2 Absatz 11 zu regeln,

		die Einzelheiten





				der Geheimnummer, einschließlich des Verfahrens des Neusetzens der Geheimnummer durch den Kartenhersteller nach elektronisch gestelltem Antrag,



		der Sperrung und Entsperrung sowie



		der Speicherung und Löschung der Sperrmerkmale und des Sperrkennworts









festzulegen,

		die sicherheitstechnischen Rahmenbedingungen festzulegen, die vorliegen müssen, damit öffentliche und private Stellen ein Benutzerkonto nach § 14 in Verbindung mit § 19 Absatz 5 des Personalausweisgesetzes anlegen und betreiben dürfen,



		die Einzelheiten der Vergabe der Berechtigungen und der Berechtigungszertifikate festzulegen,



		die Einzelheiten zur Durchführung von automatisierten Mitteilungen oder automatisierten Abrufen nach § 19a sowie zur Form und zum Inhalt der zu übermittelnden Daten festzulegen.





In einer Rechtsverordnung nach Satz 1 Nummer 8a sind Regelungen zu Maßnahmen gegen eine missbräuchliche Verwendung bei der Einrichtung eines elektronischen Identitätsnachweises mit einem mobilen Endgerät vorzusehen.

§ 26 Übergangsvorschrift

Abweichend von § 6 Absatz 1 Nummer 2 und § 7 Absatz 2 ist bis zum 31. Oktober 2021 für Antragsberechtigte mit gewöhnlichem Aufenthalt im Ausland diejenige Behörde nach § 6 Absatz 1 Nummer 1 zuständig, in deren Bezirk sich der Antragsberechtigte vorübergehend aufhält.

eIDASVOVERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES

vom 23. Juli 2014

über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
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[Vom Abdruck der Erwägungsgründe wurde abgesehen.]



KAPITEL I

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand

Diese Verordnung dient dem ordnungsgemäßen Funktionieren des Binnenmarkts und der Gewährleistung eines angemessenen Sicherheitsniveaus bei unionsweit genutzten elektronischen Identifizierungsmitteln und Vertrauensdiensten, um natürlichen und juristischen Personen die Ausübung des Rechts auf sichere Teilhabe an der digitalen Gesellschaft und auf Zugang zu öffentlichen und privaten Online-Diensten in der gesamten Union zu ermöglichen und zu erleichtern. Dazu wird in dieser Verordnung Folgendes festgelegt:

		die Bedingungen, unter denen die Mitgliedstaaten elektronische Identifizierungsmittel für natürliche und juristische Personen, die einem notifizierten elektronischen Identifizierungssystem eines anderen Mitgliedstaats unterliegen anerkennen, sowie europäische Brieftaschen für die Digitale Identität bereitstellen und anerkennen müssen;



		Vorschriften für Vertrauensdienste und insbesondere für elektronische Transaktionen;



		ein Rechtsrahmen für elektronische Signaturen, elektronische Siegel, elektronische Zeitstempel, elektronische Dokumente, Dienste für die Zustellung elektronischer Einschreiben, Zertifizierungsdienste für die Website-Authentifizierung, die elektronische Archivierung, die elektronische Attributsbescheinigung, elektronische Signaturerstellungseinheiten, elektronische Siegelerstellungseinheiten und elektronische Journale.





Artikel 2

Anwendungsbereich

(1) Diese Verordnung gilt für von einem Mitgliedstaat notifizierte elektronische Identifizierungssysteme, für von einem Mitgliedstaat bereitgestellte europäische Brieftaschen für die Digitale Identität und für in der Union niedergelassene Vertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf die Erbringung von Vertrauensdiensten, die ausschließlich innerhalb geschlossener Systeme aufgrund von nationalem Recht oder von Vereinbarungen zwischen einem bestimmten Kreis von Beteiligten verwendet werden.



(3) Diese Verordnung berührt nicht das Unionsrecht oder das nationale Recht in Bezug auf den Abschluss und die Gültigkeit von Verträgen oder andere rechtliche oder verfahrensmäßige Formvorschriften oder sektorspezifische Formvorschriften.

(4) Die vorliegende Verordnung gilt unbeschadet der Verordnung (EG) 2016/679 des Europäischen Parlaments und des Rates.

Artikel 3

Begriffsbestimmungen

Für die Zwecke dieser Verordnung gelten die folgenden Begriffsbestimmungen:

		„Elektronische Identifizierung“ ist der Prozess der Verwendung von Personenidentifizierungsdaten in elektronischer Form, die eine natürliche oder juristische Person oder eine natürliche Person, die eine andere natürliche Person oder eine juristische Person vertritt, eindeutig repräsentieren.



		„Elektronisches Identifizierungsmittel“ ist eine materielle und/oder immaterielle Einheit, die Personenidentifizierungsdaten enthält und zur Authentifizierung bei Online-Diensten oder gegebenenfalls bei Offline-Diensten verwendet wird.



		„Personenidentifizierungsdaten“ sind ein Datensatz, der im Einklang mit dem Unionsrecht oder dem nationalen Recht ausgestellt wird und es ermöglicht, die Identität einer natürlichen oder juristischen Person oder einer natürlichen Person, die eine andere natürliche Person oder eine juristische Person vertritt, festzustellen.



		„Elektronisches Identifizierungssystem“ ist ein System für die elektronische Identifizierung, in dessen Rahmen natürlichen oder juristischen Personen oder natürlichen Personen, die andere natürliche Personen oder juristische Personen vertreten, elektronische Identifizierungsmittel ausgestellt werden.



		„Authentifizierung“ ist ein elektronischer Prozess, der die Bestätigung der elektronischen Identifizierung einer natürlichen oder juristischen Person oder die Bestätigung des Ursprungs und der Unversehrtheit von Daten in elektronischer Form ermöglicht.





5a. 	„Nutzer“ ist eine natürliche oder juristische Person oder eine natürliche Person, die eine andere natürliche Person oder eine juristische Person vertritt, die gemäß dieser Verordnung bereitgestellte Vertrauensdienste oder elektronische Identifizierungsmittel verwendet.

		„Vertrauender Beteiligter“ ist eine natürliche oder juristische Person, die auf eine elektronische Identifizierung, europäische Brieftaschen für die Digitale Identität oder andere Mittel zur elektronischen Identifizierung oder einen Vertrauensdienst vertraut.



		„Öffentliche Stelle“ bezeichnet einen Staat, eine Gebietskörperschaft, eine Einrichtung des öffentlichen Rechts oder einen Verband, der aus einer oder mehreren dieser Körperschaften oder Einrichtungen des öffentlichen Rechts besteht, oder eine private Einrichtung, die von mindestens einer dieser Körperschaften, Einrichtungen oder Verbände mit der Erbringung von öffentlichen Dienstleistungen beauftragt wurde, wenn sie im Rahmen dieses Auftrags handelt.



		„Einrichtung des öffentlichen Rechts“ ist eine Einrichtung nach Artikel 2 Absatz 1 Nummer 4 der Richtlinie 2014/24/EU des Europäischen Parlaments und des Rates.



		„Unterzeichner“ ist eine natürliche Person, die eine elektronische Signatur erstellt.



		„Elektronische Signatur“ sind Daten in elektronischer Form, die anderen elektronischen Daten beigefügt oder logisch mit ihnen verbunden werden und die der Unterzeichner zum Unterzeichnen verwendet.



		„Fortgeschrittene elektronische Signatur“ ist eine elektronische Signatur, die die Anforderungen des Artikels 26 erfüllt.



		„Qualifizierte elektronische Signatur“ ist eine fortgeschrittene elektronische Signatur, die von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde und auf einem qualifizierten Zertifikat für elektronische Signaturen beruht.



		„Elektronische Signaturerstellungsdaten“ sind eindeutige Daten, die vom Unterzeichner zum Erstellen einer elektronischen Signatur verwendet werden.



		„Zertifikat für elektronische Signaturen“ ist eine elektronische Bescheinigung, die elektronische Signaturvalidierungsdaten mit einer natürlichen Person verknüpft und die mindestens den Namen oder das Pseudonym dieser Person bestätigt.



		„Qualifiziertes Zertifikat für elektronische Signaturen“ ist ein von einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat für elektronische Signaturen, das die Anforderungen des Anhangs I erfüllt.



		„Vertrauensdienst“ ist ein elektronischer Dienst, der in der Regel gegen Entgelt erbracht wird und aus irgendeiner der folgenden Tätigkeiten besteht:





				Ausstellung von Zertifikaten für elektronische Signaturen, von Zertifikaten für elektronische Siegel, von Zertifikaten für die Website-Authentifizierung oder von Zertifikaten für die Erbringung anderer Vertrauensdienste;



		Validierung von Zertifikaten für elektronische Signaturen, Zertifikaten für elektronische Siegel, Zertifikaten für die Website-Authentifizierung oder Zertifikaten für die Erbringung anderer Vertrauensdienste;



		Erstellung elektronischer Signaturen oder elektronischer Siegel;



		Validierung elektronischer Signaturen oder elektronischer Siegel;



		Bewahrung von elektronischen Signaturen, elektronischen Siegeln, Zertifikaten für elektronische Signaturen oder Zertifikaten für elektronische Siegel;



		Verwaltung elektronischer Fernsignaturerstellungseinheiten oder elektronischer Fernsiegelerstellungseinheiten;



		Ausstellung elektronischer Attributsbescheinigungen;



		Validierung elektronischer Attributsbescheinigungen;



		Erstellung elektronischer Zeitstempel;



		Validierung elektronischer Zeitstempel;



		Erbringung von Diensten für die Zustellung elektronischer Einschreiben;



		Validierung von durch Dienste für die Zustellung elektronischer Einschreiben übermittelten Daten und damit zusammenhängenden Nachweisen;



		elektronische Archivierung elektronischer Daten und elektronischer Dokumente;



		Aufzeichnung elektronischer Daten in einem elektronischen Journal.









		„Qualifizierter Vertrauensdienst“ ist ein Vertrauensdienst, der die einschlägigen Anforderungen dieser Verordnung erfüllt.



		„Konformitätsbewertungsstelle“ ist eine Konformitätsbewertungsstelle im Sinne der Begriffsbestimmung in Artikel 2 Nummer 13 der Verordnung (EG) Nr. 765/2008, die gemäß jener Verordnung als zur Durchführung der Konformitätsbewertung qualifizierter Vertrauensdiensteanbieter und der von ihnen erbrachten qualifizierten Vertrauensdienste oder zur Durchführung der Zertifizierung von europäischen Brieftaschen für die Digitale Identität oder elektronischen Identifizierungsmitteln befähigte Stelle akkreditiert worden ist.



		„Vertrauensdiensteanbieter“ ist eine natürliche oder juristische Person, die einen oder mehrere Vertrauensdienste als qualifizierter oder nichtqualifizierter Vertrauensdiensteanbieter erbringt.



		„Qualifizierter Vertrauensdiensteanbieter“ ist ein Vertrauensdiensteanbieter, der einen oder mehrere qualifizierte Vertrauensdienste erbringt und dem von der Aufsichtsstelle der Status eines qualifizierten Anbieters verliehen wurde.



		„Produkt“ bezeichnet Hardware, Software oder spezifische Komponenten von Hard- oder Software, die zur Erbringung von elektronischen Identifizierungsdiensten und Vertrauensdiensten bestimmt sind.



		„Elektronische Signaturerstellungseinheit“ ist eine konfigurierte Software oder Hardware, die zum Erstellen einer elektronischen Signatur verwendet wird.



		„Qualifizierte elektronische Signaturerstellungseinheit“ ist eine elektronische Signaturerstellungseinheit, die die Anforderungen des Anhangs II erfüllt.





23a.	„Qualifizierte elektronische Fernsignaturerstellungseinheit“ ist eine qualifizierte elektronische Signaturerstellungseinheit, die von einem qualifizierten Vertrauensdiensteanbieter gemäß Artikel 29a im Namen eines Unterzeichners verwaltet wird.

23b.	„Qualifizierte elektronische Fernsiegelerstellungseinheit“ ist eine qualifizierte elektronische Siegelerstellungseinheit, die von einem qualifizierten Vertrauensdiensteanbieter gemäß Artikel 39a im Namen eines Siegelerstellers verwaltet wird.

		„Siegelersteller“ ist eine juristische Person, die ein elektronisches Siegel erstellt.



		„Elektronisches Siegel“ sind Daten in elektronischer Form, die anderen Daten in elektronischer Form beigefügt oder logisch mit ihnen verbunden werden, um deren Ursprung und Unversehrtheit sicherzustellen.



		„Fortgeschrittenes elektronisches Siegel“ ist ein elektronisches Siegel, das die Anforderungen des Artikels 36 erfüllt.



		„Qualifiziertes elektronisches Siegel“ ist ein fortgeschrittenes elektronisches Siegel, das von einer qualifizierten elektronischen Siegelerstellungseinheit erstellt wird und auf einem qualifizierten Zertifikat für elektronische Siegel beruht.



		„Elektronische Siegelerstellungsdaten“ sind eindeutige Daten, die vom Siegelersteller zum Erstellen eines elektronischen Siegels verwendet werden.



		„Zertifikat für elektronische Siegel“ ist eine elektronische Bescheinigung, die elektronische Siegelvalidierungsdaten mit einer juristischen Person verknüpft und den Namen dieser Person bestätigt.



		„Qualifiziertes Zertifikat für elektronische Siegel“ ist ein von einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat für elektronische Siegel, das die Anforderungen des Anhangs III erfüllt.



		„Elektronische Siegelerstellungseinheit“ ist eine konfigurierte Software oder Hardware, die zum Erstellen eines elektronischen Siegels verwendet wird.



		„Qualifizierte elektronische Siegelerstellungseinheit“ ist eine elektronische Siegelerstellungseinheit, die die Anforderungen des Anhangs II sinngemäß erfüllt.



		„Elektronischer Zeitstempel“ bezeichnet Daten in elektronischer Form, die andere Daten in elektronischer Form mit einem bestimmten Zeitpunkt verknüpfen und dadurch den Nachweis erbringen, dass diese anderen Daten zu diesem Zeitpunkt vorhanden waren.



		„Qualifizierter elektronischer Zeitstempel“ ist ein elektronischer Zeitstempel, der die Anforderungen des Artikels 42 erfüllt.



		„Elektronisches Dokument“ ist jeder in elektronischer Form, insbesondere als Text-, Ton-, Bild- oder audiovisuelle Aufzeichnung gespeicherte Inhalt.



		„Dienst für die Zustellung elektronischer Einschreiben“ ist ein Dienst, der die Übermittlung von Daten zwischen Dritten mit elektronischen Mitteln ermöglicht und einen Nachweis der Handhabung der übermittelten Daten erbringt, darunter den Nachweis der Absendung und des Empfangs der Daten, und der die übertragenen Daten vor Verlust, Diebstahl, Beschädigung oder unbefugter Veränderung schützt.



		„Qualifizierter Dienst für die Zustellung elektronischer Einschreiben“ ist ein Dienst für die Zustellung elektronischer Einschreiben, der die Anforderungen des Artikels 44 erfüllt.



		„Zertifikat für die Website-Authentifizierung“ ist eine elektronische Bescheinigung, die die Authentifizierung einer Website ermöglicht und die Website mit der natürlichen oder juristischen Person verknüpft, der das Zertifikat ausgestellt wurde.



		„Qualifiziertes Zertifikat für die Website-Authentifizierung“ ist ein von einem qualifizierten Vertrauensdiensteanbieter ausgestelltes Zertifikat für Website-Authentifizierung, das die Anforderungen des Anhangs IV erfüllt.



		„Validierungsdaten“ sind Daten, die zur Validierung einer elektronischen Signatur oder eines elektronischen Siegels verwendet werden.



		„Validierung“ ist der Prozess der Überprüfung und Bestätigung der Gültigkeit von Daten in elektronischer Form gemäß den Anforderungen dieser Verordnung.



		„Europäische Brieftasche für die Digitale Identität“ ist ein elektronisches Identifizierungsmittel, das es dem Nutzer ermöglicht, Personenidentifizierungsdaten und elektronische Attributsbescheinigungen sicher zu speichern, zu verwalten und zu validieren, um sie vertrauenden Beteiligten und anderen Nutzern von europäischen Brieftaschen für die Digitale Identität zu präsentieren und mittels qualifizierter elektronischer Signaturen zu unterzeichnen oder mittels qualifizierter elektronischer Siegel zu besiegeln.



		„Attribut“ ist ein Merkmal, eine Qualität, ein Recht oder die Erlaubnis einer natürlichen oder juristischen Person oder eines Objekts.



		„Elektronische Attributsbescheinigung“ ist eine in elektronischer Form vorliegende Bescheinigung, die die Authentifizierung von Attributen ermöglicht.



		„Qualifizierte elektronische Attributsbescheinigung“ ist eine von einem qualifizierten Vertrauensdiensteanbieter ausgestellte elektronische Attributsbescheinigung, die die Anforderungen des Anhangs V erfüllt.



		„Von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellte elektronische Attributsbescheinigung“ ist eine elektronische Attributsbescheinigung, die gemäß Artikel 45f und Anhang VII von einer öffentlichen Stelle, die für eine authentische Quelle zuständig ist, oder von einer öffentlichen Stelle, die von dem Mitgliedstaat dafür benannt wurde, solche Attributsbescheinigungen im Namen der öffentlichen Stellen, die für authentische Quellen zuständig sind, auszustellen, ausgestellt wurde.



		„Authentische Quelle“ ist ein Datenspeicher oder ein System, der bzw. das unter der Verantwortung einer öffentlichen Stelle oder privaten Einrichtung betrieben wird, Attribute zu einer natürlichen oder juristischen Person oder zu einem Objekt enthält und bereitstellt und als eine primäre Quelle für diese Informationen gilt oder im Einklang mit Unionsrecht oder nationalem Recht — einschließlich der Verwaltungspraxis — als authentisch anerkannt wird.



		„Elektronische Archivierung“ ist ein Dienst für die Entgegennahme, die Speicherung, den Abruf und die Löschung elektronischer Daten und elektronischer Dokumente, der ihre Dauerhaftigkeit und Lesbarkeit gewährleistet sowie ihre Unversehrtheit, Vertraulichkeit und den Nachweis ihrer Herkunft während des gesamten Bewahrungszeitraums erhält.



		„Qualifizierter elektronischer Archivierungsdienst“ ist ein elektronischer Archivierungsdienst, der von einem qualifizierten Vertrauensdiensteanbieter erbracht wird und der die Anforderungen des Artikels 45j erfüllt.



		„Vertrauenssiegel der europäischen Brieftasche für die Digitale Identität“ ist eine nachprüfbare, einfache und erkennbare sowie eindeutig kommunizierte Angabe, dass eine europäische Brieftasche für die Digitale Identität gemäß dieser Verordnung bereitgestellt wurde.



		„Starke Nutzerauthentifizierung“ ist eine Authentifizierung unter Heranziehung von mindestens zwei Authentifizierungsfaktoren aus verschiedenen Kategorien entweder von Wissen — etwas, das nur der Nutzer weiß –, Besitz — etwas, das nur der Nutzer besitzt — oder Inhärenz — etwas, das der Nutzer ist –, die insofern voneinander unabhängig sind, als die Nichterfüllung eines Kriteriums die Zuverlässigkeit der anderen nicht in Frage stellt, und die so konzipiert ist, dass die Vertraulichkeit der Authentifizierungsdaten geschützt ist.



		„Elektronisches Journal“ ist eine Abfolge von Aufzeichnungen elektronischer Daten, die die Unversehrtheit dieser Aufzeichnungen und die Richtigkeit ihrer chronologischen Reihenfolge gewährleistet.



		„Qualifiziertes elektronisches Journal“ ist ein elektronisches Journal, das von einem qualifizierten Vertrauensdiensteanbieter geführt wird und die Anforderungen des Artikels 45l erfüllt.



		„Personenbezogene Daten“ sind alle Informationen im Sinne des Artikels 4 Nummer 1 der Verordnung (EU) 2016/679.



		„Identitätsabgleich“ ist ein Verfahren, bei dem Personenidentifizierungsdaten oder elektronische Identifizierungsmittel mit einem bestehenden Konto, das derselben Person gehört, abgeglichen oder verknüpft werden.



		„Datensatz“ sind elektronische Daten, die mit zugehörigen Metadaten zur Unterstützung der Verarbeitung der Daten erfasst werden.



		„Offline-Modus“ — im Hinblick auf die Nutzung von europäischen Brieftaschen für die Digitale Identität — ist eine Interaktion zwischen einem Nutzer und einem Dritten an einem physischen Ort unter Nutzung von Technologien für kurze Distanzen (Proximity-Technologien), bei der für die Zwecke dieser Interaktion die europäische Brieftasche für die Digitale Identität nicht über elektronische Kommunikationsnetze auf internetbasierte Systeme zugreifen muss.





Artikel 4

Binnenmarktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet eines Mitgliedstaats durch einen in einem anderen Mitgliedstaat niedergelassenen Vertrauensdiensteanbieter unterliegt keinen Beschränkungen aus Gründen, die in den Anwendungsbereich dieser Verordnung fallen.

(2) Produkte und Vertrauensdienste, die dieser Verordnung entsprechen, dürfen im Binnenmarkt frei verkehren.

Artikel 5

Pseudonyme bei elektronischen Transaktionen

Unbeschadet spezifischer Vorschriften des Unionsrechts oder des nationalen Rechts, wonach die Nutzer sich identifizieren müssen, oder der Rechtswirkungen, die Pseudonyme nach nationalem Recht haben, darf die Benutzung von vom Nutzer gewählten Pseudonymen nicht untersagt werden.



KAPITEL II

ELEKTRONISCHE IDENTIFIZIERUNG



ABSCHNITT 1

europäische brieftasche für die digitale identität

Artikel 5a

Europäische Brieftaschen für die Digitale Identität

(1) Damit alle natürlichen und juristischen Personen in der Union einen sicheren, vertrauenswürdigen und nahtlosen grenzüberschreitenden Zugang zu öffentlichen und privaten Diensten erhalten –unter Wahrung der vollständigen Kontrolle über ihre Daten –, stellt jeder Mitgliedstaat innerhalb von 24 Monaten nach dem Tag des Inkrafttretens der in Absatz 23 und Artikel 5c Absatz 6 genannten Durchführungsrechtsakte mindestens eine europäische Brieftasche für die Digitale Identität bereit.

(2) Europäische Brieftaschen für die Digitale Identität werden auf eine der folgenden Art und Weisen bereitgestellt:

		unmittelbar von einem Mitgliedstaat,



		im Auftrag eines Mitgliedstaats,



		unabhängig von einem Mitgliedstaat, aber von diesem Mitgliedstaat anerkannt.





(3) Für den Quellcode der Anwendungssoftwarekomponenten von europäischen Brieftaschen für die Digitale Identität muss eine Open-Source-Lizenz gelten. Die Mitgliedstaaten können vorsehen, dass in hinreichend begründeten Fällen der Quellcode bestimmter Komponenten, die nicht auf den Geräten des Nutzers installiert sind, nicht offengelegt wird.

(4) Europäische Brieftaschen für die Digitale Identität müssen dem Nutzer Folgendes auf eine nutzerfreundliche und für ihn transparente und nachvollziehbare Weise ermöglichen:

		das sichere Anfordern, Erhalten, Auswählen, Kombinieren, Speichern, Löschen, Weitergeben und Vorweisen — unter alleiniger Kontrolle durch den Nutzer — elektronischer Attributsbescheinigungen und von Personenidentifizierungsdaten und, falls anwendbar, in Kombination mit elektronischen Attributsbescheinigungen, gegenüber vertrauenden Beteiligten, um sich online und, gegebenenfalls, offline für den Zugang zu öffentlichen und privaten Diensten zu authentifizieren, bei gleichzeitiger Sicherstellung, dass eine selektive Offenlegung von Daten möglich ist;



		das Generieren von Pseudonymen und deren verschlüsselte und lokale Speicherung in der europäischen Brieftasche für die Digitale Identität;



		die sichere Authentifizierung der europäischen Brieftasche für die Digitale Identität einer anderen Person und das Empfangen und Austauschen — zwischen den beiden europäischen Brieftaschen für die Digitale Identität — von Personenidentifizierungsdaten und elektronischen Attributsbescheinigungen;



		den Zugang zur Protokollierung aller über die europäische Brieftasche für die Digitale Identität vorgenommenen Transaktionen über ein gemeinsames Dashboard, sodass der Nutzer in der Lage ist,





i) 	eine aktuelle Auflistung der vertrauenden Beteiligten, mit denen der Nutzer eine Verbindung aufgebaut hat, und, falls anwendbar, alle weitergegebenen Daten einzusehen;

ii) 	einen vertrauenden Beteiligten auf einfache Weise um die Löschung personenbezogener Daten gemäß Artikel 17 der Verordnung (EU) 2016/679 durch einen vertrauenden Beteiligten zu ersuchen;

iii) 	eine Meldung auf einfache Weise an die zuständige nationale Datenschutzbehörde, wenn ein mutmaßlich unrechtmäßiges oder verdächtiges Ersuchen um Daten eingegangen ist;

		das Unterzeichnen mit qualifizierten elektronischen Signaturen oder das Siegeln mit qualifizierten elektronischen Siegeln;



		– soweit technisch möglich — das Herunterladen von Nutzerdaten, elektronischen Attributsbescheinigungen und Konfigurationen;



		die Ausübung der Rechte des Nutzers auf Datenübertragbarkeit.





(5) Europäische Brieftaschen für die Digitale Identität müssen insbesondere

		gemeinsame Protokolle und Schnittstellen für Folgendes unterstützen:





i) 	die Ausstellung von Personenidentifizierungsdaten, qualifizierten und nicht qualifizierten elektronischen Attributsbescheinigungen oder qualifizierten und nicht qualifizierten Zertifikaten für die europäische Brieftasche für die Digitale Identität;

ii) 	– bei vertrauenden Beteiligten — das Anfordern und Validieren von Personenidentifizierungsdaten und elektronische Attributsbescheinigungen;

iii) 	das Weitergeben und Vorweisen von Personenidentifizierungsdaten oder elektronischen Attributsbescheinigungen oder selektiv offengelegten zugehörigen Daten online und, gegebenenfalls, offline — bei vertrauenden Beteiligten;

iv) 	die Interaktion mit der europäischen Brieftasche für die Digitale Identität durch den Nutzer und die Anzeige eines ‚EU-Vertrauenssiegels der europäischen Brieftasche für die Digitale Identität‘;

v) 	die sichere Einbindung des Nutzers durch die Verwendung eines elektronischen Identifizierungsmittels im Einklang mit Artikel 5a Absatz 24;

vi) 	die Interaktion zwischen den europäischen Brieftaschen für die Digitale Identität zweier Personen für die Zwecke des sicheren Empfangens, Validierens und Austauschens — zwischen den beiden europäischen Brieftaschen für die Digitale Identität — von Personenidentifizierungsdaten und elektronischen Attributsbescheinigungen;

vii) 	die Authentifizierung und Identifizierung vertrauender Beteiligter durch Einführung von Authentifizierungsmechanismen gemäß Artikel 5b;

viii) 	– für vertrauende Beteiligte — die Überprüfung der Echtheit und Gültigkeit von europäischen Brieftaschen für die Digitale Identität;

ix) 	das Ersuchen an einen vertrauenden Beteiligten um die Löschung personenbezogener Daten gemäß Artikel 17 der Verordnung (EU) 2016/679;

x) 	die Meldung — durch einen vertrauenden Beteiligten — an die zuständige nationale Datenschutzbehörde, wenn eine mutmaßlich rechtswidrige oder verdächtige Anforderung von Daten eingegangen ist;

xi) 	die Erstellung qualifizierter elektronischer Signaturen oder elektronischer Siegel durch qualifizierte elektronische Signatur- oder Siegelerstellungseinheiten;

		bewirken, dass Vertrauensdiensteanbietern, die elektronische Attributsbescheinigungen ausstellen, nach der Ausstellung dieser Attribute keinerlei Informationen über die Verwendung dieser elektronischen Bescheinigungen zur Verfügung gestellt werden;



		sicherstellen, dass die vertrauenden Beteiligten durch die Einführung von Authentifizierungsmechanismen im Einklang mit Artikel 5b authentifiziert und identifiziert werden können;



		die Anforderungen des Artikels 8 in Bezug auf die Sicherheitsstufe ‚hoch‘ erfüllen, insbesondere bezüglich der Anforderungen an Identitätsnachweis und Identitätsüberprüfung und an die Verwaltung und Authentifizierung elektronischer Identifizierungsmittel;



		im Falle der elektronischen Attributsbescheinigung mit eingebetteten Offenlegungsregelungen den geeigneten Mechanismus einführen, um den Nutzer darüber zu unterrichten, dass der vertrauende Beteiligte oder der Nutzer der europäischen Brieftasche für die Digitale Identität, der um diese elektronische Attributsbescheinigung ersucht, über die Erlaubnis verfügt, auf diese Bescheinigung zuzugreifen;



		gewährleisten, dass Personenidentifizierungsdaten, die über das elektronische Identifizierungssystem, in dessen Rahmen die europäische Brieftasche für die Digitale Identität bereitgestellt wird, eindeutig die mit der betreffenden europäischen Brieftasche für die Digitale Identität verknüpfte natürliche Person, juristische Person oder die die natürliche oder juristische Person vertretende Person repräsentieren;



		allen natürlichen Personen die Möglichkeit bieten, mittels qualifizierter elektronischer Signaturen kostenlos zu unterzeichnen.





Ungeachtet des Unterabsatzes 1 Buchstabe g können die Mitgliedstaaten verhältnismäßige Maßnahmen vorsehen, um sicherzustellen, dass die kostenlose Verwendung qualifizierter elektronischer Signaturen durch natürliche Personen auf nichtgewerbliche Zwecke beschränkt wird.

(6) Die Mitgliedstaaten setzen die Nutzer unverzüglich von Sicherheitsverletzungen in Kenntnis, die ihre europäische Brieftasche für die Digitale Identität oder deren Inhalt möglicherweise vollständig oder teilweise kompromittiert haben könnten, und zwar insbesondere dann, wenn ihre europäische Brieftasche für die Digitale Identität gemäß Artikel 5e ausgesetzt oder widerrufen wurde;

(7) Unbeschadet des Artikels 5f können die Mitgliedstaaten im Einklang mit dem nationalen Recht zusätzliche Funktionen von europäischen Brieftaschen für die Digitale Identität vorsehen, einschließlich der Interoperabilität mit bestehenden nationalen elektronischen Identifikationsmitteln. Diese zusätzlichen Funktionen müssen dem vorliegenden Artikel entsprechen.

(8) Die Mitgliedstaaten stellen kostenlose Validierungsmechanismen bereit, um

		sicherzustellen, dass die Echtheit und Gültigkeit der europäischen Brieftaschen für die Digitale Identität überprüft werden kann,



		es Nutzern zu ermöglichen, die Echtheit und Gültigkeit der Identität von gemäß Artikel 5b registrierten vertrauenden Beteiligten zu überprüfen.





(9) Die Mitgliedstaaten tragen dafür Sorge, dass die Gültigkeit der europäischen Brieftasche für die Digitale Identität unter den folgenden Umständen widerrufen werden kann:

		auf ausdrückliches Ersuchen des Nutzers,



		wenn die Sicherheit der europäischen Brieftasche für die Digitale Identität kompromittiert worden ist,



		nach dem Tod des Nutzers oder der Einstellung der Tätigkeit der juristischen Person.





(10) Anbieter von europäischen Brieftaschen für die Digitale Identität tragen dafür Sorge, dass Nutzer auf einfache Weise technische Unterstützung anfordern und technische Probleme oder andere Vorfälle, die negative Auswirkungen auf die Nutzung von europäischen Brieftaschen für die Digitale Identität haben, melden können.

(11) Europäische Brieftaschen für die Digitale Identität werden im Rahmen eines notifizierten elektronischen Identifizierungssystems mit der Sicherheitsstufe ‚hoch‘ bereitgestellt.

(12) Europäische Brieftaschen für die Digitale Identität sind mit ‚konzeptintegrierter Sicherheit‘ auszustatten.

(13) Die Ausstellung, die Verwendung und der Widerruf von europäischen Brieftaschen für die Digitale Identität erfolgt für alle natürlichen Personen kostenlos.

(14) Die Nutzer haben die uneingeschränkte Kontrolle über die Nutzung ihrer europäischen Brieftasche für die Digitale Identität und über die darin enthaltenen Daten. Der Anbieter der europäischen Brieftasche für die Digitale Identität sammelt weder Informationen über die Nutzung der europäischen Brieftasche für die Digitale Identität, die für die Erbringung der mit der europäischen Brieftasche für die Digitale Identität verbundenen Dienste nicht erforderlich sind, noch kombiniert er Personenidentifizierungsdaten oder andere gespeicherte oder im Zusammenhang mit der Verwendung der europäischen Brieftasche für die Digitale Identität stehende personenbezogene Daten mit personenbezogenen Daten aus anderen vom Anbieter angebotenen Diensten oder aus Diensten Dritter, die für die Bereitstellung der mit der europäischen Brieftasche für die Digitale Identität verbundenen Dienste nicht erforderlich sind, es sei denn, der Nutzer hat dies ausdrücklich anders verlangt. Personenbezogene Daten in Bezug auf die Bereitstellung der europäischen Brieftasche für die Digitale Identität werden vom Anbieter der europäischen Brieftasche für die Digitale Identität von allen anderen gespeicherten Daten logisch getrennt gehalten. Wird die europäischen Brieftasche für die Digitale Identität von privaten Beteiligten gemäß Absatz 2 Buchstaben b und c des vorliegenden Artikels bereitgestellt, so gelten sinngemäß die Bestimmungen von Artikel 45h Absatz 3.

(15) Die Nutzung von europäischen Brieftaschen für die Digitale Identität ist freiwillig. Natürliche oder juristische Personen, die die europäische Brieftasche für die Digitale Identität nicht nutzen, dürfen in ihrem Zugang zu öffentlichen und privaten Diensten und zum Arbeitsmarkt sowie in ihrer unternehmerischen Freiheit in keiner Weise eingeschränkt oder benachteiligt werden. Der Zugang zu öffentlichen und privaten Diensten muss weiterhin über andere bestehende Identifizierungs- und Authentifizierungsmittel möglich sein.

(16) Der technische Rahmen der europäischen Brieftasche für die Digitale Identität

		darf es Anbietern elektronischer Attributsbescheinigungen oder anderen Parteien nach Ausstellung der Attributsbescheinigung nicht erlauben, Daten zu erhalten, die es ermöglichen, Transaktionen oder Nutzerverhalten zu verfolgen, zu verknüpfen, zu korrelieren oder Kenntnisse über Transaktionen oder das Nutzerverhalten anderweitig zu erlangen, es sei denn, der Nutzer hat dies ausdrücklich genehmigt;



		muss technische Verfahren zum Schutz der Privatsphäre ermöglichen, die die Unverknüpfbarkeit gewährleisten, wenn die Attributsbescheinigung keine Identifizierung des Nutzers erfordert.





(17) Jede Verarbeitung personenbezogener Daten durch die Mitgliedstaaten oder in deren Namen durch Stellen oder Parteien, die für die Bereitstellung von europäischen Brieftaschen für die Digitale Identität als elektronisches Identifizierungsmittel verantwortlich sind, erfolgt im Einklang mit geeigneten und wirksamen Datenschutzmaßnahmen. Es ist nachzuweisen, dass diese Verarbeitungstätigkeiten mit der Verordnung (EU) 2016/679 im Einklang stehen. Die Mitgliedstaaten können nationale Bestimmungen erlassen, um die Anwendung dieser Maßnahmen zu präzisieren.

(18) Die Mitgliedstaaten übermitteln der Kommission unverzüglich Informationen über

		die Stelle, die für die Erstellung und Führung dieser Liste der registrierten vertrauenden Parteien, die im Einklang mit Artikel 5b Absatz 5 auf europäische Brieftaschen für die Digitale Identität vertrauen, zuständig ist, und der Ort, an dem die Liste aufzufinden ist;



		die Stellen, die für die Bereitstellung europäischer Brieftaschen für die Digitale Identität im Einklang mit Artikel 5a Absatz 1 zuständig sind;



		die Stellen, die dafür zuständig sind, sicherzustellen, dass die Personenidentifizierungsdaten im Einklang mit Artikel 5a Absatz 5 Buchstabe f mit der europäischen Brieftasche für die Digitale Identität verknüpft werden.



		den Mechanismus, der die Validierung der Personenidentifizierungsdaten gemäß Artikel 5a Absatz 5 Buchstabe f und der Identität der vertrauenden Beteiligten ermöglicht;



		die Mechanismen zur Validierung der Echtheit und Gültigkeit von europäischen Brieftaschen für die Digitale Identität.





Die Kommission macht die gemäß dem ersten Unterabsatz übermittelten Informationen der Öffentlichkeit über einen gesicherten Kanal in elektronisch signierter oder besiegelter Form zugänglich, die für eine automatisierte Verarbeitung geeignet ist.

(19) Unbeschadet des Absatzes 22 des vorliegenden Artikels gilt Artikel 11 entsprechend für die europäische Brieftasche für die Digitale Identität.

(20) Artikel 24 Absatz 2 Buchstabe b und Buchstaben d bis h gilt entsprechend für Anbieter von europäischen Brieftaschen für die Digitale Identität.

(21) Europäische Brieftaschen für die Digitale Identität werden gemäß der Richtlinie (EU) 2019/882 des Europäischen Parlaments und des Rates für Menschen mit Behinderungen zur gleichberechtigen Nutzung zugänglich gemacht.

(22) Für die Zwecke der Bereitstellung von europäischen Brieftaschen für die Digitale Identität und der elektronischen Identifizierungssysteme, in deren Rahmen sie bereitgestellt werden, unterliegen sie nicht den Anforderungen der Artikel 7, 9, 10, 12 und 12a.

(23) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für die in den Absätzen 4, 5, 8 und 18 des vorliegenden Artikels genannten Anforderungen in Bezug auf die europäische Brieftasche für die Digitale Identität fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(24) Die Kommission erstellt im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt erforderlichenfalls Spezifikationen und Verfahren fest, um die Einbindung von Nutzern in die europäische Brieftasche für die Digitale Identität unter Nutzung entweder von elektronischen Identifizierungsmitteln der Sicherheitsstufe ‚hoch‘ oder von elektronischen Identifizierungsmitteln der Sicherheitsstufe ‚substanziell‘– in Verbindung mit zusätzlichen Verfahren der Ferneinbindung, die zusammen den Anforderungen der Sicherheitsstufe ‚hoch‘ entsprechen — zu erleichtern. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5b

Vertrauende Beteiligte der europäischen Brieftaschen für die Digitale Identität

(1) Wenn ein vertrauender Beteiligter beabsichtigt, für die Bereitstellung öffentlicher oder privater Dienste auf europäische Brieftaschen für die Digitale Identität zurückzugreifen, registriert sich der vertrauende Beteiligte in dem Mitgliedstaat, in dem er niedergelassen ist.

(2) Das Registrierungsverfahren muss kosteneffizient und dem Risiko angemessen sein. Der vertrauende Beteiligte stellt mindestens Folgendes bereit:

		die für die Authentifizierung von europäischen Brieftaschen für die Digitale Identität erforderlichen Informationen, die mindestens Folgendes umfassen:





i) 	den Mitgliedstaat, in dem der vertrauende Beteiligte niedergelassen ist, und

ii) 	den Namen des vertrauenden Beteiligten und gegebenenfalls seine Registrierungsnummer, wie in einem amtlichen Verzeichnis angegeben, zusammen mit den Identifikationsdaten dieses amtlichen Registers;

		die Kontaktangaben des vertrauenden Beteiligten;



		die beabsichtigte Verwendung von europäischen Brieftaschen für die Digitale Identität, einschließlich einer Angabe der Daten, die der vertrauende Beteiligte von den Nutzern anfordern muss.





(3) Vertrauende Beteiligte dürfen von Nutzern keine anderen Daten als die Daten verlangen, die gemäß Absatz 2 Buchstabe c angegeben wurden.

(4) Die Absätze 1 und 2 lassen das Unionsrecht oder das nationale Recht, das auf die Erbringung bestimmter Dienste anwendbar ist, unberührt.

(5) Die Mitgliedstaaten machen die in Absatz 2 genannten Informationen der Öffentlichkeit online in elektronisch signierter oder besiegelter Form zugänglich, die für eine automatisierte Verarbeitung geeignet ist.

(6) Vertrauende Beteiligte, die gemäß diesem Artikel registriert wurden, unterrichten die Mitgliedstaaten unverzüglich über jede Änderung der gemäß Absatz 2 in der Registrierung bereitgestellten Informationen.

(7) Die Mitgliedstaaten stellen einen gemeinsamen Mechanismus zur Ermöglichung der Identifizierung und Authentifizierung der vertrauenden Beteiligten entsprechend Artikel 5a Absatz 5 Buchstabe c bereit.

(8) Beabsichtigen vertrauende Beteiligte, auf europäische Brieftaschen für die Digitale Identität zurückzugreifen, so müssen sie sich gegenüber dem Nutzer identifizieren.

(9) Die vertrauenden Beteiligten sind für die Durchführung des Verfahrens zur Authentifizierung und Validierung von Personenidentifizierungsdaten und elektronischen Attributsbescheinigungen, die über europäische Brieftaschen für die Digitale Identität verlangt werden, verantwortlich. Vertrauende Beteiligte dürfen die Verwendung von Pseudonymen nicht verweigern, wenn die Identifizierung des Nutzers nicht im Unionsrecht oder im nationalen Recht vorgeschrieben ist.

(10) Vermittler, die im Namen vertrauender Beteiligter handeln, sind als vertrauende Beteiligte zu betrachten und dürfen keine Daten über den Inhalt der Transaktion speichern.

(11) Bis zum 21. November 2024 legt die Kommission technische und betriebliche Spezifikationen und Verfahren für die Anforderungen der Absätze 2, 5 und 6 bis 9 dieses Artikels im Wege von Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die Digitale Identität gemäß Artikel 5a Absatz 23 fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5c

Zertifizierung der europäischen Brieftaschen für die Digitale Identität

(1) Die Konformität der europäischen Brieftaschen für die Digitale Identität und des elektronischen Identifizierungssystems, in dessen Rahmen sie bereitgestellt werden, mit den Anforderungen gemäß Artikel 5a Absätze 4, 5 und 8, der Anforderung der logischen Trennung gemäß Artikel 5a Absatz 14 und, falls anwendbar, mit den in Artikel 5a Absatz 24 genannten Standards und technischen Spezifikationen werden von den von den Mitgliedstaaten benannten Konformitätsbewertungsstellen zertifiziert.

(2) Die Zertifizierung der Konformität von europäischen Brieftaschen für die Digitale Identität mit den in Absatz 1 dieses Artikels genannten Anforderungen oder Teilen davon, die für die Cybersicherheit relevant sind, erfolgt im Einklang mit den gemäß der Verordnung (EU) 2019/881 des Europäischen Parlaments und des Rates erlassenen und in den gemäß Absatz 6 des vorliegenden Artikels erlassenen Durchführungsrechtsakten genannten europäischen Schemata für die Cybersicherheitszertifizierung.

(3) Für Anforderungen in Absatz 1 des vorliegenden Artikels genannte Anforderungen, die nicht für die Cybersicherheit relevant sind, und auch für in Absatz 1 vorliegenden Artikels genannte Anforderungen, die für die Cybersicherheit relevant sind, soweit die in Absatz 2 vorliegenden Artikels genannten Schemata für die Cybersicherheitszertifizierung diese Cybersicherheitsanforderungen nicht oder nur teilweise abdecken, richten die Mitgliedstaaten für diese Anforderungen nationale Zertifizierungssysteme ein, die den Anforderungen entsprechen, die in den in Absatz 6 des vorliegenden Artikels genannten Durchführungsrechtsakten festgelegt sind. Die Mitgliedstaaten übermitteln die Entwürfe ihrer nationalen Schemata für die Zertifizierung der gemäß Artikel 46e Absatz 1 eingesetzten europäische Kooperationsgruppe für die digitale Identität (im Folgenden ‚Kooperationsgruppe‘). Die Kooperationsgruppe kann Stellungnahmen und Empfehlungen abgeben.

(4) Die Zertifizierung gemäß Absatz 1 gilt für einen Zeitraum von bis zu fünf Jahren, sofern alle zwei Jahre eine Schwachstellenbeurteilung durchgeführt wird. Wird eine Schwachstelle festgestellt und nicht zeitnah behoben, so wird die Zertifizierung aufgehoben.

(5) Die Erfüllung der Anforderungen nach Artikel 5a der vorliegenden Verordnung in Bezug auf die Verarbeitung personenbezogener Daten kann gemäß der Verordnung (EU) 2016/679 zertifiziert werden.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt erforderlichenfalls die Spezifikationen und Verfahren für die Zertifizierung von in den Absätzen 1, 2 und 3 des vorliegenden Artikels genannten europäischen Brieftaschen für die Digitale Identität fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(7) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in Absatz 1 genannten Konformitätsbewertungsstellen mit. Die Kommission stellt diese Informationen allen Mitgliedstaaten zur Verfügung.

(8) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte zur Festlegung besonderer Kriterien, die von den in Absatz 1 dieses Artikels aufgeführten benannten Konformitätsbewertungsstellen zu erfüllen sind, zu erlassen.

Artikel 5d

Veröffentlichung einer Liste der zertifizierten europäischen Brieftaschen für die Digitale Identität

(1) Die Mitgliedstaaten unterrichten die Kommission und die gemäß Artikel 46e Absatz 1 eingesetzte Kooperationsgruppe unverzüglich über europäische Brieftaschen für die Digitale Identität, die gemäß Artikel 5a bereitgestellt und von den in Artikel 5c Absatz 1 genannten Konformitätsbewertungsstellen zertifiziert worden sind. Sie unterrichten die Kommission und die gemäß Artikel 46e Absatz 1 eingesetzte Kooperationsgruppe unverzüglich über jede Aufhebung der Zertifizierung und geben die Gründe für die Aufhebung an.

(2) Unbeschadet des Artikels 5a Absatz 18 umfassen die von den Mitgliedstaaten gemäß Absatz 1 des vorliegenden Artikels übermittelten Informationen mindestens Folgendes:

		den Bericht über die Bewertung des Zertifikats und der Zertifizierung der zertifizierten europäischen Brieftasche für die Digitale Identität;



		eine Beschreibung des elektronischen Identifizierungssystems, in dessen Rahmen die europäische Brieftasche für die Digitale Identität bereitgestellt wird;



		das geltende Aufsichtssystem und Informationen über die Haftungsregelung in Bezug auf die Beteiligten, die die europäische Brieftasche für die Digitale Identität bereitstellen;



		die für das elektronische Identifizierungssystem zuständige(n) Behörde(n);



		Regelungen für die Aussetzung oder den Widerruf des elektronischen Identifizierungssystems oder der Authentifizierung oder der betroffenen beeinträchtigten Teile.





(3) Auf der Grundlage der gemäß Absatz 1 erhaltenen Informationen sorgt die Kommission für die Aufstellung, die Veröffentlichung im Amtsblatt der Europäischen Union und die Führung einer maschinenlesbaren Liste der zertifizierten europäischen Brieftaschen für die Digitale Identität.

(4) Ein Mitgliedstaat kann bei der Kommission die Streichung einer europäischen Brieftasche für die Digitale Identität und des elektronischen Identifizierungssystems, in dessen Rahmen sie bereitgestellt wird, aus der in Absatz 3 genannten Liste beantragen.

(5) Bei Änderungen an den gemäß Absatz 1 übermittelten Informationen übermittelt der Mitgliedstaat der Kommission aktualisierte Informationen.

(6) Die Kommission hält die in Absatz 3 genannte Liste auf dem neuesten Stand, indem sie die entsprechenden Änderungen an der Liste innerhalb eines Monats nach Eingang eines Antrags gemäß Absatz 4 oder an den aktualisierten Informationen gemäß Absatz 5 im Amtsblatt der Europäischen Union veröffentlicht.

(7) Bis zum 21. November 2024 legt die Kommission die Formate und Verfahren für die Zwecke der Absätze 1, 4 und 5 des vorliegenden Artikels im Wege eines Durchführungsrechtsakts zur Umsetzung von europäischen Brieftaschen für die Digitale Identität gemäß Artikel 5a Absatz 23 fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5e

Sicherheitsverletzung bei europäischen Brieftaschen für die Digitale Identität

(1) Im Falle einer Verletzung oder partiellen Beeinträchtigung der nach Artikel 5a bereitgestellten europäischen Brieftaschen für die Digitale Identität, der in Artikel 5a Absatz 8 genannten Validierungsmechanismen oder des elektronischen Identifizierungssystems, in dessen Rahmen die europäischen Brieftaschen für die Digitale Identität bereitgestellt werden, in einer Weise, die sich auf ihre Verlässlichkeit oder die Verlässlichkeit anderer europäischer Brieftaschen für die Digitale Identität auswirkt, setzt der Mitgliedstaat, der die europäische Brieftasche für die Digitale Identität bereitgestellt hat, unverzüglich die Bereitstellung und Nutzung von europäischen Brieftaschen für die Digitale Identität aus.

Wenn dies durch die Schwere der in Unterabsatz 1 genannten Sicherheitsverletzung oder -beeinträchtigung gerechtfertigt ist, entzieht der Mitgliedstaat europäische Brieftaschen für die Digitale Identität unverzüglich.

Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemäß Artikel 46c Absatz 1 benannten einheitlichen Anlaufstellen, die vertrauenden Beteiligten und die Kommission entsprechend.

(2) Wird die in Absatz 1 Unterabsatz 1 dieses Artikels genannte Sicherheitsverletzung oder -beeinträchtigung nicht innerhalb von drei Monaten nach der Aussetzung behoben, so entzieht der Mitgliedstaat, der die europäischen Brieftaschen für die Digitale Identität bereitgestellt hat, europäische Brieftaschen für die Digitale Identität und widerruft deren Gültigkeit. Der Mitgliedstaat unterrichtet die betroffenen Nutzer, die gemäß Artikel 46c Absatz 1 benannten einheitlichen Anlaufstellen, die vertrauenden Beteiligten und die Kommission entsprechend von dem Entzug.

(3) Wurde hinsichtlich der in Absatz 1 Unterabsatz 1 des vorliegenden Artikels genannten Sicherheitsverletzung oder -beeinträchtigung Abhilfe geschaffen, so stellt der bereitstellende Mitgliedstaat die Bereitstellung und Nutzung von europäischen Brieftaschen für die Digitale Identität wieder her und unterrichtet hiervon unverzüglich die betroffenen Nutzer und die vertrauenden Beteiligten, die einheitliche Anlaufstelle gemäß Artikel 46c Absatz 1 und die Kommission.

(4) Die Kommission veröffentlicht die entsprechenden Änderungen an der in Artikel 5d genannten Liste unverzüglich im Amtsblatt der Europäischen Union.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für die in den Absätzen 1, 2 und 3 dieses Artikels genannten Maßnahmen fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 5f

Grenzüberschreitende Verwendung auf europäische Brieftaschen für die Digitale Identität

(1) Verlangen Mitgliedstaaten für den Zugang zu einem von einer öffentlichen Stelle erbrachten Online-Dienst eine elektronische Identifizierung und Authentifizierung, so akzeptieren sie auch europäische Brieftaschen für die Digitale Identität, die gemäß dieser Verordnung bereitgestellt werden.

(2) Sind private vertrauende Beteiligte, die Dienste erbringen — mit Ausnahme von Kleinst- und kleinen Unternehmen im Sinne von Artikel 2 des Anhangs der Empfehlung 2003/361/EG der Kommission –, nach Unionsrecht oder nationalem Recht verpflichtet, eine Online-Identifizierung mit starker Nutzerauthentifizierung vorzunehmen, oder ist eine Online-Identifizierung mit starker Nutzerauthentifizierung vertraglich vorgeschrieben, auch in den Bereichen Verkehr, Energie, Bankenwesen, Finanzdienstleistungen, soziale Sicherheit, Gesundheit, Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder Telekommunikation, so akzeptieren diese privaten vertrauenden Beteiligten hierfür spätestens 36 Monate nach dem Tag des Inkrafttretens der Durchführungsrechtsakte gemäß Artikel 5a Absatz 23 und Artikel 5c Absatz 6 und nur auf das freiwilliges Verlangen des Nutzers auch europäische Brieftaschen für die Digitale Identität, die gemäß dieser Verordnung bereitgestellt werden.

(3) Verlangen Anbieter sehr großer Online-Plattformen gemäß Artikel 33 der Verordnung (EU) 2022/2065 des Europäischen Parlaments und des Rates für den Zugang zu Online-Diensten eine Nutzerauthentifizierung, so akzeptieren und erleichtern sie hierfür auch die Verwendung von europäischen Brieftaschen für die Digitale Identität, die gemäß dieser Verordnung zur Nutzerauthentifizierung bereitgestellt werden, und zwar nur auf freiwilliges Verlangen des Nutzers und nur mit den Mindestdaten, die für den spezifischen Online-Dienst, für den die Authentifizierung verlangt wird, erforderlich sind.

(4) In Zusammenarbeit mit den Mitgliedstaaten erleichtert die Kommission die Aufstellung von Verhaltenskodizes in enger Zusammenarbeit mit allen einschlägigen Interessenträgern, einschließlich der Zivilgesellschaft, um zu der breiten Verfügbarkeit und Nutzbarkeit von europäischen Brieftaschen für die Digitale Identität im Anwendungsbereich dieser Verordnung beizutragen und Diensteanbieter dazu anzuhalten, die Entwicklung von Verhaltenskodizes abzuschließen.

(5) Innerhalb von 24 Monaten nach Einführung von europäischen Brieftaschen für die Digitale Identität bewertet die Kommission die Nachfrage, Verfügbarkeit und Nutzbarkeit von europäischen Brieftaschen für die Digitale Identität durch, wobei sie Kriterien wie die Inanspruchnahme durch Nutzer, die grenzüberschreitende Präsenz von Diensteanbietern, die technische Entwicklung, die Entwicklung der Verwendungsmuster und die Verbrauchernachfrage berücksichtigt.



ABSCHNITT 2

elektronische identifizierungssysteme

Artikel 6

Gegenseitige Anerkennung

(1) Ist für den Zugang zu einem von einer öffentlichen Stelle in einem Mitgliedstaat erbrachten Online-Dienst nach nationalem Recht oder aufgrund der Verwaltungspraxis eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel und mit einer Authentifizierung erforderlich, so wird ein in einem anderen Mitgliedstaat ausgestelltes elektronisches Identifizierungsmittel im ersten Mitgliedstaat für die Zwecke der grenzüberschreitenden Authentifizierung für diesen Online-Dienst anerkannt, sofern folgende Bedingungen erfüllt sind:

		Das betreffende elektronische Identifizierungsmittel wird im Rahmen eines elektronischen Identifizierungssystems ausgestellt, das in der von der Kommission gemäß Artikel 9 veröffentlichten Liste aufgeführt ist.



		Das Sicherheitsniveau des betreffenden elektronischen Identifizierungsmittels entspricht einem Sicherheitsniveau, das so hoch wie oder höher als das von der einschlägigen öffentlichen Stelle für den Zugang zu diesem Online-Dienst geforderte Sicherheitsniveau ist, sofern das Sicherheitsniveau dieses elektronischen Identifizierungsmittels dem Sicherheitsniveau „substanziell“ oder „hoch“ entspricht.



		Die betreffende öffentliche Stelle verwendet für den Zugang zu diesem Online-Dienst das Sicherheitsniveau „substanziell“ oder „hoch“.





Diese Anerkennung muss spätestens 12 Monate nach Veröffentlichung der in Unterabsatz 1 Buchstabe a genannten Liste durch die Kommission erfolgen.

(2) Ein elektronisches Identifizierungsmittel, das über ein in der von der Kommission gemäß Artikel 9 veröffentlichten Liste enthaltenes elektronisches Identifizierungssystem ausgestellt wird und dem Sicherheitsniveau „niedrig“ entspricht, kann von öffentlichen Stellen für die Zwecke der grenzüberschreitenden Authentifizierung der von diesen Stellen erbrachten Online-Dienste anerkannt werden.

Artikel 7

Voraussetzungen für die Notifizierung elektronischer Identifizierungssysteme

Ein elektronisches Identifizierungssystem kann nach Artikel 9 Absatz 1 notifiziert werden, wenn sämtliche folgenden Bedingungen erfüllt sind:

		Die elektronischen Identifizierungsmittel im Rahmen des betreffenden Systems werden





i) 	vom notifizierenden Mitgliedstaat ausgestellt,

ii) 	im Auftrag des notifizierenden Mitgliedstaats ausgestellt oder

iii) 	unabhängig vom notifizierenden Mitgliedstaat ausgestellt und von diesem anerkannt.

		Die elektronischen Identifizierungsmittel im Rahmen des elektronischen Identifizierungssystems können im notifizierenden Mitgliedstaat für den Zugang zu mindestens einem Dienst verwendet werden, der von einer öffentlichen Stelle bereitgestellt wird und für den eine elektronische Identifizierung erforderlich ist.



		Das elektronische Identifizierungssystem und die im Rahmen dieses Systems ausgestellten elektronischen Identifizierungsmittel erfüllen die Anforderungen zumindest eines der Sicherheitsniveaus, die in dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt aufgeführt sind.



		Der notifizierende Mitgliedstaat stellt sicher, dass zum Zeitpunkt der Ausstellung des elektronischen Identifizierungsmittels im Rahmen des betreffenden Systems die Personenidentifizierungsdaten, die die betreffende Person eindeutig repräsentieren, der in Artikel 3 Nummer 1 genannten natürlichen oder juristischen Person entsprechend den technischen Spezifikationen, Normen und Verfahren für das einschlägige Sicherheitsniveau, die in dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt aufgeführt sind, zugeordnet sind.



		Der Beteiligte, der das elektronische Identifizierungsmittel im Rahmen des betreffenden Systems ausstellt, stellt sicher, dass das elektronische Identifizierungsmittel der in Buchstabe d dieses Artikels genannten Person entsprechend den technischen Spezifikationen, Normen und Verfahren für das betreffende Sicherheitsniveau, die in dem in Artikel 8 Absatz 3 genannten Durchführungsrechtsakt aufgeführt sind, zugewiesen wird.



		Der notifizierende Mitgliedstaat stellt sicher, dass eine Online-Authentifizierung zur Verfügung steht, so dass jeder im Hoheitsgebiet eines anderen Mitgliedstaats niedergelassene vertrauende Beteiligte die in elektronischer Form empfangenen Personenidentifizierungsdaten bestätigen kann.





Für vertrauende Beteiligte, die keine öffentlichen Stellen sind, kann der notifizierende Mitgliedstaat Bedingungen für den Zugang zu dieser Authentifizierung festlegen. Die grenzüberschreitende Authentifizierung ist gebührenfrei, wenn sie in Bezug auf einen Online-Dienst erfolgt, der von einer öffentlichen Stelle erbracht wird.

Die Mitgliedstaaten machen vertrauenden Beteiligten, die eine solche Authentifizierung durchführen möchten, keine spezifischen unverhältnismäßigen technischen Vorgaben, wenn derartige Vorgaben die Interoperabilität der notifizierten elektronischen Identifizierungssysteme verhindern oder erheblich beeinträchtigen.

		Der notifizierende Mitgliedstaat stellt den anderen Mitgliedstaaten für die Zwecke des Artikels 12 Absatz 5 mindestens sechs Monate vor einer Notifizierung gemäß Artikel 9 Absatz 1 nach den Verfahrensmodalitäten, die in den gemäß Artikel 12 Absatz 6 erlassenen Durchführungsrechtsakten festgelegt sind, eine Beschreibung dieses Systems zur Verfügung.



		Das elektronische Identifizierungssystem erfüllt die Anforderungen des in Artikel 12 Absatz 8 genannten Durchführungsrechtsakts.





Artikel 8

Sicherheitsniveaus elektronischer Identifizierungssysteme

(1) Ein gemäß Artikel 9 Absatz 1 notifiziertes elektronisches Identifizierungssystem gibt die Sicherheitsniveaus „niedrig“, „substanziell“ und/oder „hoch“ an, die den nach diesem System ausgestellten elektronischen Identifizierungsmitteln zuerkannt wurden.

(2) Die Sicherheitsniveaus „niedrig“, „substanziell“ bzw. „hoch“ erfüllen folgende Kriterien:

		Das Sicherheitsniveau „niedrig“ bezieht sich auf ein elektronisches Identifizierungmittel im Rahmen eines elektronischen Identifizierungssystems, das ein begrenztes Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Person vermittelt und durch die Bezugnahme auf die diesbezüglichen technischen Spezifikationen, Normen und Verfahren einschließlich technischer Überprüfungen — deren Zweck in der Minderung der Gefahr des Identitätsmissbrauchs oder der Identitätsveränderung besteht — gekennzeichnet ist.



		Das Sicherheitsniveau „substanziell“ bezieht sich auf ein elektronisches Identifizierungsmittel im Rahmen eines elektronischen Identifizierungssystems, das ein substanzielles Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Person vermittelt und durch die Bezugnahme auf die diesbezüglichen technischen Spezifikationen, Normen und Verfahren einschließlich entsprechender technischer Überprüfungen — deren Zweck in der substanziellen Minderung der Gefahr des Identitätsmissbrauchs oder der Identitätsveränderung besteht — gekennzeichnet ist.



		Das Sicherheitsniveau „hoch“ bezieht sich auf ein elektronisches Identifizierungsmittel im Rahmen eines elektronischen Identifizierungssystems, das ein höheres Maß an Vertrauen in die beanspruchte oder behauptete Identität einer Person als ein Identifizierungsmittel mit dem Sicherheitsniveau „substanziell“ vermittelt und durch die Bezugnahme auf die diesbezüglichen technischen Spezifikationen, Normen und Verfahren einschließlich technischer Überprüfungen — deren Zweck in der Verhinderung des Identitätsmissbrauchs oder der Identitätsveränderung besteht — gekennzeichnet ist.





(3) Bis zum 18. September 2015 legt die Kommission unter Berücksichtigung der einschlägigen internationalen Normen vorbehaltlich des Absatzes 2 im Wege von Durchführungsrechtsakten technische Spezifikationen, Standards und Verfahren mit Mindestanforderungen fest, auf die sich die Festlegung der Sicherheitsniveaus niedrig, „substanziell“ und „hoch“ für elektronische Identifizierungsmittel bezieht.

Diese technischen Spezifikationen, Normen und Verfahren mit Mindestanforderungen werden unter Bezugnahme auf die Zuverlässigkeit und Qualität folgender Elemente festgelegt:

		des Verfahrens zum Nachweis und zur Überprüfung der Identität natürlicher oder juristischer Personen, die die Ausstellung elektronischer Identifizierungsmittel beantragen;



		des Verfahrens zur Ausstellung der beantragten elektronischen Identifizierungsmittel;



		des Authentifizierungsmechanismus, bei dem die natürliche oder juristische Person die elektronischen Identifizierungsmittel verwendet, um einem vertrauenden Beteiligten ihre Identität zu bestätigen;



		der Einrichtung, die die Identifizierungsmittel ausstellt;



		jeder anderen Stelle, die mit dem Antrag für die Ausstellung elektronischer Identifizierungsmittel befasst ist;



		technischer und sicherheitsbezogener Spezifikationen der ausgestellten elektronischen Identifizierungsmittel.





Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 9

Notifizierung

(1) Der notifizierende Mitgliedstaat notifiziert der Kommission folgende Informationen und unverzüglich alle späteren Änderungen dieser Informationen:

		eine Beschreibung des elektronischen Identifizierungssystems einschließlich seiner Sicherheitsniveaus und des Ausstellers bzw. der Aussteller elektronischer Identifizierungsmittel im Rahmen des Systems;



		das geltende Aufsichtssystem und Informationen über die Haftungsregelung in Bezug auf Folgendes:





i) 	den das elektronische Identifizierungsmittel ausstellenden Beteiligten;

ii) 	den das Authentifizierungsverfahren durchführenden Beteiligten;

		die für das elektronische Identifizierungssystem zuständige(n) Behörde(n);



		Informationen über die Einrichtung bzw. Einrichtungen, die die Registrierung der eindeutigen Personenidentifizierungsdaten verwaltet bzw. verwalten;



		eine Beschreibung, inwieweit die Anforderungen des in Artikel 12 Absatz 8 genannten Durchführungsrechtsakts erfüllt werden;



		eine Beschreibung der Authentifizierung gemäß Artikel 7 Buchstabe f;



		Regelungen für die Aussetzung oder den Widerruf des notifizierten elektronischen Identifizierungssystems oder der Authentifizierung oder von den betroffenen beeinträchtigten Teilen.





(2) Die Kommission veröffentlicht im Amtsblatt der Europäischen Union unverzüglich eine Liste der gemäß Absatz 1 notifizierten elektronischen Identifizierungssysteme zusammen mit grundlegenden Informationen über diese Systeme.

(3) Die Kommission veröffentlicht im Amtsblatt der Europäischen Union die Änderungen an der in Absatz 2 genannten Liste innerhalb eines Monats ab dem Tag des Eingangs der Notifizierung des Mitgliedstaats.

(4) Ein Mitgliedstaat kann bei der Kommission die Streichung eines von diesem Mitgliedstaat notifizierten Identifizierungssystems aus der in Absatz 2 genannten Liste beantragen. Die Kommission veröffentlicht im Amtsblatt der Europäischen Union die entsprechenden Änderungen der Liste innerhalb eines Monats ab dem Zeitpunkt, zu dem das Ersuchen des Mitgliedstaats eingegangen ist.

(5) Die Kommission kann im Wege von Durchführungsrechtsakten Einzelheiten, Form und Verfahren für die Notifizierung nach Absatz 1 festlegen. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 10

Sicherheitsverletzung bei elektronischen Identifizierungssystemen

(1) Im Falle einer Verletzung oder partiellen Beeinträchtigung des nach Artikel 9 Absatz 1 notifizierten elektronischen Identifizierungssystems oder der in Artikel 7 Buchstabe f genannten Authentifizierung in einer Weise, die sich auf die Verlässlichkeit der grenzüberschreitenden Authentifizierung dieses Systems auswirkt, setzt der notifizierende Mitgliedstaat diese grenzüberschreitende Authentifizierung oder die entsprechenden beeinträchtigten Teile umgehend aus oder widerruft sie und unterrichtet hiervon die anderen Mitgliedstaaten und die Kommission.

(2) Wurde hinsichtlich der in Absatz 1 genannten Verletzung oder Beeinträchtigung Abhilfe geschaffen, so stellt der notifizierende Mitgliedstaat die grenzüberschreitende Authentifizierung wieder her und unterrichtet unverzüglich die anderen Mitgliedstaaten und die Kommission.

(3) Wird hinsichtlich der in Absatz 1 genannten Verletzung oder Beeinträchtigung nicht innerhalb von drei Monaten nach der Aussetzung oder dem Widerruf Abhilfe geschaffen, so meldet der notifizierende Mitgliedstaat den anderen Mitgliedstaaten und der Kommission die Zurücknahme des elektronischen Identifizierungssystems.

Die Kommission veröffentlicht die entsprechenden Änderungen an der in Artikel 9 Absatz 2 genannten Liste unverzüglich im Amtsblatt der Europäischen Union.

Artikel 11

Haftung

(1) Der notifizierende Mitgliedstaat haftet für die Schäden, die natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt werden und die auf eine Verletzung der in Artikel 7 Buchstaben d und f festgelegten Pflichten bei einer grenzüberschreitenden Transaktion zurückzuführen sind.

(2) Der das elektronische Identifizierungsmittel ausstellende Beteiligte haftet für die Schäden, die natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt werden und die auf eine Verletzung der in Artikel 7 Buchstabe e festgelegten Pflichten bei einer grenzüberschreitenden Transaktion zurückzuführen sind.

(3) Der das Authentifizierungsverfahren durchführende Beteiligte haftet für die Schäden, die natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügt werden und die auf die inkorrekte Durchführung der Authentifizierung nach Artikel 7 Buchstabe f bei einer grenzüberschreitenden Transaktion zurückzuführen sind.

(4) Die Absätze 1, 2 und 3 werden im Einklang mit den nationalen Vorschriften über die Haftung angewendet.

(5) Die Absätze 1, 2 und 3 berühren nicht die unter das nationale Recht fallende Haftung der Beteiligten an einer Transaktion, bei der dem gemäß Artikel 9 Absatz 1 notifizierten elektronischen Identifizierungssystem unterliegende elektronische Identifizierungsmittel verwendet wurden.

Artikel 11a

Grenzüberschreitender Identitätsabgleich

(1) Sind Mitgliedstaaten im Rahmen von grenzüberschreitenden Diensten vertrauende Beteiligte, so stellen sie einen Identitätsabgleich in Bezug auf natürliche Personen, die notifizierte elektronische Identifizierungsmittel oder europäischen Brieftaschen für die Digitale Identität verwenden, sicher.

(2) Die Mitgliedstaaten sehen technische und organisatorische Maßnahmen vor, um ein hohes Schutzniveau für personenbezogene Daten, die für den Identitätsabgleich verwendet werden, sicherzustellen und die Erstellung von Nutzerprofilen zu verhindern.

(3) Bis zum 21. November 2024 erstellt die Kommission eine Liste der Referenzstandards und legt, sofern notwendig, die Spezifikationen und Verfahren für die in Absatz 1 des vorliegenden Artikels genannten Anforderungen im Wege von Durchführungsrechtsakten fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 12

Interoperabilität

(1) Die gemäß Artikel 9 Absatz 1 notifizierten nationalen elektronischen Identifizierungssysteme müssen interoperabel sein.

(2) Für die Zwecke des Absatzes 1 wird ein Interoperabilitätsrahmen geschaffen.

(3) Der Interoperabilitätsrahmen muss folgende Kriterien erfüllen:

		Er ist auf Technologieneutralität angelegt und unterscheidet nicht zwischen spezifischen nationalen technischen Lösungen für die elektronische Identifizierung in dem betreffenden Mitgliedstaat,



		er entspricht nach Möglichkeit den europäischen und internationalen Normen,



		er fördert die Umsetzung des eingebauten Datenschutzes und der eingebauten Sicherheit.





(4) Der Interoperabilitätsrahmen besteht aus Folgendem:

		einer Bezugnahme auf die mit den Sicherheitsniveaus nach Artikel 8 technischen Mindestanforderungen;



		Angaben zur Entsprechung zwischen den nationalen Sicherheitsniveaus der notifizierten Identifizierungssysteme und den Sicherheitsniveaus nach Artikel 8;



		einer Bezugnahme auf die technischen Mindestanforderungen für die Interoperabilität;



		einer Bezugnahme auf einen über elektronische Identifizierungssysteme bereitgestellten Mindestsatz von Personenidentifizierungsdaten, die eine natürliche oder juristische Person eindeutig repräsentieren;



		Verfahrensregelungen;



		Regelungen zur Streitbeilegung und



		gemeinsamen Sicherheitsnormen für den Betrieb.





(5) Die Mitgliedstaaten führen gegenseitige Begutachtungen der elektronischen Identifizierungssysteme, die in den Anwendungsbereich dieser Verordnung fallenden und die gemäß Artikel 9 Absatz 1 Buchstabe a zu notifizieren sind, durch.

(6) Bis zum 18. März 2025 legt die Kommission im Wege von Durchführungsrechtsakten die nötigen Verfahrensmodalitäten für die in Absatz 5 dieses Artikels genannten gegenseitigen Begutachtungen fest, um ein hohes Maß an Vertrauen und Sicherheit, das der Höhe des Risikos angemessen ist, zu fördern. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(8) Bis zum 18. September 2025 erlässt die Kommission unter Zugrundelegung der in Absatz 3 des vorliegenden Artikels aufgeführten Kriterien und unter Berücksichtigung der Ergebnisse der Zusammenarbeit zwischen den Mitgliedstaaten Durchführungsrechtsakte zum Interoperabilitätsrahmen gemäß Absatz 4 des vorliegenden Artikels, um einheitliche Voraussetzungen für die Umsetzung der Verpflichtung gemäß Absatz 1 dieses Artikels vorzugeben. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(9) Die in den Absätzen 7 und 8 genannten Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 12a

Zertifizierung elektronischer Identifizierungssysteme

(1) Die Konformität der zu notifizierenden elektronischen Identifizierungssysteme mit den in dieser Verordnung festgelegten Cybersicherheitsanforderungen, einschließlich der Konformität mit den für die Cybersicherheit relevanten Anforderungen, die in Artikel 8 Absatz 2 zu den Sicherheitsniveaus elektronischer Identifizierungssysteme festgelegt sind, wird von Konformitätsbewertungsstellen zertifiziert, die von den Mitgliedstaaten benannt werden.

(2) Die Zertifizierung gemäß Absatz 1 dieses Artikels wird im Rahmen eines einschlägigen Schemas für die Cybersicherheitszertifizierung gemäß der Verordnung (EU) 2019/881 oder Teilen davon durchgeführt, sofern das Cybersicherheitszertifikat oder Teile davon die Cybersicherheitsanforderungen abdecken.

(3) Die Zertifizierung gemäß Absatz 1 gilt für einen Zeitraum von bis zu fünf Jahren, sofern alle zwei Jahre eine Schwachstellenbeurteilung durchgeführt wird. Wird eine Schwachstelle festgestellt und nicht innerhalb von drei Monaten, nachdem dies festgestellt wurde, behoben, so wird die Zertifizierung aufgehoben.

(4) Ungeachtet des Absatzes 2 können die Mitgliedstaaten gemäß dem genannten Absatz von einem notifizierenden Mitgliedstaat zusätzliche Informationen über zertifizierte elektronische Identifizierungssysteme oder Teile davon anfordern.

(5) Die gegenseitige Begutachtung elektronischer Identifizierungssysteme gemäß Artikel 12 Absatz 5 erfolgt nicht bei elektronischen Identifizierungssystemen oder Teilen davon, die im Einklang mit Absatz 1 dieses Artikels zertifiziert wurden. Die Mitgliedstaaten können ein Zertifikat oder eine Erklärung der Konformität mit den in Artikel 8 Absatz 2 in Bezug auf das Sicherheitsniveau elektronischer Identifizierungssysteme festgelegten, nicht die Cybersicherheit betreffenden Anforderungen verwenden, das bzw. die nach einem einschlägigen Zertifizierungsschema oder Teilen solcher Schemata ausgestellt wurde.

(6) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in Absatz 1 genannten Konformitätsbewertungsstellen mit. Die Kommission stellt diese Informationen allen Mitgliedstaaten zur Verfügung.

Artikel 12b

Zugang zu Hardware- und Software-Funktionen

Wenn Anbieter von europäischen Brieftaschen für die Digitale Identität und Aussteller notifizierter elektronischer Identifizierungsmittel, die in gewerblicher oder beruflicher Eigenschaft handeln und dazu zentrale Plattformdienste im Sinne von Artikel 2 Nummer 2 der Verordnung (EU) 2022/1925 des Europäischen Parlaments und des Rates zum Zwecke oder im Zuge der Bereitstellung von Diensten im Zusammenhang mit der europäischen Brieftasche für die Digitale Identität und elektronischen Identifizierungsmitteln an Endnutzer verwenden, gewerbliche Nutzer im Sinne des Artikels 2 Nummer 21 der genannten Verordnung sind, so ermöglichen Torwächter ihnen insbesondere wirksame Interoperabilität mit — und Zugang für Zwecke der Interoperabilität zu — denselben Betriebssystem-, Hardware- oder Software-Funktionen. Im Sinne von Artikel 6 Absatz 7 der Verordnung (EU) 2022/1925 werden diese wirksame Interoperabilität und der Zugang kostenlos und unabhängig davon, ob die Hardware- oder Software-Funktionen, die der Torwächter bei der Erbringung solcher Dienste zur Verfügung hat oder verwendet, Teil des Betriebssystems sind, ermöglicht. Der vorliegende Artikel gilt unbeschadet des Artikels 5a Absatz 14 der vorliegenden Verordnung.



KAPITEL III

VERTRAUENSDIENSTE



ABSCHNITT 1

Allgemeine Bestimmungen

Artikel 13

Haftung und Beweislast

(1) Ungeachtet des Absatzes 2 dieses Artikels und unbeschadet der Verordnung (EU) 2016/679 haften Vertrauensdiensteanbieter für alle natürlichen oder juristischen Personen vorsätzlich oder fahrlässig zugefügten Schäden, die auf eine Verletzung der in dieser Verordnung festgelegten Pflichten zurückzuführen sind. Jede natürliche oder juristische Person, der infolge eines Verstoßes gegen diese Verordnung durch einen Vertrauensdiensteanbieter ein materieller oder immaterieller Schaden entstanden ist, hat das Recht, im Einklang mit dem Unionsrecht und dem nationalen Recht einen Anspruch auf Schadensersatz geltend zu machen.

Die Beweislast für den Nachweis des Vorsatzes oder der Fahrlässigkeit seitens eines nichtqualifizierten Vertrauensdiensteanbieters liegt bei der natürlichen oder juristischen Person, die den in Unterabsatz 1 genannten Schaden geltend macht.



Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder Fahrlässigkeit ausgegangen, es sei denn, der qualifizierte Vertrauensdiensteanbieter weist nach, dass der in Unterabsatz 1 genannte Schaden entstanden ist, ohne dass er vorsätzlich oder fahrlässig gehandelt hat.

(2) Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus hinreichend über Beschränkungen der Verwendung der von ihnen erbrachten Dienste und sind diese Beschränkungen für dritte Beteiligte ersichtlich, so haften die Vertrauensdiensteanbieter nicht für Schäden, die bei einer über diese Beschränkungen hinausgehenden Verwendung der Dienste entstanden sind.

(3) Die Absätze 1 und 2 werden im Einklang mit den nationalen Vorschriften über die Haftung angewendet.

Artikel 14

Internationale Aspekte

(1)Vertrauensdienste, die von in einem Drittland niedergelassenen Vertrauensdiensteanbietern oder von einer internationalen Organisation bereitgestellt werden, werden als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt, die von in der Union niedergelassenen qualifizierten Vertrauensdiensteanbietern bereitgestellt werden, sofern die aus dem Drittland oder von einer internationalen Organisation stammenden Vertrauensdienste im Wege von Durchführungsrechtsakten oder einer gemäß Artikel 218 AEUV geschlossenen Vereinbarung zwischen der Union und dem betreffenden Drittland oder der internationalen Organisation anerkannt sind.

Die in Unterabsatz 1 genannten Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(2) Mit den in Absatz 1 genannten Durchführungsrechtsakten und der dort genannten Vereinbarung wird dafür gesorgt, dass die Anforderungen, die für die in der Union niedergelassenen qualifizierten Vertrauensdiensteanbieter und für die von ihnen erbrachten qualifizierten Vertrauensdienste gelten, von den Vertrauensdiensteanbietern in dem betroffenen Drittland oder von den internationalen Organisationen und von den von diesen erbrachten Vertrauensdiensten eingehalten werden. Drittländer und internationale Organisation erstellen, führen und veröffentlichen insbesondere eine Vertrauensliste anerkannter Vertrauensdiensteanbieter.

(3) Mit den Vereinbarungen gemäß Absatz 1 wird dafür gesorgt, dass die qualifizierten Vertrauensdienste, die von in der Union niedergelassenen qualifizierten Vertrauensdiensteanbietern erbracht werden, als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt werden, die von Vertrauensdiensteanbietern in den Drittländern oder von internationalen Organisationen, mit denen die Vereinbarungen geschlossen wurden, erbracht werden.

Artikel 15

Barrierefreie Zugänglichkeit für Personen mit Behinderungen und besonderen Bedürfnissen

Elektronische Identifizierungsmittel, Vertrauensdienste und zur Erbringung solcher Dienste verwendete Endnutzerprodukte werden in einfacher und verständlicher Sprache gemäß dem Übereinkommen über die Rechte von Menschen mit Behinderungen und den Barrierefreiheitsanforderungen der Richtlinie (EU) 2019/882 zugänglich gemacht, wodurch sie auch Personen mit funktionellen Einschränkungen, wie z. B. ältere Personen, und Personen mit eingeschränktem Zugang zu digitalen Technologien zugutekommen.

Artikel 16

Sanktionen

(1)  Unbeschadet des Artikels 31 der Richtlinie (EU) 2022/2555 des Europäischen Parlaments und des Rates legen die Mitgliedstaaten Regeln für Sanktionen bei Verstößen gegen diese Verordnung fest. Diese Sanktionen müssen wirksam, verhältnismäßig und abschreckend sein.

(2) Die Mitgliedstaaten stellen sicher, dass für Verstöße gegen diese Verordnung von qualifizierten und nichtqualifizierten Vertrauensdiensteanbietern Geldbußen verhängt werden mit einem Höchstmaß von mindestens:

		5 000 000  EUR, wenn es sich bei dem Vertrauensdiensteanbieter um eine natürliche Person handelt; oder



		wenn es sich bei dem Vertrauensdiensteanbieter um eine juristische Person handelt, 5 000 000  EUR oder 1 % des gesamten weltweiten in dem Geschäftsjahr, das dem Jahr, in dem der Verstoß stattfand, vorausging, getätigten Umsatzes des Unternehmens, dem der Vertrauensdiensteanbieter angehörte, je nachdem, welcher Betrag höher ist.





(3) In Abhängigkeit vom Rechtssystem des betreffenden Mitgliedstaats können die Vorschriften über Geldbußen je nach den dort geltenden Regeln so angewandt werden, dass die Geldbuße von der zuständigen Aufsichtsstelle in die Wege geleitet und von den zuständigen nationalen Gerichten verhängt wird. Durch die Anwendung solcher Vorschriften in diesen Mitgliedstaaten wird sichergestellt, dass diese Rechtsmittel wirksam sind und die gleiche Wirkung wie direkt von zuständigen Aufsichtsbehörden verhängte Geldbußen haben.



ABSCHNITT 2

Nichtqualifizierte Vertrauensdienste

Artikel 19a

Anforderungen an nichtqualifizierte Vertrauensdiensteanbieter

(1) Für nichtqualifizierte Vertrauensdiensteanbieter, die nichtqualifizierte Vertrauensdienste erbringen, gilt Folgendes:

		Sie haben angemessene Konzepte und treffen entsprechende Maßnahmen zur Beherrschung rechtlicher, geschäftlicher, betrieblicher und sonstiger direkter oder indirekter Risiken bei der Erbringung des nichtqualifizierten Vertrauensdienstes, diese umfassen unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 zumindest jene in Bezug auf:





i) 	Registrierungs- und Einbindungsverfahren für einen Vertrauensdienst;

ii) 	Verfahrens- oder Verwaltungskontrollen, die für die Erbringung von Vertrauensdiensten erforderlich sind;

iii) 	die Verwaltung und Durchführung von Vertrauensdiensten.

		Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Personen, der Öffentlichkeit, wenn es von öffentlichem Interesse ist, und gegebenenfalls anderen einschlägigen zuständigen Stellen unverzüglich, spätestens jedoch 24 Stunden, nachdem sie von etwaigen Sicherheitsverletzungen oder Störungen Kenntnis erlangt haben, alle Sicherheitsverletzungen oder Störungen bei der Erbringung des Dienstes oder der Durchführung der in Buchstabe a Ziffern i, ii oder iii genannten Maßnahmen, die erhebliche Auswirkungen auf den erbrachten Vertrauensdienst oder die darin gespeicherten personenbezogenen Daten haben, mit.





(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für Absatz 1 Buchstabe a des vorliegenden Artikels fest. Werden diese Standards, Spezifikationen und Verfahren eingehalten, so wird davon ausgegangen, dass die Anforderungen dieses Artikels erfüllt sind. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



ABSCHNITT 3

Qualifizierte Vertrauensdienste

Artikel 20

Beaufsichtigung qualifizierter Vertrauensdiensteanbieter

(1) Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 Monate auf eigene Kosten von einer Konformitätsbewertungsstelle geprüft. Mit der Prüfung soll bestätigt werden, dass die qualifizierten Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten Vertrauensdienste die Anforderungen dieser Verordnung und des Artikels 21 der Richtlinie (EU) 2022/2555 erfüllen. Die qualifizierten Vertrauensdiensteanbieter legen der Aufsichtsstelle den entsprechenden Konformitätsbewertungsbericht innerhalb von drei Arbeitstagen nach dessen Eingang vor.

(1a) Qualifizierte Vertrauensdiensteanbieter unterrichten die Aufsichtsstelle mindestens einen Monat vor geplanten Prüfungen und gestatten der Aufsichtsstelle auf Anfrage die Teilnahme als Beobachter.

(1b) Die Mitgliedstaaten teilen der Kommission unverzüglich die Namen, Adressen und Angaben zur Akkreditierung der in Absatz 1 genannten Konformitätsbewertungsstellen sowie alle nachfolgenden Änderungen daran mit. Die Kommission stellt diese Informationen allen Mitgliedstaaten zur Verfügung.

(2) Unbeschadet des Absatzes 1 kann die Aufsichtsstelle jederzeit eine Überprüfung vornehmen oder eine Konformitätsbewertungsstelle um eine Konformitätsbewertung der qualifizierten Vertrauensdiensteanbieter — auf Kosten dieser Vertrauensdiensteanbieter — ersuchen, um nachzuweisen, dass sie und die von ihnen erbrachten qualifizierten Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen erfüllen. Ist dem Anschein nach gegen Vorschriften zum Schutz personenbezogener Daten verstoßen worden, so unterrichtet die betreffende Aufsichtsstelle unverzüglich die gemäß Artikel 51 der Verordnung (EU) 2016/679 eingerichteten zuständigen Aufsichtsbehörden.

(3) Verstößt der qualifizierte Vertrauensdiensteanbieter gegen eine in dieser Verordnung festgelegte Anforderung, so fordert die Aufsichtsstelle ihn auf, gegebenenfalls innerhalb einer bestimmten Frist Abhilfe zu schaffen.

Schafft dieser Anbieter keine Abhilfe bzw. innerhalb der von der Aufsichtsstelle gegebenenfalls gesetzten Frist keine Abhilfe, so entzieht die Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer und die Auswirkungen dieses Verstoßes gerechtfertigt ist, dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den Qualifikationsstatus.

(3a) Wenn die gemäß Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten zuständigen Behörden die Aufsichtsstelle davon in Kenntnis setzen, dass der qualifizierte Vertrauensdiensteanbieter gegen eine der in Artikel 21 der genannten Richtlinie festgelegten Anforderungen verstößt, so entzieht die Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer und die Auswirkungen dieses Verstoßes gerechtfertigt ist, dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den Qualifikationsstatus.

(3b) Wenn die gemäß Artikel 51 der Verordnung (EU) 2016/679 eingerichteten Aufsichtsbehörden die Aufsichtsstelle davon in Kenntnis setzen, dass der qualifizierte Vertrauensdiensteanbieter gegen eine der in der genannten Verordnung festgelegten Anforderungen verstößt, entzieht die Aufsichtsstelle, soweit dies insbesondere durch die Tragweite, die Dauer und die Auswirkungen dieses Verstoßes gerechtfertigt ist, dem betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den Qualifikationsstatus.

(3c) Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter darüber, dass ihm oder dem betreffenden Dienst der Qualifikationsstatus entzogen wurde. Die Aufsichtsstelle unterrichtet die gemäß Artikel 22 Absatz 3 der vorliegenden Verordnung notifizierte Stelle, damit die in Absatz 1 jenes Artikels genannten Vertrauenslisten aktualisiert werden, und die gemäß Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannte oder eingerichtete zuständige Behörde.

(4) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für Folgendes fest:

		die Akkreditierung der Konformitätsbewertungsstellen und den in Absatz 1 genannten Konformitätsbewertungsbericht;



		die Prüfvorschriften, nach denen die Konformitätsbewertungsstellen ihre Konformitätsbewertung, einschließlich einer Kombinationsbewertung, der in Absatz 1 genannten qualifizierten Vertrauensdiensteanbieter durchführen;



		die Konformitätsbewertungssysteme für die Durchführung der Konformitätsbewertung der qualifizierten Vertrauensdiensteanbieter durch die Konformitätsbewertungsstellen und für die Vorlage des in Absatz 1 genannten Berichts.





Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 21

Beginn der Erbringung qualifizierter Vertrauensdienste

(1) Beabsichtigen Vertrauensdiensteanbieter, mit der Erbringung eines qualifizierten Vertrauensdienstes zu beginnen, so teilen sie der Aufsichtsstelle ihre Absicht mit und legen einen von einer Konformitätsbewertungsstelle ausgestellten Konformitätsbewertungsbericht bei, in dem die Erfüllung der in dieser Verordnung und in Artikel 21 der Richtlinie (EU) 2022/2555 festgelegten Anforderungen bestätigt wird.

(2) Die Aufsichtsstelle überprüft, ob der Vertrauensdiensteanbieter und die von ihm erbrachten Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen erfüllen, insbesondere hinsichtlich der Anforderungen an qualifizierte Vertrauensdiensteanbieter und an die von ihnen erbrachten qualifizierten Vertrauensdienste.

Zur Überprüfung, ob der Vertrauensdiensteanbieter die Anforderungen des Artikels 21 der Richtlinie (EU) 2022/2555 erfüllt, fordert die Aufsichtsstelle die gemäß Artikel 8 Absatz 1 der genannten Richtlinie benannten oder eingerichteten zuständigen Behörden auf, diesbezügliche Aufsichtsmaßnahmen durchzuführen und sie unverzüglich und in jedem Fall innerhalb von zwei Monaten nach Erhalt des Ersuchens über das Ergebnis zu unterrichten. Wird die Überprüfung nicht innerhalb von zwei Monaten nach der Mitteilung abgeschlossen, so unterrichten diese zuständigen Behörden die Aufsichtsstelle hierüber unter Angabe der Gründe für die Verzögerung und der Frist, innerhalb deren die Überprüfung abzuschließen ist.

Gelangt die Aufsichtsstelle zu dem Schluss, dass der Vertrauensdiensteanbieter und die von ihm erbrachten Vertrauensdienste die in dieser Verordnung festgelegten Anforderungen erfüllen, so verleiht sie dem Vertrauensdiensteanbieter und den von ihm erbrachten Vertrauensdiensten den Qualifikationsstatus und unterrichtet die in Artikel 22 Absatz 3 genannte Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten entsprechend aktualisiert werden; dies erfolgt spätestens drei Monate nach der Mitteilung gemäß Absatz 1 dieses Artikels.

Wird die Überprüfung nicht innerhalb von drei Monaten nach der Mitteilung abgeschlossen, so unterrichtet die Aufsichtsstelle den Vertrauensdiensteanbieter hierüber unter Angabe der Gründe für die Verzögerung und der Frist, innerhalb deren die Überprüfung abzuschließen ist.

(3) Qualifizierte Vertrauensdiensteanbieter können mit der Erbringung des qualifizierten Vertrauensdienstes beginnen, nachdem der qualifizierte Status in den in Artikel 22 Absatz 1 genannten Vertrauenslisten ausgewiesen wurde.

(4) Bis zum 21. Mai 2025 legt die Kommission im Wege von Durchführungsrechtsakten Form und Verfahren der Mitteilung und Überprüfung für die Zwecke der Absätze 1 und 2 des vorliegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 22

Vertrauenslisten

(1) Jeder Mitgliedstaat sorgt für die Aufstellung, Führung und Veröffentlichung von Vertrauenslisten, die Angaben zu den qualifizierten Vertrauensdiensteanbietern, für die er verantwortlich ist, und den von ihnen erbrachten qualifizierten Vertrauensdiensten, umfassen.

(2) Die Mitgliedstaaten erstellen, führen und veröffentlichen auf gesicherte Weise elektronisch unterzeichnete oder besiegelte Vertrauenslisten gemäß Absatz 1 in einer für eine automatisierte Verarbeitung geeigneten Form.

(3) Die Mitgliedstaaten übermitteln der Kommission unverzüglich Informationen über die für die Erstellung, Führung und Veröffentlichung der nationalen Vertrauenslisten verantwortlichen Stellen, den Ort der Veröffentlichung der Listen, die zur Unterzeichnung oder Besiegelung der Vertrauenslisten verwendeten Zertifikate und alle etwaigen Änderungen dieser Informationen.

(4) Die Kommission macht die Informationen nach Absatz 3 auf sichere Weise und elektronisch unterzeichnet oder besiegelt in einer für eine automatisierte Verarbeitung geeigneten Form öffentlich zugänglich.

(5) Bis 18. September 2015 präzisiert die Kommission im Wege von Durchführungsrechtsakten die Angaben gemäß Absatz 1 und legt die technischen Spezifikationen und die Form der Vertrauenslisten für die Zwecke der Absätze 1 bis 4 fest. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 23

EU-Vertrauenssiegel für qualifizierte Vertrauensdiensteanbieter

(1) Nachdem der Qualifikationsstatus nach Artikel 21 Absatz 2 Unterabsatz 2 in der Vertrauensliste nach Artikel 22 Absatz 1 ausgewiesen wurde, können qualifizierte Vertrauensdiensteanbieter das EU-Vertrauenssiegel verwenden, um in einfacher, wiedererkennbarer und klarer Weise die von ihnen erbrachten qualifizierten Vertrauensdienste zu kennzeichnen.

(2) Qualifizierte Vertrauensdienstanbieter, die für die qualifizierten Vertrauensdienste das EU-Vertrauenssiegel nach Absatz 1 verwenden, sorgen dafür, dass auf ihrer Website ein Link zur einschlägigen Vertrauensliste zur Verfügung steht.

(3) Die Kommission legt bis 1. Juli 2015 im Wege von Durchführungsrechtsakten Spezifikationen zur Form und insbesondere zur Aufmachung, Zusammensetzung, Größe und Gestaltung des EU-Vertrauenssiegels für qualifizierte Vertrauensdienste fest. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 24

Anforderungen an qualifizierte Vertrauensdiensteanbieter

(1) Bei der Ausstellung eines qualifizierten Zertifikats oder einer qualifizierten elektronischen Attributsbescheinigung überprüft der qualifizierte Vertrauensdiensteanbieter die Identität und gegebenenfalls spezifische Attribute der natürlichen oder juristischen Person, der das qualifizierte Zertifikat oder die qualifizierte elektronische Attributsbescheinigung ausgestellt werden soll.

(1a) Die Überprüfung der Identität nach Absatz 1 wird anhand geeigneter Mittel vom qualifizierten Vertrauensdiensteanbieter entweder unmittelbar oder über einen Dritten auf der Grundlage einer der folgenden Methoden oder — sofern erforderlich — einer Kombination davon im Einklang mit den in Absatz 1c genannten Durchführungsrechtsakten durchgeführt:

		mit der europäischen Brieftasche für die Digitale Identität oder einem notifizierten elektronischen Identifizierungsmittel, das die Anforderungen des Artikels 8 in Bezug auf das Sicherheitsniveau hoch erfüllt;



		mit einem Zertifikat einer qualifizierten elektronischen Signatur oder eines qualifizierten elektronischen Siegels, das gemäß Buchstabe a, c oder d ausgestellt wurde;



		mit anderen Identifizierungsmethoden, die die Identifizierung der Person mit einem hohen Maß an Vertrauen gewährleisten und deren Konformität von einer Konformitätsbewertungsstelle bestätigt wird;



		durch die physische Anwesenheit der natürlichen Person oder eines bevollmächtigten Vertreters der juristischen Person nach geeigneten Nachweisen und Verfahren im Einklang mit dem nationalen Recht.





(1b) Die Überprüfung der Attribute gemäß Absatz 1 wird anhand geeigneter Mittel vom qualifizierten Vertrauensdiensteanbieter entweder unmittelbar oder über einen Dritten auf der Grundlage einer der folgenden Methoden oder — sofern erforderlich — einer Kombination davon im Einklang mit den in Absatz 1c genannten Durchführungsrechtsakten durchgeführt:

		mit der europäischen Brieftasche für die Digitale Identität oder einem notifizierten elektronischen Identifizierungsmittel, das die Anforderungen des Artikels 8 in Bezug auf das Sicherheitsniveau hoch erfüllt;



		mit einem Zertifikat einer qualifizierten elektronischen Signatur oder eines qualifizierten elektronischen Siegels, das gemäß Absatz 1a Buchstabe a, c oder d ausgestellt wurde;



		mit einer qualifizierten elektronischen Attributsbescheinigung;



		mit anderen Methoden, die die Überprüfung von Attributen mit einem hohen Maß an Vertrauen gewährleisten und deren Konformität von einer Konformitätsbewertungsstelle bestätigt wird;



		über die physische Anwesenheit der natürlichen Person oder eines bevollmächtigten Vertreters der juristischen Person nach geeigneten Nachweisen und Verfahren im Einklang mit dem nationalen Recht.





(1c) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für die Überprüfung der Identität und der Attribute im Einklang mit Absätzen 1, 1a und 1b dieses Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(2) Für qualifizierte Vertrauensdiensteanbieter, die qualifizierte Vertrauensdienste erbringen, gilt Folgendes:

		Sie unterrichten die Aufsichtsstelle mindestens einen Monat vor der Vornahme von Änderungen bei der Erbringung ihrer qualifizierten Vertrauensdienste bzw. mindestens drei Monate vorher im Fall einer beabsichtigten Einstellung dieser Tätigkeiten.



		Sie beschäftigen Personal und gegebenenfalls Unterauftragnehmer, das bzw. die über das erforderliche Fachwissen, die erforderliche Zuverlässigkeit, die erforderliche Erfahrung und die erforderlichen Qualifikationen verfügt bzw. verfügen, in Bezug auf die Vorschriften für die Sicherheit und den Schutz personenbezogener Daten angemessen geschult worden ist und Verwaltungs- und Managementverfahren anwendet, die den anerkannten europäischen oder internationalen Normen entsprechen.



		Sie verfügen in Bezug auf das Haftungsrisiko für Schäden gemäß Artikel 13 über ausreichende Finanzmittel und/oder schließen eine angemessene Haftpflichtversicherung nach nationalem Recht ab.



		Sie informieren Personen, die einen qualifizierten Vertrauensdienst nutzen wollen, in klarer, umfassender und leicht zugänglicher Weise in einem öffentlich zugänglichen Raum und individuell über die genauen Bedingungen für die Nutzung des Dienstes, einschließlich Nutzungsbeschränkungen, bevor sie vertragliche Beziehungen zu dieser Person eingehen.



		Sie verwenden vertrauenswürdige Systeme und Produkte, die vor Veränderungen geschützt sind und die technische Sicherheit und Zuverlässigkeit der von ihnen unterstützten Prozesse sicherstellen, einschließlich der Verwendung geeigneter kryptografischer Verfahren.



		Sie verwenden vertrauenswürdige Systeme für die Speicherung der ihnen übermittelten Daten in einer überprüfbaren Form, so dass





i) 	diese nur mit Zustimmung der Person, auf die sich die Daten beziehen, öffentlich abrufbar sind,

ii) 	nur befugte Personen Daten eingeben und gespeicherte Daten ändern können,

iii) 	die Daten auf ihre Echtheit hin überprüft werden können.

fa) 	Unbeschadet des Artikels 21 der Richtlinie (EU) 2022/2555 haben sie angemessene Strategien und treffen entsprechende Maßnahmen zur Beherrschung rechtlicher, geschäftlicher, betrieblicher und sonstiger direkter oder indirekter Risiken bei der Erbringung des qualifizierten Vertrauensdienstes, einschließlich zumindest Maßnahmen in Bezug auf Folgendes:

i) 	Registrierungs- und Einbindungsverfahren für einen Dienst;

ii) 	Verfahrens- oder Verwaltungskontrollen;

iii) 	die Verwaltung und Durchführung von Diensten.

fb) 	Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen Personen, gegebenenfalls anderen einschlägigen zuständigen Stellen und — auf Ersuchen der Aufsichtsstelle — der Öffentlichkeit, wenn es von öffentlichem Interesse ist, unverzüglich, in jedem Fall innerhalb von 24 Stunden nach dem Vorfall, alle Sicherheitsverstöße oder Störungen bei der Erbringung des Dienstes oder der Durchführung der in Buchstabe fa Ziffern i, ii oder iii genannten Maßnahmen, die erhebliche Auswirkungen auf den erbrachten Vertrauensdienst oder die darin gespeicherten personenbezogenen Daten haben, mit.

		Sie ergreifen geeignete Maßnahmen gegen Fälschung, Diebstahl oder missbräuchliche Verwendung von Daten oder gegen unberechtigte Löschung, Änderung oder Unzugänglichmachung von Daten;



		Sie zeichnen alle einschlägigen Informationen über die von dem qualifizierten Vertrauensdiensteanbieter ausgegebenen und empfangenen Daten auf und bewahren sie auch nach der Einstellung der Tätigkeit des qualifizierten Vertrauensdiensteanbieters so lange wie nötig auf, um bei Gerichtsverfahren entsprechende Beweismittel liefern zu können und die Kontinuität des Dienstes sicherzustellen. Die Aufzeichnung kann in elektronischer Form erfolgen.



		Sie verfügen über einen fortlaufend aktualisierten Beendigungsplan, um die Kontinuität des Dienstes nach den von der Aufsichtsstelle gemäß Artikel 46b Absatz 4 Buchstabe i geprüften Vorgaben sicherzustellen.





k) 	Sie erstellen im Falle qualifizierter Vertrauensdiensteanbieter, die qualifizierte Zertifikate ausstellen, eine Zertifikatsdatenbank und halten sie auf dem neuesten Stand.

Die Aufsichtsstelle kann ergänzende Informationen zu den gemäß Unterabsatz 1 Buchstabe a übermittelten Angaben oder das Ergebnis einer Konformitätsbewertung anfordern und kann die Erteilung der Erlaubnis, die beabsichtigten Änderungen an den qualifizierten Vertrauensdiensten vorzunehmen, an Bedingungen knüpfen. Wird die Überprüfung nicht innerhalb von drei Monaten nach der Mitteilung abgeschlossen, so unterrichtet die Aufsichtsstelle den Vertrauensdiensteanbieter hierüber unter Angabe der Gründe für die Verzögerung und der Frist, innerhalb deren die Überprüfung abzuschließen ist.

(3) Beschließt ein qualifizierter Vertrauensdiensteanbieter, der qualifizierte Zertifikate ausstellt, ein Zertifikat zu widerrufen, so registriert er den Widerruf in seiner Zertifikatsdatenbank und veröffentlicht den Widerrufsstatus des Zertifikats zeitnah und in jedem Fall innerhalb von 24 Stunden nach Erhalt des Ersuchens. Der Widerruf wird sofort nach seiner Veröffentlichung wirksam.

(4) Im Zusammenhang mit Absatz 3 stellen qualifizierte Vertrauensdiensteanbieter, die qualifizierte Zertifikate ausstellen, den vertrauenden Beteiligten Informationen über den Gültigkeits- oder Widerrufsstatus der von ihnen ausgestellten qualifizierten Zertifikate zur Verfügung. Diese Informationen werden zumindest auf Zertifikatsbasis jederzeit und über die Gültigkeitsdauer des Zertifikats hinaus automatisch auf zuverlässige, kostenlose und effiziente Weise bereitgestellt.

(4a) Die Absätze 3 und 4 gelten für den Widerruf qualifizierter elektronischer Attributsbescheinigungen entsprechend.

(4b) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte zur Einführung von zusätzlichen Maßnahmen im Sinne von Absatz 2 Buchstabe fa dieses Artikels zu erlassen.

(5) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für die in Absatz 2 des vorliegenden Artikels genannten Anforderungen fest. Werden diese Standards, Spezifikationen und Verfahren eingehalten, so wird davon ausgegangen, dass die Anforderungen dieses Absatzes erfüllt sind. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 24a

Anerkennung qualifizierter Vertrauensdienste

(1) Qualifizierte elektronische Signaturen, die auf einem von einem Mitgliedstaat ausgestellten qualifizierten Zertifikat beruhen, und qualifizierte elektronische Siegel, die auf einem in einem Mitgliedstaat ausgestellten qualifizierten Zertifikat beruhen, werden in allen anderen Mitgliedstaaten als qualifizierte elektronische Signaturen bzw. qualifizierte elektronische Siegel anerkannt.

(2) In einem Mitgliedstaat zertifizierte qualifizierte elektronische Signaturerstellungseinheiten und qualifizierte elektronische Siegelerstellungseinheiten werden in allen anderen Mitgliedstaaten als qualifizierte elektronische Signaturerstellungseinheiten bzw. qualifizierte elektronische Siegelerstellungseinheiten anerkannt.

(3) Ein qualifiziertes Zertifikat für elektronische Signaturen, ein qualifiziertes Zertifikat für elektronische Siegel, ein qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und ein qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten, das bzw. der in einem Mitgliedstaat bereitgestellt wird, wird in alle anderen Mitgliedstaaten als qualifiziertes Zertifikat für elektronische Signaturen, qualifiziertes Zertifikat für elektronische Siegel, qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und qualifizierter Vertrauensdienst zur Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten anerkannt.

(4) Ein qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen und ein qualifizierter Validierungsdienst für qualifizierte elektronische Siegel, die in einem Mitgliedstaat bereitgestellt werden, werden in allen anderen Mitgliedstaaten als qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen bzw. qualifizierter Validierungsdienst für qualifizierte elektronische Siegel anerkannt.

(5) Ein qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen und ein qualifizierter Bewahrungsdienst für qualifizierte elektronische Siegel, die in einem Mitgliedstaat bereitgestellt werden, werden in allen anderen Mitgliedstaaten als qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen bzw. qualifizierter Bewahrungsdienst für qualifizierte elektronische Siegel anerkannt.

(6) Ein in einem Mitgliedstaat bereitgestellter qualifizierter elektronischer Zeitstempel wird in allen anderen Mitgliedstaaten als qualifizierter elektronischer Zeitstempel anerkannt.

(7) Ein in einem Mitgliedstaat ausgestelltes qualifiziertes Zertifikat für die Website-Authentifizierung wird in allen anderen Mitgliedstaaten als qualifiziertes Zertifikat für die Website-Authentifizierung anerkannt.

(8) Ein in einem Mitgliedstaat bereitgestellter qualifizierter Dienst für die Zustellung elektronischer Einschreiben wird in allen anderen Mitgliedstaaten als qualifizierter Dienst für die Zustellung elektronischer Einschreiben anerkannt.

(9) Eine in einem Mitgliedstaat ausgestellte qualifizierte elektronische Attributsbescheinigung wird in allen anderen Mitgliedstaaten als qualifizierte elektronische Attributsbescheinigung anerkannt.

(10) Ein qualifizierter elektronischer Archivierungsdienst, der in einem Mitgliedstaat bereitgestellt wird, wird in allen anderen Mitgliedstaaten als qualifizierter elektronischer Archivierungsdienst anerkannt.

(11) Ein qualifiziertes elektronisches Journal, das in einem Mitgliedstaat bereitgestellt wird, wird in allen anderen Mitgliedstaaten als qualifiziertes elektronisches Journal anerkannt.







ABSCHNITT 4

Elektronische Signaturen

Artikel 25

Rechtswirkung elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form vorliegt oder weil sie die Anforderungen an qualifizierte elektronische Signaturen nicht erfüllt.

(2) Eine qualifizierte elektronische Signatur hat die gleiche Rechtswirkung wie eine handschriftliche Unterschrift.

Artikel 26

Anforderungen an fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfüllt alle folgenden Anforderungen:

		Sie ist eindeutig dem Unterzeichner zugeordnet.



		Sie ermöglicht die Identifizierung des Unterzeichners.



		Sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt, die der Unterzeichner mit einem hohen Maß an Vertrauen unter seiner alleinigen Kontrolle verwenden kann.



		Sie ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine nachträgliche Veränderung der Daten erkannt werden kann.





(2) Bis zum 21. Mai 2026 bewertet die Kommission, ob es erforderlich ist, Durchführungsrechtsakte zu erlassen, mit denen eine Liste von Referenzstandards erstellt wird und gegebenenfalls Spezifikationen und Verfahren für fortgeschrittene elektronische Signaturen festgelegt werden. Auf der Grundlage dieser Bewertung kann die Kommission solche Durchführungsrechtsakte erlassen. Bei fortgeschrittenen elektronischen Signaturen, die diese Standards, Spezifikationen und Verfahren erfüllen, wird davon ausgegangen, dass sie die Anforderungen an fortgeschrittene elektronische Signaturen erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 27

Elektronische Signaturen in öffentlichen Diensten

(1) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, eine fortgeschrittene elektronische Signatur, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Signaturen, fortgeschrittene elektronische Signaturen, die auf einem qualifizierten Zertifikat für elektronische Signaturen beruhen, und qualifizierte elektronische Signaturen zumindest in den Formaten oder unter Verwendung der Verfahren an, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind.

(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, eine fortgeschrittene elektronische Signatur, die auf einem qualifizierten Zertifikat beruht, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Signaturen, die auf einem qualifizierten Zertifikat beruhen, und qualifizierte elektronische Signaturen zumindest in den Formaten oder unter Verwendung der Verfahren an, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind.

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle angeboten wird, keine elektronische Signatur mit einem höheren Sicherheitsniveau als dem der qualifizierten elektronischen Signatur.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von Durchführungsrechtsakten und unter Berücksichtigung der bestehenden Praxis sowie bestehender Normen und Unionsrechtsvorschriften Referenzformate für fortgeschrittene elektronische Signaturen oder Referenzverfahren fest, wenn alternative Formate verwendet werden. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 28

Qualifizierte Zertifikate für elektronische Signaturen

(1) Qualifizierte Zertifikate für elektronische Signaturen müssen die Anforderungen des Anhangs I erfüllen.

(2) Für qualifizierte Zertifikate für elektronische Signaturen dürfen keine obligatorischen Anforderungen gelten, die über die in Anhang I festgelegten hinausgehen.

(3) Qualifizierte Zertifikate für elektronische Signaturen können zusätzliche fakultative spezifische Attribute enthalten. Diese Attribute dürfen die Interoperabilität und Anerkennung qualifizierter elektronischer Signaturen nicht berühren.

(4) Wird ein qualifiziertes Zertifikat für elektronische Signaturen nach der anfänglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr gültig und sein Status darf unter keinen Umständen rückgängig gemacht werden.

(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedingungen nationale Vorschriften zur vorläufigen Aussetzung eines qualifizierten Zertifikats für eine elektronische Signatur erlassen:

		Ist ein qualifiziertes Zertifikat für elektronische Signaturen vorläufig ausgesetzt worden, so verliert dieses Zertifikat für die Dauer der Aussetzung seine Gültigkeit.



		Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben und der Status der Aussetzung ist während der Dauer der Aussetzung im Rahmen des Dienstes, der die Informationen über den Status des Zertifikats bereitstellt, ersichtlich.





(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für qualifizierte Zertifikate für elektronische Signaturen fest. Bei qualifizierten Zertifikaten für elektronische Signaturen, die diese Standards, Spezifikationen und Verfahren erfüllen, wird davon ausgegangen, dass sie die Anforderungen des Anhangs I erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 29

Anforderungen an qualifizierte elektronische Signaturerstellungseinheiten

(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen die Anforderungen des Anhangs II erfüllen.

(1a) Das Erzeugen oder Verwalten elektronischer Signaturerstellungsdaten oder das Vervielfältigen solcher Signaturerstellungsdaten zu Sicherungszwecken wird nur im Namen des Unterzeichners, auf dessen Verlangen, und von einem qualifizierten Vertrauensdiensteanbieter durchgeführt, der einen qualifizierten Vertrauensdienst zur Verwaltung einer qualifizierten elektronischen Fernsignaturerstellungseinheit erbringt.

(2) Die Kommission kann im Wege von Durchführungsrechtsakten Kennnummern für Normen für qualifizierte elektronische Signaturerstellungseinheiten festlegen. Bei qualifizierten elektronischen Signaturerstellungseinheiten, die diesen Normen entsprechen, wird davon ausgegangen, dass sie die Anforderungen des Anhangs II erfüllen. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 29a

Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten

(1) Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten als qualifizierter Dienst wird nur von einem qualifizierten Vertrauensdiensteanbieter durchgeführt, der

		elektronische Signaturerstellungsdaten im Namen des Unterzeichners erzeugt oder verwaltet;



		unbeschadet Anhang II Nummer 1 Buchstabe d die elektronischen Signaturerstellungsdaten nur zu Sicherungszwecken vervielfältiget, sofern die folgenden Anforderungen erfüllt sind:





i) 	die vervielfältigten Datensätze müssen das gleiche Sicherheitsniveau wie die Original-Datensätze aufweisen;

ii) 	es dürfen nicht mehr vervielfältigte Datensätze vorhanden sein als zur Gewährleistung der Kontinuität des Dienstes unbedingt nötig;

		alle Anforderungen erfüllt, die in dem gemäß Artikel 30 ausgestellten Zertifizierungsbericht für die spezifische qualifizierte elektronische Fernsignaturerstellungseinheit angegeben sind.





(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für die Zwecke des Absatzes 1 des vorliegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 30

Zertifizierung qualifizierter elektronischer Signaturerstellungseinheiten

(1) Die Konformität qualifizierter elektronischer Signaturerstellungseinheiten mit den Anforderungen des Anhangs II wird von geeigneten, von den Mitgliedstaaten benannten öffentlichen oder privaten Stellen zertifiziert.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der öffentlichen oder privaten Stellen gemäß Absatz 1 mit. Die Kommission stellt diese Informationen den Mitgliedstaaten zur Verfügung.

(3) Die Zertifizierung nach Absatz 1 beruht auf einem der folgenden Verfahren:

		einem Sicherheitsbewertungsverfahren, das entsprechend einer der Normen für die Sicherheitsbewertung informationstechnischer Produkte durchgeführt wurde, die auf der gemäß Unterabsatz 2 aufzustellenden Liste stehen;



		einem anderen als dem unter Buchstabe a genannten Verfahren, sofern dabei gleichwertige Sicherheitsniveaus angewendet werden und die öffentliche oder private Stelle gemäß Absatz 1 der Kommission dieses Verfahren mitteilt. Dieses Verfahren darf nur angewendet werden, wenn Normen im Sinne des Buchstaben a nicht vorliegen oder ein Sicherheitsbewertungsverfahren im Sinne des Buchstaben a im Gange ist.





Die Kommission stellt im Wege von Durchführungsrechtsakten eine Liste mit Normen für die Sicherheitsbewertung informationstechnischer Produkte nach Buchstabe a auf. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(3a) Die Gültigkeitsdauer einer Zertifizierung nach Absatz 1 darf einen Zeitraum von fünf Jahren nicht überschreiten, sofern Schwachstellenbeurteilungen alle zwei Jahre durchgeführt werden. Werden Schwachstellen festgestellt und nicht behoben, so wird die Zertifizierung aufgehoben.

(4) Der Kommission wird die Befugnis übertragen, gemäß Artikel 47 delegierte Rechtsakte in Bezug auf die Festlegung besonderer Kriterien, die von den in Absatz 1 dieses Artikels aufgeführten benannten Stellen zu erfüllen sind, zu erlassen.

Artikel 31

Veröffentlichung einer Liste zertifizierter qualifizierter elektronischer Signaturerstellungseinheiten

(1) Die Mitgliedstaaten notifizieren der Kommission unverzüglich, spätestens aber innerhalb eines Monats nach Abschluss der Zertifizierung, Informationen über qualifizierte elektronische Signaturerstellungseinheiten, die von den in Artikel 30 Absatz 1 genannten Stellen zertifiziert worden sind. Sie notifizieren der Kommission ferner unverzüglich, spätestens aber innerhalb eines Monats nach Annullierung der Zertifizierung, Informationen über nicht mehr zertifizierte elektronische Signaturerstellungseinheiten.

(2) Auf der Grundlage der erhaltenen Informationen sorgt die Kommission für die Aufstellung, Veröffentlichung und Führung einer Liste zertifizierter qualifizierter elektronischer Signaturerstellungseinheiten.

(3) Bis zum 21. Mai 2025 legt die Kommission im Wege von Durchführungsrechtsakten Form und Verfahren, die für die Zwecke des Absatzes 1 dieses Artikels anwendbar sind, fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 32

Anforderungen an die Validierung qualifizierter elektronischer Signaturen

(1) Mit dem Verfahren für die Validierung einer qualifizierten elektronischen Signatur wird die Gültigkeit einer qualifizierten elektronischen Signatur bestätigt, wenn

		das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein qualifiziertes Zertifikat für elektronische Signaturen war, das die Anforderungen des Anhangs I erfüllt,



		das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter ausgestellt wurde und zum Zeitpunkt des Signierens gültig war,



		die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden Beteiligten bereitgestellt werden,



		der eindeutige Datensatz, der den Unterzeichner im Zertifikat repräsentiert, dem vertrauenden Beteiligten korrekt bereitgestellt wird,



		die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wurde,



		die elektronische Signatur von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde,



		die Unversehrtheit der unterzeichneten Daten nicht beeinträchtigt ist,



		die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfüllt waren.





Bei einer Validierung qualifizierter elektronischer Signaturen, die den in Absatz 3 genannten Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass sie die Anforderungen des Unterabsatzes 1 erfüllt.

(2) Das zur Validierung der qualifizierten elektronischen Signatur verwendete System stellt dem vertrauenden Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit und ermöglicht es ihm, etwaige Sicherheitsprobleme zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für die Validierung qualifizierter elektronischer Signaturen fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 32a

Anforderungen an die Validierung fortgeschrittener elektronischer Signaturen, die auf qualifizierten Zertifikaten beruhen

(1) Mit dem Verfahren für die Validierung einer fortgeschrittenen elektronischen Signatur, die auf einem qualifizierten Zertifikat beruht, wird die Gültigkeit einer fortgeschrittenen elektronischen Signatur, die auf einem qualifizierten Zertifikat beruht, bestätigt, wenn

		das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein qualifiziertes Zertifikat für elektronische Signaturen war, das die Anforderungen des Anhangs I erfüllt,



		das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter ausgestellt wurde und zum Zeitpunkt des Signierens gültig war,



		die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden Beteiligten bereitgestellt werden,



		der eindeutige Datensatz, der den Unterzeichner im Zertifikat repräsentiert, dem vertrauenden Beteiligten korrekt bereitgestellt wird,



		die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten eindeutig angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym benutzt wurde,



		die Unversehrtheit der unterzeichneten Daten nicht beeinträchtigt ist,



		die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfüllt waren.





(2) Das zur Validierung der auf einem qualifizierten Zertifikat beruhenden fortgeschrittenen elektronischen Signatur verwendete System stellt dem vertrauenden Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit und ermöglicht es ihm, etwaige Sicherheitsprobleme zu erkennen.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für die Validierung fortgeschrittener elektronischer Signaturen, die auf qualifizierten Zertifikaten beruhen, fest. Bei einer Validierung fortgeschrittener elektronischer Signaturen, die auf qualifizierten Zertifikaten beruhen, die diesen Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 des vorliegenden Artikels erfüllt. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 33

Qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen

(1) Qualifizierte Validierungsdienste für qualifizierte elektronische Signaturen können nur von qualifizierten Vertrauensdiensteanbietern erbracht werden, die

		eine Validierung gemäß Artikel 32 Absatz 1 durchführen und



		es vertrauenden Beteiligten ermöglichen, das Ergebnis des Validierungsprozesses automatisch in zuverlässiger und effizienter Weise mit Bestätigung durch die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des Anbieters des qualifizierten Validierungsdienstes zu erhalten.





(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für qualifizierte Validierungsdienste nach Absatz 1 dieses Artikels fest. Bei einer Validierung qualifizierter Validierungsdienste für qualifizierte elektronische Signaturen, die diesen Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 des vorliegenden Artikels erfüllt. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 34

Qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen

(1) Ein qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen kann nur von qualifizierten Vertrauensdiensteanbietern erbracht werden, die Verfahren und Technologien verwenden, die es ermöglichen, die Vertrauenswürdigkeit der qualifizierten elektronischen Signatur über den Zeitraum ihrer technologischen Geltung hinaus zu verlängern.

(1a) Bei Regelungen für qualifizierte Bewahrungsdienste für qualifizierte elektronische Signaturen, die den in Absatz 2 genannten Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfüllen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für qualifizierte Bewahrungsdienste für qualifizierte elektronische Signaturen fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



ABSCHNITT 5

Elektronische Siegel

Artikel 35

Rechtswirkung elektronischer Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in einer elektronischen Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische Siegel erfüllt.

(2) Für ein qualifiziertes elektronisches Siegel gilt die Vermutung der Unversehrtheit der Daten und der Richtigkeit der Herkunftsangabe der Daten, mit denen das qualifizierte elektronische Siegel verbunden ist.

Artikel 36

Anforderungen an fortgeschrittene elektronische Siegel

Ein fortgeschrittenes elektronisches Siegel erfüllt alle folgenden Anforderungen:

		Es ist eindeutig dem Siegelersteller zugeordnet.



		Es ermöglicht die Identifizierung des Siegelerstellers.



		Es wird unter Verwendung von elektronischen Siegelerstellungsdaten erstellt, die der Siegelersteller mit einem hohen Maß an Vertrauen unter seiner Kontrolle zum Erstellen elektronischer Siegel verwenden kann.



		Es ist so mit den Daten, auf die es sich bezieht, verbunden, dass eine nachträgliche Veränderung der Daten erkannt werden kann.





(2) Bis zum 21. Mai 2026 führt die Kommission eine Bewertung durch, ob es erforderlich ist, Durchführungsrechtsakte zu erlassen, mit denen eine Liste von Referenzstandards erstellt wird und gegebenenfalls Spezifikationen und Verfahren für fortgeschrittene elektronische Signaturen festgelegt werden. Auf der Grundlage der Ergebnisse dieser Bewertung kann die Kommission solche Durchführungsrechtsakte erlassen. Bei fortgeschrittenen elektronischen Siegeln, die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie die Anforderungen an fortgeschrittene elektronische Siegel erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 37

Elektronische Siegel in öffentlichen Diensten

(1) Verlangt ein Mitgliedstaat ein fortgeschrittenes elektronisches Siegel für die Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Siegel, fortgeschrittene elektronische Siegel, die auf einem qualifizierten Zertifikat für elektronische Siegel beruhen, und qualifizierte elektronische Siegel zumindest in den Formaten oder unter Verwendung der Verfahren, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind, an.

(2) Verlangt ein Mitgliedstaat für die Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle oder im Namen einer öffentlichen Stelle angeboten wird, ein fortgeschrittenes elektronisches Siegel, das auf einem qualifizierten Zertifikat beruht, so erkennt dieser Mitgliedstaat fortgeschrittene elektronische Siegel, die auf einem qualifizierten Zertifikat beruhen, und qualifizierte elektronische Siegel zumindest in den Formaten oder unter Verwendung der Verfahren, die in den Durchführungsrechtsakten nach Absatz 5 festgelegt sind, an.

(3) Die Mitgliedstaaten verlangen für die grenzüberschreitende Verwendung in einem Online-Dienst, der von einer öffentlichen Stelle angeboten wird, kein elektronisches Siegel mit einem höheren Sicherheitsniveau als dem des qualifizierten elektronischen Siegels.

(5) Die Kommission legt bis zum 18. September 2015 im Wege von Durchführungsrechtsakten und unter Berücksichtigung der bestehenden Praxis sowie der bestehenden Normen und Unionsrechtsakte Durchführungsrechtsakte Referenzformate für fortgeschrittene elektronische Siegel oder Referenzverfahren fest, wenn alternative Formate verwendet werden. Diese Durchführungsrechtsakte werden nach dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 38

Qualifizierte Zertifikate für elektronische Siegel

(1) Qualifizierte Zertifikate für elektronische Siegel müssen die Anforderungen des Anhangs III erfüllen.

(2) Für qualifizierte Zertifikate für elektronische Siegel dürfen keine verbindlichen Anforderungen gelten, die über die in Anhang III festgelegten hinausgehen.

(3) Qualifizierte Zertifikate für elektronische Siegel können zusätzliche fakultative spezifische Attribute enthalten. Diese Attribute berühren nicht die Interoperabilität und Anerkennung qualifizierter elektronischer Siegel.

(4) Wird ein qualifiziertes Zertifikat für elektronische Siegel nach der anfänglichen Aktivierung widerrufen, ist es ab dem Zeitpunkt des Widerrufs nicht mehr gültig und sein Status darf unter keinen Umständen rückgängig gemacht werden.

(5) Die Mitgliedstaaten können vorbehaltlich der folgenden Bedingungen nationale Vorschriften zur vorläufigen Aussetzung qualifizierter Zertifikate für elektronische Siegel erlassen:

		Ist ein qualifiziertes Zertifikat für elektronische Siegel vorläufig ausgesetzt worden, so verliert dieses Zertifikat für die Dauer der Aussetzung seine Gültigkeit.



		Die Dauer der Aussetzung wird in der Zertifikatsdatenbank deutlich angegeben und der Status der Aussetzung ist während der Dauer der Aussetzung im Rahmen des Dienstes, der die Informationen über den Status des Zertifikats bereitstellt, ersichtlich.





(6) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für qualifizierte Zertifikate für elektronische Siegel fest. Bei qualifizierten Zertifikaten für elektronische Siegel, die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie die Anforderungen des Anhangs III erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 39

Qualifizierte elektronische Siegelerstellungseinheiten

(1) Artikel 29 gilt sinngemäß für die Anforderungen an qualifizierte elektronische Siegelerstellungseinheiten.

(2) Artikel 30 gilt sinngemäß für die Zertifizierung qualifizierter elektronischer Siegelerstellungseinheiten.

(3) Artikel 31 gilt sinngemäß für die Veröffentlichung einer Liste qualifizierter elektronischer Siegelerstellungseinheiten.

Artikel 39a

Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten

Artikel 29a gilt sinngemäß für einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten.

Artikel 40

Validierung und Bewahrung qualifizierter elektronischer Siegel

Die Artikel 32, 33 und 34 gelten sinngemäß für die Validierung und Bewahrung qualifizierter elektronischer Siegel.

Artikel 40a

Anforderungen an die Validierung fortgeschrittener elektronischer Siegel, die auf qualifizierten Zertifikaten beruhen

Artikel 32a gilt sinngemäß für die Validierung fortgeschrittener elektronischer Siegel, die auf qualifizierten Zertifikaten beruhen.



ABSCHNITT 6

Elektronische Zeitstempel

Artikel 41

Rechtswirkung elektronischer Zeitstempel

(1) Einem elektronischen Zeitstempel darf die Rechtswirkung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil er in elektronischer Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische Zeitstempel erfüllt.

(2) Für qualifizierte elektronische Zeitstempel gilt die Vermutung der Richtigkeit des Datums und der Zeit, die darin angegeben sind, sowie der Unversehrtheit der mit dem Datum und der Zeit verbundenen Daten.

Artikel 42

Anforderungen an qualifizierte elektronische Zeitstempel

(1) Der qualifizierte elektronische Zeitstempel muss die folgenden Anforderungen erfüllen:

		Er verknüpft Datum und Zeit so mit Daten, dass die Möglichkeit der unbemerkten Veränderung der Daten nach vernünftigem Ermessen ausgeschlossen ist.



		Er beruht auf einer korrekten Zeitquelle, die mit der koordinierten Weltzeit verknüpft ist.



		Er wird mit einer fortgeschrittenen elektronischen Signatur unterzeichnet oder einem fortgeschrittenen elektronischen Siegel des qualifizierten Vertrauensdiensteanbieters versiegelt oder es wird ein gleichwertiges Verfahren verwendet.





(1a) Bei der Verknüpfung von Datums- und Zeitangaben mit Daten und einer Richtigkeit der Zeitquellen, die den in Absatz 2 genannten Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass die Anforderungen des Absatzes 1 erfüllt sind.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für die Verknüpfung von Datums- und Zeitangaben mit Daten und für die Bestimmung der Richtigkeit von Zeitquellen fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



ABSCHNITT 7

Dienste für die Zustellung elektronischer Einschreiben

Artikel 43

Rechtswirkung eines Dienstes für die Zustellung elektronischer Einschreiben

(1) Daten, die mittels eines Dienstes für die Zustellung elektronischer Einschreiben abgesendet und empfangen werden, darf die Rechtswirkung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form vorliegen oder weil die Anforderungen an qualifizierte Dienste für die Zustellung elektronischer Einschreiben nicht erfüllt sind.

(2) Für Daten, die mittels eines qualifizierten Dienstes für die Zustellung elektronischer Einschreiben abgesendet und empfangen werden, gilt die Vermutung der Unversehrtheit der Daten, der Absendung dieser Daten durch den identifizierten Absender und des Empfangs der Daten durch den identifizierten Empfänger und der Korrektheit des Datums und der Uhrzeit der Absendung und des Empfangs, wie sie von dem qualifizierten Dienst für die Zustellung elektronischer Einschreiben angegeben werden.

Artikel 44

Anforderungen an qualifizierte Dienste für die Zustellung elektronischer Einschreiben

(1) Qualifizierte Dienste für die Zustellung elektronischer Einschreiben müssen folgende Anforderungen erfüllen:

		Sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern erbracht.



		Sie stellen die Identifizierung des Absenders mit einem hohen Maß an Vertrauenswürdigkeit sicher.



		Sie stellen die Identifizierung des Empfängers vor der Zustellung der Daten sicher.



		Das Absenden und Empfangen der Daten ist durch eine fortgeschrittene elektronische Signatur oder ein fortgeschrittenes elektronisches Siegel eines qualifizierten Vertrauensdiensteanbieters auf eine Weise gesichert, die die Möglichkeit einer unbemerkten Veränderung der Daten ausschließt.



		Jede Veränderung der Daten, die zum Absenden oder Empfangen der Daten nötig ist, wird dem Absender und dem Empfänger der Daten deutlich angezeigt.



		Das Datum und die Zeit des Absendens, Empfangens oder einer Änderung der Daten werden durch einen qualifizierten elektronischen Zeitstempel angezeigt.





Im Fall der Weiterleitung der Daten zwischen zwei oder mehreren qualifizierten Vertrauensdiensteanbietern gelten die Anforderungen der Buchstaben a bis f für alle beteiligten qualifizierten Vertrauensdiensteanbieter.

(1a) Bei Prozessen des Absendens und Empfangens von Daten, die den in Absatz 2 genannten Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfüllen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für Prozesse des Absendens und Empfangens von Daten fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(2a) Anbieter qualifizierter Dienste für die Zustellung elektronischer Einschreiben können sich auf Interoperabilität zwischen von ihnen erbrachten qualifizierten Diensten für die Zustellung elektronischer Einschreiben einigen. Ein solcher Interoperabilitätsrahmen muss die Anforderungen des Absatzes 1 erfüllen und diese Erfüllung wird von einer Konformitätsbewertungsstelle bestätigt.

(2b) Die Kommission kann im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards erstellen und, sofern erforderlich, Spezifikationen und Verfahren für den Interoperabilitätsrahmen nach Absatz 2a des vorliegenden Artikels festlegen. Die technischen Spezifikationen und der Inhalt der Standards müssen kosteneffizient und verhältnismäßig sein. Die Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



ABSCHNITT 8

Website-Authentifizierung

Artikel 45

Anforderungen an qualifizierte Zertifikate für die Website-Authentifizierung

(1) Qualifizierte Zertifikate für die Website-Authentifizierung müssen die Anforderungen des Anhangs IV erfüllen. Die Bewertung der Erfüllung dieser Anforderungen erfolgt entsprechend den Standards, Spezifikationen und Verfahren nach Absatz 2 dieses Artikels.

(1a) Die gemäß Absatz 1 des vorliegenden Artikels ausgestellten qualifizierten Zertifikate für die Website-Authentifizierung werden von Anbietern von Webbrowsern anerkannt. Anbieter von Webbrowsern stellen sicher, dass in dem Zertifikat bescheinigte Identitätsdaten und zusätzliche bescheinigte Attribute benutzerfreundlich dargestellt werden. Anbieter von Webbrowsern gewährleisten die Unterstützung der in Absatz 1 des vorliegenden Artikels genannten qualifizierten Zertifikate für die Website-Authentifizierung und die Interoperabilität mit diesen; davon ausgenommen sind Kleinstunternehmen und Kleinunternehmen, wie in Artikel 2 des Anhangs der Empfehlung 2003/361/EG der Kommission definiert, während der ersten fünf Jahre ihrer Tätigkeit als Anbieter von Webbrowserdiensten.

(1b) Für qualifizierte Zertifikate für die Website-Authentifizierung dürfen keine verbindlichen Anforderungen gelten, die über die in Absatz1 festgelegten hinausgehen.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für qualifizierte Zertifikate für die Website-Authentifizierung nach Absatz 1 des vorliegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 45a

Cybersicherheits-Vorsorgemaßnahmen

(1) Anbieter von Webbrowsern ergreifen keine Maßnahmen, die ihren Verpflichtungen nach Artikel 45 entgegenstehen, insbesondere den Anforderungen, qualifizierte Zertifikate für die Website-Authentifizierung anzuerkennen und die bereitgestellten Identitätsdaten benutzerfreundlich darzustellen.

(2) Abweichend von Absatz 1, und nur in Fällen begründeter Bedenken hinsichtlich Sicherheitsverletzungen oder eines Integritätsverlusts eines bestimmten Zertifikats oder eines Satzes von Zertifikaten, können Anbieter von Webbrowsern Vorsorgemaßnahmen in Bezug auf dieses Zertifikat oder diesen Satz von Zertifikaten ergreifen.

(3) Wenn ein Anbieter eines Webbrowsers Maßnahmen gemäß Absatz 2 ergreift, teilt der Anbieter des Webbrowsers der Kommission, der zuständigen Aufsichtsstelle, der Einrichtung, der das Zertifikat ausgestellt wurde und dem qualifizierten Vertrauensdiensteanbieter, der das Zertifikat oder den Satz von Zertifikaten ausgestellt hat, ihre Bedenken unverzüglich schriftlich zusammen mit einer Beschreibung der Maßnahmen, die aufgrund dieser Bedenken ergriffen worden sind, mit. Bei Erhalt einer solchen Meldung stellt die zuständige Aufsichtsstelle dem betreffenden Anbieter des Webbrowsers eine Empfangsbestätigung aus.

(4) Die zuständige Aufsichtsstelle untersucht die in der Meldung vorgebrachten Themen gemäß Artikel 46b Absatz 4 Buchstabe k. Wenn das Ergebnis der Untersuchung nicht zum Widerruf des Qualifikationsstatus des Zertifikats führt, informiert die Aufsichtsstelle den Anbieter des Webbrowsers entsprechend und fordert diesen Anbieter auf, die Vorsorgemaßnahmen nach Absatz 2 dieses Artikels zu beenden.



ABSCHNITT 9

elektronische attributsbescheinigung

Artikel 45b

Rechtswirkungen der elektronischen Attributsbescheinigung

(1) Einer elektronischen Attributsbescheinigung darf die Rechtswirkung oder die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form vorliegt oder nicht die Anforderungen an qualifizierte elektronische Attributsbescheinigungen erfüllt.

(2) Eine qualifizierte elektronische Attributsbescheinigung und Attributsbescheinigungen, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt werden, haben dieselbe Rechtswirkung wie rechtmäßig ausgestellte Bescheinigungen in Papierform.

(3) Eine Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle in einem Mitgliedstaat ausgestellt wurde, wird in allen Mitgliedstaaten als Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wurde, anerkannt.

Artikel 45c

Elektronische Attributsbescheinigung in öffentlichen Diensten

Wird eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel und einer Authentifizierung nach nationalem Recht für den Zugang zu einem von einer öffentlichen Stelle erbrachten Online-Dienst verlangt, so dürfen Personenidentifizierungsdaten, die in der elektronischen Attributsbescheinigung enthalten sind, eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel und eine Authentifizierung der elektronischen Identifizierung nicht ersetzen, es sei denn, der Mitgliedstaat hat dies ausdrücklich gestattet. In diesem Fall werden auch qualifizierte elektronische Attributsbescheinigungen aus anderen Mitgliedstaaten akzeptiert.

Artikel 45d

Anforderungen an die qualifizierte elektronische Attributsbescheinigung

(1) Qualifizierte elektronische Attributsbescheinigungen müssen die Anforderungen des Anhangs V erfüllen.

(2) Die Bewertung der Erfüllung der Anforderungen des Anhangs V erfolgt gemäß den in Absatz 5 dieses Artikels genannten Standards, Spezifikationen und Verfahren.

(3) Für qualifizierte elektronische Attributsbescheinigungen dürfen keine verbindlichen Anforderungen gelten, die über die in Anhang V festgelegten hinausgehen.

(4) Wird eine qualifizierte elektronische Attributsbescheinigung nach der anfänglichen Ausstellung widerrufen, so ist sie ab dem Zeitpunkt des Widerrufs nicht mehr gültig und darf unter keinen Umständen erneut Gültigkeit erlangen.

(5) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für qualifizierte elektronische Attributsbescheinigungen fest. Diese Durchführungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 45e

Überprüfung der Attribute anhand authentischer Quellen

(1) Die Mitgliedstaaten sorgen innerhalb von 24 Monaten nach dem Tag des Inkrafttretens der Durchführungsrechtsakte nach Artikel 5a Absatz 23 und Artikel 5c Absatz 6 dafür, dass zumindest für die in Anhang VI aufgeführten Attribute, soweit diese Attribute auf authentischen Quellen des öffentlichen Sektors beruhen, Maßnahmen getroffen werden, die es qualifizierten Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermöglichen, diese Attribute auf Verlangen des Nutzers gemäß Unionsrecht oder nationalem Recht mit elektronischen Mitteln zu überprüfen.

(2) Bis zum 21. November 2024 erstellt die Kommission unter Berücksichtigung einschlägiger internationaler Normen im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für den Katalog der Attribute sowie die Systeme für die Attributsbescheinigung und die Überprüfungsverfahren für qualifizierte elektronische Attribute für die Zwecke von Absatz 1 des vorliegenden Artikels fest. Diese Durchführungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 45f

Anforderungen an elektronische Attributsbescheinigungen, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt werden

(1) Eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wird, muss folgende Anforderungen erfüllen:

		die in Anhang VII festgelegten Anforderungen;



		das qualifizierte Zertifikat, das der qualifizierten elektronischen Signatur oder dem qualifizierten elektronischen Siegel der öffentlichen Stelle nach Artikel 3 Nummer 46, die als Aussteller nach Anhang VII Buchstabe b identifiziert wurde, zugrunde liegt, enthält einen spezifischen Satz zertifizierter Attribute in einer für eine automatisierte Verarbeitung geeigneten Form und





i) 	aus dem hervorgeht, dass die ausstellende Stelle gemäß Vorschriften des Unionsrechts oder des nationalen Rechts als für die authentische Quelle, auf deren Grundlage die elektronische Attributsbescheinigung ausgestellt wird, zuständige Stelle oder als die in deren Namen handlungsbefugte Stelle eingerichtet wurde,

ii) 	der einen Datensatz enthält, der die unter Ziffer i genannte authentische Quelle eindeutig repräsentiert, und

iii) 	in dem die unter Ziffer i genannten Vorschriften des Unionsrechts und des nationalen Rechts angegeben sind.

(2) Der Mitgliedstaat, in dem die öffentlichen Stellen nach Artikel 3 Nummer 46 niedergelassen sind, stellt sicher, dass die öffentlichen Stellen, die elektronische Attributsbescheinigungen ausstellen, ein Maß an Verlässlichkeit und Vertrauenswürdigkeit aufweisen, die den qualifizierten Vertrauensdiensteanbietern gemäß Artikel 24 entsprechen.

(3) Die Mitgliedstaaten teilen der Kommission die öffentlichen Stellen nach Artikel 3 Nummer 46 mit. Diese Mitteilung umfasst einen von einer Konformitätsbewertungsstelle ausgestellten Konformitätsbewertungsbericht, in dem bestätigt wird, dass die Anforderungen der Absätze 1, 2 und 6 des vorliegenden Artikels erfüllt sind. Die Kommission macht die Liste der öffentlichen Stellen nach Artikel 3 Nummer 46 auf sichere Weise und elektronisch unterzeichnet oder besiegelt in einer für eine automatisierte Verarbeitung geeigneten Form öffentlich zugänglich.

(4) Wurde eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wurde, nach der ursprünglichen Ausstellung widerrufen, so verliert sie ab dem Zeitpunkt ihres Widerrufs ihre Gültigkeit und ihr Status wird nicht wiederhergestellt.

(5) Bei elektronischen Attributsbescheinigungen, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wurden, wird davon ausgegangenen, dass sie die Anforderungen des Absatzes 1 erfüllen, sofern sie den in Standards, Spezifikationen und Verfahren nach Absatz 6 entsprechen.

(6) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für elektronische Attributsbescheinigungen, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt werden, fest. Diese Durchführungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(7) Bis zum 21. November 2024 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für die Zwecke des Absatzes 3 dieses Artikels fest. Diese Durchführungsrechtsakte stehen im Einklang mit den Durchführungsrechtsakten zur Umsetzung der europäischen Brieftasche für die Digitale Identität nach Artikel 5a Absatz 23. Sie werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

(8) Öffentliche Stellen nach Artikel 3 Nummer 46, die elektronische Attributsbescheinigungen ausstellen, stellen eine Schnittstelle zu den nach Artikel 5a bereitgestellten europäischen Brieftaschen für die Digitale Identität bereit.

Artikel 45g

Ausstellung elektronischer Attributsbescheinigungen für europäische Brieftaschen für die Digitale Identität

(1) Anbieter elektronischer Attributsbescheinigungen bieten Nutzern der europäischen Brieftasche für die Digitale Identität die Möglichkeit, die elektronische Attributsbescheinigung unabhängig von dem Mitgliedstaat, in dem die europäische Brieftasche für die Digitale Identität bereitgestellt wird, anzufordern, zu erhalten, zu speichern und zu verwalten.

(2) Anbieter qualifizierter elektronischer Attributsbescheinigungen stellen eine Schnittstelle zu den nach Artikel 5a bereitgestellten europäischen Brieftaschen für die Digitale Identität bereit.

Artikel 45h

Zusätzliche Vorschriften für die Erbringung von Diensten für elektronische Attributsbescheinigungen

(1) Anbieter qualifizierter und nichtqualifizierter Dienste für elektronische Attributsbescheinigungen dürfen personenbezogene Daten in Bezug auf die Erbringung dieser Dienste nicht mit personenbezogenen Daten aus anderen von ihnen oder ihren Geschäftspartnern angebotenen Diensten kombinieren.

(2) Personenbezogene Daten in Bezug auf die Erbringung von Diensten für elektronische Attributsbescheinigungen werden von allen anderen vom Anbieter elektronischer Attributsbescheinigungen gespeicherten Daten logisch getrennt gehalten.

(3) Anbieter elektronischer Attributsbescheinigungen setzen die Bereitstellung solcher qualifizierter Vertrauensdienste auf eine Weise um, dass sie von anderen von ihnen bereitgestellten Diensten funktional getrennt ist.





ABSCHNITT 10

elektronische archivierungsdienste

Artikel 45i

Rechtswirkung elektronischer Archivierungsdienste

(1) Elektronischen Daten und elektronischen Dokumenten, die mittels eines elektronischen Archivierungsdienstes aufbewahrt werden, darf die Rechtswirkung oder die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in elektronischer Form vorliegen oder weil sie nicht mittels eines qualifizierten elektronischen Archivierungsdienstes aufbewahrt werden.

(2) Für elektronische Daten und elektronische Dokumente, die mittels eines qualifizierten elektronischen Archivierungsdienstes aufbewahrt werden, gilt die Vermutung der Unversehrtheit und der Richtigkeit der Herkunftsangabe für den Zeitraum der Bewahrung durch den qualifizierten Vertrauensdiensteanbieter.

Artikel 45j

Anforderungen an qualifizierte elektronische Archivierungsdienste

(1) Qualifizierte elektronische Archivierungsdienste müssen folgende Anforderungen erfüllen:

		sie werden von qualifizierten Vertrauensdiensteanbietern erbracht;



		sie verwenden Verfahren und Technologien, mit denen die Dauerhaftigkeit und Lesbarkeit der elektronischen Daten und elektronischen Dokumente über den Zeitraum ihrer technologischen Geltung hinaus und mindestens während des gesamten rechtlichen oder vertraglichen Bewahrungszeitraums gewährleistet werden können, wobei ihre Unversehrtheit und die Richtigkeit ihrer Herkunftsangaben gewahrt werden;



		sie stellen sicher, dass diese elektronischen Daten und diese elektronischen Dokumente so aufbewahrt werden, dass sie vor Verlust und Veränderung geschützt sind, mit Ausnahme von Änderungen in Bezug auf das Medium oder das elektronische Format;



		sie ermöglichen es autorisierten vertrauenden Beteiligten, einen Bericht auf automatisierte Weise zu erhalten, mit dem bestätigt wird, dass für aus einem qualifizierten elektronischen Archiv abgerufene elektronische Daten und elektronische Dokumente die Vermutung der Unversehrtheit der Daten ab dem Beginn des Bewahrungszeitraums bis zum Zeitpunkt des Abrufs gilt;





Der in Unterabsatz 1 Buchstabe d genannte Bericht wird in zuverlässiger und effizienter Weise bereitgestellt und trägt die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel des Anbieters des qualifizierten elektronischen Archivierungsdienstes.

(2) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, Spezifikationen und Verfahren für qualifizierte elektronische Archivierungsdienste fest. Bei qualifizierten elektronischen Archivierungsdiensten, die diesen Standards, Spezifikationen und Verfahren entsprechen, wird davon ausgegangen, dass sie die Anforderungen für qualifizierte elektronische Archivierungsdienste erfüllen. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



ABSCHNITT 11

elektronische journale

Artikel 45k

Rechtswirkungen elektronischer Journale

(1) Einem elektronischen Journal darf die Rechtswirkung oder die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in elektronischer Form vorliegt oder die Anforderungen an qualifizierte elektronische Journale nicht erfüllt.

(2) Für Datensätze in einem qualifizierten elektronischen Journal gilt die Vermutung der eindeutigen und genauen fortlaufenden chronologischen Reihenfolge und der Unversehrtheit.

Artikel 45l

Anforderungen an qualifizierte elektronische Journale

(1) Qualifizierte elektronische Journale müssen folgende Anforderungen erfüllen:

		sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern erstellt und verwaltet;



		sie stellen die Herkunft der Datensätze im Journal fest;



		sie gewährleisten die eindeutige fortlaufende chronologische Reihenfolge der Datensätze im Journal;



		sie zeichnen die Daten so auf, dass jede spätere Änderung an den Daten sofort erkennbar ist, und gewährleisten somit ihre Unversehrtheit im Zeitverlauf.





(2) Bei einem elektronischen Journal, das den in Absatz 3 genannten Standards, Spezifikationen und Verfahren entspricht, wird davon ausgegangen, dass es die Anforderungen des Absatzes 1 erfüllt.

(3) Bis zum 21. Mai 2025 erstellt die Kommission im Wege von Durchführungsrechtsakten eine Liste von Referenzstandards und legt, sofern erforderlich, die Spezifikationen und Verfahren für qualifizierte Validierungsdienste nach Absatz 1 des vorliegenden Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



KAPITEL IV

ELEKTRONISCHE DOKUMENTE

Artikel 46

Rechtswirkung elektronischer Dokumente

Einem elektronischen Dokument darf die Rechtswirkung und die Zulässigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil es in elektronischer Form vorliegt.



KAPITEL IVa

RAHMEN FÜR DIE GOVERNANCE

Artikel 46a

Aufsicht über den Rahmen für die europäischen Brieftasche für die Digitale Identität

(1) Die Mitgliedsstaaten benennen eine oder mehrere in ihrem Hoheitsgebiet niedergelassene Aufsichtsstellen.

Die gemäß Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen Befugnisse und angemessene Ressourcen für die Wahrnehmung ihrer Aufgaben auf wirksame, effiziente und unabhängige Weise.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach Absatz 1 benannten Aufsichtsstellen sowie alle nachfolgenden Änderungen daran mit. Die Kommission veröffentlicht eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

		Ausübung der Aufsicht über die im Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen Anbieter von europäischen Brieftaschen für die Digitale Identität, um, im Wege von Ex-ante- und Ex-post-Aufsichtstätigkeiten zu gewährleisten, dass diese Anbieter und von diesen bereitgestellte europäische Brieftaschen für die Digitale Identität den Anforderungen dieser Verordnung entsprechen;



		erforderlichenfalls Ergreifen von Maßnahmen in Bezug auf die im Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen Anbieter von europäischen Brieftaschen für die Digitale Identität im Wege von Ex-post-Aufsichtstätigkeiten, wenn sie Informationen darüber erhalten, dass Anbieter oder von diesen bereitgestellte europäische Brieftaschen für die Digitale Identität gegen diese Verordnung verstoßen.





(4) Die nach Absatz 1 benannten Aufsichtsstellen nehmen unter anderem insbesondere folgende Aufgaben wahr:

		Zusammenarbeit mit anderen Aufsichtsstellen und Unterstützung dieser Stellen gemäß den Artikeln 46c und 46e;



		Anforderung der für die Überwachung der Einhaltung der vorliegenden Verordnung erforderlichen Informationen;



		Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten zuständigen Behörden der betroffenen Mitgliedstaaten über alle erheblichen Sicherheitsverletzungen oder Fälle von Integritätsverlust, von denen sie bei der Wahrnehmung ihrer Aufgaben Kenntnis erlangen, und in Fällen, in denen weitere Mitgliedstaaten von einer erheblichen Sicherheitsverletzung oder einem erheblichen Integritätsverlust betroffen sind, Unterrichtung der benannten oder eingerichteten einheitlichen Anlaufstelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 des betroffenen Mitgliedstaats und der benannten einheitlichen Anlaufstellen nach Artikel 46c Absatz 1 der vorliegenden Verordnung in den anderen betroffenen Mitgliedstaaten sowie Information der Öffentlichkeit oder Verpflichtung von Anbietern der europäischen Brieftasche für die Digitale Identität, dies zu tun, wenn die Aufsichtsstelle feststellt, dass eine Offenlegung der Sicherheitsverletzung oder des Integritätsverlusts im öffentlichen Interesse wäre;



		Überprüfungen vor Ort und Fernaufsicht;



		Verpflichtung der Anbieter von europäischen Brieftaschen für die Digitale Identität, bei jedem Fall von Nichteinhaltung der Anforderungen dieser Verordnung Abhilfe zu schaffen;



		Aussetzen oder Widerrufen der Registrierung und der Einbeziehung der vertrauenden Beteiligten in den Mechanismus nach Artikel 5b Absatz 7 im Falle rechtswidriger oder betrügerischer Verwendung der europäischen Brieftaschen für die Digitale Identität;



		Zusammenarbeit mit den gemäß Artikel 51 der Verordnung (EU) 2016/679 eingerichteten zuständigen Aufsichtsbehörden, insbesondere deren unverzügliche Unterrichtung, wenn anscheinend gegen Datenschutzvorschriften verstoßen wurde, sowie über Sicherheitsverletzungen, die anscheinend Verletzungen des Schutzes personenbezogener Daten darstellen.





(5) Verlangt die nach Absatz 1 benannte Aufsichtsstelle vom Anbieter einer europäischen Brieftasche für die Digitale Identität bei Nichteinhaltung der Anforderungen nach dieser Verordnung gemäß Absatz 4 Buchstabe e Abhilfe zu schaffen und kommt dieser Anbieter dieser Aufforderung — gegebenenfalls innerhalb einer von der Aufsichtsstelle gesetzten Frist — nicht nach, so kann die nach Absatz 1 benannte Aufsichtsstelle unter Berücksichtigung insbesondere der Tragweite, der Dauer und der Auswirkungen der Nichteinhaltung anordnen, dass der Anbieter die Bereitstellung der europäischen Brieftasche für die Digitale Identität aussetzt oder beendet. Die Aufsichtsstelle setzt die Aufsichtsstellen anderer Mitgliedstaaten, die Kommission, vertrauende Beteiligte und Nutzer der europäischen Brieftasche für die Digitale Identität unverzüglich von der Entscheidung, die Aussetzung oder Beendigung der Bereitstellung der europäischen Brieftasche für die Digitale Identität zu verlangen, in Kenntnis.

(6) Bis zum 31. März jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der Kommission einen Bericht über ihre hauptsächlichen Tätigkeiten während des vorangegangenen Kalenderjahres vor. Die Kommission stellt diese jährlichen Berichte dem Parlament und dem Rat zur Verfügung.

(7) Bis zum 21. Mai 2025 legt die Kommission im Wege von Durchführungsrechtsakten Form und Verfahren für die in Absatz 6 des vorliegenden Artikels genannten Berichte fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 46b

Beaufsichtigung von Vertrauensdiensten

(1) Die Mitgliedstaaten benennen eine Aufsichtsstelle, die in ihrem Hoheitsgebiet niedergelassen ist, oder sie benennen, aufgrund einer gegenseitigen Vereinbarung mit einem anderen Mitgliedstaat, eine in diesem anderen Mitgliedstaat niedergelassene Aufsichtsstelle. Diese Aufsichtsstelle ist für die Wahrnehmung der Aufsichtsaufgaben im benennenden Mitgliedstaat im Hinblick auf Vertrauensdienste verantwortlich.

Die gemäß Unterabsatz 1 benannten Aufsichtsstellen erhalten die erforderlichen Befugnisse und angemessene Ressourcen für die Wahrnehmung ihrer Aufgaben.

(2) Die Mitgliedstaaten teilen der Kommission die Namen und die Adressen ihrer nach Absatz 1 benannten Aufsichtsstellen sowie alle nachfolgenden Änderungen daran mit. Die Kommission veröffentlicht eine Liste der benannten Aufsichtsstellen.

(3) Die nach Absatz 1 benannten Aufsichtsstellen nehmen folgende Funktionen wahr:

		Ausübung der Aufsicht über die im Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen qualifizierten Vertrauensdiensteanbieter und Gewährleistung im Wege von Ex-ante- und Ex-post-Aufsichtstätigkeiten, dass diese qualifizierten Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten Vertrauensdienste den Anforderungen dieser Verordnung entsprechen;



		erforderlichenfalls Durchführung von Maßnahmen im Wege von Ex-post-Aufsichtstätigkeiten in Bezug auf die im Hoheitsgebiet des benennenden Mitgliedstaats niedergelassenen nichtqualifizierten Vertrauensdiensteanbieter, wenn sie Kenntnis davon erhalten, dass diese nichtqualifizierten Vertrauensdiensteanbieter oder die von ihnen erbrachten Vertrauensdienste die Anforderungen dieser Verordnung mutmaßlich nicht erfüllen;





(4) Die nach Absatz 1 benannten Aufsichtsstelle nimmt unter anderem insbesondere folgende Aufgaben wahr:

		Unterrichtung der nach Artikel 8 Absatz 1 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten zuständigen Behörden der betroffenen Mitgliedstaaten über alle erheblichen Sicherheitsverletzungen oder Fälle von Integritätsverlust, von denen sie bei der Wahrnehmung ihrer Aufgaben Kenntnis erlangt, und in Fällen, in denen weitere Mitgliedstaaten von einer erheblichen Sicherheitsverletzung oder einem Integritätsverlust betroffen sind, Unterrichtung der benannten oder eingerichteten einheitlichen Anlaufstelle nach Artikel 8 Absatz 3 der Richtlinie (EU) 2022/2555 des betroffenen Mitgliedstaats und der benannten einheitlichen Anlaufstellen nach Artikel 46c Absatz 1 der vorliegenden Verordnung in den anderen betroffenen Mitgliedstaaten sowie Information der Öffentlichkeit oder Verpflichtung des Vertrauensdiensteanbieters, dies zu tun, wenn die Aufsichtsstelle feststellt, dass eine Offenlegung der Sicherheitsverletzung oder des Integritätsverlusts im öffentlichen Interesse wäre;



		Zusammenarbeit mit anderen Aufsichtsstellen und Unterstützung dieser Stellen gemäß den Artikeln 46c und 46e;



		Analyse der Konformitätsbewertungsberichte gemäß Artikel 20 Absatz 1 und Artikel 21 Absatz 1;



		Berichterstattung an die Kommission über ihre hauptsächlichen Tätigkeiten gemäß Absatz 6 dieses Artikels;



		Durchführung von Überprüfungen oder Beauftragung einer Konformitätsbewertungsstelle mit der Durchführung einer Konformitätsbewertung der qualifizierten Vertrauensdiensteanbieter gemäß Artikel 20 Absatz 2;



		Zusammenarbeit mit den gemäß Artikel 51 der Verordnung (EU) 2016/679 eingerichteten zuständigen Aufsichtsbehörden, insbesondere deren unverzügliche Unterrichtung, wenn scheinbar gegen Datenschutzvorschriften verstoßen wurde, sowie über Sicherheitsverletzungen, die mögliche Verletzungen des Schutzes personenbezogener Daten darstellen;



		Verleihung des Qualifikationsstatus an Vertrauensdiensteanbieter und die von ihnen erbrachten Dienste sowie Entzug dieses Status gemäß den Artikeln 20 und 21;



		Unterrichtung der in Artikel 22 Absatz 3 genannten, für die nationale Vertrauensliste verantwortlichen Stelle über ihre Entscheidung, den Qualifikationsstatus zu verleihen oder zu entziehen, soweit es sich dabei nicht um die nach Absatz 1 benannte Aufsichtsstelle selbst handelt;



		Überprüfung des Vorliegens und der ordnungsgemäßen Anwendung von Vorschriften über Beendigungspläne für den Fall, dass der qualifizierte Vertrauensdiensteanbieter seine Tätigkeit einstellt, wobei auch die Frage, wie die Informationen gemäß Artikel 24 Absatz 2 Buchstabe h weiter zugänglich gehalten werden, geprüft wird;



		Verpflichtung der Vertrauensdiensteanbieter, bei jedem Fall von Nichteinhaltung der Anforderungen dieser Verordnung Abhilfe zu schaffen;



		Prüfung von Angaben von Anbietern von Webbrowsern nach Artikel 45a und erforderlichenfalls Ergreifen von Maßnahmen.





(5) Die Mitgliedstaaten können verlangen, dass die nach Absatz 1 benannte Aufsichtsstelle nach Maßgabe des nationalen Rechts eine Vertrauensinfrastruktur einrichtet, unterhält und aktualisiert.

(6) Bis zum 31. März jedes Jahres legt jede nach Absatz 1 benannte Aufsichtsstelle der Kommission einen Bericht über ihre hauptsächlichen Tätigkeiten während des vorangegangenen Kalenderjahres vor. Die Kommission stellt diese jährlichen Berichte dem Parlament und dem Rat zur Verfügung.

(7) Bis zum 21. Mai 2025 nimmt die Kommission Leitlinien über die Wahrnehmung der Aufgaben nach Absatz 4 dieses Artikels durch die nach Absatz 1 benannten Aufsichtsstellen an und legt im Wege von Durchführungsrechtsakten Form und Verfahren für die in Absatz 6 des vorliegenden Artikels genannten Berichte fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.

Artikel 46c

Einheitliche Anlaufstellen

(1) Jeder Mitgliedstaat benennt eine einheitliche Anlaufstelle für Vertrauensdienste, europäische Brieftaschen für die Digitale Identität und notifizierte elektronische Identifizierungssysteme.

(2) Jede einheitliche Anlaufstelle fungiert als Verbindungsstelle, um die grenzüberschreitende Zusammenarbeit zwischen den Aufsichtsstellen für Vertrauensdiensteanbieter und zwischen den Aufsichtsstellen für die Anbieter von europäischen Brieftaschen für die Digitale Identität und gegebenenfalls der Kommission und der Agentur der Europäischen Union für Cybersicherheit (ENISA) sowie mit anderen nationalen zuständigen Behörden innerhalb des Mitgliedstaats zu gewährleisten.

(3) Jeder Mitgliedstaat veröffentlicht die Namen und die Adressen der nach Absatz 1 benannten einheitlichen Anlaufstellen sowie alle nachfolgenden Änderungen daran und teilt diese der Kommission unverzüglich mit.

(4) Die Kommission veröffentlicht eine Liste der nach Absatz 3 mitgeteilten einheitlichen Anlaufstellen.

Artikel 46d

Gegenseitige Amtshilfe

(1) Um die Beaufsichtigung und Durchsetzung von Verpflichtungen im Rahmen dieser Verordnung zu erleichtern, können nach Artikel 46a Absatz 1 und Artikel 46b Absatz 1 benannten Aufsichtsstellen unter anderem durch die gemäß Artikel 46e Absatz 1 eingerichtete Kooperationsgruppe, um Amtshilfe von den Aufsichtsstellen eines anderen Mitgliedstaats ersuchen, in dem der Anbieter der europäischen Brieftasche für die Digitale Identität oder der Vertrauensdienstanbieter ansässig ist, oder in dem sich sein Netz und seine Informationssysteme befinden, oder in dem seine Dienste angeboten werden.

(2) Gegenseitige Amtshilfe umfasst mindestens Folgendes:

		Die Aufsichtsstelle, die Aufsichts- und Durchsetzungsmaßnahmen in einem Mitgliedstaat anwendet, informiert und konsultiert die Aufsichtsstelle des anderen betroffenen Mitgliedstaats.



		Die Aufsichtsstelle kann die Aufsichtsstelle eines anderen betroffenen Mitgliedstaats ersuchen, Aufsichts- oder Durchsetzungsmaßnahmen zu ergreifen, einschließlich beispielsweise Ersuchen um Nachprüfungen im Zusammenhang mit den Konformitätsbewertungsberichten gemäß den Artikeln 20 und 21 in Bezug auf die Erbringung von Vertrauensdienten.



		Gegebenenfalls können Aufsichtsstellen gemeinsame Untersuchungen mit den Aufsichtsstellen anderer Mitgliedstaaten durchführen.





Die Vorkehrungen und Verfahren für gemeinsame Tätigkeiten nach Unterabsatz 1 werden von den betreffenden Mitgliedstaaten nach Maßgabe ihres jeweiligen nationalen Rechts vereinbart und festgelegt.

(3) Die Aufsichtsstelle, an die ein Amtshilfeersuchen gerichtet wird, kann dieses Ersuchen aus einem der folgenden Gründe ablehnen:

		Die erbetene Unterstützung steht in keinem angemessenen Verhältnis zu den nach Artikel 46a und 46b durchgeführten Aufsichtstätigkeiten der Aufsichtsstelle;



		die Aufsichtsstelle ist für die Gewährung der erbetenen Unterstützung nicht zuständig;



		die Gewährung der erbetenen Unterstützung wäre nicht vereinbar mit dieser Verordnung.





(4) Bis zum 21. Mai 2025 und danach alle zwei Jahre gibt die gemäß Artikel 46e Absatz 1 eingerichtete Kooperationsgruppe Leitlinien zu organisatorischen Aspekten und Verfahren für die gegenseitige Amtshilfe gemäß den Absätzen 1 und 2 dieses Artikels heraus.

Artikel 46e

Europäische Kooperationsgruppe für die digitale Identität

(1) Um die grenzübergreifende Zusammenarbeit und den Informationsaustausch unter den Mitgliedstaaten im Bereich der Vertrauensdienste, der europäischen Brieftaschen für die Digitale Identität und der notifizierten elektronischen Identifizierungssysteme zu erleichtern, richtet die Kommission die europäische Kooperationsgruppe für die digitale Identität (im Folgenden „Kooperationsgruppe“) ein.

(2) Die Kooperationsgruppe setzt sich aus von den Mitgliedstaaten und der Kommission ernannten Vertretern zusammen. Den Vorsitz in der Kooperationsgruppe führt die Kommission. Die Kommission stellt das Sekretariat der Kooperationsgruppe bereit.

(3) Vertreter einschlägiger Interessenträger können ad hoc zur Teilnahme an Sitzungen der Kooperationsgruppe und an ihrer Tätigkeit als Beobachter eingeladen werden.

(4) Die ENISA wird als Beobachter zur Teilnahme an den Tätigkeiten der Kooperationsgruppe, zum Gedankenaustausch, zum Austausch von bewährten Verfahren und Informationen zu relevanten Aspekten der Cybersicherheit, wie beispielsweise das Melden von Sicherheitsverletzungen, und zur Verwendung von Cybersicherheitszertifikaten oder Cybersicherheitsnormen eingeladen.

(5) Die Kooperationsgruppe nimmt folgende Aufgaben wahr:

		Beratungen und Zusammenarbeit mit der Kommission zu neuen politischen Initiativen im Bereich der europäischen Brieftaschen für die Digitale Identität, elektronischen Identifizierungsmittel und Vertrauensdienste;



		Beratung der Kommission, sofern angemessen, während der frühen Phase der Vorbereitung von Entwürfen von Durchführungsrechtsakten und delegierten Rechtsakten, die gemäß dieser Verordnung angenommen werden sollen;



		zur Unterstützung der Aufsichtsstellen bei der Umsetzung der Bestimmungen dieser Verordnung:





i) 	Austausch von bewährten Verfahren und Informationen über die Anwendung der Bestimmungen dieser Verordnung;

ii) 	Prüfung der einschlägigen Entwicklungen in den Bereichen europäische Brieftaschen für die Digitale Identität, elektronische Identifizierung und Vertrauensdienste;

iii) 	Organisation regelmäßiger gemeinsame Sitzungen mit relevanten Interessenträgern aus der gesamten Union, um die Tätigkeiten der Kooperationsgruppe zu erörtern und Beiträge zu neuen politischen Herausforderungen einzuholen;

iv) 	Gedankenaustausch und Austausch von bewährten Verfahren und Informationen in Bezug auf relevante Cybersicherheitsaspekte der europäischen Brieftasche für die Digitale Identität, der elektronischen Identifizierungssysteme und der Vertrauensdienste mit Unterstützung der ENISA;

v) 	Austausch bewährter Verfahren für die Entwicklung und Umsetzung von Strategien für die Meldung von Sicherheitsverletzungen sowie gemeinsame Maßnahmen gemäß den Artikeln 5e und 10;

vi) 	Organisation gemeinsamer Sitzungen mit der NIS-Kooperationsgruppe gemäß Artikel 14 Absatz 1 der Richtlinie (EU) 2022/2555 zum Austausch relevanter Informationen in Bezug auf Vertrauensdienste und elektronische Identifizierung im Zusammenhang mit Cyberbedrohungen, Cybervorfällen, Schwachstellen, Sensibilisierungsinitiativen, Schulungen, Übungen und Kompetenzen, Kapazitätsaufbau, Kapazitäten im Bereich der Standards und technische Spezifikationen sowie Standards und technische Spezifikationen;

vii) 	Erörterung spezifischer Ersuchen und Amtshilfe nach Artikel 46d auf Ersuchen einer Aufsichtsbehörde;

viii) 	Erleichterung des Informationsaustauschs zwischen Aufsichtsstellen durch Bereitstellung von Leitlinien zu den organisatorischen Aspekten und Verfahren für die gegenseitige Amtshilfe gemäß Artikel 46d;

		Organisation gegenseitiger Begutachtung der gemäß dieser Verordnung zu notifizierenden elektronischen Identifizierungssysteme.





(6) Die Mitgliedstaaten gewährleisten eine sichere, wirksame und effiziente Zusammenarbeit der benannten Vertreter in der Kooperationsgruppe.

(7) Bis zum 21. Mai 2025 legt die Kommission im Wege von Durchführungsrechtsakten die erforderlichen Verfahrensmodalitäten zur Erleichterung der Zusammenarbeit zwischen den Mitgliedstaaten nach Absatz 5 Buchstabe d dieses Artikels fest. Diese Durchführungsrechtsakte werden gemäß dem in Artikel 48 Absatz 2 genannten Prüfverfahren erlassen.



KAPITEL V

BEFUGNISÜBERTRAGUNGEN UND DURCHFÜHRUNGSBESTIMMUNGEN

Artikel 47

Ausübung der Befugnisübertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten Bedingungen übertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemäß Artikel 5c Absatz 7, Artikel 24 Absatz 4b und Artikel 30 Absatz 4 wird der Kommission auf unbestimmte Zeit ab dem 17. September 2014 übertragen.

(3) Die Befugnisübertragung gemäß Artikel 5c Absatz 7, Artikel 24 Absatz 4b und Artikel 30 Absatz 4 kann vom Europäischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss über den Widerruf beendet die Übertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veröffentlichung im Amtsblatt der Europäischen Union oder zu einem im Beschluss über den Widerruf angegebenen späteren Zeitpunkt wirksam. Die Gültigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss über den Widerruf nicht berührt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlässt, übermittelt sie ihn gleichzeitig dem Europäischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemäß Artikel 5c Absatz 7, Artikel 24 Absatz 4b oder Artikel 30 Absatz 4 erlassen wurde, tritt nur in Kraft, wenn weder das Europäische Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach Übermittlung dieses Rechtsakts an das Europäische Parlament und den Rat Einwände erhoben haben oder wenn vor Ablauf dieser Frist das Europäische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwände erheben werden. Auf Initiative des Europäischen Parlaments oder des Rates wird diese Frist um zwei Monate verlängert.

Artikel 48

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstützt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.



KAPITEL VI

SCHLUSSBESTIMMUNGEN

Artikel 48a

Berichtspflichten

(1) Die Mitgliedstaaten sorgen für die Erhebung von Statistiken über das Funktionieren von europäischen Brieftaschen für die Digitale Identität und der qualifizierten Vertrauensdienste, die in ihrem Hoheitsgebiet angeboten werden.

(2) Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

		die Zahl der natürlichen und juristischen Personen, die eine gültige europäische Brieftasche für die Digitale Identität haben;



		die Art und Anzahl der Dienste, die die Verwendung der europäischen Brieftasche für die Digitale Identität akzeptieren;



		die Anzahl der Beschwerden von Nutzern und der Vorfälle in Bezug auf Verbraucherschutz oder Datenschutz betreffend vertrauende Beteiligte und qualifizierte Vertrauensdienste;



		einen zusammenfassenden Bericht mit Daten zu Vorfällen, durch die die Verwendung der europäischen Brieftasche für die Digitale Identität verhindert wurde;



		eine Zusammenfassung signifikanter Cybersicherheitsvorfälle, Verletzungen des Datenschutzes und der betroffenen Nutzer von europäischen Brieftaschen für die Digitale Identität oder qualifizierten Vertrauensdiensten.





(3) Die in Absatz 2 genannten Statistiken werden der Öffentlichkeit in einem offenen und weithin verwendeten maschinenlesbaren Format zur Verfügung gestellt.

(4) Bis zum 31. März jedes Jahres übermitteln die Mitgliedstaaten der Kommission einen Bericht über die nach Absatz 2 erhobenen Statistiken.

Artikel 49

Überprüfung

(1) Die Kommission überprüft die Anwendung dieser Verordnung und erstattet dem Europäischen Parlament und dem Rat bis zum 21. Mai 2026 darüber Bericht. In diesem Bericht bewertet die Kommission insbesondere, ob es angezeigt ist, den Anwendungsbereich dieser Verordnung oder ihrer spezifischen Bestimmungen, einschließlich insbesondere der Bestimmungen in Artikel 5c Absatz 5, zu ändern, wobei den bei der Anwendung dieser Verordnung gesammelten Erfahrungen sowie den Entwicklungen der Technologie, des Marktes und des Rechts Rechnung getragen wird. Diesem Bericht wird erforderlichenfalls ein Vorschlag zur Änderung dieser Verordnung beigefügt.

(2) Der in Absatz 1 genannte Bericht enthält eine Bewertung der Verfügbarkeit, Sicherheit und Nutzbarkeit der notifizierten elektronischen Identifizierungsmittel und der europäischen Brieftaschen für die Digitale Identität, die in den Anwendungsbereich dieser Verordnung fallen, und eine Bewertung, ob alle privaten Online-Diensteanbieter, die zur Authentifizierung der Nutzer auf elektronische Identifizierungsdienste Dritter zurückgreifen, dazu verpflichtet werden sollen, die Verwendung von notifizierten elektronischen Identifizierungsmitteln und europäischen Brieftaschen für die Digitale Identität zu akzeptieren.

(3) Bis zum 21. Mai 2030 und danach alle vier Jahre legt die Kommission dem Europäischen Parlament und dem Rat einen Bericht über die Fortschritte im Hinblick auf die Verwirklichung der mit dieser Verordnung verfolgten Ziele vor.

Artikel 50

Aufhebung

(1) Die Richtlinie 1999/93/EG wird mit Wirkung vom 1. Juli 2016 aufgehoben.

(2) Bezugnahmen auf die aufgehobene Richtlinie gelten als Bezugnahmen auf diese Verordnung.

Artikel 51

Übergangsbestimmungen

(1) Sichere Signaturerstellungseinheiten, deren Übereinstimmung mit den Anforderungen des Artikels 3 Absatz 4 der Richtlinie 1999/93/EG festgestellt wurde, gelten bis zum 21. Mai 2027 weiterhin als qualifizierte elektronische Signaturerstellungseinheiten gemäß dieser Verordnung.

(2) Qualifizierte Zertifikate, die natürlichen Personen gemäß der Richtlinie 1999/93/EG ausgestellt wurden, gelten bis zum 21. Mai 2026 weiterhin als qualifizierte Zertifikate für elektronische Signaturen gemäß dieser Verordnung.

(3) Die Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und Fernsiegelerstellungseinheiten durch qualifizierte Vertrauensdiensteanbieter, die keine qualifizierten Vertrauensdiensteanbieter sind, die qualifizierte Vertrauensdienste für die Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten und Fernsiegelerstellungseinheiten gemäß den Artikeln 29a und 39a erbringen, darf bis zum 21. Mai 2026 fortgeführt werden, ohne dass die Pflicht besteht, für diese Verwaltungsdienste den Qualifikationsstatus zu erlangen.

(4) Qualifizierte Vertrauensdiensteanbieter, denen der Qualifikationsstatus gemäß dieser Verordnung vor dem 20. Mai 2024 zuerkannt wurde, legen der Aufsichtsstelle so bald wie möglich, jedenfalls bis zum 21. Mai 2026, einen Konformitätsbewertungsbericht vor, mit dem die Einhaltung des Artikels 24 Absätze 1, 1a und 1b nachgewiesen wird.

Artikel 52

Inkrafttreten

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veröffentlichung im Amtsblatt der Europäischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 1. Juli 2016 mit folgenden Ausnahmen:

		Artikel 8 Absatz 3, Artikel 9 Absatz 5, Artikel 12 Absätze 2 bis 9, Artikel 17 Absatz 8, Artikel 19 Absatz 4, Artikel 20 Absatz 4, Artikel 21 Absatz 4, Artikel 22 Absatz 5, Artikel 23 Absatz 3, Artikel 24 Absatz 5, Artikel 27 Absätze 4 und 5, Artikel 28 Absatz 6, Artikel 29 Absatz 2, Artikel 30 Absätze 3 und 4, Artikel 31 Absatz 3, Artikel 32 Absatz 3, Artikel 33 Absatz 2, Artikel 34 Absatz 2, Artikel 37 Absätze 4 und 5, Artikel 38 Absatz 6, Artikel 42 Absatz 2, Artikel 44 Absatz 2, Artikel 45 Absatz 2 sowie Artikel 47 und 48 gelten ab dem 17. September 2014;



		Artikel 7, Artikel 8 Absätze 1 und 2, Artikel 9, 10, 11 und Artikel 12 Absatz 1 gelten ab dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchführungsrechtsakte;



		Artikel 6 findet drei Jahre nach dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchführungsrechtsakte Anwendung.





(3) Ist das notifizierte elektronische Identifizierungssystem vor dem in Absatz 2 Buchstabe c genannten Datum in der von der Kommission gemäß Artikel 9 veröffentlichten Liste aufgeführt, so erfolgt die Anerkennung der elektronischen Identifizierungsmittel dieses Systems gemäß Artikel 6 spätestens 12 Monate nach der Veröffentlichung dieses Systems, jedoch nicht vor dem in Absatz 2 Buchstabe c genannten Datum.

(4) Abweichend von Absatz 2 Buchstabe c kann ein Mitgliedstaat entscheiden, dass elektronische Identifizierungsmittel eines von einem anderen Mitgliedstaat gemäß Artikel 9 Absatz 1 notifizierten elektronischen Identifizierungssystems in dem ersten Mitgliedstaat ab dem Datum des Beginns der Anwendung der in Artikel 8 Absatz 3 und Artikel 12 Absatz 8 genannten Durchführungsrechtsakte anerkannt werden. Die betreffenden Mitgliedstaaten setzen die Kommission davon in Kenntnis. Die Kommission veröffentlicht diese Informationen.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.





ANHANG I

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR ELEKTRONISCHE SIGNATUREN

Qualifizierte Zertifikate für elektronische Signaturen enthalten Folgendes:

		eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische Signaturen ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;



		einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie





— 	bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer gemäß der amtlichen Eintragung;

— 	bei einer natürlichen Person: den Namen der Person;

		mindestens den Namen des Unterzeichners oder ein Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;



		elektronische Signaturvalidierungsdaten, die den elektronischen Signaturerstellungsdaten entsprechen;



		Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats;



		den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter eindeutig sein muss;



		die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;



		den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung steht;



		die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die genutzt werden können, um den Status zu überprüfen;



		falls sich die elektronischen Signaturerstellungsdaten, die den elektronischen Signaturvalidierungsdaten entsprechen, in einer qualifizierten elektronischen Signaturerstellungseinheit befinden — eine geeignete Angabe dieses Umstands, zumindest in einer zur automatischen Verarbeitung geeigneten Form.







ANHANG II

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE SIGNATURERSTELLUNGSEINHEITEN

(1) Qualifizierte elektronische Signaturerstellungseinheiten müssen durch geeignete Technik und Verfahren zumindest gewährleisten, dass

		die Vertraulichkeit der zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstellungsdaten angemessen sichergestellt ist,



		die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstellungsdaten praktisch nur einmal vorkommen können,



		die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet werden können und die elektronische Signatur bei Verwendung der jeweils verfügbaren Technik verlässlich gegen Fälschung geschützt ist,



		die zum Erstellen der elektronischen Signatur verwendeten elektronischen Signaturerstellungsdaten vom rechtmäßigen Unterzeichner gegen eine Verwendung durch andere verlässlich geschützt werden können.





(2) Qualifizierte elektronische Signaturerstellungseinheiten dürfen die zu unterzeichnenden Daten nicht verändern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem Unterzeichnen angezeigt werden.



ANHANG III

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR ELEKTRONISCHE SIEGEL

Qualifizierte Zertifikate für elektronische Siegel enthalten

		eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für elektronische Siegel ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form,



		einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie





— 	bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer gemäß der amtlichen Eintragung,

— 	bei einer natürlichen Person: den Namen der Person,

		zumindest den Namen des Siegelerstellers und gegebenenfalls die Registriernummer gemäß der amtlichen Eintragung,



		elektronische Siegelvalidierungsdaten, die den elektronischen Siegelerstellungsdaten entsprechen,



		Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats,



		den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter eindeutig sein muss,



		die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters,



		den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung steht,



		die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die genutzt werden können, um den Status zu überprüfen;



		falls sich die elektronischen Siegelerstellungsdaten, die den elektronischen Siegelvalidierungsdaten entsprechen, in einer qualifizierten elektronischen Siegelerstellungseinheit befinden — eine geeignete Angabe dieses Umstands, zumindest in einer zur automatischen Verarbeitung geeigneten Form.











ANHANG IV

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE FÜR DIE WEBSITE-AUTHENTIFIZIERUNG

Qualifizierte Zertifikate für die Website-Authentifizierung enthalten Folgendes:

		eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat für die Website-Authentifizierung ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;



		einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierten Zertifikate ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie





— 	bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer gemäß der amtlichen Eintragung;

— 	bei einer natürlichen Person: den Namen der Person;

		bei natürlichen Personen: zumindest den Namen der Person, der das Zertifikat ausgestellt wurde, oder ein Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;





ca) 	bei juristischen Personen: einen eindeutigen Datensatz, der die juristische Person, der das Zertifikat ausgestellt wird, eindeutig repräsentiert und der zumindest den Nahmen der juristischen Person, der das Zertifikat ausgestellt wird, und sofern anwendbar, die Registernummer gemäß der amtlichen Eintragung enthält;

		Bestandteile der Anschrift der natürlichen oder juristischen Person, der das Zertifikat ausgestellt wird, zumindest den Ort und den Staat, und gegebenenfalls gemäß der amtlichen Eintragung;



		die Domänennamen, die von der natürlichen oder juristischen Person, der das Zertifikat ausgestellt wird, betrieben werden;



		Angaben zu Beginn und Ende der Gültigkeitsdauer des Zertifikats;



		den Identitätscode des Zertifikats, der für den qualifizierten Vertrauensdiensteanbieter eindeutig sein muss;



		die fortgeschrittene elektronische Signatur oder das fortgeschrittene elektronische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;



		den Ort, an dem das Zertifikat, das der fortgeschrittenen elektronischen Signatur oder dem fortgeschrittenen elektronischen Siegel gemäß Buchstabe h zugrunde liegt, kostenlos zur Verfügung steht;



		die Angabe des Gültigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die genutzt werden können, um den Status zu überprüfen.







ANHANG V

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNGEN

Qualifizierte elektronische Attributsbescheinigungen enthalten Folgendes:

		eine Angabe, dass die Bescheinigung als qualifizierte elektronische Attributsbescheinigung ausgestellt wurde, zumindest in einer zur automatischen Verarbeitung geeigneten Form;



		einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die qualifizierte elektronische Attributsbescheinigung ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats enthält, in dem der Anbieter niedergelassen ist, sowie





i) 	bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer gemäß der amtlichen Eintragung,

ii) 	bei einer natürlichen Person: den Namen der Person;

		einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen, eindeutig repräsentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;



		die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur Feststellung des Geltungsbereichs dieser Attribute;



		Angaben zu Beginn und Ende der Gültigkeitsdauer der Bescheinigung;



		den Identitätscode der Bescheinigung, der für den qualifizierten Vertrauensdiensteanbieter eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu dem die Attributsbescheinigung gehört;



		die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel des ausstellenden qualifizierten Vertrauensdiensteanbieters;



		den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder dem qualifizierten elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung steht;



		die Angabe des Gültigkeitsstatus der Bescheinigung oder den Ort der Dienste, die genutzt werden können, um den Status zu überprüfen.







ANHANG VI

MINDESTLISTE DER ATTRIBUTE

Gemäß Artikel 45e sorgen die Mitgliedstaaten dafür, dass Maßnahmen getroffen werden, die es qualifizierten Vertrauensdiensteanbietern elektronischer Attributsbescheinigungen ermöglichen, auf Verlangen des Nutzers mit elektronischen Mitteln anhand der betreffenden authentischen Quelle auf nationaler Ebene oder über benannte Vermittler, die auf nationaler Ebene anerkannt sind, nach Maßgabe des Unionsrechts oder des nationalen Rechts und sofern diese Attribute aus authentischen Quellen des öffentlichen Sektors stammen, die Echtheit der folgenden Attribute zu überprüfen:

1. Adresse,

2. Alter,

3. Geschlecht,

4. Personenstand,

5. Familienzusammensetzung,

6. Staatsangehörigkeit oder Staatsbürgerschaft,

7. Bildungsabschlüsse, Titel und Erlaubnisse,

8. Berufsqualifikationen, Titel und Berechtigungen,

9. Vollmachten und Mandate, eine natürliche oder juristische Person zu vertreten,

10. behördliche Genehmigungen und Lizenzen,

11. Für juristische Personen Finanzdaten und Unternehmensdaten.



ANHANG VII

ANFORDERUNGEN AN ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNGEN, DIE VON ODER IM NAMEN EINER FÜR EINE AUTHENTISCHE QUELLE ZUSTÄNDIGEN ÖFFENTLICHEN STELLE AUSGESTELLT WERDEN

Eine elektronische Attributsbescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wird, enthält Folgendes:

		eine Angabe — zumindest in einer für die automatische Verarbeitung geeigneten Form –, dass die Bescheinigung als elektronische Bescheinigung, die von oder im Namen einer für eine authentische Quelle zuständigen öffentlichen Stelle ausgestellt wird, ausgestellt wurde;



		einen Datensatz, der die öffentliche Stelle, die die elektronische Attributsbescheinigung ausstellt, eindeutig repräsentiert und zumindest die Angabe des Mitgliedstaats, in dem diese öffentliche Stelle niedergelassen ist, und ihres Namens sowie gegebenenfalls ihrer Registriernummer gemäß der amtlichen Eintragung enthält;



		einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen, eindeutig repräsentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;



		die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur Feststellung des Geltungsbereichs dieser Attribute;



		Angaben zu Beginn und Ende der Gültigkeitsdauer der Bescheinigung;



		den Identitätscode der Bescheinigung, der für die ausstellende öffentliche Stelle eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu dem die Attributsbescheinigung gehört;



		die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel der ausstellenden Stelle,



		den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder dem qualifizierten elektronischen Siegel gemäß Buchstabe g zugrunde liegt, kostenlos zur Verfügung steht;



		die Angabe des Gültigkeitsstatus der Bescheinigung oder den Ort der Dienste, die genutzt werden können, um den Status zu überprüfen.
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Teil 1

Allgemeine Bestimmungen

§ 1 Anwendungsbereich

(1) Dieses Gesetz regelt die wirksame Durchführung der Vorschriften über Vertrauensdienste in der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73) in der jeweils geltenden Fassung.

(2) Unberührt bleiben Rechtsvorschriften, die die Nutzung bestimmter Vertrauensdienste und die hierfür zu verwendenden Produkte regeln.

§ 2 Aufsichtsstelle; zuständige Stelle für die Informationssicherheit

(1) Die Aufgaben der Aufsichtsstelle nach Artikel 17 der Verordnung (EU) Nr. 910/2014 und nach diesem Gesetz sowie nach der Rechtsverordnung nach § 20 obliegen

		der Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen (Bundesnetzagentur) für die Bereiche





				Erstellung, Überprüfung und Validierung elektronischer Signaturen, elektronischer Siegel oder elektronischer Zeitstempel und Dienste für die Zustellung elektronischer Einschreiben sowie von diese Dienste betreffenden Zertifikaten nach Artikel 3 Nummer 16 Buchstabe a der Verordnung (EU) Nr. 910/2014 und



		Bewahrung von diese Dienste betreffenden elektronischen Signaturen, Siegeln oder Zertifikaten nach Artikel 3 Nummer 16 Buchstabe c der Verordnung (EU) Nr. 910/2014 und









		dem Bundesamt für Sicherheit in der Informationstechnik für den Bereich Erstellung, Überprüfung und Validierung von Zertifikaten für die Website-Authentifizierung nach Artikel 3 Nummer 16 Buchstabe b der Verordnung (EU) Nr. 910/2014.





(2) Von der Aufgabenzuweisung an die Bundesnetzagentur unberührt bleiben die Aufgaben des Bundesamtes für Sicherheit in der Informationstechnik nach dem BSI-Gesetz und nach weiteren Fachgesetzen, insbesondere

		bei der Erstellung technischer Standards in nationalen, europäischen und internationalen Gremien in Abstimmung mit der Bundesnetzagentur,



		die Bewertung von Algorithmen und zugehörigen Parametern sowie



		die Erstellung technischer Vorgaben und die Bewertung technischer Standards für den Einsatz von Vertrauensdiensten in Digitalisierungsvorhaben nach Maßgabe der entsprechenden Fachgesetze.





§ 3 Verfahren über eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz oder nach der Rechtsverordnung nach § 20 können über eine einheitliche Stelle im Sinne des Verwaltungsverfahrensgesetzes abgewickelt werden.

§ 4 Aufsichtsmaßnahmen; Untersagung des Betriebs

(1) Ergänzend zu den Aufgaben aus der Verordnung (EU) Nr. 910/2014 obliegt der Aufsichtsstelle auch die Aufsicht über die Einhaltung dieses Gesetzes sowie der Rechtsverordnung nach § 20.

(2) Die Aufsichtsstelle kann gegenüber Vertrauensdiensteanbietern die erforderlichen Maßnahmen zur Einhaltung dieses Gesetzes sowie der Rechtsverordnung nach § 20 treffen. Zur Einhaltung dieses Gesetzes sowie der Rechtsverordnung nach § 20 kann sie von Vertrauensdiensteanbietern Nachweise anfordern und selbst Überprüfungen vornehmen. Im Übrigen stehen der Aufsichtsstelle die Maßnahmen nach der Verordnung (EU) Nr. 910/2014, insbesondere nach Artikel 17 Absatz 4, auch zur Durchsetzung dieses Gesetzes sowie der Rechtsverordnung nach § 20 zur Verfügung.

(3) Die Aufsichtsstelle kann einem Vertrauensdiensteanbieter den Betrieb vorübergehend, teilweise oder ganz untersagen, wenn

		Maßnahmen nach Artikel 17 Absatz 4 Buchstabe j der Verordnung (EU) Nr. 910/2014 keinen Erfolg versprechen und



		Tatsachen die Annahme rechtfertigen, dass der Anbieter die Voraussetzungen für den Betrieb eines Vertrauensdienstes nach der Verordnung (EU) Nr. 910/2014 sowie nach diesem Gesetz und nach der Rechtsverordnung nach § 20 nicht erfüllt.





§ 5 Mitwirkungspflichten der Vertrauensdiensteanbieter

(1) Zur Prüfung der Einhaltung ihrer Verpflichtungen haben der Vertrauensdiensteanbieter und die für ihn tätigen Dritten den Bediensteten und Beauftragten

		der Aufsichtsstelle das Betreten der Geschäfts- und Betriebsräume während der üblichen Betriebszeiten zu gestatten,



		der Aufsichtsstelle auf Verlangen die in Betracht kommenden Bücher, Aufzeichnungen, Belege, Schriftstücke und sonstigen Unterlagen zur Einsicht vorzulegen, auch soweit sie in elektronischer Form geführt werden,



		der Aufsichtsstelle Auskunft zu erteilen und



		der Aufsichtsstelle die erforderliche Unterstützung zu gewähren.





(2) Die zur Erteilung einer Auskunft verpflichtete natürliche Person kann die Auskunft auf solche Fragen verweigern, deren Beantwortung sie selbst oder einen der in § 52 Absatz 1 der Strafprozessordnung bezeichneten Angehörigen der Gefahr der Verfolgung wegen einer Straftat oder eines Verfahrens nach dem Gesetz über Ordnungswidrigkeiten aussetzen würde. Hierüber ist die Person zu belehren. Die Vorschriften über die Glaubhaftmachung des Verweigerungsgrundes nach § 56 der Strafprozessordnung sind entsprechend anzuwenden. Die Sätze 1 und 2 gelten für die Vorlage von Unterlagen entsprechend.

§ 6 Haftung

Ein Vertrauensdiensteanbieter haftet für Dritte, die er mit Aufgaben nach der Verordnung (EU) Nr. 910/2014, nach diesem Gesetz und nach der Rechtsverordnung nach § 20 beauftragt hat, wie für eigenes Handeln. Die Vorschrift zum Nichteintritt der Ersatzpflicht nach § 831 Absatz 1 Satz 2 des Bürgerlichen Gesetzbuchs ist nicht anzuwenden.

§ 7 Barrierefreie Dienste

(1) Soweit möglich, haben Vertrauensdiensteanbieter die von ihnen angebotenen Vertrauensdienste für Menschen mit Behinderungen zugänglich und nutzbar zu machen. Soweit sie für die Nutzung der Vertrauensdienste erforderliche Endnutzerprodukte von Drittanbietern anbieten, haben sie, soweit möglich, auch mindestens ein marktübliches Endnutzerprodukt für Menschen mit Behinderungen anzubieten. Bei der Bewertung der Durchführbarkeit von Maßnahmen nach den Sätzen 1 und 2 sind auch technische und wirtschaftliche Belange zu berücksichtigen.

(2) Die Vertrauensdiensteanbieter haben auf ihrer Internetseite über die von ihnen vorgenommenen Maßnahmen zur Barrierefreiheit der Vertrauensdienste und der zur Erbringung solcher Dienste verwendeten Endnutzerprodukte zu informieren. Außerdem haben sie dort Hinweise zu geben, die die Nutzung der von ihnen angebotenen Vertrauensdienste und der hierbei verwendeten Endnutzerprodukte durch Menschen mit Behinderungen erleichtern. Diese Informationen und Hinweise sowie die Informationen, die sich an alle Verbraucher richten, müssen nach Maßgabe der Rechtsverordnung nach § 20 barrierefrei zugänglich und nutzbar sein.

(3) Barrieren können von jedermann der Aufsichtsstelle gemeldet werden.

§ 8 Datenschutz

(1) Unbeschadet anderer Rechtsgrundlagen dürfen Vertrauensdiensteanbieter auch bei Dritten personenbezogene Daten verarbeiten, soweit dies für die Erbringung, einschließlich der Prüfung und Sicherstellung der rechtlichen Gültigkeit, des jeweiligen Vertrauensdienstes erforderlich ist.

(2) Der Vertrauensdiensteanbieter darf personenbezogene Daten einer Person, die Vertrauensdienste nutzt, den zuständigen Stellen übermitteln,

		soweit die zuständigen Stellen die Übermittlung nach Maßgabe der hierfür geltenden Bestimmungen verlangen, da die Übermittlung erforderlich ist





				für die Verfolgung von Straftaten oder Ordnungswidrigkeiten,



		zur Abwehr von Gefahren für die öffentliche Sicherheit oder Ordnung oder



		für die Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und der Länder, des Bundesnachrichtendienstes, des Militärischen Abschirmdienstes oder der Finanzbehörden, oder









		soweit Gerichte die Übermittlung im Rahmen anhängiger Verfahren nach Maßgabe der hierfür geltenden Bestimmungen anordnen.





Die Berechtigung zur Datenübermittlung nach Satz 1 Nummer 1 gilt nicht, soweit sie durch andere Gesetze ausdrücklich ausgeschlossen ist.

(3) Die Vertrauensdiensteanbieter haben die Übermittlung zu dokumentieren. Die Dokumentation ist zwölf Monate aufzubewahren.

(4) Hat die zuständige Stelle ein Verlangen nach Datenübermittlung nach Absatz 2 Nummer 1 gestellt, so unterrichtet sie die betroffene Person über die erfolgte Übermittlung der Daten. Von der Unterrichtung kann abgesehen werden, solange die Wahrnehmung der gesetzlichen Aufgaben gefährdet würde und solange das Interesse der betroffenen Person an der Unterrichtung nicht überwiegt. Fünf Jahre nach der Übermittlung kann endgültig von der Benachrichtigung abgesehen werden, wenn die Voraussetzungen für die Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten werden.

(5) Die allgemeinen Datenschutzanforderungen bleiben unberührt.



Teil 2

Allgemeine Vorschriften für qualifizierte Vertrauensdienste

§ 9 Vertrauenslisten

Die Bundesetzagentur ist für die Aufstellung, Führung und Veröffentlichung von Vertrauenslisten nach Artikel 22 Absatz 1 der Verordnung (EU) Nr. 910/2014 zuständig.

§ 10 Deckungsvorsorge

Die Mindestsumme für die gemäß Artikel 24 Absatz 2 Buchstabe c der Verordnung (EU) Nr. 910/2014 erforderliche angemessene Deckungsvorsorge beträgt jeweils 250 000 Euro für einen Schaden, der durch ein haftungsauslösendes Ereignis gemäß Artikel 13 der Verordnung (EU) Nr. 910/2014 verursacht worden ist.

§ 11 Identitätsprüfung

(1) Die Bundesnetzagentur legt nach Anhörung der betroffenen Kreise und im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik durch Verfügung im Amtsblatt fest, welche sonstigen Identifizierungsmethoden im Sinne des Artikels 24 Absatz 1 Unterabsatz 2 Buchstabe d Satz 1 der Verordnung (EU) Nr. 910/2014 anerkannt sind und welche Mindestanforderungen dafür jeweils gelten.

(2) Die Bundesnetzagentur überprüft die Verfügung nach Absatz 1 regelmäßig im Abstand von vier Jahren sowie

		bei der begründeten Annahme, dass Methoden nicht mehr hinreichend sicher sind, oder



		auf Ersuchen des Bundesamtes für Sicherheit in der Informationstechnik.





(3) Innovative Identifizierungsmethoden, die noch nicht durch Verfügung im Amtsblatt anerkannt sind, können von der Bundesnetzagentur im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik und nach Anhörung der Bundesbeauftragten für den Datenschutz und die Informationsfreiheit für einen Zeitraum von bis zu zwei Jahren vorläufig anerkannt werden, sofern eine Konformitätsbewertungsstelle die gleichwertige Sicherheit der Identifizierungsmethode im Sinne des Artikels 24 Absatz 1 Unterabsatz 2 Buchstabe d der Verordnung (EU) Nr. 910/2014 bestätigt hat. Die Bundesnetzagentur veröffentlicht die vorläufig anerkannten Identifizierungsmethoden auf ihrer Internetseite. Die Bundesnetzagentur und das Bundesamt für Sicherheit in der Informationstechnik überwachen die Eignung der vorläufig anerkannten Identifizierungsmethoden über den gesamten Zeitraum der vorläufigen Anerkennung. Werden durch die Überwachung sicherheitsrelevante Risiken bei der vorläufig anerkannten Identifizierungsmethode erkannt, so kann die Aufsichtsstelle im Einvernehmen mit dem Bundesamt für Sicherheit in der Informationstechnik dem qualifizierten Vertrauensdiensteanbieter die Behebung dieser Risiken durch ergänzende Maßnahmen auferlegen, sofern dies sicherheitstechnisch sinnvoll ist. Lässt sich durch ergänzende Maßnahmen keine hinreichende Sicherheit der vorläufig anerkannten Identifizierungsmethode gewährleisten, so soll die Aufsichtsstelle dem qualifizierten Vertrauensdiensteanbieter die Nutzung dieser Identifizierungsmethode untersagen.

(4) Der qualifizierte Vertrauensdiensteanbieter darf nach Maßgabe der datenschutzrechtlichen Bestimmungen personenbezogene Daten nutzen, die zu einem früheren Zeitpunkt im Rahmen einer ordnungsgemäßen Identitätsprüfung erhoben wurden, sofern und soweit diese Daten zum Zeitpunkt der Antragstellung die zuverlässige Identitätsfeststellung des Antragstellers gewährleisten.

§ 12 Attribute in qualifizierten Zertifikaten für elektronische Signaturen und Siegel

(1) Ein qualifiziertes Zertifikat für elektronische Signaturen kann auf Verlangen eines Antragstellers folgende Attribute enthalten:

		Angaben über die Vertretungsmacht des Antragstellers für eine dritte Person,



		amts- und berufsbezogene oder sonstige Angaben zur Person des Antragstellers und



		weitere personenbezogene Angaben.





Angaben über die Vertretungsmacht dürfen nur dann in das qualifizierte Zertifikat aufgenommen werden, wenn dem qualifizierten Vertrauensdiensteanbieter die Einwilligung der dritten Person nachgewiesen wird. Amts- und berufsbezogene oder sonstige Angaben zur Person des Antragstellers dürfen nur dann in das qualifizierte Zertifikat aufgenommen werden, wenn die jeweils zuständige Stelle die Angaben bestätigt hat. Weitere personenbezogene Angaben dürfen in ein qualifiziertes Zertifikat nur mit Einwilligung des Betroffenen aufgenommen werden.

(2) Soll in das qualifizierte Zertifikat anstelle des Namens ein Pseudonym eingetragen werden, so sind Angaben über eine Vertretungsmacht für eine dritte Person oder amts- und berufsbezogene oder sonstige Angaben zur Person nur zulässig, wenn eine Einwilligung der dritten Person oder der jeweils zuständigen Stelle zur Verwendung des Pseudonyms vorliegt.

(3) Die Absätze 1 und 2 gelten entsprechend für qualifizierte Zertifikate für elektronische Siegel. Attribute in qualifizierten Zertifikaten für elektronische Siegel können auch die Vertretungsverhältnisse innerhalb der antragstellenden juristischen Person enthalten, sofern diese Vertretungsverhältnisse dem qualifizierten Vertrauensdiensteanbieter nachgewiesen werden.

§ 13 Unterrichtung über Sicherheitsmaßnahmen und Rechtswirkungen

(1) Der qualifizierte Vertrauensdiensteanbieter hat die Personen, die er nach Artikel 24 Absatz 2 Buchstabe d der Verordnung (EU) Nr. 910/2014 über die Nutzungsbedingungen zu unterrichten hat, weil sie einen qualifizierten Vertrauensdienst nutzen wollen, auch

		über die Maßnahmen zu unterrichten, die erforderlich sind, um zur Sicherheit der angebotenen qualifizierten Vertrauensdienste und deren zuverlässiger Nutzung beizutragen, und dabei auf entsprechende Informationsmöglichkeiten hinzuweisen, insbesondere auf Informationsangebote der Hersteller von Produkten für qualifizierte Vertrauensdienste und auf Informationsangebote der Aufsichtsstellen,



		darauf hinzuweisen, dass entsprechend § 15 qualifiziert elektronisch signierte, gesiegelte oder zeitgestempelte Daten bei Bedarf durch geeignete Maßnahmen neu zu schützen sind, bevor der Sicherheitswert der vorhandenen Signaturen, Siegel oder Zeitstempel durch Zeitablauf geringer wird, und



		über die Rechtswirkungen der angebotenen qualifizierten Vertrauensdienste zu unterrichten.





(2) Soweit eine Person, die einen qualifizierten Vertrauensdienst nutzen will, bereits zu einem früheren Zeitpunkt nach Artikel 24 Absatz 2 Buchstabe d der Verordnung (EU) Nr. 910/2014 sowie nach Absatz 1 unterrichtet worden ist und sich keine Änderungen ergeben haben, kann eine erneute Unterrichtung unterbleiben.

§ 14 Widerruf qualifizierter Zertifikate

(1) Der qualifizierte Vertrauensdiensteanbieter hat ein noch gültiges qualifiziertes Zertifikat insbesondere dann unverzüglich zu widerrufen, wenn

		die Person, der das qualifizierte Zertifikat ausgestellt wurde, es verlangt,



		das qualifizierte Zertifikat auf Grund falscher Angaben zu den Anhängen I, III und IV der Verordnung (EU) Nr. 910/2014 ausgestellt wurde,



		er seine Tätigkeit beendet und diese nicht von einem anderen qualifizierten Vertrauensdiensteanbieter fortgeführt wird oder



		Tatsachen die Annahme rechtfertigen, dass





				das qualifizierte Zertifikat gefälscht oder nicht hinreichend fälschungssicher ist oder



		die verwendeten qualifizierten elektronischen Signaturerstellungseinheiten oder qualifizierten elektronischen Siegelerstellungseinheiten Sicherheitsmängel aufweisen.









Weitere Widerrufsgründe können vertraglich vereinbart werden. Wurde ein qualifiziertes Zertifikat mit falschen Angaben ausgestellt, so kann der qualifizierte Vertrauensdiensteanbieter dies zusätzlich kenntlich machen.

(2) Enthält ein qualifiziertes Zertifikat Attribute nach § 12 Absatz 1 oder § 12 Absatz 3 Satz 2, so kann auch die dritte Person oder die für die amts- und berufsbezogenen oder sonstigen Angaben zur Person zuständige Stelle einen Widerruf des Zertifikats verlangen, wenn

		die Vertretungsmacht entfällt oder



		die Voraussetzungen für die amts- und berufsbezogenen oder sonstigen Angaben zur Person nach Aufnahme in das qualifizierte Zertifikat entfallen.





(3) Liegen die in Absatz 1 Satz 1 Nummer 3 oder eine der in Absatz 1 Satz 1 Nummer 4 genannten Voraussetzungen vor, so kann die Aufsichtsstelle den Widerruf eines qualifizierten Zertifikats anordnen.

§ 15 Langfristige Beweiserhaltung

Sofern hierfür Bedarf besteht, sind qualifiziert elektronisch signierte, gesiegelte oder zeitgestempelte Daten durch geeignete Maßnahmen neu zu schützen, bevor der Sicherheitswert der vorhandenen Signaturen, Siegel oder Zeitstempel durch Zeitablauf geringer wird. Die neue Sicherung muss nach dem Stand der Technik erfolgen.

§ 16 Beendigungsplan; auf Dauer prüfbare Vertrauensdienste

(1) In dem Beendigungsplan nach Artikel 24 Absatz 2 Buchstabe i der Verordnung (EU) Nr. 910/2014 hat ein qualifizierter Vertrauensdiensteanbieter alle erforderlichen Maßnahmen vorzusehen, damit bei Einstellung der Tätigkeit, bei Entzug des Qualifikationsstatus oder wenn die Eröffnung eines Insolvenzverfahrens beantragt und die Tätigkeit nicht fortgesetzt wird, alle von ihm ausgegebenen qualifizierten Zertifikate im Zusammenhang mit elektronischen Signaturen und Siegeln sowie Zertifikate im Zusammenhang mit Anhang I Buchstabe g, Anhang III Buchstabe g und Artikel 42 Absatz 1 Buchstabe c der Verordnung (EU) Nr. 910/2014 einschließlich der Widerrufsinformationen

		von einem anderen qualifizierten Vertrauensdiensteanbieter übernommen werden können oder



		von der Bundesnetzagentur in die Vertrauensinfrastruktur nach Absatz 5 übernommen werden können.





Im Falle von Satz 1 Nummer 2 hat der qualifizierte Vertrauensdiensteanbieter die noch gültigen Zertifikate vor der Übermittlung an die Bundesnetzagentur zu widerrufen. Er hat in jedem Fall sicherzustellen, dass die dazugehörigen Aufzeichnungen nach Artikel 24 Absatz 2 Buchstabe h der Verordnung (EU) Nr. 910/2014 an den Übernehmenden übermittelt werden.

(2) Im Beendigungsplan hat der qualifizierte Vertrauensdiensteanbieter auch Vorkehrungen zu treffen, um die Inhaber der in Absatz 1 Satz 1 genannten Zertifikate, soweit möglich, mindestens zwei Monate im Voraus über die Einstellung seiner Tätigkeit und über die Übernahme seiner Zertifikate zu benachrichtigen.

(3) In den Fällen des Absatzes 1 Satz 1 Nummer 2 erteilt die Bundesnetzagentur bei Vorliegen eines berechtigten Interesses Auskunft zu den Aufzeichnungen, soweit dies technisch und ohne unverhältnismäßig großen Aufwand möglich ist. Ein darüber hinausgehendes Auskunftsrecht gemäß § 19 des Bundesdatenschutzgesetzes und nach Artikel 15 der Verordnung (EU) 2016/679 bleibt hiervon unberührt.

(4) Qualifizierte Vertrauensdiensteanbieter haben für die gesamte Zeit ihres Betriebs

		die in Absatz 1 Satz 1 genannten Zertifikate auch über den Zeitraum ihrer Gültigkeit hinaus zusammen mit den dazugehörigen Widerrufsinformationen in einer Zertifikatsdatenbank nach Artikel 24 Absatz 2 Buchstabe k und Absatz 4 der Verordnung (EU) Nr. 910/2014 zu führen und



		die dazugehörigen Aufzeichnungen nach Artikel 24 Absatz 2 Buchstabe h der Verordnung (EU) Nr. 910/2014 aufzubewahren.





(5) Die Bundesnetzagentur hat eine Vertrauensinfrastruktur zur dauerhaften Prüfbarkeit qualifizierter elektronischer Zertifikate und qualifizierter elektronischer Zeitstempel einzurichten, zu unterhalten und laufend zu aktualisieren. Näheres regelt die Rechtsverordnung nach § 20 Absatz 2 Nummer 5.
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Qualifizierte elektronische Signaturen und Siegel

§ 17 Benannte Stellen nach Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014

(1) Die Bundesnetzagentur benennt auf Antrag eine Organisation als private Stelle gemäß Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 sowie gemäß Artikel 39 Absatz 2 in Verbindung mit Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014, sofern die Akkreditierungsstelle nach § 1 Absatz 1 des Akkreditierungsstellengesetzes durch Akkreditierung festgestellt hat, dass die private Stelle die erforderlichen Anforderungen erfüllt. Die Benennung kann

		inhaltlich beschränkt werden, vorläufig erteilt werden oder mit einer Befristung versehen erteilt werden und



		mit Auflagen verbunden sein.





(2) Solange die Europäische Kommission keine delegierten Rechtsakte nach Artikel 30 Absatz 4 der Verordnung (EU) Nr. 910/2014 erlassen hat, erstellt und veröffentlicht

		die Akkreditierungsstelle die fachlichen Kriterien, die für die Akkreditierung zu erfüllen sind, und



		die Bundesnetzagentur die fachlichen Kriterien, die für die Benennung als private Stelle nach Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 zu erfüllen sind.





Die Erstellung der fachlichen Kriterien erfolgt unter maßgeblicher Berücksichtigung der Entscheidung der Kommission vom 6. November 2000 über die Mindestkriterien, die von den Mitgliedstaaten bei der Benennung der Stellen gemäß Artikel 3 Absatz 4 der Richtlinie 1999/93/EG des Europäischen Parlaments und des Rates über gemeinschaftliche Rahmenbedingungen für elektronische Signaturen zu berücksichtigen sind (ABl. L 289 vom 16.11.2000, S. 42).

(3) Eine Stelle, die nach § 17 Absatz 4 Satz 1 des Signaturgesetzes in Verbindung mit § 18 des Signaturgesetzes anerkannt wurde, nimmt hinsichtlich der von ihr auf Grundlage des Signaturgesetzes bestätigten Produkte ihre hiermit zusammenhängenden Aufgaben bis zum Auslaufen der entsprechenden Produktbestätigungen wahr.

(4) Das Bundesamt für Sicherheit in der Informationstechnik ist die öffentliche Stelle gemäß Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014 sowie gemäß Artikel 39 Absatz 2 in Verbindung mit Artikel 30 Absatz 1 der Verordnung (EU) Nr. 910/2014.
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Qualifizierte Dienste für die Zustellung elektronischer Einschreiben

§ 18 Dienste für die Zustellung elektronischer Einschreiben

Liegt der Konformitätsbewertungsstelle für einen qualifizierten Dienst für die Zustellung elektronischer Einschreiben eine Akkreditierung nach Abschnitt 4 des De-Mail-Gesetzes vor, so soll die Konformitätsbewertungsstelle die Konformitätsbewertung dieses qualifizierten Dienstes nach Möglichkeit auf die Prüfung der Nachweise beschränken, die im Rahmen der Akkreditierung nach § 18 Absatz 3 des De-Mail-Gesetzes erbracht worden sind.
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Schlussvorschriften

§ 19 Bußgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

		entgegen § 12 Absatz 1 Satz 2, 3 oder 4 oder Absatz 2, jeweils auch in Verbindung mit Absatz 3 Satz 1 oder einer Rechtsverordnung nach § 20 Absatz 2 Nummer 1, eine Angabe in ein qualifiziertes Zertifikat aufnimmt,



		entgegen § 14 Absatz 1 Satz 1 Nummer 1 bis 4 oder § 16 Absatz 1 Satz 2 ein Zertifikat nicht oder nicht rechtzeitig widerruft,



		entgegen § 16 Absatz 1 Satz 3, auch in Verbindung mit der Rechtsverordnung nach § 20 Absatz 2 Nummer 1, nicht sicherstellt, dass eine Aufzeichnung übermittelt wird, oder



		entgegen § 16 Absatz 2 in Verbindung mit der Rechtsverordnung nach § 20 Absatz 2 Nummer 1 eine dort genannte Vorkehrung nicht oder nicht rechtzeitig trifft.





(2) Ordnungswidrig handelt, wer gegen die Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABl. L 257 vom 28.8.2014, S. 73; L 23 vom 29.1.2015, S. 19) verstößt, indem er vorsätzlich oder fahrlässig

		entgegen Artikel 19 Absatz 2 Unterabsatz 1 eine Meldung nicht, nicht richtig oder nicht rechtzeitig macht,



		entgegen Artikel 19 Absatz 2 Unterabsatz 2 eine Person nicht, nicht richtig oder nicht rechtzeitig unterrichtet,



		entgegen Artikel 21 Absatz 1 eine Mitteilung nicht, nicht richtig oder nicht rechtzeitig vorlegt,



		entgegen Artikel 24 Absatz 1 Unterabsatz 1 die Identität einer Person nicht oder nicht rechtzeitig überprüft,



		entgegen Artikel 24 Absatz 2 Buchstabe c in Verbindung mit § 10 in Verbindung mit einer Rechtsverordnung nach § 20 Absatz 2 Nummer 3 eine Haftpflichtversicherung nicht oder nicht rechtzeitig abschließt,



		entgegen Artikel 24 Absatz 2 Buchstabe e oder f, jeweils in Verbindung mit einer Rechtsverordnung nach § 20 Absatz 2 Nummer 1, ein vertrauenswürdiges System oder Produkt nicht verwendet,



		entgegen Artikel 24 Absatz 2 Buchstabe g in Verbindung mit einer Rechtsverordnung nach § 20 Absatz 2 Nummer 1 eine dort genannte Maßnahme nicht oder nicht rechtzeitig trifft,



		entgegen Artikel 24 Absatz 2 Buchstabe h Satz 1 eine Information nicht richtig aufzeichnet oder



		entgegen Artikel 24 Absatz 3 Satz 1 einen Widerruf nicht oder nicht rechtzeitig veröffentlicht.





(3) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 2 Nummer 5 bis 8 mit einer Geldbuße bis zu einhunderttausend Euro, in den übrigen Fällen mit einer Geldbuße bis zu zwanzigtausend Euro geahndet werden.

(4) Verwaltungsbehörden im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über Ordnungswidrigkeiten sind die Bundesnetzagentur und das Bundesamt für Sicherheit in der Informationstechnik jeweils im Rahmen ihrer Zuständigkeit nach § 2 Absatz 1.

§ 20 Verordnungsermächtigung

(1) Die Bundesregierung legt durch Rechtsverordnung nähere Anforderungen an die Zugänglich- und Nutzbarmachung von Vertrauensdiensten nach Artikel 15 der Verordnung (EU) Nr. 910/2014 und nach § 7 fest. Sie hat dabei technische und wirtschaftliche Belange zu berücksichtigen. Die Rechtsverordnung kann auch Nachweis-, Mitwirkungs- und Informationspflichten der Vertrauensdiensteanbieter enthalten.

(2) Die Bundesregierung wird ermächtigt, in der Rechtsverordnung nach Absatz 1 auch die zur Durchführung der Verordnung (EU) Nr. 910/2014 und dieses Gesetzes erforderlichen Rechtsvorschriften zu erlassen über

		die Ausgestaltung der Pflichten der Vertrauensdiensteanbieter bei der Betriebsaufnahme, während des Betriebs und bei der Einstellung des Betriebs nach den Artikeln 17 bis 24 der Verordnung (EU) Nr. 910/2014 und nach den §§ 4 und 5, 9 bis 18,



		die Durchführung gemeinsamer Untersuchungen nach Artikel 18 Absatz 3 der Verordnung (EU) Nr. 910/2014,



		die zur Erfüllung der Verpflichtung zur Deckungsvorsorge nach § 10 zulässigen Sicherheitsleistungen sowie über deren Umfang, Höhe und inhaltliche Ausgestaltung,



		die Anforderungen im Zusammenhang mit einer Zertifikatsdatenbank nach § 16 Absatz 4 Nummer 1,



		die Einrichtung einer Vertrauensinfrastruktur zur dauerhaften Prüfbarkeit qualifizierter elektronischer Zertifikate und qualifizierter elektronischer Zeitstempel nach § 16 Absatz 5 und



		die Einzelheiten des Verfahrens der Anerkennung und der Tätigkeit von Zertifizierungsstellen nach § 17.





§ 21 Übergangsvorschrift

Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate im Sinne von § 2 Nummer 3 des Signaturgesetzes ausgestellt haben, dürfen diese qualifizierten Zertifikate als qualifizierte Vertrauensdiensteanbieter für qualifizierte Zertifikate nach der Verordnung (EU) Nr. 910/2014 weiterhin in ihrem Zertifikatsverzeichnis führen. Sie dürfen weiter alle in diesem Zusammenhang mit ihren Kunden vereinbarten Dienste anbieten, insbesondere einen Widerrufsdienst. § 16 Absatz 1 gilt entsprechend. Die von der Bundesnetzagentur gemäß § 16 Absatz 1 des Signaturgesetzes ausgestellten Zertifikate werden mit Ablauf des 14. November 2018 gesperrt.
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